Zatacznik nr 1 do UMOWY NI ...eeeececeee e,

Opis przedmiotu zamodwienia

Przedmiotem zamdwienia jest Swiadczenie ustugi dostepu do Internetu oraz ustugi monitorowania
bezpieczenstwa i aktywnej ochrony przed atakami sieciowymi oraz atakami DDoS przez okres 36
miesiecy dla Urzedu Marszatkowskiego Wojewddztwa Kujawsko-Pomorskiego.

Umowa obejmowac bedzie przytgcza w nastepujgcych lokalizacjach Urzedu Marszatkowskiego:
1) Torun, ul. Plac Teatralny 2
2) Torun, ul. Sw. Jana 1/3
3) Torun, ul. Targowa 13-15
4) Torun, ul. M. Sktodowskiej-Curie 73
5) Torun, ul. Kopernika 4
6) Torun, Arpol
7) Bydgoszcz, ul. Jagielloriska 9
8) Bydgoszcz, ul. Gimnazjalna 2a
9) Witoctawek, ul. Bechiego 2
10) Grudzigdz, ul. Warynskiego 4
11) Torun, ul. Franciszkanska 12
Doktadne wyznaczenie miejsc dla punktéw przytagcza okresli Zamawiajgcy, po uzgodnieniu z
Wykonawcg w ramach przeprowadzonej wizji lokalne;j.

1. Wymagania ogdlne dla realizacji przedmiotu zaméwienia:

1) Umowa na swiadczenie ustugi dostepu do Internetu zostanie podpisana na okres 36 miesiecy.

2) Wykonawca w ramach realizacji zamdéwienia dostarczy, zainstaluje i skonfiguruje sprzet
niezbedny do prawidtowego swiadczenia Ustug oraz utrzyma go w stanie zapewniajacym
Swiadczenie Ustug zgodnie z parametrami okreslonymi ponize;j.

3) Ewentualne koszty instalacji i aktywacji ustugi dostepu do Internetu powinny by¢ wliczone do
kosztéw miesiecznych abonamentéw, zawartych w formularzu cenowym.

4) Wykonawca dostarczy i zainstaluje urzadzenia dostepowe — routery/modemy do
udostepniania potgczenia internetowego.

5) Urzadzenia dostepowe pozostajg wiasnosciag Wykonawcy i powinny byé przez niego i na jego
koszt serwisowane oraz ubezpieczone od kradziezy lub zniszczenia.

6) Zamawiajacy udostepni Wykonawcy miejsce w szafie serwerowej wraz z zasilaniem 230V.

7) Zamawiajacy umozliwi Wykonawcy dostep do lokalizacji, celem aktywacji Ustug, a nastepnie
ich swiadczenia.

2. Specyfikacja techniczna potaczen internetowych.
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Torun, ul. Plac Teatralny 2 1000 400 255 8 TAK




2| Torun, ul. Sw. Jana 1/3 100 - 2 - -

3| Torun, ul. Targowa 13-15 200 - 2 - -

4 Toryn, ul. M. Sktodowskiej- 200 100 4 5 i

Curie 73

5] Torun, ul. Kopernika 4 100 - 2 - -

6 | Torun, Arpol 300 100 4 2 -

7 | Bydgoszcz, ul. Jagielloriska 9 100 - 2 - -

8 | Bydgoszcz, ul. Gimnazjalna 2a 100 - 2 - -

9 | Wtoctawek, ul. Bechiego 2 100 - 8 - -
10 | Grudzigdz, ul. Warynskiego 4 100 - 2 - -
11 | Torun, ul. Franciszkanska 12 - 100 2 - -

1) typtacza: symetryczne;

2) opdznienia w ramach sieci nie mogg by¢ wieksze niz 20ms do routera brzegowego

3) tacze nie moze posiadac ograniczen transferu oraz nie moze posiadac zablokowanych portow;

4) wspbtczynnik straty pakietéw nie wiekszy niz 103 (zgodnie z zaleceniem ITU-T Y.1541)

5) tacza nie moga byc¢ zrealizowane w technologii radiowej. tgcza muszg by¢ zrealizowane w
technologii Swiattowodowe;j.

6) Przepustowos¢ zdefiniowana w tabeli musi by¢ gwarantowana przez Wykonawce w punktach
styku sieci IP Wykonawcy z sieciami IP operatoréw Internetowych, z ktéorymi Wykonawca
posiada punkty styku.

7) Wykonawca musi posiadaé, co najmniej 1 niezalezny, bezposredni punkt styku z
Miedzynarodowym Dostawcg Internetu.

8) Wykonawca musi posiadaé, co najmniej 2 punkty styku z Krajowymi Dostawcami
Internetowymi.

9) Wykonawca zabezpieczy przesytane przez Zamawiajgcego dane w sposdb zgodny z

obowigzujgcymi aktualnie przepisami prawa.

10) Wykonawca musi scisle wspétpracowac przy aktualizacji i rozpropagowaniu nowych stref DNS

Zamawiajgcego.

11) Nie dopuszcza sie zmiany przyznanej adresacji IP w trakcie trwania umowy.
12) tacze 2 dla lokalizacji wskazanych w tabeli powinno byé doprowadzone do budynku inng trasg

niz tacze 1:
a. Oba tacza powinny by¢ zakonczone w dwdch réznych weztach sieci
Wykonawcy.

b. Oba tgcza powinny umozliwia¢ niezalezng transmisje danych (tj. dla kazdego
kanatu istnieje redundantny kanat komunikacyjny) poprzez sie¢ Wykonawcy do
dwu réznych weztéw sieci operatora/éw nadrzednych. Poprzez redundantny
kanat rozumie sie drugg fizycznie niezalezng Sciezke do innego styku
operatora/éw.

c. Jesli oba wezty Zamawiajacego sg podpiete do dwu rdoznych weztéw tego
samego operatora, to dodatkowo nalezy wykaza¢, iz te dwa wezty operatora
sg weztami w ,,ringu”, a nie ,,w gatezi” jego sieci.

d. Oba tgcza z dostepem do Internetu, bedg pracowac w trybie produkcyjnym




3. Ustuga monitorowania bezpieczenstwa i aktywnej ochrony przed atakami sieciowymi
oraz atakami DDoS:

1)

2)

3)

4)

5)

6)

7)
8)

9)

Wykonawca zobowigzuje sie, ze ochrona przeciw atakom DDoS oraz DoS bedzie realizowana
sprzetowo na poziomie sieci operatora co najmniej mechanizmami access list, flowspec,
blackholing. Wykonawca zapewni tez ochrone przed atakami typu flood, sweep, teardrop oraz
smurf dla min. protokotéw HTTP/HTTPS, FTP, DNS, SIP. Wykonawca jest zobowigzany do
niezwtocznego przekazania Zamawiajgcemu kazdorazowo alertu o rozpoczeciu oraz o
zakonczeniu proby ataku poprzez wiadomos¢ sms oraz na adres e-mail Zamawiajgcego.
Alerty oraz raport w przypadku préb atakéw bedg przekazywane systematycznie i niezwtocznie
Na adres: .....ccceeeeeeeennne Zmiana adresu, o ktdrych mowa w zdaniu poprzedzajgcym, nie wymaga
zmiany Umowy, a jedynie poinformowania drugiej Strony w formie pisemnej. Zawiadomienie
takie powinno zosta¢ podpisane przez osoby uprawnione do reprezentacji danej Strony.
Zamawiajgcemu zostanie zapewniony dostep za posrednictwem sieci Internet do systemu
antyDDoS w celu monitorowania, podglagdu oraz analizy incydentéw. Dostep do systemu
antyDDoS bedzie mozliwy ze wskazanych przez Zamawiajacego publicznych adreséw IP oraz
nie moze wigzac sie z koniecznoscig zestawiania dodatkowych tuneli VPN, oraz dodatkowych
mechanizmdéw uwierzytelniania uzytkownikéw opartych o tokeny.
Wykonawca zobowigzuje sie do przekazania Zamawiajgcemu raportu kazdorazowo po
wykrytym i zakoriczonym ataku DDoS, bezzwtocznie jednak nie pdzniej niz w 24 godziny od
momentu zakonczenia ataku.
Raport taki powinien zawiera¢ takie dane jak:

1) Celataku (IP i porty celu)

2) Srednia oraz maksymalna warto$¢ pps i bps

3) TOP 20 najaktywniejszych zrédet (IP i port Zzrodta)

4) Geolokalizacja TOP10 zrédet

5) Wyszczegdlnienie protokotdw wraz z ich flagami z ruchu sieciowego (ICMP,

UDP, TCP SYN, TCP ACK, TCP PSH itp.)

Zamawiajgcemu zostanie zapewniony dostep poprzez jednoczesne logowanie sie minimum 5
uzytkownikéw do systemu antyDDoS, przy czym ilos¢ kont uzytkownikdw w systemie
antyDDoS wyniesie przynajmniej 5.
Wykonawca zobowigzuje sie zapewni¢ Zamawiajgcemu wsparcie na jego zgdanie w trakcie
wystgpienia ataku DDoS lub jego podejrzenia (kontakt mailowy i telefoniczny funkcjonujacy
catodobowo do zespotu technicznego SOC lub inzyniera), polegajgce na zmianie konfiguracji w
systemie antyDDoS majgce na celu poprawe ochrony systemdow Zamawiajgcego.
Wykonywanie cyklicznych skanéw podatnosci infrastruktury IP z Internetu (raz w miesigcu).
Ochrona reputacji - Ochrona domeny przed utratg lub blokada, przed wykorzystaniem jej w
atakach phishingowych.
Ochrona poczty, identyfikacja wyciekéw informacji o pracownikach.

10) Blokowanie podejrzanych stron - Ochrona urzadzen w sieci stacjonarnej, blokada proéb

komunikacji, ktére moga doprowadzi¢ do zainfekowania ztosliwym oprogramowaniem

11) Dostarczanie Zamawiajgcego biuletynéw z informacjami o najnowszych cyberzagrozeniach —

raz w miesigcu przygotowany materiat ktéry bedzie moégt zostaé przekazany pracownikom
Urzedu Marszatkowskiego w formie biuletynu wewnetrznego.

4. Dokumentacja powykonawcza.

1) Wykonawca dostarczy w formie papierowe;j i elektronicznej dokumentacije
powykonawcza.



2) Dokumentacja powinna zawierac: schematy podtgczenia sieci, informacje o przyznanej
puli adresowej dla poszczegdlnych przytaczy, informacje potrzebnych do konfiguracji
routingu do sieci Wykonawcy, informacje o serwerach DNS Dostawcy.

Poziom ustug (SLA).

Poziom s$wiadczone] ustugi dostepu do Internetu nie moze by¢ nizszy niz o ponizszych
parametrach:

e Gwarantowana data aktywacji ustugi, ustalona w umowie,
- Gwarantowana miesieczna i roczna dostepnos¢ ustugi na poziomie min. 99,7% - zaoferowany
poziom dostepnosci stanowi kryterium dodatkowe

e Stata przepustowos¢, zgodnie ze specyfikacjg okreslong w punkcie 2,

e Gwarantowany czas reakcji na awarie: 1godzina,

e Gwarantowane usuniecie awarii w ciggu 8 godzin od momentu zgtoszenia lub wykrycia awarii
przez Wykonawce,

e  Dostepnosc stuzb technicznych 24 godziny/dobe, 7 dni w tygodniu przez wszystkie dni w roku,

e Monitorowanie przez Wykonawce tacza przez 24h/dobe,

e Awarie beda zgtaszane w trybie 24/7/365, poprzez email, telefon lub elektroniczny system
zgtoszeniowy. Przez Awarie rozumie sie stan, w ktorym nie jest mozliwe korzystanie z Ustug w
sposéb zgodny z OPZ lub celem Umowy lub inne nieprawidtowe dziatanie. Przez Zgtoszenie
rozumie sie poinformowanie Wykonawcy przez Zamawiajgcego o wystgpieniu Awarii. Za
chwile dokonania Zgtoszenia Awarii Zamawiajacy uznaje date i godzine jego zgtoszenia przez
jeden z kanatéw, o ktérych mowa w tym punkcie. W przypadku Zgtoszenia przez wiecej niz
jeden kanat, chwilg dokonania Zgtoszenia bedzie wczeéniejsza data i godzina.

e (Czas reakcji (czas liczony od Zgtoszenia do momentu potwierdzenia jego otrzymania przez
Wykonawce) wynosi maksymalnie do 1 godziny od Zgtoszenia. Za moment potwierdzenia
otrzymania Zgtoszenia przez Wykonawce, uznaje sie moment otrzymania przez
Zamawiajgcego wiadomosci e-mail.

e W przypadku gdy Wykonawca wykryje Awarie jest zobowigzany do niezwtocznego
poinformowania Zamawiajgcego o jej wystgpieniu poprzez wystanie wiadomosci email oraz
usuniecia Awarii w terminie, o ktdrym mowa powyzej.

e Udostepnienie Zamawiajgcemu dostepu do portalu umozliwiajgcego monitorowanie ustugi dla
wszystkich lokalizacji

Terminy realizacji:

Uruchomienie ustugi dla tacza 1 — 30-60 dni —termin uruchomienia ustugi dla tqcza 1 stanowi
kryterium dodatkowe

Uruchomienie ustugi dla tacza 2 — 180 dni

Wizja lokalna

Zamawiajgcy dopuszcza, aby przed ztozeniem oferty Oferenci przeprowadzili wizje lokalna.
Przedstawiciel Oferenta indywidualnie na wtasny koszt i ryzyko przeprowadzi wizje lokalng
zwigzang z przedmiotem zamodwienia dla poprawnego przygotowania oferty. Oferent na
przeprowadzenie wizji lokalnej ma czas do czasu ztozenia oferty. Oferenci zgtaszajg swdj udziat w
wizji lokalnej poprzez platforme zakupowa Zamawiajgcego. W trakcie wizji lokalnej zostanie
spisana notatka stuzbowa przez przedstawiciela Zamawiajgcego, w ktoérej zostang odnotowane:
dane uczestnikdw oraz data przeprowadzenia wizji lokalnej.



