Urzqd Ochrony Konkurencji i Konsumentéw

Dyrektor Generalny
Urzedu Ochrony Konkurencji i Konsumentow

Warszawa, 7 wrzesnia 2021 r.
BBA-2.262.19.2021

Wszyscy uczestnicy postepowania

Dotyczy: postepowania o udzielenie zamdwienia publicznego prowadzonego w trybie przetargu

nieograniczonego na podstawie art. 132 ustawy z dnia 11 wrzesnia 2019 r. Prawo

zamowien publicznych na dostawe rozlegtego systemu zabezpieczen ruchu sieciowego

w postaci rozwigzan Next Generation Firewall (NGFW) wraz z wdrozeniem i wsparciem

technicznym oraz systemu centralnego zarzadzania (SCZ) dla wszystkich urzadzen
(firewalli typu NGFW)

Zamawiajacy informuje, ze w terminie okreslonym zgodnie z art. 135 ust. 1 i 2 ustawy z dnia
11 wrzesnia 2019 r. Prawo zamdwien publicznych (Dz. U. z 2021 r., poz. 1129 ze zm.), zwanej dalej
»ustawg”, Wykonawcy zwrécili sie do Zamawiajacego z wnioskami o wyjasnienie tresci SWZ.

W zwigzku z powyzszym Zamawiajacy, dziatajagc na podstawie art. 135 ust. 2 oraz art. 137 ust. 1
ustawy, udziela wyjasnien tresci SWZ i dokonuje zmiany tresci SWZ:

Whiosek nr 1:

Czy Zamawiajacy zaakceptuje rozwigzanie, w ktérym ustuga dostepu VPN, realizowanego bez uzycia
klienta, bedzie obstugiwana za pomocg dedykowanych urzadzen odseparowanych od urzadzen typu
Next Generation Firewall?

W ramach Opisu Przedmiotu Zamoéwienia, wedtug punktu 10., Zamawiajacy dopuszcza realizacje
czesci zadan zwigzanych z budowg nowego srodowiska bezpieczenstwa teleinformatycznego przy
uzyciu dodatkowych komponentéw. Jednoczesnie jednak, ogranicza funkcjonalnos¢ tych
komponentéw do realizacji tylko okreslonych zadan. Proponujemy poszerzy¢ mozliwe do realizacji
wedtug tego punktu funkcjonalnosci o funkcje dostepu VPN typu Remote bez uzycia klienta.
Jednoczesnie oczywiscie proponujemy utrzymac zapis stanowigcy, ze wszystkie urzgdzenia typu Next
Generation Firewall muszg umozliwia¢ dostep Remote VPN z uzyciem klienta. Bedzie to o tyle
potrzebne, ze zapewni dostep do kazdego z urzadzen rowniez w warunkach potencjalnej awarii
potaczern WAN lub VPN miedzy lokalizacjami.

Niewatpliwie dostep Remote VPN jest w wielu sytuacjach catkowicie separowany od funkcji urzadzen
typu Next Generation Firewall. Podyktowane jest to :

1. czynnikami zwigzanymi z wydajnoscia ukfadu - urzadzenie umozliwiajagce wg materiatow
producenta obstuge okreslonej ilosci uzytkownikdw VPN wykonujgc inne czynnosci, np. zwigzane
z rozszywaniem SSL, bedzie, niejednokrotnie w sytuacji obcigzenia, dedykowac zadaniom zwigzanym
z obstugg Remote VPN mniejsza pule zasobéw wewnetrznych i w efekcie moze nie realizowac
deklarowanej przez producenta ilosci potagczern Remote VPN
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2. centralizacja dostepu Remote VPN - w przeciwienstwie do jego rozproszenia na urzadzenia
brzegowe (w oddziatach) pozwala w wypadku redundantnego rozwigzania na doktadniejszg kontrole
dostepu, precyzyjne i centralne aplikowanie polityk Remote VPN.

W odpowiedzi na powyiszy wniosek Zamawiajgcy informuje, ze nie dopuszcza rozdzielenia funkcji
VPN na dwa rézne rozwigzania/urzadzenia.

Jednoczesnie Zamawiajacy informuje, iz zapis z pkt. | ppkt. 10 Opisu przedmiotu zamdwienia
(zatgcznik nr 1 do SWZ) podyktowany jest intencjg, by dopuszczone byty rozwigzania techniczne,
w ktérych czesé funkcji, np. funkcje zwigzane z uwierzytelnieniem, realizowane byty przez inne,
dedykowane komponenty w catosciowej ofercie producentow i Scisle wspdtpracujace
z rozwigzaniami NGFW.

Innym przyktadem, ktéry uwzglednia pkt. | ppkt. 10 Opisu przedmiotu zamdwienia (Zatacznik nr 1 do
SWZ) jest analiza plikbw w sandboxie, ktéra zgodnie z najlepszg wiedzg Zamawiajgcego
w dominujacej czesci rozwigzan technicznych dostepnych na rynku realizowana jest poza
urzadzeniem NGFW — w chmurze lub na lokalnym urzadzeniu sandbox. Zamawiajacy zaznacza takze,
ze nie doprecyzowuje tutaj konkretnego sposobu realizacji wymagan zostawiajgc Wykonawcom
mozliwo$¢ zaoferowania rozwigzania spetniajgcego wymagania Zamawiajgcego i jednoczes$nie
najefektywniejszego kosztowo.

Zamawiajgcy nie dopuszcza jednak mozliwosci realizacji poza urzgdzeniami NGFW tych funkcji, ktore
zwigzane sg z zapewnieniem bezpieczeistwa i jednoczesnie funkcji, ktére mogg byé natywnie
zrealizowane na urzgdzeniach NGFW.

W ocenie Zamawiajgcego funkcje VPN (zarowno site-to-site jak i client-to-site) nalezg do takich
funkcji ochrony i nie mogg by¢ przeniesione na inne urzadzenia poza NGFW.

Whiosek nr 2:

Dotyczy wymagan wydajnosciowych VPN.

Zamawiajgcy w p. 1.1 i 1.2 okreslit wymagania dotyczace cech fizycznych firewalli oraz wymagania
wydajnosciowe dla nich. Rdwnoczesnie w I1.3 Zamawiajacy okreslit parametry wspdlne, wsrdd nich sg
wymagania wydajnosciowe dla potgczen VPN.

Wymagania opisane w p. 11.3.15 determinujg zastosowanie okreslonego ,rozmiaru/wielkosci”
urzadzen — takich samych zaréwno dla NGFW typu | jak i NGFW typu Il

Biorgc pod uwage ze wymagania wydajnosciowe dla VPN sg niejako "zréwnane" dla obu typéow
NGFW (podczas gdy pozostate wymagania wydajnosciowe sg bardzo rozbiezne) moze dojsé¢ do
sytuacji w ktérej zaoferowane urzadzenia NGFW typu Il bedg bardzo przeskalowane. Nalezy to
rozumie¢ w ten sposéb iz chcac spetni¢ wymaganie 11.3.15 dla urzadzen typu Il konieczne bedzie
zaoferowanie urzadzen, ktérych parametry wydajnosciowe beda wielokrotnie wyzsze niz wymagane
w p. I1.2. Jednoczesnie takie urzadzenia bedg kilka-kilkanascie razy drozsze anizeli urzadzenia
spetniajgce tylko wymagania wydajnosciowe opisane w p. 1l.2.

W zwigzku z powyziszym prosimy o wyjasnienia czy urzadzenia opisane w p.ll.2 majg spetniac
wymagania wydajnosciowe dla VPN z p. 11.3.15, czy tez wymagania te sg inne.

W odpowiedzi na powyzszy wniosek Zamawiajacy informuje, iz wymagania wydajnosciowe z pkt. Il
ppkt. 3.15 Opisu przedmiotu zamdwienia (Zatacznik nr 1 do SWZ) dotycza tylko i wytacznie urzadzen
NGFW typu 1.

Zamawiajacy informuje, ze modyfikuje zapisy pkt. Il ppkt. 3.15 Opisu przedmiotu zamdwienia
(zatacznik nr 1 do SWZ) w nastepujgcy sposob:
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,Zestawianie tuneli SSL VPN w konfiguracji remote-access-VPN - dotyczy tylko i wytgcznie urzqdzen
NGFW typu 1.

a. Wymagane jest zestawienie tuneli z wykorzystaniem klienta VPN dostarczanego przez
producenta urzqdzenia NGFW- co najmniej 1500 tuneli/uzytkownikéw. Oprogramowanie
klienta VPN musi by¢ dostepne co najmniej dla Windows, MacOS, Linux, Android, iOS.

b. Wymagane jest zestawienie tuneli bez koniecznosci zastosowania klienta VPN
— tzw. Clientless VPN — co najmniej 500 tuneli.

c. Wykonawca zapewni w uzgodnieniu z Zamawiajgcym zaplanowanie, konfiguracje
i wdrozenie oprogramowania klienckiego do zestawiania tuneli VPN z dostarczonym

”

systemem na stacjach roboczych funkcjonujgcych w sieci teleinformatycznej Zamawiajgcego.

Whiosek nr 3:

Dotyczy wymagan dla Control Plane/Management Plane.
Zamawiajacy w p. 11.3.1 okredlit, iz , Control/Management-Plane na NGFW bedzie realizowany na
wydzielonych zasobach (CPU, RAM, karta sieciowa) niezaleznych od zasobdéw przydzielonych dla
Data-Plane realizujgcego inspekcje ruchu”. Czy Zamawiajgcy dopusci zastosowanie urzadzen, ktére
posiadajg takie rozdzielenie na poziomie rdzeni procesora ?

W odpowiedzi na powyiszy wniosek Zamawiajgcy informuje, ze dopusci takie rozwigzanie
w przypadku urzadzen NGFW typu 2. Zamawiajacy podtrzymuje wymaganie wydzielenia
dedykowanego procesora, pamieci i karty sieciowej dla urzgdzern NGFW typu 1.

Whiosek nr 4:

Dotyczy wymagan licencyjnych.

Zamawiajagcy w p. 1.3 wymagania funkcjonalne dla firewalli, a rdwnoczesnie w p. Il okreslit
wymagania serwisowe i licencyjne. Z racji tego, iz wymagania opisane w p.ll.3 sg zdecydowanie
szersze anizeli wskazane jako licencyjne - szczegdlnie w odniesieniu do NGFW typu 2 - prosimy
o informacje czy wtasciwym jest rozumienie, ze wymagania w sekcji "Wymagania, minimalna
funkcjonalnos¢ i parametry wspodlne dla urzadzen NGFW typu 1 i typu 2" okreslajg cechy jakie
urzadzenia muszg posiadac bez wzgledu na to czy ich uruchomienie jest licencjonowane czy tez nie
wymaga licencji, a dopiero wymagania w sekcji [ll. WYMAGANIA SERWISOWE | LICENCYJNE punkt 3
i punkt 4 okreslajg jednoznacznie, ktére licencje/subskrypcje muszg zosta¢ dostarczone?

W odpowiedzi na powyiszy wniosek Zamawiajacy informuje, ze dostarczane rozwigzania, zaréwno
urzadzenia NGFW typu 1, jak i urzadzenia NGFW typu 2, muszg spetnia¢ wymagania opisane w pkt. Il
ppkt. 3 Opisu przedmiotu zaméwienia (Zatacznik nr 1 do SWZ). Zamawiajagcy majac wiedze,
iz realizacja czesci z nich powigzana jest z zakupem subskrypcji wskazat, ktére funkcje musza byé
uruchomione w momencie dostawy w urzgdzeniach NGFW typu 1 i osobno w urzadzeniach NGFW
typu 2.

Urzadzenia dostarczane jako urzgdzenia NGFW typu 2 majg obstugiwaé w chwili dostawy mniejszy
zakres funkcjonalny, jednakze muszg posiada¢ mozliwos¢ uruchomienia wszystkich funkcji opisanych
w pkt. Il ppkt. 3 Opisu przedmiotu zamdwienia (Zatacznik nr 1 do SWZ) poprzez zakupienie
dodatkowych subskrypcji (bez wymiany sprzetowej czy rozbudowy).
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Tym samym urzadzenia NGFW typu 1 i urzgdzenia NGFW typu 2 nalezy dostarczy¢ z odpowiednimi
licencjami/subskrypcjami opisanymi w pkt. Il ppkt. 3 i 4 Opisu przedmiotu zamdwienia (Zatacznik
nr 1 do SW2Z).

Powyzsze odpowiedzi stanowig zmiane tresci SWZ. Oferte wraz z wymaganymi dokumentami nalezy
umiesci¢ na Platformie pod adresem https://platformazakupowa.pl/pn/uokik - w mys| ustawy Pzp
na stronie internetowej prowadzonego postepowania do dnia 24.09.2021 r. do godziny 11:00.
Otwarcie ofert nastepuje w dniu, w ktérym uptynat termin sktadania ofert tj. do dnia 24.09.2021 r.
o godz. 11:15.

Anna Pawtowska
Dyrektor
Biura Budzetu i Administracji
/podpisano elektronicznie/
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