Zalqcznik nr 5 do Polityki bezpicczenstwa informacii w ARIMR

REGULAMIN UZYTKOWNIKA
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§ 1.
Definicje
Uzyte w regulaminie okreslenia oznaczaja:

dane uwierzytelniajagce — informacje wprowadzane do systemu, potwierdzajace tozsa-
mos¢ uzytkownika (np. hasla dostepu, kody zawarte w sprzgtowych tokenach kryptogra-
ficznych);

hasto - ciag znakow literowych, cyfrowych lub innych, znany jedynie osobie uprawniongj
do pracy w systemie teleinformatycznym;

konto — czgsé systemu teleinformatycznego (dane, oprogramowanie, zasoby sieciowe),
kidre sa powiazane z identyfikatorem uzytkownika;

spam — niepozadana przesylke poczty elektronicznej kierowang do niezdetfiniowanego
adresata;

uwierzytelnianie - dziatanie, ktdrego celem jest weryfikacja deklarowanej tozsamosci
osoby/podmiotu;

urzadzenie przenosne — urzadzenie mobilne takie jak laptop, notebook, netbook, palmtop,
tablet, telefon komorkowy, smartfon, MDA/PDA, pendrive, odtwarzacz mp3/4, aparat
cyfrowy, czytnik kart pamigci, urzadzenie do nawigacji GPS itp.

§2.
Szkolenia dla uzytkownikéw systemow teleinformatycznych

Szkolenia uzytkownikow systemoéw teleinformatycznych maja na celu uzyskanie przez
nich optymalnego poziomu wiedzy i umiejetnosci, ktore pozwolg whasciwic uzytkowaé
i chronié systemy teleinformatyczne.

Warunkiem uzyskania podstawowego dostepu do systemu teleinformatycznego Agencji
(konto domenowe i konto pocztowe) przez pracownika jest odbycie szkolenia wstepnego
przeprowadzanego przez bezposredniego przetozonego potwierdzone podpisem pracow-
nika na wniosku o przyznanie dostgpu, ktérego wzdr zawarto w Ksigzce Procedur KP-
611-101-ARIMR — ,,Obstuga kont uzytkownikéw systemoéw informatycznych ARIMR™.

Warunkiem uzyskania dostgpu do zaawansowanych funkcjonalnosci systeméw telein-
formatycznych Agencji jest odbycie szkolen 1 zdanie egzaminéw zgodnych
z wymaganiami stawianymi przez Wlascicieli Zasobow teleinformatycznych.

Szkolenia 1 egzaminy sprawdzajace powinny by¢ okresowo powtarzane (czestotliwosé
takich szkolen okreslajg Wtasciciele Zasobow teleinformatycznych) ze szczegdlnym
uwzglednieniem:

1) zmian dokonywanych w systemach teleinformatycznych, majacych wplyw
na sposdb korzystania z tych systemow przez uzytkownikow,

2) zmian przepiséw prawa oraz uregulowan wewnetrznych,

3) wystapienia przypadkdéw naruszenia bezpieczenstwa, stabosci systemu lub
zidentyfikowanych bledow systemoéw teleinformatycznych.

Okresowo (nie rzadziej niz raz na rok) przeprowadza si¢ szkolenia doskonalace z zakresu

bezpieczenstwa informacji. Szkolenia te obejmuja zagadnienia ujete w niniejszym Regu-
laminie, a w szczegolnosci dotycza:
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1) zapoznania z obowigzujgcymi regulacjami prawnymi dotyczacymi ochrony
informacji, w tym z obowiazujaca w Agencji polityka bezpieczenstwa infor-
macji oraz politykg systemu zarzadzania bezpieczenstwem informacji,

2) przygotowania uzytkownikow do wlasciwego korzystania z powierzonych
zasobow (instrukeje uzytkowania sprzetu, systeméw operacyjnych, aplikacii,
itp.).

3) sposobu postgpowania w przypadku zdarzenia zwigzanego z naruszeniem
bezpieczenstwa informacji,

4) sposobéw postepowania w sytuacjach awaryjnych i kryzysowych.

Szkolenia doskonalace w zakresic obowiazujacych w Agencji regulamindw zwigzanych
z bezpieczenstwem informacji mogg by¢ przeprowadzane w zaleznosci od zakresu
obowigzkow danego uzytkownika przez:

1) Administratora Systemu,

2) Inspektora Bezpieczenstwa Informacji,

3) Administratora Zabezpieczen Fizycznych,
4) Wiasciciela Procesu / Wlasceiciela Zasobu,
5) Bezposredniego przefozonego.

Szkolenia doskonalgce powinny konczy¢ sie testem sprawdzajacym zrozumienie przeka-
zanych informacji adekwatnym do poziomu i zakresu prowadzonego szkolenia.

Uczestnictwo w szkoleniu kazdy uzytkownik potwierdza podpisem na liscie obecnosci,
z wyjatkiem szkolen, ktére odbywaja si¢ w formie e-learning.

Szkolenia i egzaminy zwigzane z uzytkowaniem systemow teleinformatycznych sg odno-
towywane w Systemie e-szkolent ARIMR.

Nieprzystgpienie do szkolenia, o ktérym mowa w § 2 ust. 5 lub niezaliczenie testu,
o0 ktorym mowa w § 2 ust. 7, w terminie podstawowym i dodatkowym skutkuje blokada
dostepu do systemu teleinformatycznego Agencji na wniosek dyrektora komérki whasci-
wej ds. bezpieczenstwa informacii.

Przywrdcenie dostgpu do systemu teleinformatycznego nastepuje na wniosek przetozo-
nego uzytkownika, zgodnie z procedurg zawarta w KP-611-101-ARIMR, po wczesniej-
szym odbyciu dodatkowego szkolenia doskonalacego i pozytywnym zaliczeniu testu.

§3.
Uzywanie autoryzowanych §rodkéw do przetwarzania informacji

Srodki do przetwarzania informacji wykorzystywane w Agencji sg przeznaczone wytacz-
nic do wykonywania zadan stuzbowych.

Kazdy srodek do przetwarzania informacji podlega inwentaryzacji i autoryzacji (dopusz-
czenic do pracy w systemie teleinformatycznym Agencii) zgodnie z zasadami okreslo-
nymi w odrgbnych dokumentach Agencji.

Wykorzystywanie $rodkéw do przetwarzania informacii, bedacych wlasnoscia Agencii,
wcelach  niezwigzanych z  powierzonymi obowigzkami wymaga uzgodnienia

z bezposrednim przetozonym i, jezeli zachodzi taka potrzeba wynikajaca z zakresu ewen-
tualnego wykorzystania urzadzen, z Administratorem Systemu.

Zabrania si¢ podigczania do sieci teleinformatycznej jakichkolwiek urzgdzeri nie posiada-

Jjacych autoryzacii.
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Uzytkownicy mogg korzystac ze stacji roboczych wylacznie na stanowiskach im przy-
dzielonych. Korzystanie z innego stanowiska komputerowego dopuszczalne jest jedynie
za zgodg 1 na polecenie bezposredniego przetozonego lub w przypadkach opisanych
w Planach Zapewnicnia Ciaglosci Dziatania Agencji.

Uzytkownik ponosi odpowiedzialno$¢ za powierzony sprzet i oprogramowanie oraz spo-
sob jego eksploatacji.

W przypadku korzystania ze stacji roboczej przez kilku uzytkownikow. kierownik
komorki badz jednostki organizacyjnej wyznacza osobg odpowiedzialna za sprzet. okre-
Slajac jednoczesnie uprawnienia i obowigzki wszystkich wspéluzytkownikow tego
sprzgtu.

Uzytkownikow obowigzuje zakaz testowania lub podejmowania prob poznania metod
zabezpieczenia systemow teleinformatycznych.

Uzytkownicy nie moga samodzielnie dokonywa¢ jakiejkolwiek zmiany konfiguracji
systemu teleinformatycznego.

Nosniki uszkodzone, wycofywane z eksploatacji lub przekazywane do ponownego uzycia
uzytkownik przekazuje Administratorowi Systemu odpowiedzialnemu za przeprowadze-
nie zniszczenia lub trwalego skasowania danych, korzystajac z nastepujgeych procedur:

1) programowego kasowania danych na dyskach twardych — zamieszczonej
w Ksiazce Procedur KP-611-204-ARIMR,

2) niszczenia zawartosci komputerowych nosnikow magnetycznych — zamieszezonej
w Ksigzce Procedur KP-611-204-ARIMR,

3) niszczenia nosnikow optycznych — zamieszezonej w Ksigzee Procedur KP-611-
186-ARIMR.

Postanowienia ust. 10 nie ograniczajg ani nie wykluczajg stosowania obowiazujacych
w Agencji zasad dotyczacych gospodarowania srodkami trwalymi oraz wyposazeniem.

§ 4.

Wynoszenie mienia i korzystanie z urzadzen przenosnych

Komputery przenosne podlegajg szczegdlnej ochronie polegajacej na zabezpieczaniu
dostgpu do komputera hastem (hasto na BIOS). Ich uzywanie poza strefa administracyjna
musi mie¢ uzasadnienie w realizowanych przez uzytkownika zadaniach.

Wynoszenie sprzetu komputerowego poza Agencj¢, w tym sposob programowego zabez-
pieczenia komputeréw przenosnych, reguluje procedura wydawania zezwolen na wyno-
szenie sprz¢tu komputerowego z ARIMR zawarta w Ksigzce Procedur KP-611-206-
ARIMR.

Na uzytkowniku urzadzenia przenosnego spoczywa obowigzek jego ochrony,
w szczegolnosci  zabrania si¢ pozostawiania bez opicki tego typu urzadzenia
w samochodach, przedziatach wagonoéw. salach konferencyjnych oraz innych miejscach,
gdzie uzytkownik nie ma mozliwosci sprawowania nad nimi skutecznego nadzoru.

Wszelkie informacje wrazliwe nie moga by¢ przechowywane w urzadzeniach przeno-
$nych, ktore pracujg poza Agencja, jesli pozostaja w postaci niezaszyfrowanej.

Kazdy uzytkownik, ktoremu powierzono urzadzenie przenosne, przed rozpoczeciem uzyt-
kowania go poza strefg administracyjna Agencji, obowigzany jest do wystapienia do
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Administratora Systemu z wnioskiem o zapewnienie srodkéw techniczno-organizacyjnych
gwarantujacych poufnos¢ i integralnos¢ przetwarzanych informacji. Do $rodkdw tych
zalicza sig zabezpieczenia kryptograficzne okreglone w Polityce kryptografii oraz ochrone
antywirusows.

W przypadku utraty powierzonego urzadzenia przeno$nego uzywanego poza Agencja
uzytkownik niezwlocznie powiadamia o tym fakcie Help Desk ARIMR oraz bezposred-
niego przelozonego, a w przypadku kradziezy niezwlocznie zgtasza ten fakt na policje.
Ponadto o kradziezy informuje osobe wydajaca zgodg na wyniesienie sprzetu.

§5.
Korzystanie z system6w teleinformatycznych Agencji oraz Internetu

Przydziclanie uprawnien do korzystania z systeméw teleinformatycznych realizowane
Jest w oparciu o nastepujace zasady:

1) ..minimalnych przywilejow™ — kazdy pracownik posiada prawa dostepu do zaso-
bow ograniczone wytacznie do tych, ktére s niezbedne do wykonywania powie-
rzonych mu obowiazkow,

2) .wiedzy koniecznej” — pracownicy posiadajg wiedze o zasobach ograniczona
wylgcznie do zagadnien, ktore sa niezbedne do realizacji powierzonych im zadan,

3) .domniemanej odmowy™ — wszystkie dzialania, ktore nie sg jawnie dozwolone sa
zabronione.

Kazdy uzytkownik otrzymuje prawa dostepu wylacznie w zakresie niezbednym do reali-
zowania powierzonych zadan na danym stanowisku pracy.

Prawa dostepu sg przydzielone po nadaniu uzytkownikowi identyfikatora i hasta dostegpu
lub innych danych uwierzytelniajacych uzytkownika.

Kazdy uzytkownik ma w systemie unikalny identyfikator.

Przed uzyskaniem dostgpu do systeméw teleinformatycznych Agencji uzytkownik jest
informowany przez bezposredniego przetozonego o zakresie przyznawanych mu upraw-
nien.

Uzytkownik ponosi odpowiedzialnoéc za wszelkie czynnosci wykonane z uzyciem jego
identyfikatora i hasta.

Jezeli w trakcie korzystania z zasobow systemu teleinformatycznego uzytkownik stwier-
dzi, ze posiadane uprawnienia wykraczajg poza przyznane, zobowigzany jest niezwlocz-
nie zglosi¢ ten fakt do Help Desk ARIMR. Nie dokonanie zgloszenia tego faktu moze
zostac potraktowane jako celowe i $wiadome naruszenie praw dostepu.

Po stwierdzeniu posiadania wiekszych uprawnien zabronione jest ich testowanic
i wykorzystywanie.

W przypadku dhuzszej nieobecnosci na stanowisku pracy uzytkownik obowigzany jest
zakonczy¢ aktywne sesje i wylogowaé si¢. Ponadto, uzytkownik kazdorazowo
w przypadku oddalenia si¢ od stacji roboczej obowigzany jest zablokowaé system.

Na uzytkowniku spoczywa obowigzek zabezpieczenia opracowywanych badz tworzo-
nych przez siebie danych przed utratg. Rowniez wszelkie dane zrédlowe, na ktorych
uzytkownik  wykonuje operacje, winny by¢ zabezpieczone przed utratg
I nieautoryzowanym uzyciem badz modytikacjg.

Uzytkownik ma nastepujace mozliwosci zabezpieczenia danych (plikéw) przed utrata:
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umieszczenie danych na serwerze plikow (fileserver) — jest to zalecana forma
zabezpieczenia danych,

sporzadzenie kopii zapasowej na wymiennym nosniku komputerowym,
sporzgdzenie wydrukow z wyniku pracy nad przetwarzanymi danymi.

2. Niedopuszczalne jest umieszczanie na serwerze plikow danych niezwiazanych
z wykonywanymi obowigzkami stuzbowymi.

(5]

. W przypadku potrzeby zabezpieczenia plikdw o duzych rozmiarach nalezy skorzystaé

z procedury nagrywania danych na nosnikach optycznych zawartej w Ksigzce Procedur
KP-611-186-ARIMR - , Postepowanie z optycznymi nosnikami danych™.

4. Zabronione jest:

1
2)

3)

4)

3)

6)
7)
8)

9)

umozliwianie dostepu do systeméw teleinformatycznych osobom nieupowaznio-
nym,

rejestrowanie si¢ w systemie teleinformatycznym na identyfikatorze innego uzyt-
kownika,

korzystanie z konta innego uzytkownika, chyba ze cz¢s$¢ lub catosé zasobow zwia-
zanych z tym kontem sg udostepniane zgodnie z zasadami obowigzujacymi
w Agencji,

przenoszenie informacji uzyskanych w zwigzku z wykonywanymi zadaniami stuz-
bowymi na prywatne nosniki informacji, w szczegdlnosci pamieci typu pendrive
i inne pamieci zewnetrzne,

dokonywanie prob sprawdzania, testowania i omijania zabezpicczen systemow tele-
informatycznych wewnetrznych jak réwniez zewnetrznych, nie nalezacych
do Agenciji,

udzielanie informacji o zasadach ochrony systemow teleinformatycznych Agencii,
w tym o identyfikatorach uzywanych w tych systemach,

samowolne modytikowanie ustawien zwiazanych z bezpieczenstwem w systemach
teleinformatycznych,

$wiadome niszczenie danych majacych znaczenie archiwalne gromadzonych
w systemach teleinformatycznych,

$wiadome wprowadzanie blednych danych do systemow teleinformatycznych,

10) udostepnianie danych osobom nicupowaznionym,
11) wigczanie urzadzen clekirycznych do wydzielonej instalacji elektrycznej przezna-

czonej dla systemow teleinformatycznych,

12) przegladanie stron internetowych o tresciach pornograficznych, erotycznych, rasi-

stowskich, uzytkowanych przez grupy przestepcze i terrorystyczne,

13) pobieranie z Internetu, kopiowanie, instalowanie, przechowywanie lub rozpo-

wszechnianie nieautoryzowanego przez Komitet oprogramowania i danych,

14) korzystanie z list i forow dyskusyjnych, gier internetowych oraz innych ustug, nie

majgcych zwiazku z wykonywang praca.

§ 6.

Korzystanie z poczty elektronicznej i innych elektronicznych systeméw
komunikacyjnych

Wszyscy pracownicy Agencji maja dostgp do wewnetrznej poczty elektronicznej.



2. Agencyjna poczta stuzy wylacznie do celéw stuzbowych. Korespondencja realizowana

drogg elektroniczng z wykorzystaniem systemow teleinformatycznych Agencji podlega
rejestrowaniu i filtrowaniu, o ktérym mowa w ust. 3.

3. Uzytkownicy sg $wiadomi, ze wiadomosci elektroniczne niezwigzane z dziatalnoscia
Agencji. a zawierajace stowa badz temat uznane za niedozwolone, zgodnie z zasadami
filtrowania komunikacji niepozadanej obowiazujacymi w Agencji, beda zatrzymywane
i nastepnie usuwane z systemu pocztowego.

4. Zalecanym formatem przesylanych wiadomosci jest »zwykly tekst”™. O ile nie jest to
konieczne, nie nalezy tworzyé¢ wiadomosei w formacie HTML.

5. Uzytkownicy obowigzani sa do okresowego porzadkowania i usuwania wiadomosci
zbednych z folderow programu pocztowego tak, aby nie dopusci¢ do jego zablokowania
z powodu przekroczenia dopuszczalnej pojemnosei skrzynki.

6. Zabronione jest:

1) rozsylanie z komputeréw Agencji oraz przyznanych uzytkownikom kont poczty
wiadomosci, ktdrych tres¢ nie jest zwigzana z wykonywang praca, wyjatek stano-
wig komunikaty niestandardowe rozsyltane zgodnie z ,,Zasadami §wiadczenia przez
Departament Informatyki ustugi dystrybucji komunikatéw do duzych grup odbior-
coOW™,

2) wysylanie materialéw stuzbowych na konta prywatne (np. celem pracy nad doku-
mentami w domu),

3)  wykorzystywanie systemu poczty elektronicznej do dzialan mogacych zaszkodzié
wizerunkowi Agencji,

4) odbieranie przesylek z nieznanych zrodet,

5) otwieranie zalgcznikow z plikami samorozpakowujacymi sie badz wykonalnymi
typu exe, com, itp..

0) przesylanie poczta elektroniczng plikéw wykonywalnych typu: bat, com, exe,
plikow multimedialnych oraz plikéw graficznych,

7) ukrywanie lub dokonywanie zmian tozsamosci nadawcy,

8) czytanie, usuwanie, kopiowanie lub zmiana zawartosci skrzynek pocztowych inne-
go uzytkownika,

9) odpowiadanie na niezaméwione wiadomosci reklamowe lub wysylane lancuszki
oraz na inne formy wymiany danych okre§lanych spamem: w przypadku otrzyma-
nia takiej wiadomosci nalezy przestaé ja Administratorowi systemu poczty elektro-
nicznej na adres e-mail: spam‘@arimr.cov.pl.

10) postugiwanie si¢ adresem stuzbowym e-mail w celu rejestrowania si¢ na stronach
handlowych, informacyjnych, chat’ach lub forach dyskusyjnych, ktdre nie dotyczg
zakresu wykonywanej pracy.

1) wykorzystywanie poczty elektronicznej do reklamy prywatnych towaréw lub ustug,
dziatalnosci handlowo-ustugowej innej niz wynikajacej z potrzeb Agencji lub do
poszukiwania dodatkowego zatrudnienia.

§7.
Ochrona hasel i kluezy kryptograficznych

1. Hasla uzytkownikow lub inne dane uwierzytelniajace podlegaja szczegdlnej ochronie.

2. Uzytkownik ponosi pelng odpowiedzialno$é za utworzenie hasta 1 jego przechowywanie.
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3. Kazdy uzytkownik posiadajgcy dostep do systemow teleinformatycznych Agencji zobo-
wigzany jest do:

1) zachowania w poufnosci wszystkich swoich haset lub innych danych uwierzytelnia-
jacych wykorzystywanych do pracy w systemie teleinformatycznym Agencji,

2) niezwlocznej zmiany haset w przypadkach zaistnienia podejrzenia lub rzeczywiste-
£0 ujawnienia,

3) niezwloczne] zmiany hasta tymczasowego, przekazanego przez Administratora
Systemu,

4) poinformowania Administratora Systemu oraz Inspektora Bezpieczenstwa Informa-
cji 0 podejrzeniu lub rzeczywistym ujawnieniu hasta,

5) stosowania hasel o minimalnej dtugosci 8 znakdw, zawierajacych kombinacje ma-
tych i duzych liter oraz cyfr lub znakow specjalnych,

6) zmiany wykorzystywanych hasel w regularnych odstegpach czasu.

4, Zabronione jest:

1) zapisywanie haset w sposdb jawny 1 umieszczania ich w miejscach dostepnych dla
innych osob,

2) stosowanie haset opartych na skojarzeniach, fatwych do odgadnigcia lub wywnio-
skowania z informacji dotyczacych danej osoby, np. imiona, numery telefonow, da-
ty urodzenia itp.,

3) uzywanie tych samych haset w roznych systemach operacyjnych i aplikacjach,

4) udostepnianie hasel innym uzytkownikom,

5) przeprowadzanie prob tamania haset,

6) wpisywanie hasel ,,na stale” (np. w skryptach logowania).

5. W zaleznodci od funkcjonujgeych w Agencji systemow operacyjnych i aplikacji zasady
okreslone w ust. 3 pkt 3, 51 6 oraz ust. 4 pkt 2 i 3 moga by¢ wymuszane ustawieniami
systemu teleinformatycznego wprowadzanymi przez Administratora Systemu na podsta-
wie zasad okredlonych w odrebnych dokumentach Agencji.

6. Kazdy uzytkownik korzystajacy z kluczy kryptograficznych jest zobowigzany do ich
uzytkowania i przechowywania z uwzglednieniem wymagan okreslonych w Polityce
kryptogratfii, w sposob uniemozliwiajacy utrate lub dostep 0sdb niepowotanych.

7. W przypadku podejrzenia lub rzeczywistego naruszenia bezpieczenstwa klucza fakt ten
nalezy niezwlocznie zglosi¢ Administratorowi Systemu oraz Inspektorowi Bezpieczen-
stwa Informacji.

§ 8.
Zgodnos¢ oprogramowania z prawami autorskimi

I. Uzytkownicy nie mogg instalowa¢ oraz uruchamia¢ zadnych aplikacji, ktore nie zostaty
wezesnie] formalnie dopuszczone do uzytkowania.

2. Uzytkownikowi nie wolno:

1) uruchamiac jakiegokolwiek innego oprogramowania niz to, ktére zostalo mu przy-
dzielone na danej stacji roboczej,

2) pobiera¢ z sieci, kopiowaé, przechowywac lub rozprowadza¢ oprogramowania,
utworéw muzycznych 1 wideo oraz innych plikow, ktérych uzywanie moze powo-
dowac¢ naruszenie praw do wlasnosci intelektualnej,
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3) kopiowa¢ i rozprowadza¢ bez upowaznienia oprogramowania stworzonego
w Agencji lub na potrzeby Agencii,
4) samodzielnie usuwaé oprogramowania, ktérego uzywa.

Kazdy plik znajdujacy sie:

1) na wymiennym no$niku komputerowym,
2) otrzymany za pomocg poczty elektronicznej lub pobrany z Internetu,

podlega sprawdzeniu za pomoca oprogramowania antywirusowego zainstalowanego
na komputerze przypisanym do uzytkownika.

W przypadku wykrycia jakichkolwiek plikéw lub oprogramowania innego niz to, ktore
znajduje si¢ w spisie, Administrator Systemu ma prawo do natychmiastowego ich skaso-
wania bez uzgodnienia z uzytkownikiem.

O przypadkach uzywania nieautoryzowanego oprogramowania Administrator Systemu
informuje Inspektora Bezpieczenistwa Informacii.

Uzytkownik ponosi finansowe i prawne konsekwencje posiadania nielegalnego oprogra-

mowania w przypisanym mu komputerze, jesli nie dopeinit obowigzkéw wskazanych
w niniejszym Regulaminie.

5.
Korzystanie z urzadzen komunikacji glosowej, faksowej i wizyjnej
Kazdy uzytkownik zobowiazany jest do przestrzegania zakazu prowadzenia rozmow,
podczas ktérych moze dochodzi¢ do wymiany informacii wrazliwych, jesli rozmowy
te odbywajg si¢ w miejscach publicznych, otwartych pomieszczeniach biurowych lub
takich, ktére nie gwarantuja zachowania poufnoscei rozméw.

Odcezytanie wiadomosei z fakséw, automatycznych sekretarek lub systemOw poczty
glosowej powinno by¢ mozliwe wylgcznie po wprowadzeniu indywidualnego hasta.
W przypadku braku takiej mozliwosci urzadzenia nalezy zabezpieczy¢ przed dostepem
0s0b nieuprawnionych.

Zabronione jest wykorzystywanic domysinych (.fabrycznych™) haset dla ww. urzadzen.

Przekazywanie za pomoca urzadzen faksowych dokumentow zawierajacych informacje
wrazliwe jest zabronione.

Drukarki nie mogg by¢ pozostawione bez kontroli, jesli sg wykorzystywane (lub wkrotce
beda) do drukowania dokumentéw zawierajacych informacije wrazliwe.

§ 10.
Zasady ,,czystego biurka i czystego ekranu”

Palenie, jedzenie oraz picie na stanowiskach komputerowych oraz w pomieszczeniach,

w ktorych znajduja sie $rodki przetwarzania informacji (pomieszczenia serwerowni
i weztéw teletechnicznych) jest zabronione.

W celu ograniczenia ryzyka nieuprawnionego dostepu, utraty lub uszkodzenia informacji
w czasie godzin pracy i poza nimi uzytkownik jest zobowigzany:

[) przechowywaé dokumenty papierowe i wymienne nosniki komputerowe
w odpowiednio zabezpieczonych meblach biurowych,




2) nie pozostawia¢ komputeréw bez nadzoru w stanie aktywnej sesji dostepu do sieci,

3) po zakonczeniu pracy wylogowaé si¢ z systemu i wylaczy¢ komputer, niedopusz-
czalne jest zakonczenie pracy bez wykonania pelnej i poprawnej procedury
zamkniecia lub przez wylgczenie napigeia zasilajgcego,

4) po zakonczeniu pracy uporzagdkowaé swoje stanowisko pracy, uniemozliwiajac do-
stgp 0sob nieupowaznionych do dokumentéw zawierajacych informacje wrazliwe,

5) przestrzega¢ zasady niepozostawiania otwartych i niezabezpieczonych drzwi i/lub
okien podczas nieobecnosci w pomieszczeniu,

6) uzywac wygaszaczy ekranu zabezpieczonych hastem,

7) zabezpiecza¢ nieuzywany w danym momencie komputer przed nieupowaznionym
dostepem, wlaczajac blokade systemowa; ponowny dostep do komputera nastepuje
po podaniu hasla,

8) ustawia¢ monitory komputerow w taki sposob, zeby uniemozliwié osobom nieu-
powaznionym wglad w zawartos$é ekranu,

9) odpowiednio zabezpieczy¢ miejsca przyjmowania/wysylania korespondencji papie-
rowej oraz odbioru/wysylania faksdw,

10) wigczac blokade urzadzen kopiujacych, zabezpieczajac je w ten sposéb przed nieu-
prawnionym uzyciem,

11) zwraca¢ uwage i powodowa¢ usuwanie pozostawionych oryginalow lub kopii
w poblizu urzadzen kserograficznych,

12) zwracaé szczegdlng uwaga na pracujace drukarki pozostawione bez nadzoru,

13) nie pozostawia¢ wymiennych noénikdw komputerowych w napedach, badz ogélnie
dostepnych miejscach,

14) niszczy¢ niepotrzebne nosniki papierowe w niszczarkach, jak np. dokumenty bled-
nie wydrukowane, powielone kopie itp. (za wyjgtkiem nosnikow zawierajacych
informacje wrazliwe, ktorych sposob niszczenia regulujg odrebne przepisy, w tym
przepisy kancelaryjno-archiwalne Agencji w zakresie brakowania dokumentacji
niearchiwalnej).

3. W uzasadnionych przypadkach realizacji zadan wymagajacych nieprzerwanego doste-
pu do zasobow teleinformatycznych (np. dlugotrwate wgrywanie patch’y, pobieranie
duzych ilosci danych, odbywajace sie poza godzinami pracy ze wzgledu na przepu-
stowos¢ lacz, wydajnos¢ baz danych, itp.) dopuszczalne jest, w porozumieniu
z komoérka whasciwg ds. informatyki. odstapienie od wymogu podanego w ust. 2 pkt 3.

§11.

Zglaszanie zdarzen o naruszeniu bezpieczenstwa, niewlasciwym funkcjonowaniu
oprogramowania lub slabosei systemu teleinformatycznego

Przed przystapieniem do pracy uzytkownik obowigzany jest sprawdzi¢ stacje robocza
(komputer) i stanowisko pracy ze zwréceniem uwagi, czy nie zaszly okolicznosci wska-
zujgce na naruszenie lub probe naruszenia bezpieczenstwa informacji.

Do przypadkow mogacych swiadczy¢ lub $wiadczacych o naruszeniu bezpieczenstwa,
niewlasciwym funkcjonowaniu oprogramowania lub stabosci systemu teleinformatycz-
nego zalicza sie:

1) nieautoryzowany dostep do danych,

2) naruszenie lub  wadliwe  funkcjonowanie  zabezpieczen  fizycznych
w pomieszczeniach (np. wylamane lub zacinajgce sie zamki, naruszone plomby,
nie domykajace sie badz wybite okna, itp.),

3) utratg ustugi, urzadzenia lub funkcjonalnosci,
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4)
5)
6)
7)
8)
9
10)
11)
12)
13)

nieautoryzowana modyfikacje lub zniszczenie danych,
udostgpnienie informacji wrazliwych osobom nieupowaznionym
pozyskiwanie oprogramowania z nielegalnych Zrodel.
pojawianie si¢ nietypowych komunikatéw na ekranie,
niemoznos¢ zalogowania sie do systemu teleinformatycznego,
spowolnienie pracy oprogramowania,

niestabilna praca systemu teleinformatycznego,

brak reakeji systemu na dzialania uzytkownika,

ponowny start lub zawieszanie si¢ komputera,

ograniczenie funkcjonalnosci oprogramowania.

b

Za naruszenie zasad ochrony informacji wrazliwych uwaza sie w szczegdlnosei:

D

2)
3)
4)

10)

1)
12)

13)
14)
15)

nieupowazniony dostep, modyfikacje, kopiowanie, udostepnienie lub zniszczenie
fusuniecie informacji wrazliwych, zaréwno w systemie teleinformatycznym, jak
i na nosnikach papierowych i elektronicznych,

udostepnianic informacji wrazliwych nieuprawnionym podmiotom,
nieautoryzowany dostep do danych przez polaczenie sieciowe,

niedopelnienie obowigzku ochrony informacji wrazliwych przez umozliwienie
dostgpu do danych (np. pozostawienie kopii danych, nie zablokowanie dostepu do
systemu, brak nadzoru nad serwisantami i innymi osobami nieuprawnionymi
przebywajgcymi w pomieszezeniach, gdzie przetwarza sie informacje wrazliwe),
stworzenie niezabezpieczonego kanatu dystrybucji informacji wrazliwych,
niclegalne badz nie$wiadome ujawnienie informacji wrazliwych,

pozyskiwanie informacji wrazliwych z nielegalnych zrodel,

przetwarzanie informacji wrazliwych niezgodne z uprawnionym celem
i zakresem,

niepodjecie dzialan zmierzajgcych do eliminacji wirusow komputerowych lub
innych programéw zagrazajgcych integralnosci systemu teleinformatycznego,
ujawnienie indywidualnych haset dostgpu do informacji wrazliwych w systemie,
przesylanie informacji wrazliwych przez Internet bez zabezpieczenia,

przesylanie dokumentéw papierowych i nosnikow elektronicznych z informacja-
mi wrazliwymi bez zabezpieczenia,

wykonanie nieuprawnionych kopii informacji wrazliwych,

kradziez nosnikow zawierajacych informacje wrazliwe lub oprogramowanie,
kradziez sprzetu stuzgcego do przetwarzania informacji wrazliwych,
spowodowanie utraty informacji wrazliwych w systemie teleinformatycznym, na
kopiach bezpieczenstwa i na innych nosnikach,

dopuszczenie do braku aktualnych kopii bezpieczenstwa informacji wrazliwych
lub brak odpowiednich nosnikow do sporzadzania kopii,

niewlasciwe niszczenie no$nikow z informacjami wrazliwymi pozwalajace na ich
odczyt,

naruszenie zasad ochrony fizycznej pomieszezen, w ktérych przetwarza sie
informacje wrazliwe,

dopuszczenie do przetwarzania informacji wrazliwych pracownikéw bez odpo-
wiednich upowaznien,

nie przeszkolenie pracownikéw w zakresie zasad bezpieczenstwa informacji
wrazliwych,

inne sytuacje wskazujace lub potwierdzajace naruszenie bezpieczenstwa informa-
cji wrazliwych w Agencji.
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Wszelkie dzialania uzytkownika zwigzane z samodzielnym naprawianiem, potwierdza-
niem lub testowaniem potencjalnych stabosci systemu sg zabronione.

Dokonywanic zmian w miejscu naruszenia ochrony bez wiedzy i zgody Administratora
Systemu lub Inspektora Bezpieczenstwa Informacji lub Administratora Zabezpieczen Fi-
zycznych (w zaleznosci od rodzaju naruszenia), jest dopuszezalne jedynie w sytuacji, gdy
zachodzi koniecznos$¢ ratowania zycia lub zdrowia osob oraz mienia w przypadku ich
bezposredniego zagrozenia.

W przypadku zauwazenia zdarzenia mogacego §wiadczy¢ lub swiadczgcego o naruszeniu
bezpieczenstwa, niewlasciwym funkcjonowaniu oprogramowania, bledow lub awarii sys-
temu uzytkownik:

1) zabezpiecza dostep do miejsca lub urzadzenia w sposob umozliwiajacy odtworzenie
okolicznosei naruszenia bezpieczenstwa lub niewlasciwego funkcjonowania oprogra-
mowania,

2) wstrzymuje prace na stacji roboczej 1 odseparowuje komputer od sieci,

3) niezwlocznie informuje Help Desk ARIMR (w przypadku wystgpienia zdarzenia
zwigzanego z systemem teleinformatycznym) Jub Administratora Zabezpieczen
Fizycznych (jezeli zdarzenie dotyczy bezpieczenistwa fizycznego i srodowiskowego),
a takze bezposredniego przetozonego,

4) niezaleznie od zapisow pkt 3) niezwlocznie informuje Inspektora Ochrony Danych
oraz Inspektora Bezpieczenstwa Informacji w przypadku naruszenia zasad ochrony
danych osobowych przy czym sposéb poinformowania Inspektora Ochrony Danych
powinien nastgpi¢ w sposob zapewniajacych, iz informacja zostanie odebrana w moz-
liwie najkrétszym czasie od jej przekazania,

5) w przypadku zakwalifikowania przez IBI danego zdarzenia jako incydent, wypeinia
w porozumieniu z nim czes¢ A raportu o incydencie bezpieczenstwa informacji (wzor
raportu okresla zatgcznik nr 3 do Regulaminu zarzadzania incydentami).

§12.

Post¢powanie dyscyplinarne w przypadku naruszenia bezpieczenstwa

. Nieprzestrzeganie zasad okreslonych w dokumentach okreslajacych polityke bezpieczen-

stwa informacji stosowanych na danym slanowisku pracy przez uzytkownika stanowi
naruszenie podstawowych obowigzkow pracowniczych i podlega odpowiedzialnoscei dys-
cyplinarnej okreslonej w Regulaminie pracy.

. Kazdy przypadek wskazany w ust. 1 jest analizowany przez Inspektora Bezpieczenstwa

[nformacji, ktory w porozumieniu z Administratorem Systemu, Administratorem Zabez-
pieczen Fizycznych oraz bezposrednim przelozonym uzytkownika, dokonuje kwalifikacji
naruszenia. W szczegdlnoscl umysine dziatanie moze zosta¢ zakwalifikowane jako ciezkie
naruszenic obowigzkow pracowniczych.

. Kazdy przypadek naruszenia bezpieczenstwa informacji zglaszany jest niezwlocznie

dyrektorowi komorki wihasciwej ds. bezpieczenstwa informacji i opisywany zgodnie
z Regulaminem zarzgdzania incydentami.
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§1.
Zglaszanie zdarzen zwigzanych z bezpieczenstwem informacji

Wszyscy pracownicy Agencji oraz pracownicy reprezentujgcy podmiot zewnetrzny,
ktérzy maja dostep do systemow teleinformatycznych Agencji i zobowiazali sie do
przestrzegania jej regulacji wewnetrznych zwigzanych z bezpieczenstwem informacji,
maja obowigzek zglaszania wszelkich zdarzen, ktére naruszajg lub moga naruszyé
przepisy prawa oraz polityki, regulaminy i procedury Agencji dotyczace bezpieczenstwa
informacji.

Zasady zglaszania zdarzen zwigzanych z bezpieczenstwem informacji opisane zostaty
w Regulaminie uzytkownika.

Osoba dokonujaca zgloszenia jest informowana przez Inspektora Bezpieczenstwa
Informacji/Administratora Zabezpieczen Fizycznych/Help Desk ARIMR o wyniku
obstugi zgloszenia.

Administrator  Systemuw/Administrator  Zabezpieczen Fizycznych ma  obowigzek
zareagowa¢ na alarm wygenerowany przez modul automatycznego powiadamiania
w systemach wykrywania wiaman (systemow teleinformatycznych oraz elektronicznych
systemow  zabezpieczen). W razie zidentyfikowania zagrozenia naruszenia
bezpieczenstwa ochrony danych osobowych Administrator Systemu/Administrator
Zabezpieczen Fizycznych niezwlocznie informuje Inspektora Ochrony Danych. przy
czym sposob poinformowania Inspektora Ochrony Danych powinien nastapi¢ w sposéb
zapewniajacych, iz informacja zostanie odebrana w mozliwie najkrotszym czasie od jej
przekazania,

W przypadku powierzenia obowigzkéw zarzadzania systemami informacyjnymi

podmiotom zewnetrznym, powiadamianie Administratora Systemu/Administratora

Zabezpieczen Fizycznych/ Inspektora Bezpieczenstwa Informacji/ Inspektora Ochrony

Danych o zdarzeniu odbywa sie na zasadach okreslonych w umowie o $wiadczeniu

ushug.

W celu zapewnienia prawidlowosci 1 kompletnosci zglaszania oraz obstugi zdarzen

zwigzanych z  bezpieczenstwem  informacji, dyrektor komorki — wlasciwej

ds. bezpieczenstwa informacji dokonuje:

1) comiesigcznych analiz z uzyciem raportdw tworzonych w ramach realizacji umow
z podmiotami zewnetrznymi;

2) przegladu zdarzen z wykorzystaniem, udostgpnionych przez komorke wiasciwg
ds. informatyki, narzedzi monitorujacych srodowisko teleinformatyczne Agencji
W czasie rzeczywistym,

§2.
Postepowanie z incydentami

Administrator Systemu/Administrator Zabezpieczen Fizycznych lub pracownik Help

Desk ARiIMR dokonuje wstgpnej identyfikacji zdarzenia i na podstawie dostepnych

informacji oraz analizy okolicznosdci kwalifikuje zdarzenie (lub serie zdarzen) jako:

1) zdarzenie nie majace cech naruszenia bezpieczenstwa informacji, np. zaplanowana
przerwa technologiczna;
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6)

blagd w dziataniu elementu systemu teleinformatycznego,  infrastruktury
teleinformatycznej lub infrastruktury biurowe;;

awaria techniczna czasowo blokujaca dostepnosé informacji;

incydent niskiej kategorii - zwigzany z naruszeniem bezpieczenstwa informacji,
a szezegblnie jej integralnosci i poufnosci, nie generujacy kar finansowych, jednak
powodujgcy posrednio lub bezposrednio utrudnienia w realizacji jakiegokolwiek
procesu gléwnego Agencji;

incydent $redniej kategorii — zwigzany z naruszeniem bezpieczenstwa informacji
skutkujacy posrednio lub bezposrednio zatrzymaniem realizacji jakiegokolwiek
procesu ustawowego i/lub stratami finansowymi nie przekraczajacymi kwoty 137
tys. € oraz mozliwoscig konsekwencji prawnych i/lub utraty wizerunku;

incydent wysokiej kategorii - zwigzany z naruszeniem bezpieczenstwa informacji,
ktorego skutkiem jest destrukcja (zniszczenie, utrata) kluczowych zasobow
i przerwanie funkcjonowania proceséw Agencji: skutki tego incydentu powodujg
uruchomienie PZCD i wznowienie funkc¢jonowania w Zapasowych Miejscach Pracy:
incydentem wysokiej kategorii jest rowniez incydent, ktorego skutki moga
spowodowac straty przekraczajgce kwote 137 tys. €.

Inspektor Ochrony Danych dokonuje analizy danych dotyczacych zdarzenia Zwigzanego
z naruszeniem zasad ochrony danych osobowych. W toku tego procesu moze
wystgpowac o wszelkie informacje oraz opinie do jednostek i komarek organizacyjnych
Agencji, ktore sa zobowigzane do przekazania informacji oraz opinii w wyznaczonym
przez Inspektora Ochrony Danych terminie.

0]

mozliwosci zaistnienia przypadku naruszenia bezpieczefstwa informacji mogg

swiadczy¢:

D)

O

nadmierne, w stosunku do wykonywanych zadan (zakresu upowazZnienia),
uprawnienia uzytkownika do zasobow systemu:

niestabilna praca systemu teleinformatycznego;

korzystanie z zasobow systemu poza godzinami pracy (bez zgody przelozonego);
nowe ..podejrzane” (nieznane) konta uzytkownikow:

wysoka aktywnos¢ kont, ktére dlugo pozostawaly niewykorzystane;
zanotowanie w krétkim czasie duzej liczby nieudanych préb logowania:

anomalie w pracy systemu lub programu ($wiadczace np. o obecnosci wirusa
komputerowego);

naruszenie lub  wadliwe  funkcjonowanie  zabezpieczen fizycznych
W pomieszczeniach, w ktérych nastgpuje przetwarzanie informacji w Agencji
(uszkodzone zamki, okna, drzwi, naruszone plomby, itp.).

zdarzeniu noszacym znamiona incydentu Administrator Systemu/Administrator

Zabezpieczen Fizycznych/pracownik Help Desk ARIMR powiadamia niezwlocznie

Inspektora  Bezpieczenstwa Informacji (IBI). ktéry dokonuje ostatecznej jego
klasyfikacji.

Inspektor Bezpieczenstwa Informacji, we wspdlpracy z Administratorem Systemu oraz,
Jesli  zachodzi taka potrzeba, z Administratorem Zabezpieczen Fizycznych,
przeprowadza analize incydentu.




6. Analiza incydentu uwzglednia nastepujace kryteria:

1) charakter incydentu i jego znaczenie zwigzane z naruszeniem bezpieczenstwa
fizycznego lub teleinformatycznego;

2) miejsce wystapienia incydentu - identyfikacja punktu, w ktérym nastapito zdarzenie
(lokalizacja, serwer, stacja robocza itp.);

3) liczba jednostek/komorek organizacyjnych Agencji, zakres zasobow dotknietych
incydentem;

4) identyfikacje zasobow potrzebnych przy dalszych dziataniach w ramach
postgpowania z incydentem zwigzanym z bezpieczenstwem informacji;

5) mozliwosci rozszerzania si¢ incydentu 1 sposoby jego ograniczania;
6) szacowany poziom szkdd finansowych:
7) rodzaj ujawnionej informacji (jesli ma zastosowanie — np. dane osobowe):

8) szacunkowy czas, po ktérym skutki incydentu zostana zlikwidowane, jezeli nie ma
mozliwosci  natychmiastowego usunigcia stanu  naruszenia bezpieczenstwa
informac)i;

9) skutki organizacyjne i prawne (wstepny szacunek).

7. W przypadku, gdy incydent ma skutki przekiadajace sie na mozliwos$é zaklocenia
dziatalnosci ustawowe] badz statutowej Agencji, dyrektor komorki wilasciwej ds.
bezpieczenstwa informacji informuje niezwlocznie Prezesa Agencji.

8. W przypadku, gdy zasieg i szacunkowy czas trwania powoduje zakwalifikowanie
incydentu jako incydentu wysokiej kategorii, dyrektor komorki wlasciwej
ds. bezpieczenstwa informacji powiadamia niezwlocznie Prezesa Agencji.

9. W przypadku, gdy zasieg incydentu wykracza poza system teleinformatyczny Agencji,
Administrator  Systemu, w porozumieniu 7 dyrektorem komorki  wiasciwej
ds. bezpieczenstwa informacji i z zastrzezeniem posiadania stosownej umowy o
poufnosci z wiasciwymi podmiotami zewnetrznymi, moze przekazaé do podmiotu
zewngtrznego informacje o incydencie zawierajace:

1) typ zdarzenia;

2) informacje o odleglym systemie, ktory moze by¢ Zrédlem naruszenia, w tym nazwy
serwerOw, adresy IP, identyfikatory uzytkownikow;

3) wszystkie zapisy z rejestrow zdarzen w okreslonym przedziale czasowym;
4) inne informacje okreslone w umowie z podmiotem zewnetrznym.

10. W przypadku, gdy rodzaj i zasieg incydentu, zidentyfikowany na ktorymkolwiek
z etapoOw postepowania, uzasadnia potrzebe powiadomienia organow Scigania, to
decyzje o sposobie i terminie powiadomienia podejmuje Prezes Agencji.

§3.
Post¢powania Inspektora Ochrony Danych w toku obstugi incydentéw

1. Inspektor Ochrony Danych dokonuje analizy danych dotyczacych zdarzenia zwigzanego
z naruszeniem zasad ochrony danych osobowych. W toku tego procesu moze




wystepowac o wszelkie informacje oraz opinie do jednostek i komorek organizacyjnych
Agencji, ktore sg zobowigzane do niezwlocznego przekazania informacji oraz opinii.

W wyniku analizy Inspektor Ochrony Danych stwierdza czy jest prawdopodobne, 7e
stwierdzony incydent skutkuje ryzykiem naruszenia praw lub wolnosci 0sob fizycznych
oraz szacuje ryzyko z tym zwiazane.

W przypadku stwierdzenia wysokiego ryzyka naruszenia praw 1 wolnosci o0séb
fizycznych Inspektor Ochrony Danych informuje o tym Prezesa ARIMR.

Inspektor Ochrony Danych odpowiada za dokonanie czynnosci  zgloszenia
stwierdzonego incydentu naruszenia ochrony danych osobowych, w ktorym wystgpilo

wysokie ryzyko naruszania praw i wolnosci osob fizycznych, do Urzedu Ochrony
Danych Osobowych.

Inspektor Ochrony Danych pelni nadzér nad wlasciwym dokonaniem procesu
poinformowania wlascicieli danych osobowycl, ktérych dotyczy incydent, przez
odpowiednie jednostki, komoérki organizacyjne Agencji. Informacje z pelnionego
nadzoru przekazuje Prezesowi ARIMR oraz Komitetowi Sterowania Bezpieczenstwem
Informac;ji.

Inspektor Ochrony Danych prowadzi Rejestr incydentéw naruszen ochrony danych
osobowych, o ktérych mowa w ust. 3.

§ 4.

Ograniczanie skutkéw incydentu

Administrator Systemu/Administrator Zabezpieczen Fizycznych prowadzi biezaca
dokumentacj¢ incydentu. Dokumentacja ta w szczegdlnosci obejmuje:

1) wszystkie zdarzenia zachodzace w systemie informacyjnym (zapisy systemowych
dziennikéw audytu zdarzen i dziennikow audytu, lub zapisy z elektronicznych
systemow zabezpieczen);

2) wszystkie podejmowane dziatania (opatrzone datg i czasem);

3) wszystkie przeprowadzone rozmowy (osoba rozmowcey, data i czas zdarzenia, tresé
rozimowy).

Dokumentacja incydentu podlega rygorom ochrony przez tworzenie autoryzowanych
kopii tych eclementéw systemu, kiore majg zastosowanie przy postepowaniu
zincydentem tzn. rejestry urzadzen, systemow operacyjnych i aplikacji, kopie
zapasowe, pliki konfiguracyjne i systemowe (zgodnie z rygorami tworzenia materiatu
dowodowego). bezpieczne przechowywanie tych kopii, przyjgcia dokumentacji oraz jej
wszystkich czesci.

Administrator Systemu/Administrator Zabezpieczen Fizycznych przeprowadza dziatania
zmierzajace do ograniczenia skutkdw incydentu i zidentyfikowania zrédla naruszenia

bezpieczenstwa. W tym celu moze spowodowaé zablokowanie czesci systemu lub
dostepnych ustug.

W przypadku, gdy dzialania opisane w ust. 3 obejmujg wylaczenie lub ograniczenie
funkcjonowania zasobéw niezbednych do realizowania celow ustawowych badz
statutowych Agencji. Administrator Systemu/Administrator Zabezpieczen Fizycznych

przcdsigwia decyzje do akceptacji Prezesa Agencji, wraz z rekomendacjg dyrektora
komorki wlasciwej ds. bezpieczenstwa informacji.




5. Rekomendacja dyrekiora komorki whasciwej ds. bezpieczenstwa informacji uwzglednia:

1) uzaleznienie Agencji od systemu teleinformatycznego (jak diugo Agencja moze
funkcjonowacé przy catkowitym lub czesciowym wylgczeniu systemu);

2) stopien narazenia informacji przetwarzanych w systemach teleinformatycznych
Agencji na ujawnienie w przypadku utrzymywania si¢ stanu naruszenia
zabezpieczenia;

3) stopienn uswiadomienia uzytkownikéw (jaka moze by¢ reakcja uzytkownikéw na
anormalne zachowanie si¢ systemu — np. niemoznos¢ zarejestrowania sie, wylgczenie
niektérych funkcji, itp.);

4) konieczno$¢ schwytania 1 ewentualnego ukarania sprawcy (przy zatozeniu, ze
istniejg okolicznosci umozliwiajace takie dziatanie);

5) koniecznos¢ angazowania zasobow systemu informatycznego (jaka czes¢ 1 jak
dlugo);

6) aspekt finansowy, organizacyjny i ludzki podejmowanych dziatan (jak dtugo
dziatanic ma trwa¢, w jakim stopniu zakldca normalne funkcjonowanie Agencji,
jakie sa tego koszty).

6. Przy ograniczaniu skutkéw incydentu Administrator Systemu/Administrator
Zabezpieczen Fizycznych, w uzgodnieniu z dyrektorem komorki  wiasciwej
ds. bezpieczenstwa informacji, moze korzysta¢ z konsultantéw zewnetrznych, jesli
Agencja wezesnie] zawarta w umowach z tymi podmiotami stosowne zapisy
o przekazywaniu i ochronie informacji Agencji.

§5.
Odtwarzanie systemu informacyjnego

l. Z zastrzezeniem ust. 4, Administrator Systemu przystepuje do odtworzenia systemu po
zidentyfikowaniu i usunigciu lub zablokowaniu Zrédta incydentu,

2. W przypadku zaistnienia sytuacji, kiedy nastapito uruchomienie Planu Zapewnienia
Cigglosci Dzialania ARIMR, odtwarzanie systemu jest realizowane w oparciu
o procedury opisane w tym planie.

3. Odtwarzanie systemu odnosi si¢ do punktu odtworzenia, co do ktorego Administrator
Systemu ma uzasadniong pewnosé, ze nie zawiera zrodta incydentu.

4. Zasoby w postaci oprogramowania oraz danych sg odtwarzane z oryginalnych Zrodet
dystrybucji oprogramowania oraz kopii zapasowych.

5. Prezes Agencji. po zasiggnigciu opinii dyrektora komorki wiasciwej ds. bezpieczenstwa
informacji i Administratora Systemu, moze podja¢ decyzj¢ o podjeciu przetwarzania
mimo braku pewnosci usunigcia Zrédla incydentu, jesli szacowane negatywne skutki
braku przetwarzania przewyzszaja potencjalne ryzyko podjecia dziatania.

§6.
Dzialania po zakonczeniu incydentu

1. Dyrektor komorki wiasciwej ds. bezpieczenstwa informacji, przy wsparciu
Administratora Systemu, Wlascicieli Procesow / Wiascicieli Zasobow, Administratora
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Zabezpieczen Fizycznych, sporzadza raport z incydentu, zgodnie ze wzorem

zamieszczonym w zalaezniku nr 3 do niniejszego regulaminu, oraz przedstawia g0
Komitetowi.

Jesli zachodzi taka potrzeba, to Administrator Systemu/ Administrator Zabezpieczen
Fizycznych sporzadza dodatkowy raport techniczny., stanowiacy zalgcznik do raportu
wskazanego w ust. | i zawierajacy co najmniej:

1) rejestr incydentu, zawierajacy szczegolowe zapisy chronologiczne dotyczace
kolejnych zdarzen i podejmowanych dziatan:

opis incydentu w aspekcie technicznym (zakres incydentu, czesci systemow
dotknigte skutkami incydentu, rozmiar bezposrednich szkod):

3) kopie dziennikow (logow zdarzen, logéw audytu) urzadzen, systemow operacyjnych
i aplikacji w czgsci systemow, ktora byta dotknieta skutkami incydentu;

4) kopig dziennika pracy systemu z okresu trwania incydentu;

5) informacje o oryginalnych zrédtach dystrybucii oprogramowania oraz kopiach
zapasowych wykorzystanych do odtworzenia systemu;

6) zakres informacji technicznych przekazanych Podmiotom Zewnetrznym
uczestniczagcym w dziataniach zwigzanych z ograniczaniem skutkéw incydentu.

Dyrektor komoérki wlasciwej ds. bezpieczenstwa informacji przedklada Prezesowi
Agencji rekomendacje w zakresie dziatan zmierzajgeych do zmniejszenia ryzyka
powtdrzenia incydentu w przyszlosci.

§7.

Rejestrowanie informacji o incydentach

Dyrektor komérki whasciwej ds. bezpieczenstwa informacji prowadzi rejestr incydentow
zawierajacy nastepujace informacije:

1) opis incydentu;

2) datg i godzing zgloszenia incydentu;

3) dane identyfikujgce osobe zglaszajaca:

4) danc osoby przekazujgcej informacje o incydencie:

5) date zarejestrowania incydentu;

6) dane identyfikujace osobe rejestrujacy incydent;

7) informacj¢ o zgromadzonych materiatach dowodowych;

8) informacje dotyczace sposobu postepowania z incydentem.

Dyrektor komérki wiasciwej ds. bezpieczenstwa informacji prowadzi analizy i statystyki
incydentow,

Dyrektor komorki wlasciwej ds. bezpicczenistwa informacji zapewnia wiasciwe
wykorzystanie informacji o incydentach zwigzanych z bezpieczenstwem informacji dla
celow szkoleniowych i doskonalenia systemu zarzadzania bezpieczenstwem informacji.
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§8.
Gromadzenie materialu dowoedowego

Na kazdym etapie postgpowania z incydentem, dyrektor komorki wlasciwej ds.
bezpieczenstwa informacji nadzoruje prawidlowos¢ gromadzenia materialu
dowodowego.

Kazdy element materialu dowodowego - dokument papierowy, dokument
elektroniczny, kopia zapasowa bazy danych lub plikdéw  systemowych
i konfiguracyjnych, obraz dysku, dziennikéw (logow) zdarzen, dziennikéw audytu — jest
gromadzony i przechowywany w sposob gwarantujacy jego poufnosé, integralnosé
1 kompletnosé.

Kazdy element materialu dowodowego jest utrwalany z zachowaniem integralnosci
calego procesu przetwarzania, od utworzenia do ewentualnego przedstawienia jako
dowodu w postgpowaniu sadowym:

1) dla dokumentéw papierowych - oryginal jest bezpiecznie przechowywany wraz
z informacjg o Zrodle, czasie 1 okolicznosciach utrwalenia dokumentu:

2) dla zapisow utrwalanych na nosnikach komputerowych — sporzadzenie kopii
zapasowe] lub obrazu dysku wraz z udokumentowaniem procesu kopiowania oraz
bezpieczne ich przechowanie (np. poza siedzibg Agencji).

Zabezpieczenie $rodkow przetwarzania informacji jest przeprowadzane zgodnie
z instrukcja zamieszczona w zataczniku nr 1 do ninigjszego regulaminu.

Protokoét ze sporzadzenia elementu materiatu dowodowego lub zabezpieczenia $rodkow
przetwarzania informacji jest sporzadzany zgodnie ze wzorem zamieszczonym
w zatgczniku nr 2 do niniejszego regulaminu.

Wszelkie dziatania w systemie teleinformatycznym, zwigzane z postepowaniem
z incydentem, mogg by¢ prowadzone wylgcznie z wykorzystaniem Kopii zapasowych,
obrazow dyskow, kopii plikéw konfiguracyjnych i systemowych, rejestrow
systemowych 1 aplikacji, plikdéw dokumentow, identycznych ze sporzadzonymi
uprzednio kopiami przechowywanymi jako materiat dowodowy.




Zalacznik nr 1 do Regulaminu zarzadzania incydentami - Instrukeja zabezpieczania
komputerow

I. Odsun w sposob zdecydowany, ale taktowny calg obstuge od komputeréw (moga
pozniej by¢ przydatni). Na czas zabezpieczenia zabron im korzystania z urzadzen
komputerowych i tacznosci.

2. Jesli urzadzenie jest wylgczone, NIE WLACZAJ GO.

3. Jesli urzadzenie jest wlgczone, NIE probuj zamykaé programow ani wylgczac
komputera. Nie przerywaj drukowania, zabezpiecz, jesli to mozliwe, wykonane
wydruki. Zanotuj dokladnie wszystkic wiadomosci, jakie pojawiajg si¢ na ekranie.
Zanotuj wszystkie parametry potgczen komputera:

1) w przypadku polaczenia modemowego, zanotuj numer telefoniczny, adres IP
komputera, adresy bramki wychodzacej oraz serwera DNS,

2) w przypadku polaczenia po sieci kablowej, zanotuj typ polaczenia, adres IP komputera,
adresy bramki wychodzgcej oraz serwera DNS,

3) w przypadku polaczenia po sieci bezprzewodowej, zanotuj ustawienia zabezpieczenia
sieci adres IP komputera, adresy bramki wychodzacej oraz serwera DNS.

4. Przed zabezpieczeniem zanotuj, w jaki sposdb poszczegélne czesci stanowiska sa ze
sobg potaczone. Zréb zdjecia, wykonaj szkic (plan polaczen z opisem wyposazenia).
Oznacz odpowiednio wszystkie przewody i polaczenia.

3. Nastgpnie ODLACZ WSZYSTIE KABLE ZEWNETRZNE KOMPUTERA. Zanotuj
czas odlaczenia kabli.

6. Zabezpiecz jednostke centralng (komputer) oraz inne urzadzenia z zainstalowang na
stale  pamigcia masowa w wytrzymalych mechanicznie workach foliowych.
ZAPLOMBUJ WOREK I WYPELNIJ METRYCZKE. Metryczka powinna zawieraé
typ. numer seryjny urzadzenia i numer inwentarzowy nadany przez Agencj¢ albo opis
jego indywidualnych cech. Wpisz do PROTOKOLU wykonane czynnosci (Zatgeznik nr
2 do Regulaminu zarzgdzania incydentami).

7. Pakuj ostroznie okablowanie i sprzet (klawiatury, monitory, drukarki. plotery, skanery,
czytniki kart i pamigei, napedy zewnetrzne itp.).

8. Zabezpiecz wszystkie wymienne nosniki komputerowe: pamieci flash, dyskietki,
dyskietki ZIP, JAZZ, tasmy streamera, plyty CD, DVD, MO oraz niezamontowane
dyski twarde (takze uszkodzone). Grupy nosnikow pakuj zbiorczo (dyskietki, ptyty CD
itp.). PAKUJ, NUMERUI poszczegolne paczki, PLOMBUJ 1 OPISZ W PROTOKOLE.
Wpisz do PROTOKOLU wykonane czynnosci.

9. Zazadaj od uzytkownika spisu oprogramowania zainstalowanego na komputerze,
a nastgpnie zgodnie ze spisem - okazania licencji i oryginalnych nosnikow
oprogramowania lub wskazania miejsca przechowywania lub osoby upowaznione;j,
ktora zarzadza licencjami i oryginalnymi nosnikami oprogramowania. Jesli uzytkownik
nie ma spisu oprogramowania, to zazadaj okazania wszystkich posiadanych przez niego
licencji i oryginalnych nos$nikéw oprogramowania. Oznaczenia licencji 1 no$nikow
wpisz do protokétu, a nastepnie zabezpiecz jako material poréwnawczy. Wpisz do
protokotu wykonane czynnosci.

10. Zazadaj od uzytkownika przckazania instrukcji programow pisanych na zamowienie lub

programow nietypowych (np. FK). Zabezpiecz jako materiat porownawczy i wpisz do
protokotu wykonane czynnosci.

<
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Zazadaj od uzytkownikOow i administratora podania parametrow dostepu do BIOS-u.
systemu operacyjnego i oprogramowania (kont, hasel. identyfikatorow, itp.), a nastepnie
zabezpiecz je przed osobami postronnymi za pomoca bezpiecznej koperty. Wpisz
czynnosc przejecia parametrow dostepu do protokotu.

Przechowuj zabezpieczone materialy (nosniki i sprzet) w miejscach suchych
i chtodnych z daleka od urzadzen emitujacych pole elektromagnetyczne, a bezpieczne
koperty w sejfie.

Uwagi koncowe:

Sprawdz przed odestaniem zgodnos$¢ numeréw zabezpieczonych materiatow i dowodow
z trescig protokolu (zwrd¢ uwage na puste pudelka i nosniki pozostawione w napedach
komputerowych i innych urzadzeniach),

Skontaktuj si¢ z odpowiednig komorka organizacyjng Agencji w celu zorganizowania
przewozu i badan zabezpieczonych materiatow.

PAMIETAL

NIE PROBUJ SAMODZIELNIE BADAC KOMPUTERA. ANI ZAWARTOSCI
NOSNIKOW DANYCH,

KAZDE TWOIE WLACZENIE KOMPUTERA PO ZAKONCZENIU
ZABEZPIECZENIA WY WOLUJE POWSTANIE SLADOW WSKAZUJACYCH NA
NARUSZENIE INTEGRALNOSCI MATERIALU BADAWCZEGO.




Zalgcznik nr 2 do Regulaminu zarzadzania incydentami - Wzér protokolu
zabezpieczenia materialu dowodowego

PROTOKOL ZABEZPIECZENIA MATERIALU DOWODOWEGO

Wykonano w dniu ................... 0 godzinie .............. w obecnodci:

Swiadek 1: <imig i nazwisko, stanowisko, komorka organizacyjna Agencji>
Swiadek 2: <imig i nazwisko, stanowisko, komdrka organizacyjna Agencji>
Swiadek 3: <imig i nazwisko, niezalezny ekspert>

I.  Reodzaj materialu dowodowego
(zaznaczyc wlasciwe kwadraty i wpisaé odpowiednie nazwy i oznaczenia)

Dokument papicrowy Rodzaj i Nazwa dokumentu:
Dokument Rodzaj | Nazwa dokumentu:
U ———————
Kopia zapasowa System operacyjny o~ . Aplikacja
Nazwa iwersja systemiu: Nazwa i wersja aplikacji:
Baza danych Oznaczenie nosnika

Nazwa i wersja bazy:

Obraz dysku Lokalizacja dysku (adres [P/IPX);

Typ i nrseryjny dysku: ..o,
Pliki konfiguracyjne System operacyjny Aplikacja
i/lub systemowe Nazwa i wersja systemu: Nazwa i wersja aplikacji:
Baza danych Nazwa(y) Pliku(ow)

Nazwa i wersja bazv:

Kopie zawartosci System operacyijny Aplikacja
dziennikow (logéw) Nazwa i wersja systemu: Nazwa i wersja aplikacji:
zdarzen .............
Baza danych
Nazwa i wersja bazy:
Kopia zawartosci Zewngtrzna wewnetrzna

skrzynki pocztowej
Nazwa skrzynki pocztowej: Za okres od:




I1. Opis czynnosci
(opisac kolejne czynnosci z zaznaczeniem Wykonawey(6w))

III. Wytworzony material dowodowy
Wykonano kopie materiatu dowodowego w 2 egzemplarzach, ktérym nadano etykiety:

SRR T PR R S , Egzemplarz nr 1™
S OO PSSP , Egzemplarz nr 27

(wprowadzic krotkie oznaczenie zabezpieczonego materialu dowodowego, zgodnie z
kategorig wskazang w pkt. I, datq i godzing wykonania)

IV. Zabezpieczenie materialu dowodowego
(opisat sposob zabezpieczenia jednego z egzemplarzy)

Piriliakdl Sporaadaily wmmmmsmmmmevass s
Podpisano:
Swiadek T 00000 sisiEensiyecdes sadke

Swiadek 2

Swiadek 3
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Zalgeznik nr 3 do Regulaminu zarzadzania incydentami - Wzér raportu z incydentu

Miejscowosé, data

RAPORT O INCYDENCIE BEZPIECZENSTWA INFORMACH

A. ZGLOSZENIE INCYDENTU (wypelnia osoba zelaszajaca zdarzenie/incydent)
DANE OSOBY ZGLASZAJACEI]

Imig inazwisko....................... ENTOLTREAE 1T R ———————————
Adres




B. DZIALANIA PO ZAISTNIENIU INCYDENTU

(wypelnia osoba rozpatrujaca zeloszenie incydentu)

DANE OSOBY, KTORA PRZYJELA ZGLOSZENIE INCYDENTU - ADMINISTRATOR SYSTEMUY
ADMINISTRATOR ZABEZPIECZEN FIZYCZNYCH/ IB]

Imie i nazwisko......... civenze STANOWISKD soivsvmssinsiamas
IUCITES s vommirais om0 S 08 0 A e B S T e
NEtelefonu .o v ens @A o

Data i czas zaj$cia inCYdEntu ..ot e

Diata § ¢2as WyKIYCIa VAR coconsvuiinmismusmsmimimimens s voseoramie iva v sones 455 sesvas s vass

Datai czas:zgloszeniainEY AU . uumimsmenimsmse o omimesimin e s oo s s

Czy incydent jest zakonczony? TAK O NIE O
Jesli tak, to jak dlugo trwal (dni/godziny/minuty)? ........ooiiiiiiiiiiiii

Jesli nie, nalezy okresli¢ jak diugo juz trwa? ...

Kogo powiadomiono z KIEROWNICTWA? e,

OPIS WSTEPNY / PODJETE DZIALANIA / ZABEZPIECZENIE MATERIALU DOWODOWEGO

Imie:l Nazwisko wwesass s
DAl smaasimisim el e i
Podpis: s v S S
C. POSTEPOWANIE WYJASNIAJACE/ ZAKONCZENIE INCYDENTU

(wypelnia osoba prowadzaca postepowanie wyjasniajace — IBl w Centrali/OR)




Data rozpoczecia postepowania ws. incydentu

Data zakonczenia incydentu (jesli jest zakoniczony)

Data zamknigcia skutkdw incydentu

Data zakonczenia postgpowania ws. incydentu

Data przedstawienia incydentu na KSBI

USTALENIA — OPIS POSTEPOWANIA - SPRAWCY INCYDENTU
(w tym opis postepowania dyscyplinamego, jesli takic ma micjsce)

WNIOSKI I REKOMENDACIE
(w tym zalecenia dotyczace zmian w SZBI)

DANE OSOB PROWADZACYCH POSTEPOWANIE WYJASNIAJACE

imig i Nazwisko .........coooiiiiiiiiiinnan, Imig i Nazwisko ....coovvieviiiiiiiiiiiiins
Stanowisko L. Stanowisko .,
Dath:  coes it i cremmmmmsnnns . 3 s







Zalqeznik nr 11 do Polityki bezpieczenstwa informacji w ARIiMR

REGULAMIN ROZWOJU APLIKACJI
(W ASPEKCIE BEZPIECZENSTWA INFORMA CJI)

Spis tresci:

§ 1. Definicje ....

§ 2. Zakres przedmiotowy Regulaminu .............vovververserenn.ns S ——— 2
§ 3. Odpowiedzialno$¢ za bezpieczenstwo informacji w procesach rozwoju aplikacji.......3

§ 4. Wprowadzanie wymagan bezpieczenistwa informacji do specyfikacji wymagan
dla aplikacji

-------------------------------------------------------------------------

§ 5. Kontrola zmian w aplikacjach

---------------------------------------------------

§ 6. Udostepnianie danych przez Agencje¢ w celu wprowadzania zmian w aplikacjach.....6

§ 7. Odbiér aplikacji Agencji RS Ao - 7

-------

§ 8. Bezpieczenstwo dokumentacji .............. . 5 8
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§1.

Definicje

Uzyte w regulaminie okreslenia oznaczajy:

1

4)

3)

6)

7

8)

9)

autentycznos$¢ — wiasciwos¢ zapewniajgea, ze tozsamosé podmiotu lub zasobu jest
taka, jak deklarowana; autentycznos$¢ dotyczy takich podmiotow jak uzytkownicy oraz
proceséw, systeméw i informacji;

dokumentacja — kompletny zestaw opisow, rysunkow i innych informacji
umozliwiajgcych poprawne uzytkowanie i eksploatowanie aplikacji:

dokumentacja analityczna — kompletny. jednoznaczny 1 spdjny opis wszystkich
funkcji aplikacji;

infrastruktura teleinformatyczna - $rodowisko zlozone z systemdw komputerowych
iurzadzen lgcznie z systemami operacyjnymi, oprogramowaniem narzedziowym
systemu operacyjnego i oprogramowaniem baz danych;

kopia zapasowa - duplikat danych, przechowywany na wymiennym nosniku
komputerowym, stuzacy do odtworzenia systemu, aplikacji, bazy danych lub
dokumentu;

modyfikacja — zmiane aplikacji uzyskana na skutek spelnienia jednego lub kilku
warunkow, np. zmiany istniejace] funkcjonalnosci aplikacji lub rozbudowe aplikacji o
nowg funkcjonalnosdé, badz zmiang dokumentacji;

niezaprzeczalnos¢ — mozliwos¢ przeprowadzenia dowodu, ze dziatanie lub zdarzenie

mialo miejsce, tak ze nie mozna temu dziataniu lub zdarzeniu pozniej zaprzeczy¢;

platforma aplikacyjna - umieszczone na infrastrukturze teleinformatycznej
oprogramowanie standardowe, z ktorych ARIMR korzysta na podstawie licencji
1 w oparciu o ktore wdrozono aplikacje ARIMR;

rozliczalno$é — wiasciwos¢é zapewniajaca, ze dziatania podmiotu/osoby moga by¢é
przypisane w sposdb jednoznaczny tylko temu podmiotowi/osobie;

10) zmiana — dzialanie lub cigg dziatan majacych na celu uzyskanie innego stanu systemu

teleinformatycznego (konfiguracji lub funkcjonalnogei) niz przed podjeciem dziatania.

§2.

Zakres przedmiotowy Regulaminu

Ninigjszy regulamin odnosi si¢ do rozwoju aplikacji w rozumieniu przyjetych
w Regulaminie definicji. Z zakresu Regulaminu jest wylaczona infrastruktura
teleinformatyczna  oraz  platformy  aplikacyjne  nalezagce do  systemu
teleinformatycznego ARIMR, ktérych zasady eksploatacji., w tym zarzadzania
zmianami, sg przedmiotem Regulaminu Eksploatacji Systemow Teleinformatycznych.

Wymagania bezpieczenstwa dla aplikacji odnosza sie takze do platform
aplikacyjnych, jesli z charakterystyki rozwigzania wynika mozliwos¢ lub koniecznosé
zaadresowania ryzyk bezpieczenstwa informacji takze za pomoca mechanizmdw
konfiguracji platformy aplikacyjnej.



§ 3.

Odpowiedzialno$¢ za bezpieczenstwo informacji w procesach rozwoju aplikacji

1.

2.

b

(8]

W obszarze bezpieczefistwa informacii poszczegdlnym funkcjom przypisuje sie
nastgpujace zakresy odpowiedzialnosci:

1) Wiasciciel Procesu/Wtasciciel Zasobu jest odpowiedzialny za wprowadzenie
i nadzor nad realizacjy wymagan bezpieczenstwa informacji w procesie
powierzonych mu zasobéw, w tym opiniuje i konsultuje wymagania
bezpieczenistwa na kazdym etapie rozwoju aplikacji,

2) wyznaczony na etapie uruchamiania projektu Kierownik Projektu jest
odpowiedzialny za nadzér nad wprowadzeniem i przetestowaniem
mechanizméw bezpieczenistwa informacji,

3) ustanowiony w projekeie Kierownik Obszaru Modyfikacji jest odpowiedzialny
za zatwierdzanie wymagan bezpicczenstwa sformutowanych
w zapotrzebowaniu na modyfikacje,

4) ustanowiony w projekcie Kierownik Obszaru jest odpowiedzialny za biezaca
kontrolg procesu testowania mechanizméw bezpieczenstwa oraz ich zgodnosci
z zatwierdzonymi wymaganiami bezpieczenstwa informacji oraz za
potwierdzanie poprawnosci procesu instalacji oprogramowania i ewentualnej
migracji danych,

5) osoba wyznaczona przez Kierownika Projektu do prowadzenia Biblioteki
Projektu jest odpowiedzialna za formalng kontrole kompletnosci dokumentacji
oraz jej bezpieczenstwo.

W uzasadnionych przypadkach strukiura organizacyjna zapewniajgca rozwdj danej
aplikacji moze si¢ r6zni¢ od powyzszej pod warunkiem, ze zostang zachowane zasady
realizacji zadan i nadzoru nad ich realizacjq okreslone w niniejszym Regulaminie.

§4.

Wprowadzanie wymagan bezpieczenstwa informacji do specyfikacji wymagan

dla aplikacji

Wiasciciel Procesu/Wiasciciel Zasobu ma obowigzek uzgadniania z dyrektorem
komorki wilasciwej ds. bezpieczenstwa, wymagan bezpieczenstwa informacji przy
zgtoszeniu wymagania na aplikacje lub modyfikacje.

Wiasciciel Procesu/Wlasciciel Zasobu ma obowigzek zamieszezenia w zgloszeniu
wymagania informacji o wplywie kazdej zmiany aplikacji na bezpieczenstwo
informacji.

Wiasciciel Procesu/Wtasciciel Zasobu ma obowigzek uzgadniania 7 dyrektorem
komérki wilasciwej ds. bezpieczefistwa,  dokumentacji przetargowej
w zakresie wymagan bezpieczefistwa informacii, jesli planowany przetarg dotyczy
aplikacji lub modyfikacji, w kt6rej majg by¢ przetwarzane lub sa przetwarzane
informacje wrazliwe.

Wiasciciel Procesu/Wiasdciciel Zasobu ma obowigzek dokona¢ analizy wymagan
prawnych w zakresie bezpieczenstwa informacji, zobowigzan umownych oraz




istniejgcych wewnetrznych aktow normatywnych Agencji w celu zapewnienia
zgodnosci aplikacji lub modyfikacji z tymi wymaganiami. Dyrektor komorki
wiasciwej ds. bezpieczenstwa oraz dyrektor komorki wiasciwej ds. informatyki maja
obowigzek zapewnienia wsparcia merytorycznego dla Whasciciela
Procesw/Wiasciciela Zasobu.

5. Wymagania bezpieczenstwa informacji dotycza funkcji, metod 1 sposobéw
przetwarzania oraz wewnetrznych przeptywéw informacji, ktére zapewnia aplikacja,
zarowno przez mechanizmy wbudowane, jak 1 zewne¢trzne mechanizmy
konfiguracyjne w zakresie:

1) zachowania poufnosci informacji (jesli ma zastosowanie),

2) zachowania integralnosci informacji oraz integralnosci przetwarzania
informacji,

3) zachowania dostgpnosci informacji, z uwzglednieniem zdefiniowanych
rygordw czasowych oraz poziomow zadanych uprawnien dostepu.

6. W uzasadnionych przypadkach, po konsultacji z dyrektorem komarki wiasciwej ds.
bezpieczenstwa oraz, jesli ma zastosowanie, z podmiotem zewnetrznym, Wiadciciel
Procesu/Wtasciciel Zasobu moze okreslic dodatkowe wymagania bezpieczenstwa w
zakresie:

1) potwierdzania autentycznosci informacji przez uwierzytelnianie uzytkownikow
lub wewnetrznych procesow aplikacji lub modyfikacii,

2) zapewnienia rozliczalnosci uzytkownikéw lub wewnetrznych procesow
aplikacji lub modyfikacji przez mechanizmy nadawania uprawnien oraz
wewngetrzne mechanizmy logowania aplikacji lub modyfikacji,

3) niezaprzeczalnosci wykonania lub niewykonania dzialania przez uzytkownika
aplikacji lub modyfikacji,

4} niezawodnosci dziatania aplikacji 1 modyfikacji.
7. Wymagania integralnosci przetwarzania informacji w szczegélnosci obejmujg:
1) poprawnos¢ przetwarzania danych wejsciowych,

2) poprawnos¢ i kompletnos¢ zdefiniowanych w dokumentacji analitycznej
wewnetrznych procesoéw aplikacji lub modyfikacji, w szczegdlnosci obstugi
stanow awaryjnych,

3) integralnos¢ komunikatéw przekazywanych i1 przyjmowanych przez aplikacje
lub modyfikacje,

4) poprawnos$é przetwarzania danych wyjsciowych.

8. W przypadku, gdy zmiana aplikacji lub modyfikacji pozostaje w kompetencji komorki
wlasciwe] ds. informatyki bez potrzeby uzyskania akceptacji Wiasciciela Procesu/
Wiasciciela Zasobu, to dyrektor tej komorki ma obowiazek przeprowadzenia
uzgodnien z dyrektorem komorki wiasciwej ds. bezpieczenstwa w odniesieniu do
wymagan bezpieczefistwa, jesli maja zastosowanie, na zasadach opisanych w
niniejszym paragrafie.

9. Wiasciciel Procesu/Wiasciciel Zasobu ma obowigzek zamiesci¢c w dokumentacii
przetargowej lub zgloszeniu wymagania na zmiang¢ aplikacji lub modyfikacji
wymagania odnosnie do zaprojektowania i wykonania testowania mechanizmoéw
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zapewniania bezpieczenstwa informacji; wszelkie odstgpstwa od wymagania w tym
punkcie  wymagajg  aprobaty  Komitetu.  Dyrektor  komérki wlasciwej
ds. bezpieczenstwa oraz dyrektor komorki wiasciwej ds. informatyki maja obowigzek
zapewnienia wsparcia merytorycznego dla Wiasciciela Procesu/ Wiaéciciela Zasobu.

10. W przypadku aplikacji lub modyfikacji krytycznych z punktu widzenia dziatalnosci

Agencji, lub w przypadku uzasadnionych watpliwosei, co do spelniania wymagan
bezpieczenstwa, Wiasciciel Procesw/Wiasciciel Zasobu lub dyrektor komorki
wlasciwej ds. bezpieczefistwa moze zwrécié sie do dyrektora komérki wlasciwej ds.

informatyki o wykonanie w ramach realizacji umowy handlowej niezbednych kontroli
w zakresie bezpieczenstwa informacji.

-Umowa z podmiotem zewnetrznym, obejmujaca prace rozwojowe nad aplikacjami
opracowywanymi na potrzeby i uzytkowanymi w Agencji zapewnia:
1) ustalenie kwestii licencji, wasnosci kodu i praw autorskich,

2) okredlenie warunkéw, w ktérych Agencja, jesli nic jest wiascicielem kodu

zrodlowego, uzyskuje dostep do tego kodu (zawarcie umowy typu
depozytowego (1zw. ,.code escrow™).

3) procedury odbioréw i procedury testow z uwzglednieniem testéw z zakresu
bezpieczenstwa informacji.

12. W przypadku budowy lub modyfikacji aplikacji tworzonych sitami wlasnymi przez

pracownikow Agencji, kierujacy komorka/jednostka organizacyjng, na rzecz ktorej
Jest wykonywana, ma obowigzek zagwarantowaé przeniesienie na Agencj¢ pelnych
autorskich praw majatkowych do aplikacji, zgodnie z obowiazujacymi przepisami
prawa.

§5.

Kontrola zmian w aplikacjach

. Zarzadzanie zmianami polega na koordynacji, ocenie ryzyka, nadawaniu priorytetow,

zatwierdzaniu, planowaniu zasobéw w zwigzku ze zmianami dokonywanymi
w aplikacjach opracowywanych na potrzeby Agencii.

. Zmianom, w rozumieniu niniejszego Regulaminu, nie podlega oprogramowanie

nabywane na ogélnych warunkach licencjonowania (tzw. oprogramowanie ofoliowane).

- Zmiany w aplikacji musza byé dokumentowane. Za proces zarzadzania zmianami

aplikacji odpowiedzialny jest dyrektor komarki wlasciwej ds. informatyki.

- Kazda zmiana w aplikacji musi by¢ poprzedzona udokumentowanym:

1) opisem zmiany,

2) opisem przyczyny zmiany (wraz z podaniem aktow prawnych uzasadniajgeych
zmiang — jezeli ma zastosowanie),

3) opisem rodzaju wymaganych dziafan,
4) szacowaniem ryzyka potencjalnego wptywu zmiany,
5) harmonogramem wprowadzania zmian.

6) przetestowaniem aplikacji po wprowadzeniu zmiany.
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. Zmiana, ktorg trzeba wprowadzi¢ bezzwlocznie, w celu ograniczenia ryzyka powaznego

zalkddcenia dziatalnosci Agencji, wymaga zgody Wiasciciela Procesu/Wlasciciela
Zasobu i moze zosta¢ przeprowadzona z pomini¢ciem zasady okreslone] w ust. 4 pod
warunkiem uzupelnienia dokumentacji towarzyszacej zmianie w najkrotszym
mozliwym czasie.

. Zmiany podlegaja odnotowaniu w rejestrze zmian prowadzonym przez komorke

wiasciwg ds. informatyki. Rejestr zmian tworzy zbior dokumentdw opisany w ust. 4.

§6.

Udostepnianie danych przez Agencj¢ w celu wprowadzania zmian w aplikacjach

. Jesli prace rozwojowe lub serwisowe zwigzane z aplikacjg wiaza si¢ z ujawnicniem

informacji wrazliwych, to ich udostepnienie podmiotom zewnetrznym odbywa sie
wylgcznie pod rygorem uprzedniego zawarcia umowy o zachowaniu poutnosci,
z uwzglednieniem ograniczen wynikajgcych z Regulaminu ochrony danych osobowych,
jezeli dodatkowo prace wiaza¢ si¢ moga z dostgpem do danych osobowych
przetwarzanych przez dana aplikacje.

. Wykorzystywanie do celow testowych szczegOlnych kategorii danych osobowych,

o ktorych mowa w art. 9 RODO oraz danych osobowych dotyczacych wyrokéw
skazujacych i naruszen prawa, o ktérych mowa w art. 10 RODO, jest zabronione.

. Wykorzystanie danych rzeczywistych (z wyjatkiem danych wymienionych w ust. 2) jest

dopuszezalne tylko w uzasadnionych przypadkach, na podstawie jednorazowego
wniosku, lub zatwierdzonego dokumentu projektowego lub umowy powierzenia
przetwarzania danych osobowych.

. Wniosek o zgode na wykorzystanie danych rzeczywistych w celach testowych, o

ktorym mowa w ust. 3, skiada Kierownik Projektu do Wiasciciela zbioru. Wniosek oraz
zgoda Wiasciciela zbioru dolaczana jest do dokumentacji projektowe;j.

. W przypadkach szczegdlnych, gdy prawidlowa weryfikacja zgloszonego wymagania

mozliwa jest tylko i wylacznie w oparciu o dane rzeczywiste, Wiasciciel zbioru moze
wyrazi¢ zgode na wykorzystywanie danych rzeczywistych do celéw testowych w
ramach wymagania. Zgoda Wlasciciela odnotowywana jest w dokumentacji
projektowej. W przypadku realizowania wymagania przez podmiot zewnetrzny
wymagana jest zatwierdzona przez Wilasciciela zbioru umowa powierzenia
przetwarzania danych osobowych uwzgledniajaca testowanie jako dopuszczong
czynnoscl przetwarzania.

. Dane rzeczywiste do celow testowych mozna wykorzystaé tylko w odrebnej od

eksploatowanej instancji bazy danych. Testowanie na $rodowisku produkcyjnym jest
zabronione.

. Dostep do $rodowiska testowego zawierajacego dane rzeczywiste, zardwno logiczny jak

i fizyczny, podlega takim samym restrykcjom co dostgp do dla $rodowiska
produkcyjnego.

. Wiasciciel zbioru jest informowany o kazdorazowym kopiowaniu danych

rzeczywistych do srodowiska testowego, w przypadkach, o ktorych mowa w ust. 5.

Fakt kopiowania danych rzeczywistych do Srodowiska testowego oraz uzycia danych
rzeczywistych do celow testowych jest rejestrowany.
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10. Po zakonczeniu testow dane rzeczywiste muszg by¢ niezwlocznie usunigte ze
srodowiska testowego.

§7.
Odbior aplikacji Agencji

1. Kryteria odbioru aplikacji obejmuja:

I) potwierdzenie spelnienia wymagan wydajnosciowych i pojemnosciowych
systemu teleinformatycznego.,

2) potwierdzenie, Ze instalacja aplikacji nie bedzie miala ncgatywnego wplywu
na istniejace systemy, szczegélnic w chwilach najwigkszego obcigzenia (jezeli
ma zastosowanie),

3) potwierdzenie uwzglednienia wymagan bezpieczenistwa w ramach wykonanej
aplikacji,

4) szkolenia z zakresu funkcjonowania i uzytkowania aplikacji,

5) opracowanie i dostarczenie dokumentacji technicznej, instrukcji  dla
administratora i uzytkownika.

2. Odbioru aplikacji dokonuje Whasciciel Procesu/Whasciciel Zasobu w porozumieniu
z Administratorem Systemu.

3. Oprogramowanie aplikacji jest dostarczanc zgodnie z zawarta umowa — w postaci kodu
wykonywalnego lub zrodlowego.

4. Odbiodr aplikacji obejmuje nastepujace glowne elementy:
1) wykonanie instalacji oprogramowania,
2) dostarczenie przez wykonawce scenariuszy lestow akceptacyjnych,

3) wykonanie testowania systemu zakonczone stosownym  dokumentem
potwierdzajacym prawidlowosé testow,

4) odbidr oprogramowania potwierdzony protokotem,

5) odrzucenie oprogramowania potwierdzone protokotem, w przypadku
negatywnych wynikow testow.

5. Kazdorazowo, wraz ze zmiang aplikacji, wykonawca dostarcza:

I) wykaz dokonanych zmian w systemie w stosunku do poprzednie] wersji wraz
z ich opisem,

2) uaktualnienie dokumentacji uwzgledniajgce zmiany dokonane
w oprogramowaniu (ujednolicong dokumentacje aplikacii).

6. Po odbiorze nowej aplikacji Wiasciciel Procesu/Wiasciciel Zasobu obowigzany jest do
zgloszenia jej do ujecia w zarzadzeniu Prezesa ARIMR w sprawie okreslenia
Wiascicieli Zasobow teleinformatycznych. Zmiany zarzgdzenia dokonuje si¢ zgodnie

z zarzadzeniem Prezesa ARIMR w sprawic wewngtrznych aktéw normatywnych
ARIMR.
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§ 8.

Bezpieczenstwo dokumentacji

. Odpowiedzialno$¢ za aktualnos¢ i kompletnos¢ dokumentacji aplikacji Agencji

spoczywa na komorce wiasciwej ds. informatyki.

Biblioteki dokumentacji aplikacji sa prowadzone przez Biblioteke Projektu w komorce
wlasciwej ds. informatyki.

3. Dokumentacja aplikacji jest udostepniana na zasadzie ,,wiedzy konieczne;j”.

. Wszelki dostep do bibliotek dokumentacji i kodow zrodtowych musi by¢ rejestrowany.

5. Nosniki z kodami zrodtowymi sg chronione na zasadach okreslonych w § 4 Polityki i

przechowywane w komorce wlasciwej ds. informatyki.

Wiasciciel Procesu/Wtasciciel Zasobu zobowigzany jest do przekazania dyrektorowi
komorki wihasciwej ds. informatyki kompletu informacji odnosnie tworzonych sitami
wilasnymi aplikacji, celem zabezpieczenia odpowiednich warunkoéw eksploatacji
i utrzymania systemow.
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§1.
Definicje

Uzyte w regulaminie okreslenia oznaczaja:

1) blokowanie konta — administracyjne uniemozliwienie korzystania z konta w danym
systemie teleinformatycznym;

2) dane uwierzytelniajace — informacje wprowadzane do systemu, potwierdzajgce tozsamosc

uzytkownika (np. hasla dostepu, kody zawarte w sprzgtowych tokenach kryptograficz-
nych):

3) hasto - ciag znakow literowych, cyfrowych lub innych, znany jedynie osobie uprawnionej
do pracy w systemie teleinformatycznym:;

4) integralno$¢ systemu - wlasciwos¢ polegajaca na tym, ze system realizuje swoja zamie-
rzong funkcje w nienaruszony sposéb, wolny od nieautoryzowancj manipulacji, celowej
lub przypadkowej (PN-1-13335-1);

5) konto — czgs¢ systemu teleinformatycznego (dane, oprogramowanie, zasoby sicciowe),
ktore sg przypisane do identyfikatora uzytkownika:

6) kopia archiwalna — duplikat danych, przechowywanych z uwagi na przepisy prawa lub
potrzeby dokumentowania dzialalnosci Agencji; kopia archiwalna nie stuzy do odtworze-
nia;

7) kopia zapasowa — duplikat danych, przechowywany na wymiennym nosniku komputero-
wym, stuzacy do odtworzenia systemu, aplikacji, bazy danych lub dokumentu;

8) niezaprzeczalnos¢ — mozliwoéé przeprowadzenia dowodu, ze dziatanie lub zdarzenie
mialo miejsce, tak e nie mozna temu dziataniu lub zdarzeniu pozniej zaprzeczyc¢;

9) podatnos¢ — stabodé aktywu Iub grupy aktywow, ktéra moze by¢ wykorzystana przez
Jjedno lub wigcej zagrozen;

10} profil dostepu — zestaw uprawnien, funkeji i zasobéw systemu informatycznego dostep-
nych poszczegdlnym uzytkownikom systemu;

1T} rozliczalnos¢ - whasciwos¢ zapewniajaca, ze dzialania podmiotu moga by¢ przypisane
W sposob jednoznaczny tylko temu podmiotowi (ISO 7498-2: 1989):

[2) spam — niepozadang przesytke poczty elektronicznej kierowang do niezdefiniowanego
adresata;

I3) uwierzytelnianie — dziatanie, ktérego celem jest weryfikacja deklarowanej tozsamosci
podmiotu;

14) zabezpicczenie danych w systemie teleinformatycznym - wdrozenie i eksploatacja

stosownych srodkéw technicznych i organizacyjnych zapewniajacych ochrone danych
przed ich nieuprawnionym przetwarzaniem:

15)zmiana — dzialanie lub cigg dzialan majacych na celu uzyskanie innego stanu systemu
teleinformatycznego (konfiguracji lub funkcjonalnoscei) niz przed podjeciem dzialania;

16) zmiana infrastruktury/ ustuga rutynowa — uzgodniong i zaakceptowana wczesniej zmiane
konfiguracji urzadzen lub sposobu/ zakresu $wiadczonych ustug;

17) zmiana infrastruktury/ usluga awaryjna - zmiang podejmowang w trybie naglym wynika-
Jjacym z koniecznoscei usuniccia awarii lub bledu w systemie;



18) przywilej — specjalne uprawnienie posiadajace wyzsze od podstawowych prawa dostepu
w systemie lub aplikacji, dostepne jedynie dla wybranych pracownikow. w szczegdlnoscei
uprawnienie administracyjne.

L

Rozdzial 1.
Podstawowe zasady eksploatacji systemow teleinformatyeznych

§ 2,
Podzial obowiazkéw w eksploatacji

Wiasciciel Procesu/Wtasciciel Zasobu moze powierzy¢ administrowanie systemem
(czynnosci wykonawcze) Administratorowi Systemu. Wlasciciel Zasobu sprawuje
kontrol¢ nad dzialaniami wykonawczymi realizowanymi przez Administratora Syste-
mu.

Administrator Systemu ponosi odpowiedzialno$¢ za bezpieczenstwo funkcjonowania
systemu teleinformatycznego w ramach obowigzkow powierzonych mu przez Wiasci-
ciela Procesu/Wilasciciela Zasobu.

Role zarzagdcze (Wtasciciela Procesu/Wlasciciela Zasobu) i wykonaweze (Administra-
tora Systemu) w zakresie eksploatacji systemow teleinformatycznych moga byé
wykonywane przez tg samg komorke organizacyjna.

Nadzor nad bezpieczenstwem informacji w systemach teleinformatycznych obejmuja-
cym kontrole dzialan decyzyjnych i wykonawezych sprawuje dyrektor komdrki
wilasciwej ds. bezpieczenstwa informacji.

Obowigzki w zakresie cksploatacji sieci i serweréw sa oddzielone od obowigzkow
w zakresie eksploatacji stacji roboczych poprzez przydzielenie ich réznym osobom
(pracownikom Agencji lub pracownikom podmiotow zewnetrznych).

Wszystkie krytyczne czynnoscei dotyczace realizacji szezegdlnie odpowiedzialnych
zadan wymagaja udzialu, co najmniej dwoch osdb dziatajacych jednoczesnie lub
wykonujgcych dzialania sekwencyjnie (dual control).

§ 3.
Monitorowanie pojemnosci i wydajnoS$ci systemow

Administrator Systemu jest odpowiedzialny za prognozowanie wymagan dotyczacych
pojemnosci oraz wydajnosei kluczowych elementéw systemow teleinformatycznych
w celu ograniczenia ryzyka przecigzenia systemu.

Wymagania dotyczgce pojemnosci nowych systemow, wynikajace z rzeczywistych
potrzeb Agencji, sg definiowane i zatwierdzane przed dokonaniem zakupu, zaakcep-
towaniem i wdrozeniem tych systemow, zgodnie z Regulaminem rozwoju aplikacji,
stanowigcym zatacznik nr 11 do Polityki.

Administrator Systemu prowadzi monitorowanie eksploatowanych systeméw telein-
formatycznych, przez gromadzenie informacji dotyczacych krytycznych elementow
1 parametréw systemow:

1) infrastruktury sieciowej, w zakresie przepustowosci i obcigzenia lgczy (inter-
fejsow) oraz procesoréw urzadzen sieciowych,
i\;&‘ 4
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2) serwerdéw ustug wewnetrznych Agenci (serwery plikow, wydrukow, faksow,
itp.), w zakresie obcigzenia procesora, zajetosci pamigei dyskowej, przyrostu
danych w okresie miesiaca.

3) serwerdéw aplikacyjnych i baz danych, w zakresie obcigzenia procesora, zajeto-
sci pamigci dyskowej. przyrostu danych w okresie miesiaca,

Raz w roku oraz po wprowadzeniu istotnej zmiany do systemu Administrator Systemu
przekazuje Komitetowi informacje z monitorowania pojemnosci i wydajnosdei syste-
mow.

W sytuacji, w ktdrej analiza pojemnosci lub wydajnosci systeméw wykazuje wzrost
ryzyka niespelnienia celow statutowych Agencji, Administrator Systemu niezwlocznie
przekazuje te informacje Przewodniczacemu Komitetu oraz dyrektorowi komorki
wiasciwej ds. bezpieczenstwa informacji.

§ 4.

Ochrona przed szkodliwym oprogramoewaniem

. Stacje robocze i serwery w Agencii sa obj¢te ochrong w czasie rzeczywistym za pomo-

€3 oprogramowania antywirusowego oraz zapory (firewall), zapewniajacych integral-

nos¢ zasobéw przechowywanych i przetwarzanych w systemie teleinformatycznym
Agencji.

Uzytkowane poza systemem Agencji wymienne no$niki komputerowe, przed rozpo-
czgeiem pracy z tymi nosnikami w systemach teleinformatycznych Agencji, sg spraw-
dzane za pomoca aktualnego oprogramowania antywirusowego.

W systemach Agencji wdrozono scentralizowany system anty wirusowy.
Aktualizacja baz wirusow odbywa sie automatycznie, przynajmniej raz dziennie,

Po kazdej naprawie i konserwacji urzadzenia a przed ponownym wigczeniem do
systemu teleinformatycznego Agencji zawartosé stalych nosnikéw komputerowych jest

sprawdzana za pomocy aktualnego oprogramowania antywirusowego zawierajgcego
najnowsze bazy antywirusowe.

W przypadku, gdy stacje robocze oraz serwery nie sg objete ochrong w czasie rzeczy-
wistym Administrator Systemu, co najmnicj raz w tygodniu dokonuje rutynowej kon-
troli pod katem obecnosci ztosliwego oprogramowania, przy czym kontrola moze by¢
realizowana w sposéb:

1) automatyczny, zgodnie z harmonogramem zdefiniowanym w scentralizowanym
systemie zarzadzajacym,

2) automatyczny, zgodnie z harmonogramem zdefiniowanym w kazdym systemie te-
leinformatycznym osobno,

3) reczny na zadanie, centralnie lub w kazdym systemie teleinformatycznym osobno.

Dziatania Administratora Systemu sa dokumentowane stosownymi zapisami w Dzien-

niku pracy systemu, kiérego wzdr zamieszczono w zalgczniku nr 3 do ninigjszego Re-
gulaminu.
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§ 5.

Kontrola licencjonowanego oprogramowania

. Dla wszystkich systeméw i aplikacji uzytkowanych w Agencji Administrator Systemu

prowadzi spisy licencjonowanego oprogramowania zawierajgce:

1) nosniki instalacyjne (i ich kopie, przechowywane w innej lokalizacji),
2) licencje wraz z okresami ich waznodci,

3) kopie dowoddw zakupu licencii,

4) miejsce zainstalowania,

5) dane dotyczace uzytkownika/Wlasciciela Procesu/Wtasciciela Zasobu.

. Standardowa konfiguracja stacji uzytkownika okreslona jest w Regulaminie standaryza-

¢ji stacji roboczych, zatwierdzonym przez Komitet.

. Za utrzymanie standardu stacji roboczych odpowiada komoérka wihasciwa ds.

informatyki.

. Przeglady licencjonowanego oprogramowania moga by¢ przeprowadzane w trybie

doraznym lub w terminie ustalonym w harmonogramie przegladow, zatwierdzanym
przez Prezesa Agencji.

. Spis licencjonowanego oprogramowania jest sprawdzany przez dyrektora komorki

wlasciwej ds. bezpieczenstwa informacji pod katem kompletnosci ewidencii.

. Okresowo, nie rzadziej niz raz w roku, stacje robocze i udostepnione udzialy sieciowe

uzytkownikéw sg sprawdzane przez Administratora Systemu pod katem obecnosci
nieautoryzowanego oprogramowania.

. Przestanka do podjecia przegladu doraznego jest:

1) zadanie kierownika komorki organizacyjnej, Wlasdciciela Procesuw/Wiasciciela Za-
sobu, dyrektora komdrki wlasciwej ds. bezpieczenstwa informacji, Komitetu lub
uprawnionych organdw scigania, w zwigzku z informacja o popeinieniu lub po-
dejrzeniu popelnienia czynu niedozwolonego przez pracownika,

2) otrzymanie zgloszenia od pracownika o pojawieniu si¢ lub podejrzeniu pojawie-
nia si¢ w systemie teleinformatycznym nieautoryzowanego oprogramowania.

. Do przeprowadzenia przegladu zgodnosci zainstalowanego oprogramowania z posiada-

nymi licencjami, a takze zgodnosci z kontiguracja standardows, Administrator Systemu
moze stosowac narzedzia programowe umozliwiajgce m.in.:

1) automatyczne sprawdzanie stacji roboczych i serwerdw,
2) centralne zarzadzanie spisem licencjonowanego oprogramowania,

3) automatyczne ostrzeganie przed przekroczeniem liczby licencii.

. Nieautoryzowane oprogramowanie jest niezwlocznie usuwane z systemu teleinforma-

tycznego, a informacje o przypadkach uzywania nieautoryzowanego oprogramowania
sa przedstawiane przez Administratora Systemu Komitetowi z rekomendacjg podjecia
odpowiednich dziatan.




§ 6.

Zarzadzanie kopiami zapasowymi i archiwalnymi

I. Kopie zapasowe systemow, aplikacji baz danych i dokumentdw uzytkowanych
w Agencji stuzg do zapewnienia mozliwosci odtworzenia w przypadku utraty aktual-
nie uzytkowanych danych i/lub konfiguracji systeméw i aplikacji.

2. Kopie zapasowe sporzgdza si¢ w nastepujacych przypadkach:

1) przed dokonaniem zmiany konfiguracyjnej (np. aktualizacji oprogramowania,
ustawien systemowych),

2) po przeprowadzeniu udanej zmiany konfiguracyjnej (np. aktualizacji oprogramo-
wania, ustawien systemowych).

3. Kopie archiwalne sporzadza sie w celu utrwalenia istotnych dokumentow, systemow,
baz danych i aplikacji, ktére nie sa aktualnie wykorzystywane, a ktorych obowigzek
przechowywania wynika z obowigzujacych aktéw prawnych lub potrzeb wewnetrz-
nych Agencji.

4. Kopie archiwalne przechowywane sg przez okres wynikajacy z uwarunkowan praw-
nych lub wewnetrznych Agencji.

5. Kopie zapasowe i archiwalne sq wykonywane dla systeméw, baz danych i aplikacji
oraz dokumentéw uzytkowanych w Agencji.

6. Za tworzenie kopii zapasowych i archiwalnych odpowiedzialny jest Administrator
Systemu, ktéremu Wtasciciel Procesu/Wiasciciel Zasobu zlecit wykonywanie kopii.

7. Dla wskazanych dokumentow, systeméw, baz danych i aplikacji podlegajacych two-
rzeniu kopii Wiasciciel Procesu/Wtasciciel Zasobu w porozumieniu z Administrato-
rem Systemu okresla:

1) strategic tworzenia kopii uwzgledniajaca: czestotliwosé tworzenia kopii. rodzaj
kopii (przyrostowa, pelna, roznicowa), ilos¢ kopii, miejsce, okres i sposob prze-
chowywania kopii, rotacje noénikéw.,

2) warunki techniczne realizacji procesu zarzadzania kopiami zapasowymi i archi-
walnymi, w tym okreslenie urzadzenia/oprogramowania do wykonywania kopii,
rodzaj nosnika, sposéb wykonywania kopii (automatyczny, reczny), okno eks-
ploatacyjne wykonywania kopii (je$li ma zastosowanie), sposob weryfikacji po-
prawnosci wykonanej kopii.

8. Uzytkownicy mogg zleca¢ Administratorowi Systemu wykonanie kopii przetwarza-
nych przez nich danych (np. kopii folderéw osobistych skrzynek pocztowych).

9. Postepowanie dotyczace nagrywania na nosnikach optycznych danych, zawierajacych

informacje przetwarzane w Agencji opisane zostalo w Ksigzce Procedur KP-611-186-
ARIMR.

10. Tworzenie kopii odbywa si¢ zgodnie z procedurg tworzenia i odtwarzania kopii zapa-
sowych i podlega rejestracji. Wzor rejestru okresla zatacznik nr 1 do niniejszego Re-
gulaminu. Rejestr prowadzony jest w postaci papierowej lub elektroniczne;j.

I'l. Po utworzeniu kopii automatycznie (jezeli Jest technicznie realizowalne) jest genero-
wany raport o przebiegu wykonania kopii. Raport podlega weryfikacji przez Admini-
stratora Systemu.




12.

13

14.

15.

16.

18.

9.

Miejsce przechowywania kopii jest zabezpieczone przed nieuprawnionym dostepem
oraz skutkami zdarzen takich, jak pozar, zalanie, oddziatywanie silnego pola elektro-
magnetycznego, promieniowanie, zanieczyszczenie srodowiska na takim poziomie,
jak jest zabezpieczony system, z ktdrego kopia zapasowa zostata wykonana.

Kopie sa przechowywane w bezpiecznej odleglosei (w innej lokalizacji) od miejsca,
w ktorym jest prowadzona eksploatacja systemdw. Proces przekazywania nosnikow
zawierajacych kopie zapasowe i archiwalne do innej lokalizacji jest udokumentowany.

Regularnie, co najmniej raz w roku, Administrator Systemu w porozumieniu z Wia-
Scicielem Procesu/Wiascicielem Zasobu przeprowadza testowe sprawdzenie odtwo-
rzenia systemu, aplikacji, bazy danych lub dokumentow z kopii. Testowe odtworzenie
podlega udokumentowaniu w dzienniku pracy systemu.

W przypadku, gdy okres trwaloscl zapisu na nosniku elektronicznym lub magnetycz-
nym jest krotszy od wymaganego okresu przechowywania wynikajacego z uwarun-
kowan prawnych dane z no$nikdw sa przenoszone na inny nosnik.

Kopi¢ na inny nodnik wykonuje Administrator Systemu. Nosnik, z ktorego przeniesio-
no zapis, jest niszczony zgodnie z zasadami obowigzujacymi w Agencji, a catos¢ ope-
racji przeniesienia jest dokumentowana.

. Po uplywie wymaganego okresu przechowywania kopie archiwalne sa niszczone

zgodnie z zasadami obowigzujacymi w Agencii.

Uslugi transportowania lub przechowywania kopil zapasowych lub archiwalnych
moga by¢ powierzone podmiotowi zewngtrznemu.

Umowa z podmiotem zewnetrznym na transportowanie lub przechowywanie kopii
zapasowych lub archiwalnych powinna zawierac:

1) wymagania bezpieczenstwa transportowania (przechowywania) kopii zapaso-
wych,

2) tryb przekazywania (odbierania) kopii zapasowych lub archiwalnych:
a) zwykly (rotacja kopii zapasowych),
b) awaryjny (w celu uzycia kopii zapasowej lub archiwalnej),

3) sposoby komunikowania sig¢ Agencji z ustugodawca, w tym potwierdzania dostar-
czenia kopii zapasowych w trybie awaryjnym,

4) zakres odpowiedzialnosci ustugodawcy za utrate lub uszkodzenie kopii zapaso-
wych lub archiwalnych.

g T
Zarzadzanie poprawkami technicznymi

Zarzadzanie poprawkami ma na celu eliminowanie lub ograniczanie zidentytikowa-
nych podatnosei systemow teleinformatycznych.

Administrator Systemu zobowigzany jest do monitorowania pojawiania si¢ poprawek
do poszczegdlnych ustug sieciowych, systemoéw operacyjnych i aplikacji ARIMR.

Administrator Systemu obowigzany jest do wprowadzania poprawek w oparciu infor-
macje uzyskane od producentow urzadzen sieciowych, systemdw operacyjnych i apli-
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kacji oraz od profesjonalnych organizacji zajmujacych si¢ tematyka bezpieczenstwa
informacji i systeméw teleinformatycznych.

4. Poprawki techniczne, w zaleznosci od ich krytycznosci, sg testowane w $rodowisku
testowym zanim zostana wprowadzone do $rodowiska produkcyjnego. Administrator
Systemu prowadzi rejestr dokonywanych zmian.

5. Wprowadzanie poprawek bezposrednio do srodowiska produkcyjnego moze byé wy-
konane wylgcznie po uzyskaniu akceptacji Whasciciela Procesu / Wiasciciela Zasobu.
Wprowadzanie poprawek podlega dokumentowaniu w Dzienniku pracy systemu.

Rozdzial 2.
Zasady bezpieczenstwa sieci

§8.

Ogélne mechanizmy bezpieczenstwa sieci
I. Agencja zapewnia bezpieczenstwo sieci za pomoca nastepujacych mechanizmow:

1) aplikacji i urzgdzen typu firewall oraz systeméw wykrywania i przeciwdziatania
wilamaniom na poziomie sieci i hostow,

2) aplikacji antywirusowych stosowanych podczas wymiany danych pomiedzy siecia
Agencji a sieciami nalezacymi do innych organizacji lub sieciami publicznymi,

3) rozdzielania sieci: uzytkownicy poszczegdlnych komorek i jednostek organizacyj-
nych sg grupowani w logicznie rozdzielonych segmentach sieciowych (VLAN),

4) uwierzytelniania uzytkownikéw i urzadzen (o ile istnieja mozliwosci techniczne),

5) wylaczenia (zablokowania) ustug sieciowych, ktére s3 niewykorzystywane, nie ma-
Ja uzasadnienia biznesowego lub technicznego albo sg uznawane za niebezpieczne,
niezaleznie do tego czy sg udostepniane wewngtrz sieci Agencji, czy takze na
zewnatrz,

6) wlasciwie (z punktu widzenia bezpieczenstwa informacji) skonfigurowanie aplika-
¢ji, ustug lub systeméw operacyjnych,

7) aktualizowanie aplikacji, systeméw operacyjnych oraz ustug sieciowych do naj-
nowszej oraz hezpiecznej i stabilnej wersji,

8) fizycznych zabezpieczen dostepu do systemdw,
9) rozdzielenia $rodowisk produkcyjnych od testowych.

2. Podsieci logiczne VLAN wewnatrz sieci Agencji tworzy si¢ dla elementéw systemu
o roznych wymaganiach bezpieczenstwa. Kazda z takich podsieci stanowi odrebna stre-
fe bezpieczenstwa, do ktérej dostep musi byé kontrolowany z wykorzystaniem zapory
ogniowej zapewniajgcej realizacje $cistej kontroli oraz selektywnego dostepu do
wybranych ustug i systeméw w danej strefie.

. Ruch migdzy podsieciami jest kontrolowany za pomoca regul filtrujacych wprowadzo-
nych w urzadzeniach sieciowych oraz serwerach.

- W Agencji wdrozono mechanizmy kontroli rutingu w sieciach oparte na zdefiniowaniu
mozliwych tras pakietdw w sieci.
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. Sygnatury systemow wykrywania i przeciwdziatania wiamaniom podlegaja regularnej

aktualizacji.

Komunikacja systeméw zewngtrznych z systemami Agencji musi byé realizowana po-
przez routery dostepowe przylgczone w jednej ze stref zapory ogniowej — strefy doste-
powej dedykowanej dla komunikacji z systemami zewngtrznymi.

Do realizacji polaczen z systemami zewnetrznymi wymagane jest wykorzystanie taczy
dedykowanych. W szczegdlnych przypadkach oraz do celow testowych zezwala sie
na dostep do systemow aplikacyjnych Agencji za posrednictwem laczy wirtualnych rea-
lizowanych poprzez sie¢ publiczng z wykorzystaniem technologii VPN (potaczenia
terminowane w zaporze ogniowej lub koncentratorze VPN zlokalizowanym w stretie
dostepowej).

§9.

Uwierzytelnianie wezlow

. Agencja wykorzystuje mechanizm identylikacji urzadzen do uwierzytelniania potaczen

z okreslonych lokalizacji lub urzadzen. Identyfikacja urzadzen realizowana jest w opar-
ciu o przydzielanie statego adresu [P, na podstawie unikalnego adresu MAC, dla kazde-
g0 urzgdzenia podlaczanego do sieci Agencji.

. Agencja moze nie stosowa¢ mechanizmu okreslonego w ust. 1, jesli wynika to z uza-

sadnionych potrzeb biznesowych.

§ 10.

Ochrona urzadzen siecciowych

. Wszelkie zmiany topologii sieci lub konfiguracji urzadzen sieciowych sg przeprowa-

dzane w oparciu 0 proces zarzgdzania zmianami.

Wszedzie, gdzie jest to technicznie mozliwe, urzadzenia sieciowe sa chronione hastem
dostepu przechowywanym w postaci zaszyfrowanc;j.

. Zarzadzanie siecig odbywa si¢ z wydzielonych stacji roboczych zlokalizowanych w sie-

ci lokalnej lub przez konsole podtaczone bezposrednio do urzadzen sieciowych.

§11.

Bezpieczenstwo zdalnego dostepu do portéw diagnostycznych i konfiguracyjnych

1.

E\J

L2

Ustawienia parametréw konfiguracyjnych oraz przeprowadzenie diagnostyki urzgdzen
systemu teleinformatycznego wykonuje si¢ z lokalnej konsoli administracyjnej, wyko-
rzystujac do tego celu dedykowane konta administracyjne (lokalny dostep administra-
cyjny).

W szczegolnych przypadkach przewidzianych umowami z podmiotami zewngtrznymi
oraz sytuacjach awaryjnych, dziatania administracyjne mozna wykonywaé¢ w trybie
zdalnego dostepu. Zdalny dostgp administracyjny jest realizowany wylacznie ze stacji
dedykowanych dla systemow administracyjnych.

Do nawiazywania zdalnych polaczen administracyjnych stosuje sie:

1) mechanizmy zapewniajgce uwierzytelnianie stacji i uzytkownika,
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2) szyfrowanie komunikacji z wykorzystaniem bezpiecznych protokotéw, zapewnia-
Jacych poufnosé i integralnos¢ przesytanych danych,

3) ograniczenie dostepu do okreslonej grupy adresacji oraz ustug niezbednych do
realizacji powierzonych zadan.

4. Warunki techniczne zdalnego dostepu podlegaja zatwierdzeniu przez Komitet.

§12.
Bezpieczenstwo dostepu do sieci publicznych (Internet)

1. Sie¢ teleinformatyczna Agencji, w tym sieci lokalne jednostek organizacyjnych, moze
by¢ podiaczona do sieci ogdlnodostepnych (np. sie¢ publiczna Internet) tylko na
poziomie WAN'u i jedynie przy uzyciu specjalnych systemow zabezpieczajacych
(aplikacje i urzadzenia typu firewall, systemy IDS/IPS).

2. Za zgoda Komitetu, sie¢ teleinformatyczna Agencji moze by¢ polaczona z innymi
sieciami zewngtrznymi. Warunki takiego polaczenia okreslane sq przez reguly filtro-
wania zapor sieciowych ustalane przez Administratora Systemu we wspdlpracy
z dyrektorem komorki wiasciwej ds. bezpieczenstwa informacji.

3. Wszystkie pofaczenia pomiedzy sieciami publicznymi a siecig Agencji sg realizowane
przy uzyciu specjalnych systemow zabezpieczajacych (aplikacie i urzadzenia typu
firewall, systemy wykrywania wlamarn).

4. Architekturg zapory ogniowej (firewall) oddzielajacej sied publiczng od sieci we-
wnetrznych Agencji skonfigurowano na zasadzie przepuszczania tylko $cisle zdefi-
niowanego ruchu przychodzacego i wychodzacego.

5. Serwery zewnetrznych ustug sieciowych muszg byé zlokalizowane w wydzielonych
strefach DMZ.

6. Uslugi udostepniane w sieci publicznej oraz uprawnienia dostepu uzytkownikow
do tych ustug sa autoryzowane przez Komitet. Wykaz dostepnych ustug prowadzi
Administrator Systemu. Wykaz ten zawiera zestawienia ustug oraz profile uzytkowni-
kow uprawnionych do korzystania z okreslonych uslug.

Rozdzial 3.
Bezpieczenstwo systeméw operacyjnych

§ 13.
Ogélne mechanizmy bezpieczenstwa

I. W Agencji stosuje si¢ nastepujace mechanizmy bezpieczenstwa systemow operacyj-
nych:

1) uwierzytelnianie uzytkownikow, zgodnie z przyjetymi w Agencji zasadami kontroli
dostepu,

2) rejestrowanie nieudanych prob dostepu do systemu,
3) rejestrowanie korzystania z przywilejéw systemowych,
4) generowanie alarméw w przypadku naruszenia regul bezpieczenstwa systemu,
[
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5) ograniczanie czasu nieaktywnosci sesji uzytkownikéw.

Systemy operacyjne pracujace w Agencji musza mie¢ wlaczone mechanizmy bezpiecz-
nego logowania zapewniajgce (w zaleznosci od mozliwosci technicznych):

1) ujawnianie minimum informacji o systemie,

2) wyswietlanie ostrzezenia, ze dostgp do systemu jest dozwolony jedynie dla upraw-
nionych uzytkownikdw,

3) unikaniec wyswietlania komunikatow pomocniczych, ktére moglyby pomoéc nieu-
prawnionemu uzytkownikowi przy nieautoryzowanych probach dostepu.

4) unikanie wskazywania, ktora czes¢ danych jest poprawna lub niepoprawna w przy-
padku wystapienia bledu podczas logowania,

5) ograniczenie liczby nieudanych préb logowania sie do systemu,

6) blokowanie konta po co najwyzej szesciu nastepujacych po sobie nieudanych pro-
bach logowania,

7) wykonywanie zapisu kazdego nieudanego logowania w logach zdarzen,

8) ograniczenie mozliwoscl zalogowania si¢ do systemu tylko w okreslonych prze-
dzialach czasowych (,.oknach logowania™),

9) blokowanie wyswietlania hasta w trakcie jego wprowadzania,

10) blokowanie domyslnego wyswietlania identyfikatora (koniecznos$é wpisania identy-
fikatora),

11} szyfrowanie przesylanych hasel.

§ 14.

Identyfikacja i uwierzytelnianie uzytkownikéw

. Wszyscy uzytkownicy systemoéw musza posiada¢ unikalne identyfikatory uzytkownika

(ID uzytkownika) do swojego wylacznego uzytku.

. Stosowane identyfikatory uzytkownika nie wskazuja na poziom uprawnien danego

uzytkownika.

. W celu uwierzytelnienia uzytkownikdéw Agencja wykorzystuje hasta lub klucze krypto-

graficzne chronione hastem.

. Dostep do systemu dla uzytkownika, ktory szesciokrotnie pod rzad podat bledne hasto

jest blokowany; odblokowania dokonuje recznie Administrator Systemu na wniosek
zlozony zgodnie z KP-611-101-ARIMR. Tworzenie automatéw (skryptow) programo-
wych odblokowujgcych dostep np. po okreslonym czasie jest zabronione.

§ 15.

System zarzadzania haslami

. Ustawienia zasad zarzadzania hastami w systemach teleinformatycznych zapewniajg:

1} wymuszanie uzycia indywidualnych haset,

2) wybor i zmiang hasel przez uzytkownikow,

]
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3) potwierdzanie zmiany haset dla unikniecia bledow podczas ich wprowadzania,

4) wymuszenie wyboru haset o odpowiedniej jakosci, tj.: sktadajacych sie co najmniej
z 8 znakéw, zawierajacych male i wielkie litery oraz cyfry lub znaki specjalne,

5) wymuszenie zmiany haset z ustalona czgstotliwoseia, w przypadku systemow prze-
twarzajgcych dane osobowe zmiana hasta nastepuje nie rzadziej niz co 30 dni,

6) wymuszenie zmiany haset tymczasowych przy pierwszym rejestrowaniu sie w sys-
temie,

7) pamigtanie haset przez system w celu zapobicgania ponownemu ich uzyciu, mini-
malna liczba hasel pamigtanych przez system wynosi 5.

. Hasla administracyjne moga byé w szczegdlnych sytuacjach stosowane dluzej niz

zaznaczono to w ust. 1 pkt 5, jednak nie diuzej niz 6 miesiecy.

§ 16.

Uzycie programéw narzedziowych

. Uprawnienia umozliwiajace uruchamianie programow narzedziowych sg przydzielane

na czas niezbgdny do wykonania okreslonego zadania, na podstawie wniosku zlozonego
przez kierownika komoérki organizacyjnej lub Wiasciciela Procesu / Wiasciciela Zasobu,
ktorego wzor zamieszczono w zalgezniku nr 4 do ninicjszego Regulaminu.

Poziom uprawnien umozliwiajacy uruchamianie programow narzedziowych jest
udokumentowany.

- Administrator Systemu rejestruje w Dzienniku pracy systemu, ktorego wzor zamiesz-

czono w zatgezniku nr 3 do niniejszego Regulaminu, wszystkie przypadki uzycia sys-
temowych programéw narzedziowych.

- Systemowe programy narzgdziowe oraz aplikacje, kiére nie sg wykorzystywane przez

uzytkownikow podczas pracy w systemach teleinformatycznych, sa w miare mozliwosci
technicznych usuwane ze stacji roboczych i serwer6w.

§17.

Ograniczenia czasowe sesji polgczeniowej

. W celu wymuszenia ochrony urzadzen systemu teleinformatycznego stosuje sie naste-

pujace mechanizmy wigczane w przypadku stwierdzenia braku aktywnosci uzytkowni-
ka:

1) blokowanie lub wylgczanie stacji roboczej (sesji potaczeniowej),

2) powtarzanie identyfikacji i uwierzytelnianie uzytkownika.

- System operacyjny po ustalonym okresie bezczynnosci uzytkownika, jednak nie dtuze;

niz 10 minut, przechodzi w stan nicaktywny, w ktorym blokowany jest dostep do
konsoli. Powrét do stanu aktywnosci wymaga podania hasla.

- Dla zapewnienia bezpieczenstwa systeméw teleinformatycznych Agencji stosuje sie

ograniczenia czasu pracy w systemach operacyjnych do godzin pracy Agencji.



4. O ograniczeniu czasu trwania polgczenia decyduje Wiasciciel Procesu/Wlasciciel
Zasobu odpowiedzialny za funkcjonowanie i bezpieczenstwo danego systemu telein-
formatycznego.

5. W przypadku konieczno$ci pracy w systemie w innym czasie niz wyzej okreslony.
zgode wydaje Wiasciciel Procesu/Wiasciciel Zasobu na wniosek kierownika komorki
organizacyjnej, ktorej pracownicy potrzebujg dostgpu do systemu poza ustalonymi
godzinami pracy.

§18.
Eksploatacja aplikacji w systemach teleinformatycznych Agencji

1. O przyznawaniu dostepu i zakresie nadanych uprawnien uzytkownikow do aplikacji de-
cyduje Wiasciciel Procesu / Wlasciciel Zasobu w Centrali oraz, w razie potrzeby, dyrek-
tor oddziatu regionalnego dla uzytkownikow w oddziale regionalnym i biurze powiato-
wym, na podstawie upowaznienia nadanego przez Wiasciciela Procesu / Wiasciciela
Zasobu.

2. Uprawnienia administratora sy nadawane ograniczonej liczbie uzytkownikow.

3. Mechanizm dziedziczenia uprawnienia administratora aplikacji na podstawie uprawnien
administratora nadanych w systemie operacyjnym lub na platformic bazodanowej jest
zablokowany.

4. Wiasciciel Procesu / Whasciciel Zasobu jest odpowiedzialny za aktualno$é i dokumen-
towanie przydzielonych uprawnien udzielonych uzytkownikom do pracy w aplikacjach
Agencji. Dotyczy to uprawnien wszystkich uzytkownikéw w tym réwniez pracownikow
podmiotow zewngtrznych swiadczaeych ustugi informatyczne dla Agencji.

§ 19.
Swiadczenie uslug informatycznych przez podmioty zewnetrzne

1. Dostep podmiotu zewnetrznego do systemow Agencji wymaga przeprowadzenia udo-
kumentowanego szacowania ryzyka.

2. Szacowanie ryzyka przeprowadza Whasciciel Procesu/Wlasciciel Zasobu na podstawie
informacji dostarczonych przez Administratora Systemu.

3. W szezegdlnosci, Wiasciciel Procesu/Wlasciciel Zasobu otrzymuje nastepujace infor-
macje:

1) podstawe udzielenia dostepu dla danego podmiotu zewngtrznego,
2) zakres i sposob dostepu do sieci Agencji, w tym zakres przydzielanych uprawnien,

3) proponowane rozwigzania techniczne i organizacyjne stuzace ograniczeniu ryzyka
dla bezpieczenstwa systemow teleinformatycznych Agencji.

4. Zgode na udzielenie dostgpu podmiotowi zewnetrznemu wydaje Wiasciciel Procesu/
Whasciciel Zasobu, po zaakceptowaniu i wdrozeniu rozwiazan, o ktorych mowa w ust. 3
pkt 3.

5. W umowie z podmiotem zewnetrznym dotyczace] utrzymania systemow teleinforma-
tycznych Agencji uwzglednia si¢ zapis zobowigzujacy podmiot zewnetrzny do stoso-
wania zasad i procedur wynikajacych z dokumentoéw polityki bezpieczenstwa informa-
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cji i systemu zarzadzania bezpieczenstwem informacji. Umowa z podmiotem zewngtrz-
nym moze zawiera¢ uszczegélowienie badz rozszerzenie zasad wynikajacych z doku-
mentow polityki bezpieczefistwa informacji i systemu zarzadzania bezpieczenstwem
informacji wynikajace ze specytiki danego projektu.

6. Dorazne dziatania serwisowe podmiotéw zewnetrznych (nie majace charakteru stalego
utrzymania systemow teleinformatycznych) sa dokumentowana przez Administratora
Systemu w dzienniku pracy systemu. Zapis w dzienniku zawiera, co naj mnie;j:

1) dokiadny czas rozpoczgcia i zakonczenia dziatania serwisowego,

2) identyfikacja osoby realizujacej dziatania serwisowe po stronic podmiotu
zewngtrznego oraz nadzorujacej te dziatania po stronie Agencji,

3) dokiadny opis przeprowadzonych dzialan wraz ze wskazaniem statusu tych dziatan
(wymagajace kontynuacji, zakonczone).

7. Dorazne dzialania serwisowe w systemie teleinformatycznym oséb, nie bedacych
uprawnionymi pracownikami Agencji dokonywane s3 w obecnosci Administratora
Systemu.

8. Osobie reprezentujacej podmiot zewnetrzny, wykonujacej dzialania serwisowe, nie
mogg zosta¢ nadane uprawnienia administratora. Jesli wyjatkowa sytuacja uzasadnia
takg potrzebe, to nadanic uprawnienia wymaga zgody Wiasciciela Procesu/Wiasciciela
Zasobu. Niezwlocznie po zakoficzeniu pracy uprawnienia administratora oraz jakiekol-
wiek inne uprawnienia nadane osobie reprezentujgeej podmiot zewnetrzny muszg zostac
odebrane.

9. W przypadku dokonywania zmian konfiguracji (naprawy, rekonfiguracje) przez strong
trzecig Agencja zapewnia odpowiednie uprawnienia do uzycia oprogramowania narze-
dziowego stuzgcego do celow zarzagdzania konfiguracja.

Rozdzial 4.
Zarzadzanie zmianami w systemach teleinformatycznych Agencji

§ 20.
Odbiér systemu teleinformatycznego

1. Kryteria odbioru obejmuja dostarczenie:

1) w przypadku oprogramowania - dokumentacji technicznej, instrukcji dla admini-
stratora i uzytkownika,

2) w przypadku infrastruktury — dokumentaciji powykonawczej obejmujacej w szcze-
golnosci schemat polaczen fizycznych i logicznych elementow infrastruktury.
2. Ponadto, kryteria odbioru obejmuija:
I) wymagania wydajnosciowe i pojemnosciowe systemu teleinformatycznego,

2) dokumenty potwierdzajace, ze instalacja nowych systeméw nie bedzie miata nega-
tywnego wplywu na istnicjgce systemy, szczegdlnie w chwilach najwickszego
obcigzenia (jezeli ma zastosowanie),

3) dokumenty potwierdzajace, ze wplyw nowych systemow na bezpieczenstwo infor-
macji zostal uwzgledniony,
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5.

4) szkolenia z zakresu postugiwania sie i dzialania nowych systemow,

5) w przypadku oprogramowania, odbior obejmuje dodatkowo zapisy zawarte w § 7
Regulaminu rozwoju aplikacji.

§21.

Kontrola zmian w cksploatacji

. Kontrola zmian sieci, systemow operacyjnych i aplikacji ma na celu zapewnianie

poprawnego 1 bezpiecznego dzialania systemoéw teleinformatycznych pracujgeych
w Agencji.

. Zarzagdzanie zmianami polega na koordynacji, nadawaniu priorytetéw, zatwierdzaniu,

planowaniu zasobdw i oceny ryzyka w zwigzku ze zmianami dokonywanymi w syste-
mach teleinformatycznych Agencji.

. Kazda zmiana w systemie teleinformatycznym Agencji musi by¢ udokumentowana.

. Zasady wskazane w niniejszym rozdziale odnosza si¢ do:

1) zmian infrastruktury technicznej systemow sprowadzajacych sie do wprowadzenia
nowego elementu infrastruktury, zmodytikowania lub usuniecia istniejacego
elementu infrastruktury, poprawiania bfedu w infrastrukturze, przy czym:

a) zmiana infrastruktury regularna — oznacza zmiane, ktéra nie wymaga natych-
miastowego wdrozenia,
b) zmiana infrastruktury awaryjna - stosowana w sytuacjach awaryjnych, gdzie

czas implementacji zmiany jest krytyczny, z pominieciem lub uproszczeniem
niektorych etapow (np. testéw) przy zalozonym ryzyku,

¢) zmiana infrastruktury rutynowa - zaakceptowane wczesniej dziatanie zwiazane
z relatywnie prostymi czynnosciami np. wymiana drukarki lub monitora,
2) zmian aplikacyjnych bedacych poprawkami (w tym usuwanie bleddéw) albo mody-
fikacjami, zmiany aplikacyjne sa klasyfikowane jako:
a) zmiany aplikacyjne regularne — oznaczajg zmiany, ktore nie wymagaja
natychmiastowego wdrozenia,
b) zmiany aplikacyjne awaryjne — wprowadzane w stanie pilnej koniecznodci
z powodu zagrozenia dziatania aplikacji,
3) zmian w sposobie i/ lub zakresie swiadczenia ustug przez podmiot zewnetrzny.
Za proces zarzadzania zmianami w poszczeg6lnych obszarach jest odpowiedzialny
Wiadceiciel Procesu/Wilasciciel Zasobu, za§ za wykonywane zmian Administrator
Systemu (jezeli dziatania te zostaly na niego delegowane).

6. Kazda zmiana regularna jest poprzedzona udokumentowanym:

1) opisem zmiany,

2) opisem przyczyny zmiany (wraz z podaniem aktow prawnych uzasadniajgcych
zmiang — jezeli ma zastosowanie),

3) opisem rodzaju wymaganych dzialan,

4) szacowaniem ryzyka potencjalnego wplywu zmian,

~
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10.

5) harmonogramem wprowadzanych zmian,

6) wykonaniem kopii zapasowej z mozliwoscia odtworzenia stanu poprzedniego
na wypadek nieprzewidzianych zdarzen (jezeli ma zastosowanie),

7) przetestowaniem zmian.

Jezeli zmiana ma charakter awaryjny, dokumentacja moze by¢ opracowana najpdznie;
w przeciggu 7 dni od dokonania zmiany.

Zmiana majaca charakter awaryjny, ktora trzeba wprowadzi¢ bezzwlocznie w celu
ograniczenia ryzyka powaznego zaklocenia dziatalnodci Agencji wymaga zgody
Wiadciciela Procesu / Wiasciciela Zasobu.

Dokonywane zmiany: regularne, awaryjne i rutynowe podlegajg rejestracji w Dzienni-
ku pracy systemu prowadzonym przez Administratora Systemu.

Wpisu dokonuje osoba przeprowadzajaca zmiang. Wpis zawiera w szczegdlnosci
odnosniki do dokumentéw okreslonych w ust, 6.

§22.

Bezpieczenstwo dokumentacji systemu

. Dokumentacja powykonawcza infrastruktury oraz dokumentacja techniczna systemu

podlega ochronie zgodnie z zasadami ochrony informacji wrazliwych przedstawionymi
w Polityce.

Osoba odpowiedzialng za aktualnosé¢ i kompletnosé dokumentacji jest dyrektor komarki
wiasciwej ds. informatyki.

- Dokumentacja systemow jest udostepniana na zasadzie . wiedzy koniecznej”. Udostep-

nienie dokumentacji jest rejestrowane.

Rozdzial 5. |
Zarzadzanie wymiennymi no$nikami komputerowymi

§ 23.
Uzytkowanie nosnikow
Nos$niki komputerowe s3 przechowywane i eksploatowane zgodnie z zaleceniami

producenta, z uwzglednieniem wymagan w zakresic ochrony informacji, ktére sa
umieszczone na nosnikach.

Nosniki zawierajace informacje wrazliwe przechowywane sg w specjalnych, atesto-
wanych szafach (np. $120 DIS) zlokalizowanych w strefie administracyjnej. Szafy do
przechowywania nosnikéw zapewniajg ochrong przed:

1) pozarem,

2) eksplozjg towarzyszacg pozarowi.

3) dzialaniem gazéw powstatych podezas pozaru,
4) zalaniem,

5) dzialaniem pola elektromagnetycznego. P
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Wymienne nosniki komputerowe takie, jak: przenosne dyski twarde, kamery tasmy
magnetyczne, optyczne nosniki danych, pamigci typu flash, podlegaja ewidencji
prowadzonej przez Administratora Systemu. Rejestr wymiennych nosnikow kompute-
rowych prowadzony jest w postaci papierowej lub elektronicznej.

Etykiety nosnikéw informacji posiadaja identyfikator lub numer umozliwiajacy ich
jednoznaczna identyfikacj¢ (np.: nr seryjny, kod kreskowy, itp.). Na podstawie etykie-
ty nosnika informacji i danych zawartych w ewidencji nosnikéw mozliwe jest ustale-
nie:

1) numeru ewidencyjnego nosnika,
2) typu nosnika,

3) daty zapisu na no$niku (informacja nieobowigzkowa dla no$nikéw wielokrotnego
zapisu),

4) nazwy komorki organizacyjnej sktadujacej informacje,

5) okreslenia rodzaju przechowywanej informacji (informacja nieobowiazkowa dla
nosnikow wielokrotnego zapisu),

6) imienia i nazwiska osoby dokonujgcej zapisu (w przypadku no$nikow wielokrot-
nego zapisu imie i nazwisko osoby, na stanie ktérej jest dany nosnik).

Nosniki wymienne zawierajgce informacje wrazliwe przewozone sg przez pracowni-
kow Agencji do innych lokalizacji w pojemniku zapewniajacym ochrong nosnikow
przed zagrozeniami wskazanymi w ust. 2.

§ 24.
Wycofanie z eksploatacji noSnikéw komputerowych

Wrycofanie z eksploatacji wymiennych nosnikéw komputerowych. przekazanie do
naprawy lub ponownego uzycia jest poprzedzone archiwizacjg, a nastepnie skutecz-
nym usuni¢ciem zapisanych danych.

Uszkodzone wymienne nosniki komputerowe zawierajgce informacje wrazliwe sa
niszczone w sposob uniemozliwiajacy odczytanie zapisanych na nich informacji.

Zasady i tryb postgpowania z nosnikami przekazanymi do archiwum okreslaja odreb-
ne przepisy Agencjl.

Rozdziat 6.
Bezpieczenstwo wymiany danych

§ 25.

Bezpieczenstwo serwiséw intranetowych i ekstranetowych

. Serwisy intranetowe i ekstranetowe sa lokalizowane na serwerach, do ktérych dostep

wymaga identyfikacji i uwierzytelnienia.

. Udostepnienie informacji w serwisach intranetowych i ekstranetowych wymaga

zatwierdzenia przez Wiasciciela Procesu/Wtasciciela Zasobu.

. Dostep do serwisow ekstranetowych posiadaja wylacznie pracownicy Agencji.
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. Dostep do serwisow ekstranetowych moga posiada¢ uprawnione z mocy prawa podmio-

ty zewngetrzne wspolpracujgce z Agencja.

§ 26.

Bezpieczenstwo wymiany poczty elektronicznej wewnetrznej i zewnetrznej

. System poczty elektronicznej zapewnia:

1) ochrong przed szkodliwym oprogramowaniem rozpowszechnianym za pomoca
poczty elektronicznej,

2) ochrong antywirusowa zatacznikéw przesylanych w poczcie elektroniczne;j,
3) ochrong antyspamowa,

4) mozliwos¢ uzycia dostepnych technik kryptograficznych do ochrony poufnosei
I integralnosci wiadomosci poczty elektronicznej,

5) monitorowanie i rejestrowanie poczty elektroniczne;j.

- Zasoby poczty elektronicznej (wszystkie skrzynki pocztowe) podlegaja sporzadzaniu

kopii zapasowej. Kopia zapasowa sporzadzana jest kazdego dnia. Okres przechowywa-
nia kopii zapasowych wynosi co najmniej 3 dni.

. System poczty elektronicznej naklada ograniczenia, co do rozmiaru pojedynczej

skrzynki pocztowej oraz wielkosci przesylanej wiadomosci.

Rozdzial 7.
Konserwacja i naprawy sprzetu

§27.
Konserwacja i naprawa sprzgtu

Konserwacja sprzgtu i urzadzen pracujacych w systemach teleinformatycznych Agen-
¢ji ma na celu zapewnienie nieprzerwanej i bezpiecznej pracy tych systeméw, zapo-
bieganie utraty, uszkodzenia lub naruszenia bezpieczenstwa,

Sprzet podlega konserwacji wedhug ustalonego planu, wynikajgcego z zalecen produ-
centow.

Konserwacja i naprawy musza byé¢ prowadzone jedynie przez uprawnionych pracow-

nikow Agencji lub podmiot zewnetrzny Swiadezacg ushugi konserwacyjne na podsta-
wie umowy lub w ramach gwarancji.

W przypadku, gdy na nosnikach komputerowych, stanowiacych integralna czesé
sprzgtu przekazywanego do naprawy, znajdujg sie informacje wrazliwe, sprzet taki
naprawiany jest pod nadzorem Administratora Systemu. Jezeli za$ taki nadzor nie jest

mozliwy, to informacje wrazliwe sa, po zapewnieniu mozliwosci ich odtworzenia,
skutecznie usuwane z nosnika.

Wszelkie konserwacje i naprawy sa odnotowywane w dzienniku pracy danego sprzetu.
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§ 28.
Zabezpieczenie sprzetu poza siedzibg

Wynoszenie sprz¢tu (np. komputery przenosne, notesy elektroniczne itp.) jest mozliwe
tylko w przypadku uzyskania zgody Wlasciciela Procesw/Whasciciela Zasobu.

Pracownik wyznaczony przez Wiasciciela Procesu/Wlasciciela Zasobu prowadzi
ewidencje sprzetu pracujgcego poza Agencja.

Wszelkie informacje wrazliwe nie mogg byé przechowywane w urzadzeniach przeno-
$nych, ktore pracujg poza Agencja w postaci niezaszyfrowanej.

Sprzet wykorzystywany poza Agencja podlega ubezpieczeniu.
Ustala sie, ze wynoszenie sprzetu komputerowego poza Agencje, w tym sposob pro-
gramowego zabezpieczenia komputeréw, odbywa si¢ w sposéb opisany w ..Procedu-

rze wydawania zezwolen na wynoszenie sprzetu komputerowego z ARIMR™ zawartej
w Ksiazce Procedur KP-611-206-ARIMR.

Wynoszenie sprze¢tu komputerowego poza Agencj¢ dotyczy rowniez sytuacji, kiedy
praca odbywa si¢ na terenie Agencji, ale poza pomieszczeniami przystosowanymi
do przetwarzania informacji wrazliwych.

Rozdzial 8.
Zarzadzanie dostepem do systemow teleinformatycznych

§29.

Rejestrowanie uzytkownikéw i przypisanie praw dostepu

. Uzytkownik systemu teleinformatycznego jest jednoznacznie identylikowany poprzez

indywidualny identytikator (nazwe) uzytkownika.

. Niedopuszczalne jest korzystanie z tego samego identyfikatora przez wigcej niz jednego

uzytkownika (chyba, Ze z przyczyn technicznych nie ma mozliwosci stosowania osobi-
stych identyfikatorow).

3. Raz uzyty identyfikator nie moze by¢ przydzielony innemu uzytkownikowi.

Uprawnienia dostgpu sa nadawane wylacznie w zakresie wynikajacym z zajmowanego
stanowiska i potrzeby wykonywania obowigzkéw stuzbowych na danym stanowisku
pracy. Bezzasadne nadawanie uprawnien administratora (przywilejow) bedzie kwalifi-
kowane jako incydent zwigzany z bezpieczenstwem informacji.

Nadawanie uprawnien dostgpu do systemu teleinformatycznego Agencji odbywa sie
zgodnie z procedurg nadawania/zmiany/odbierania uprawnienn pracownikom ARIMR
zawarta w Ksigzce Procedur KP-611-101-ARIMR.

. W przypadku konieczno$ci natychmiastowego odebrania/ograniczenia praw dostepu

dopuszcza sie mozliwosc zastosowarnia uproszczonego trybu polegajacego na przekaza-
niu stosownej informacji poczta elektroniczng od bezposredniego przetozonego do
Administratora Systemu, ktora niezwlocznie jest potwierdzana w zwykiym trybie.

Rejestr uzytkownikéw wraz z przyznanymi uprawnieniami do systemu lub aplikacji
prowadzi Administrator Systemu. Rejestr publikowany jest w sieci wewnetrznej

i
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na stronie intranetowej Agencji i aktualizowany nie rzadziej niz raz na micsiac. Weryfi-

kacj¢ aktualnosci tego rejestru prowadza Wiasciciele Procesow/Wiasciciele Zasobow
w odniesieniu do nadzorowanych przez sicbie zasobow.

- Prawa dostgpu do wielu aktywow (plikow, katalogéw, aplikacji, stron internetowych)

Jednoczesnie przydzielane sg dla kazdego z aktywow za osobng zgodg danego Wiasci-
ciela Procesw/Wiasciciela Zasobu. W przypadku, gdy w Agencji wykorzystuje sie do-
menowe mechanizmy zarzadzania dostgpem (ustugi katalogowe, active directory, itp.)
aktywa sa grupowane, za uprzednia zgoda odpowiednich Wlascicieli Proceséw /
Wiascicieli Zasobow.

- Administrator Systemu raz na miesiac dokonuje przegladu stanu aktywnosci kont uzyt-

kownikow.

10. Konta nieuzywane przez okres 30 dni sa automatycznie blokowane.

(W8]
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§ 30.

Zarzadzanie przywilejami

- Nadawane przywileje (wigksze uprawnienia niz wynika to z realizowanych rutynowych

zadan uzytkownika) podlegaja Scistej ewidencji prowadzonej przez Administratora Sys-
temu.

- Przywileje w systemie nadaje Administrator Systemu zgodnie z procedurami obslugi

kont uzytkownikow systeméw informatycznych zamieszezonymi w Ksiazce Procedur
KP-611-101-ARIMR.

- Uprzywilejowane konto nie moze stuzyé do realizacji przez uzytkownika rutynowych

zadan.

. Przywileje podlegajg cofnieciu niezwlocznie po ustaniu potrzeby uzasadniajgcej ich
nadanie.

- Przywileje nadawane s osobie zastepujacej danego administratora na czas jego nieo-
becnosci.

Osobie zastgpujacej przekazywane sa hasta dostepu oraz procedury wykonywane nada-
nym stanowisku.

- Nadawane przywileje podlegaja regularnym przegladom i kontroli.

§ 31.
Zarzadzanie haslami uzytkownikow

Niedopuszczalne jest wystepowanie w systemie teleinformatycznym kont niezabez-
picczonych hastem.

Administrator Systemu, za pomocg ustawien systemowych, wymusza natychmiastowsg
zmiang hasla poczatkowego, przydzielonego uzytkownikowi, na nowe przez niego
wybrane (o ile istniejg mozliwosci techniczne wymuszenia).

Zabronione jest przekazywanie hasel przez osoby trzecie lub za posrednictwem otwar-
tych wiadomosci poczty elektronicznej (nie dotyczy to haset tymczasowych do syste-

mow wyposazonych w mechanizm wymuszajacy zmiang hasla przy pierwszej probie
uwierzytelnienia si¢ w danym systemie).
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Hasla tymczasowe, dostarczane w przypadku utraty hasta, s3 wydawane dopiero po
pozytywnej weryfikacji tozsamosci uzytkownika.

Przy konfigurowaniu mechanizmoéw logowania do systemoéw uwzglednia si¢ nastepu-
jace zasady:

1) uzytkownik musi poda¢ swdj identyfikator oraz hasto,

2) w polu logowania nie jest prezentowana ostatnio uzyta nazwa uzytkownika (o ile
system to umozliwia),

3) wpisywane haslo nie pojawia si¢ w postaci jawnej na ekranie logowania,
4) hasto przesytane jest w postaci zaszyfrowanej (o ile system to umozliwia).

Systemy operacyjne 1 aplikacje spetniajg wymagania dotyczace mozliwosci ustawienia
nastepujacych parametréw hasel:

1) sily hasta (dlugos¢ i zZlozonos$¢ hasel),
2) maksymalnego okresu waznosci,

3) ograniczenia mozliwosci ponownego wykorzystania hasta (pamie¢ ostatnio uzywa-
nych haset).

Specjalne warunki przechowywania duplikatdw haset dotycza:
1) elementéw aktywnych sieci teleinformatycznej,

2) haset administracyjnych do systemow, aplikacji i baz danych,
3) konfiguracji komputerdw. w tym hasta do BIOS.

Hasta administracyjne przechowuje si¢ w postaci zaszyfrowanej. Dopuszcza sie prze-
chowywanie haset w wersji elektronicznej poprzez zastosowanie oprogramowania
typu ,,password manager” z baza szyfrowana algorytmem AES lub Twofish.

Do przechowywania hasta gléwnego do zaszyfrowanej bazy hasel, bgdz innych hasetl
zapisanych na papierze, stosuje sie wylgcznie koperty, ktére uniemozliwiaja otwarcie
bez uszkodzenia ich struktury (tzw. .koperty bezpieczne™). Koperty z hastami prze-
chowuje si¢ w sejfie, w miejscu zapewniajacym dostep tylko osobom upowaznionym.

Dane umieszczone na bezpiecznej kopercie zawierajg:

1) numer koperty adekwatny do numeru ewidencyjnego podanego w ksigzce ewiden-
¢ji hasel,

2) date jej ztozenia i podpis osoby skladajacej koperte,

3) skrocona nazwe przynaleznosci hasta.

Koperty z hastami podlegaja oznaczaniu zgodnie z zatacznikiem nr 2 do niniejszego
Regulaminu oraz $cislej ewidencji prowadzonej przez Administratora Systemu.

Ewidencja hasel przechowywana jest w miejscu zabezpieczonym przed utratg i doste-
pem osdéb niepowolanych.

Za aktualnos$é przechowywanych haset odpowiedzialny jest Administrator Systemu.

Awaryjne otwarcie bezpiecznej koperty oraz pobranie kopii hasta znajdujacego sie
w kopercie wymaga uprzedniej pisemnej akceptacji Wiasciciela Procesu / Wiasciciela
Zasobu lub osoby przez niego upowaznionej i jest udokumentowane w ewidencji

kopert.
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15. Po uzyciu, hasto ulega zniszczeniu, a w to miejsce jest generowane nowe hasto, ktdre-

go kopia jest przechowywana na identycznych zasadach Jak w przypadku zniszczone-
g0 hasta.

§ 32.
Zasady dostepu do plikéw i katalogow

1. Uprawnienia dostgpu do plikéw i katalogéw z poziomu systemu operacyjnego sa nada-
wane przez Administratora Systemu po zatwierdzeniu przez Wtascicicla Proce-
su/Wiasciciela Zasobu odpowiedzialnego za dany zasob.

2. Uprawnienia dostepu do katalogéw i plikéw aplikacji, w tym do baz danych, sa nada-
wane przez Administratora Systemu po zatwierdzeniu przez Wiasciciela Proce-
su/Whasciciela Zasobu odpowiadajgcego za dany zasob.

Rozdzial 9.
Zasady monitorowania systeméw i ich uzycia

§ 33.
Mechanizmy monitorowania systeméw

1. Monitorowanie systemow i ich uzycia ma na celu wykrywanie nieuprawnionych dzia-
tan.

2. Rejestrowane i monitorowane sa wszystkie zdarzenia polegajace na uzyciu urzadzen
przetwarzania informacji oraz programéw narzedziowych, diagnostycznych zapewnia-
jac weryfikacje i rozliczalnosé uzytkownikow wykonujacych zadania, do ktérych zostali
uprawnieni. W szczeg6lnosci rejestrowaniu podlegaja:

1) identyfikatory uzytkownikow,

2) daty i czasy zarejestrowania i wyrejestrowania w systemie,

3) identyfikator stacji roboczej lub terminala (nazwe¢ komputera w systemie),
4) nieudane proby logowania do systemu,

3) zmiany zapisdéw w rejestrach,

6) bledy systemu i procedury obstugi tych bledow,

7) zawieszenie i ponowne uruchomienia systemu,

8) uruchamianie programéw narzedziowych,

9) zmiany w plikach konfiguracyjnych i krytycznych zmiennych systemowych,

10) wersje systemu i stan uaktualnien w poréwnaniu z zalecanymi przez producenta,
(Jesli ma zastosowanie).

3. Rejestry sg utrzymywane i przechowywane dla wszystkich krytycznych dla Agencji
systemow 1 aplikacji.

4. Systemy rejestréw sa objete standardowg procedurg tworzenia kopii archiwalnych.
Kopie archiwalne rejestrow przechowywane sa przez 2 lata.




5. Serwery kontrolujace dostep do Internetu tworza zdalne pliki rejestréw lub maja wdro-
zony system przesylania rejestrow zdarzen na inne, wewngtrzne serwery.

6. W celu wykrywania incydentéw zwigzanych z bezpieczenstwem Administrator Syste-
mu regularnie monitoruje zapisy dokonywane automatycznie przez systemy w reje-
strach zdarzen pod kgtem wiasciwego wykorzystania systemu teleinformatycznego
i zarzadzania nim.

7. Systemy zapisu zdarzen sg zabezpieczone przed manipulacjg i nieuprawnionymi zmia-
nami.

8. W ramach weryfikacji zgodnosci systemow teleinformatycznych wzgledem standardow
bezpieczenstwa przeprowadzane sa, na podstawie zatwierdzonego przez Prezesa Agen-
¢ji harmonogramu oraz procedury KP-611-298-ARIMR, testy bezpieczenstwa syste-
mow teleinformatycznych ARIMR.

§ 34.
Dziennik pracy systemu

1. Administrator Systemu prowadzi dziennik wykonywanych czynnosci oraz zdarzen
zachodzgcych w systemie. Dzienniki pracy systemu, zgodnie ze wzorem zamieszczo-
nym w zataczniku nr 3 do niniejszego Regulaminu, zawieraja zapisy dotyczgce nastepu-
jacych zdarzen lub czynnosci:

1) informacje o nadaniu, modyfikacji lub cofnigciu przywilejow w systemie,
2) przejecie obowigzkéw administratora,

3) bledy systemowe i podjete dziatania naprawcze,

4) zdarzenie zwigzane z bezpieczenstwem informacji,

5) bledy zgtaszane przez uzytkownikow oraz innych administratorow, a takze uzyska-
ne od stron trzecich $wiadczgcych ustugi na rzecz systemu uzytkowanego w Agen-
¢ji oraz podjete dziatania naprawcze,

6) informacje o sesjach polgczen zdalnych wykonywanych przez podmioty zewnetrz-
ne (jezeli ma zastosowanie) zawierajgce:

a) cel polaczenia,
b) opis dziatan,

¢) specyfikacje danych i systeméw, do ktorych firma serwisowa bedzie miata
dostep,

d) nazwisko osoby nawiazujacej polaczenie ze strony firmy zewnetrznej oraz
nazwe firmy,

e) date i godzing potaczenia,
7) instalacje oprogramowania lub zmiany wersji,
8) uzycie programoéw narzedziowych,
9) zmiany konfiguracji sprzetu i systemu operacyjnego.

2. Kazdy zapis w dzienniku pracy systemu zawiera informacje dodatkowe o czynnosciach
lub zdarzeniu, takie jak:
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I) czas rozpoczgeia i zakoriczenia pracy w systemie;
2) nazwisko osoby wykonujacej wpis do dziennika,
3) identyfikator konta, z ktérego wykonano czynnosci (jesli ma zastosowanie).

Administrator Systemu odnotowuje w dzienniku wszelkie dodatkowe informacje, ktore
pozwolg zlokalizowa¢ przyczyne bledu:

1) w przypadku awarii sprzgtu lub ustugi, w szczegolnosci:
a) powtdrzenie biedu (np. analogiczny wezesniejszy zapis w dzienniku),
b) objawy towarzyszace (np. komunikaty systemowe, logi polgczen),

¢) krytycznos¢ awarii, zgodnie z klasyfikacja uzgodniong z dostawcg ustug
(np. w umowie SLA),

2) w przypadku awarii oprogramowania, w szczeg6lnosci:
a) powtdrzenie bledu (np. analogiczny wezesniejszy zapis w dzienniku).
b) zrzuty ekranow,

¢) konfiguracje oprogramowania i baz danych (np. otwarte pliki, zapisy
w logach),

d) krytycznos¢ bledu, zgodnie z klasyfikacja uzgodniona z dostawcg oprogra-
mowania.

. Lista dziatai wykonywanych przez administratoréw podlegajacych bezwzglednemu

odnotowywaniu w dziennikach moze zosta¢ poszerzona lub ograniczona dla danego
systemu teleinformatycznego po dwezesnym przeprowadzeniu udokumentowanego
szacowanie ryzyka i zatwierdzeniu przez Komitet.

- Dzienniki moga by¢ prowadzone oddzielnie dla kazdego serwera, urzadzenia sieciowe-

go. aplikacji.

. Dzienniki prowadzone sa przez administratora odpowiedzialnego za dany serwer, urza-

dzenie sieciowe, aplikacje.

. Dzienniki systemowe lub ich czesci prowadzone sg w formie elektronicznej lub papie-

rowej.

- Rejestracja bledéw moze by¢ prowadzona poza dziennikiem administratora, w dedyko-

wanym rejestrze.

§ 35.

Synchronizacja zegaréw

- Odpowiednia dokiadno$¢ i mozliwos¢ korelacji rejestrow zdarzen, ktérych zapisy moga

stuzy¢ jako dowody w postgpowaniu w przypadku wykrycia naruszenia bezpieczen-
stwa, jest zapewniona przez wlasciwe ustawienie zegarow urzadzen teleinformatycz-
nych.

. Do synchronizacji czasu wykorzystuje si¢ protokol NTP,

- Zrédlem synchronizacji powinien by¢ ZEWNELrzny wzorzec czasu.

Stacje robocze synchronizuja czas z kontroleréw domen.
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§ 36.
Bezpieczenstwo okablowania
W Agencji przyj¢to nastepujace zasady instalowania 1 ochrony okablowania:

1) sposob instalacji okablowania uwzgle¢dnia ochrong okablowania przed nieauto-
ryzowanym dostepem lub uszkodzeniem, poprzez prowadzenie kabli w rurach
kablowych, listwach PCV, podiogach technologicznych,

2) okablowanie, w miar¢ mozliwosci, nie jest prowadzone przez ogdlnie dostgpne
strefy; w przypadku prowadzenia okablowania przez takie miejsca stosowane
sa $rodki uniemozliwiajace badz ograniczajace dostep do okablowania przez
osoby nieupowaznione,

3) przy projektowaniu przebiegu linii sieci teleinformatycznej poza strefami
administracyjnymi wykorzystywane sa w maksymalnym stopniu rozwigzania
wykorzystujgce technologie swiatlowodowe,

4) w instalacji okablowania oddzielono kable zasilajace od okablowania komuni-
kacyjnego w celu unikania interferencji,

5) w instalacji okablowania zastosowano jednoznaczne i wyrazne oznakowanie
umozliwiajace identyfikacje kabli i sprzgtu w celu zmniejszenia ryzyka bledow
takich, jak niewlasciwe potaczenie lub zastosowanie nieodpowiedniego kabla,

6) kable komunikacyjne wyposazone sa w zabezpieczenia odgromowe (jezeli ma
zastosowanie),

7) prowadzi sie kompletng i aktualna dokumentacje potaczen fizycznych i logicz-
nych w celu zmniejszenia prawdopodobienstwa bledow.

Pomieszczenia, w ktorych znajduja si¢ panele polaczeniowe, wezty telekomunikacyj-
ne 1 szafy dystrybucyjne objete sa systemem kontroli dostepu.

. Niewykorzystywane segmenty sieci strukturalnej sg odlgczane od sieci teleinforma-

tycznej.

W przypadku systemdéw wskazanych w procesie szacowania ryzyka jako kluczowe, sg
uwzglednione nastepujace zabezpicczenia obejmujace:

1) stosowanie zapasowych (awaryjnych) drog komunikacyjnych lub medidéw
transmisyjnych zapewniajacych odpowiedni poziom bezpieczenstwa,
2) korzystanie 7 kabli swiatlowodowych.

Badanie wiasciwosci transmisyjnych okablowania strukturalnego przeprowadzane jest
przez Administratora Systemu nie rzadziej niz raz na 2 lata.

§ 37.
Eksploatacja urzadzen zasilajgcych

Wszystkie urzgdzenia sieci teleinformatycznej sa zasilane napigciem o parametrach
zgodnych z wymaganiami producenta.

Urzadzenia teleinformatyczne musza by¢ zasilane z wydzielonej instalacji elektrycz-
nej.

Urzadzenia sieci teleinformatycznej, od ciaglodci pracy, ktérych zalezne jest realizo-
wanie podstawowych zadan Agencji, musza by¢ zasilane z gwarantowanych Zrédet.

Gwarantowane zasilanie uzyskiwane jest przez zastosowanie dywersyfikacji ze-
wngtrznych 7Zrodet energii elekirycznej z samoczynnym zalaczaniem rezerwy (SZR),

4\
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zastosowanie zasilaczy bezprzerwowych (UPS), zastosowanie awaryjnych agregatow
pradotworczych.

Konfiguracja zasilania gwarantowanego wynika z Planu Zapewnienia Ciagtosci Dzia-
tania Agencji.

Dobor urzadzeri podtrzymujacych zasilanie pod wzgledem wydajnosci mocowej
poprzedzane jest przeprowadzeniem udokumentowanego bilansu mocy.

Kazde urzadzenie sieci teleinformatycznej jest opatrzone tabliczka, z ktérej wynika
skad dane urzadzenie jest zasilane, zawierajacg nazwe rozdzielnicy lub tablicy zabez-
pieczen oraz nazwe pola w rozdzielnicy lub bezpiecznika na tablicy zabezpicczen.

Stan zasilania zasobow sieci teleinformatycznej, ktérym nadano status zasobu klu-
czowego, jest na biezaco monitorowany przez Administratora Systemu. Jako$¢ zasila-
nia pozostatych zasobow sieci teleinformatycznej musi byé¢ okresowo sprawdzana.

Zasilacze bezprzerwowe, zasilajace kluczowe zasoby sieci teleinformatycznej, rapor-
tujg stan swojej pracy (zasilanie z sieci, zasilanie z baterii) oraz parametry baterii (jej
stopien naladowania i przewidziany czas pracy z baterii przy danym obcigzeniu)
systemom operacyjnym serwerow. W przypadku, gdy stopien naladowania baterii
osiagnie w czasie pracy z baterii poziom, ktorego przekroczenie nie gwarantuje pod-
trzymania cigglosci pracy, system operacyjny wymusza automatyczne zamkniecie
aplikacji i baz danych oraz kontrolowane wylaczenie serwera.

- W przypadku, gdy automatyczne raportowanie nie jest technicznie mozliwe Admini-

strator Systemu dokonuje okresowych, raz na tydzien, ogledzin polegajacych na
sprawdzeniu wskazan paneli sterujacych (wedtug instrukeji techniczno-eksploatacyj-
nych). Oglgdziny musza by¢ odnotowywane w dzienniku pracy systemu.

Elementy systemu zasilania gwarantowanego podlegajg okresowym przegladom
i konserwacjom w zakresie okreslonym przez producenta.

- Akumulatory podlegaja wymianie po okresach eksploatacji przewidzianych w instruk-

cjach uzytkowania.

- Serwisowanie urzadzen zasilajgcych przeprowadzane jest wylacznie przez autoryzo-

wane podmioty zewnetrzne.

Przeglady, konserwacje i serwisowanie podlega odnotowaniu w dzienniku pracy
systemu,

Agregaty pradotwoércze sa okresowo uruchamiane w okresach i zakresie przewidzia-
nych przez ich producentdw.

N
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Zalgcznik nr2 do Regulaminu eksploatacji systemow teleinformatycznych
- Ewidencja bezpiecznych kopert

1. Ewidencja bezpiecznych kopert prowadzona jest w ksiazce ewidencii hasel, ktdra

zawiera:

1) Numer ewidencyjny,

2) Oznaczenie przynaleznosci hasta zawartego w kopercie (nazwa systemu, zaso-
bu, komputera, elementu aktywnego, itp.),

3) Imig i nazwisko, petniong funkeje oraz podpis osoby skladajacej koperte (wha-

Sciciela hasta),

4) Date zlozenia koperty z hastem,

5) Podpis osoby przyjmujacej koperte na przechowanie,

6) Date wygasnigcia waznosci hasta zawartego w kopercie,

7) Adnotacje o wydaniu koperty z hastem (uzyciu awaryjnvm).

Wzor etykiety na kopercie:

Wilasciciel hasla

Imig i nazwisko

Nazwa systemu, zasobu lub komputera, | Nazwa
do ktérego przynalezy haslo
Numer kolejny hasta 01,02, ...

Daty poczatku i korica okresu waznosci
hasla

dd-mm-rr - dd-mm-1r

Data zlozenia

dd-mm-rrir
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Zalacznik nr 4 do Regulaminu eksploatacji systeméw teleinformatycznych
- Whiosek dotyczacy uzytkowania programu narzedziowego
Czesé 1

(Wypetnia kierownik komorkifjednostki organizacyjnej/Wiasciciel Zasobu)

1) Komérka organizacyjna:

Program wewnetizny (czgs¢ systemu lub aplikacii) (]
Program zewnglrzny O

Wymagane uprawnienia w systemie (zwykly uzytkownik, administra-
tor, supervisor itp.) — opcjonalnie, jesli Wypetniajacy dysponuje takg
wiedzg

.................................

Szezegotowe informacje techniczne i dostepnoéé (np. URL producen-
ta, dostawcy)

Okres uzytkowania progra- | Regularnie, z czestotliwosceig <....>, beztermi- 0
mu: nowo

Regularnie, z czestotliwoscia <....> do: (data) L]

Jednorazowo [

3) Imiona i nazwiska uzytkownikow:

............................................................................................................

........................................................................
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Cze¢s¢ 11 Ocena zasadnosci wniosku (w aspekcie bezpieczenstwa informacji i systemow
teleinformatycznych)

(wypetnia dyrektor komorki wlasciwef ds. bezpieczenstwa informacyi)

[ Decyzja pozytywna | L] Decyzja negatywna | []

Uzasadnienie:

(data i podpis dyrektora komorki wladciwej ds. bezpicezefstwa informacji)

Czesé III Informacje o realizacji wniosku

(Wypelnia Administrator Systemu)

Identyfikator wniosku:

Nadany(e) identyfikator(y} (ID) uzytkownika(ow)

Poziom uprawnien (przywilejéw)

(data i podpis Administratora Systemu}
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