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ZP.272.16.2024 Zatacznik nr 1 do SWZ

OPIS PRZEDMIOTU ZAMOWIENIA
/0oPZ/

w postepowaniu o udzielenie zamdwienia na rozbudowe i wdrozenie srodowiska kopii
zapasowych Starostwa Powiatowego w Nowym S3aczu oraz dostawe sprzetu komputerowego
w ramach projektu pn.: ,,Cyberbezpieczny Powiat Nowosadecki".

1. Przedmiotem zamdwienia jest rozbudowa i wdrozenie $rodowiska kopii zapasowych Starostwa
Powiatowego w Nowym Saczu oraz dostawa sprzetu komputerowego w ramach projektu pn.:
»Cyberbezpieczny Powiat Nowosadecki" wspotfinansowanego przez Unie Europejskg w ramach
Programu Operacyjnego Fundusze Europejskie na Rozwdj Cyfrowy 2021-2027 (FERC), Priorytet Il
Zaawansowane ustugi cyfrowe, Dziatanie 2.2. Wzmocnienie krajowego systemu
cyberbezpieczenstwa.

2. Termin realizacji zamoéwienia:

Cze$¢ I: do 50 dni kalendarzowych od dnia zawarcia umowy.
Czes$¢ ll: do 50 dni kalendarzowych od dnia zawarcia umowy.

3. Zasady dostawy:

a) miejsce dostawy: siedziba Starostwa Powiatowego w Nowym Saczu, ul. Jagielloriska 33,
33-300 Nowy Sacz, Il pietro,

b) wykonawca jest zobowigzany poinformowac zamawiajgcego na pismie, mailowo lub
telefonicznie o planowanym terminie dostawy co najmniej na 3 dni robocze przed tym
terminem,

c) dostawa zostanie zrealizowana w dniu roboczym w godzinach od 8.00 do 14.00,

d) przedmiot zamdwienia dostarczony bedzie jednorazowo w zakresie danej czesci zamdwienia,

e) wykonawca jest zobowigzany do zrealizowania ustug towarzyszgcych dostawie, takich jak
transport, zatadunek, roztadunek, wniesienie do pomieszczen wskazanych przez
przedstawicieli zamawiajgcego oraz wszelkich innych ustug dodatkowych niezbednych do
prawidtowego wykonania zaméwienia,

f) wykonawca zobowigzany jest zainstalowac dostarczony sprzet w miejscu wskazanym przez
przedstawiciela zamawiajgcego.

4. Dostarczane urzadzenia i ich komponenty muszg by¢ oznakowane przez producentéw
w taki sposdb, aby mozliwa byta identyfikacja zaréwno produktu jak i producenta. Koszty
transportu do siedziby zamawiajgcego oraz koszty ustug towarzyszgcych dostawie, o ktérych

mowa powyzej w pkt 3 lit. e) i f) ponosi wykonawca.

5. Do kazdego urzadzenia musi by¢ dostarczony komplet standardowej dokumentacji dla
uzytkownika w formie papierowej lub elektronicznej, w jezyku polskim i/lub angielskim.

6. Wszystkie urzadzenia muszg posiada¢ oznakowanie CE produktu albo spetnia¢ normy
rdwnowazne. Wraz z dostawg nalezy dostarczy¢ poswiadczong przez wykonawce kopie
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certyfikatu CE dla oferowanego sprzetu lub dokumentu réwnowaznego, lub o$wiadczenia
producenta.

7. Wszystkie urzadzenia muszg wspotpracowac z siecig energetyczng o parametrach: 230V
1+ 10%, 50 Hz.

8. Wszystkie przewody potgczeniowe oraz inne akcesoria niezbedne do montazu urzadzen
dostarcza wykonawca.

9. Miejscem instalacji sprzetu bedzie siedziba zamawiajacego w Nowym Saczu, ul. Jagielloriska 33,
Il pietro — serwerownia.

10. Oferowane produkty muszg zapewnié petng kompatybilnosé z istniejgcym srodowiskiem
Zamawiajacego.

11. W trakcie realizacji przedmiotu zamdwienia zamawiajgcy wskaze osoby ze strony
zamawiajgcego, odpowiedzialne za wspdtprace przy realizacji zadania.

12. Dostarczane elementy muszg byc¢ fabrycznie nowe i nieuzywane w innych projektach
informatycznych oraz pochodzi¢ z autoryzowanego kanatu sprzedazy producentéw na rynek
polski lub UE. Zamawiajgcy wymaga w tym zakresie oswiadczenia wykonawcy ztozonego wraz z
oferta.

13. Wszystkie dostarczane urzagdzenia muszg znajdowac sie w ofercie producenta, na dzien sktadania
ofert. Wykonawca nie moze dostarczy¢ zmawiajgcemu urzadzen, modutéw czy podzespotéw
wycofanych przez producenta z produkcji lub sprzedazy (tzw. End-of-sale).

14. Zamawiajacy zastrzega sobie mozliwos¢ sprawdzenia spetnienia wszystkich warunkéw lub
wymagan, wzgledem zamawianych urzgdzen, modutéw i podzespotéw w tym gwarancji
i pakietow serwisowych w polskim lub europejskim biurze producenta na podstawie numeru
seryjnego. W przypadku niezgodnosci deklaracji wykonawcy z opinig producenta - zamawiajgcy
odmowi odbioru przedmiotu zamdwienia, jako niezgodnego z zapisami/warunkami umowy.
Zamawiajgcy wymaga oswiadczenia producentéw sprzetu ztozonego z ofertg, w przedmiocie
objecia gwarancjg elementow dostawy. Dostarczany sprzet musi by¢ mozliwy do jednoznacznego
zidentyfikowania, zgodnie z formularzem produktowym stanowigcym integralng czes¢ formularza
oferty.

15. We wszystkich pozycjach, w ktérych wystepuje znak towarowy, patent, pochodzenie, nazwa
wtasna towaru lub jego producenta, zrodto lub szczegdlny proces, ktéry charakteryzuje produkty
dostarczane przez konkretnego wykonawce, zamawiajgcy dopuszcza mozliwos¢ dostawy
produktéw réwnowaznych, tj. o nie gorszych parametrach technicznych niz te, ktdre posiadaja
produkty wskazane za pomocg znaku towarowego czy pochodzenia. Jesli Zamawiajgcy okresla
w niniejszej specyfikacji, ze dany element ma posiadac¢ okreélone cechy, to ten element musi
efektywnie pracowac z tymi cechami w instalowanej konfiguracji. Przyktadowo, jesli wymaga sie
dostarczenia modutéw pamieci pracujgcych z dang predkoscia, to te moduty muszg efektywnie
pracowac z takg predkoscig, a nie miec tylko takg teoretyczng mozliwos¢ w konfiguracji innej niz
dostarczana.

16. Dodatkowe wymagania dotyczace zamodwienia:

a) Spetnienie wymagan okreslonych dla Czesci | zamdwienia musi zosta¢ potwierdzone
w oswiadczeniu wykonawcy oraz w oswiadczeniu producenta/producentéw sprzetu,
ztozonym przed podpisaniem umowy.
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b) W przypadku wystapienia awarii dysku twardego w urzadzeniu objetym aktywnym wsparciem
technicznym, uszkodzony dysk twardy pozostanie u zamawiajgcego a wymiana dysku moze
by¢ dokonana przez zamawiajacego.

Czes¢ | zamowienia:

KODY CPV:

30233141-1 Nadmiarowa macierz niezaleznych dyskéw (RAID)

32420000-3 Urzadzenia sieciowe

48710000-8 - Pakiety oprogramowania do kopii zapasowych i odzyskiwania

» Deduplikator wraz z wdrozeniem — 1 sztuka
1. Minimalne parametry techniczne deduplikatora z funkcjg ochrony przed Ransomware:

1) Rozwigzanie musi by¢ spéjnym, dedykowanym urzgdzeniem przeznaczonym do
przechowywania danych kopii zapasowych (appliance). Catos¢ zaoferowanego
rozwigzania musi pochodzi¢ od tego samego producenta — nie dopuszcza sie
integrowania urzadzen i oprogramowania réznych producentdw w celu realizacji
ponizszych wymagan.

2) Rozwigzanie musi by¢ obecne na rynku i dostepne w autoryzowanym kanale sprzedazy
producenta od minimum pieciu lat. Zamawiajacy bedzie wymagat przed podpisaniem
umowy na realizacje zamoéwienia aby wykonawca, ktérego oferta zostata wybrana,
dostarczyt oswiadczenie producenta potwierdzajace pochodzenie sprzetu z oficjalnego
kanatu dystrybucji wraz z oSwiadczeniem o spetnieniu wymogéw minimum 36
miesiecznej gwarancji. Nie dopuszcza sie prototypow.

3) Rozwigzanie musi mie¢ mozliwosc¢ instalacji w standardowe;j szafie rack 19”. Wraz
z urzadzeniami sktadajgcymi sie na rozwigzanie nalezy dostarczy¢ komplet kabli
(zasilajacych, sieciowych itp.).

4) Rozwigzanie musi umozliwia¢ optymalizacje sktadowania dtugoterminowego poprzez
efektywne mechanizmy kompresji i/lub deduplikacji danych. Realizacja tego wymagania
moze by¢ wykonywana inline, adaptacyjnie badz jako proces dziatajacy w tle, pod
warunkiem spetnienia opisywanych wymagan pojemnosciowych i wydajnosciowych.

5) Rozwigzanie musi udostepniac¢ zasoby do systemu kopii zapasowych z wykorzystaniem
minimum protokotéw CIFS i NFS.

6) Rozwigzanie musi pozwalaé na udostepnienie zasobdw do réznych aplikacji do
wykonywania kopii zapasowych. Jezeli konkretne wymaganie nie stanowi inaczej (tj. nie
wskazuje konkretnej funkcji aplikacji uzywanej przez zamawiajgcego), ponizsze
wymagania muszg byc realizowane dla dowolnej aplikacji do wykonywania kopii
zapasowych.

7) Rozwigzanie musi by¢ wyposazone w minimum 2 interfejsy 1 GbE ze ztgczem RJ-45 oraz
minimum 2 interfejsy 10 GbE SFP+ z wktadkami 10GBASE-SR.

8) Rozwigzanie musi umozliwia¢ zapis danych protokotem obiektowym, natywnie
wspieranym przez oprogramowanie Veeam Backup and Replication (SOSAPI).
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Potwierdzeniem tego wsparcia musi by¢ informacja w bazie danych producenta
oprogramowania, dostepnej na stronie https://www.veeam.com/partners/alliance-
partner-technical-programs.html

9) Architektura rozwigzania musi uwzglednia¢ wysoka dostepnosc i obejmowacd co najmniej:
a. dyski wymienne w trakcie pracy urzadzenia,
b. redundantne zasilacze wymienne w trakcie pracy urzadzenia,
c. dyski w konfiguracji RAID-6 z zapasowym dyskiem "hot-spare",
d. redundantne wentylatory.

10) Pojemnos$¢ rozwigzania musi umozliwia¢ wykonywanie kopii zapasowej 25TB danych
zrodtowych, ktdrych kopie zapasowe bedg przechowywane z nastepujgca retencja: kopie
dzienne przez okres 14 dni, petne kopie tygodniowe przez okres 8 tygodni, petne kopie
miesieczne przez okres 12 miesiecy oraz petne kopie roczne przez okres 3 lat.

11) Dla wybranych zestawdéw chronionych danych, rozwigzanie musi umozliwiac¢
wykonywanie zadan backupu petnego i nie mniej niz 60 kopii przyrostowych do
wykonania kolejnego backupu petnego badz syntetycznego.

12) Zaktadany roczny przyrost ilosci danych zrodtowych to 2-5%. Przyrost nalezy uwzglednié
w doborze pojemnosci rozwigzania.

13) Niezaleznie od powyzszego, minimalna dostarczana pojemnos¢ uzytkowa (po
skonfigurowaniu odpowiedniej nadmiarowosci) dyskow nie moze by¢ nizsza niz 50TB.

14) Jezeli dostarczona pojemnos¢ uzytkowa nie bedzie wystarczajgca do przechowywania
danych zrédtowych z retencjg opisang w punkcie 10), wykonawca bedzie zobowigzany do
dostarczenia rozbudowy pojemnosci na swdj koszt w taki sposéb, zeby umozliwic
zrealizowanie zadanej retencji dla wtasciwych kopii zapasowych.

15) Rozwigzanie musi wspoétpracowac (by¢ oficjalnie wspierane) z oprogramowaniem do
ochrony danych Veeam Backup & Replication. Za rozwigzanie oficjalnie wspierane uwaza
sie rozwigzanie opisane na stronie producenta pod adresem
https://helpcenter.veeam.com/docs/backup/vsphere/deduplicating storage appliances.
html?ver=120.

16) Dla zwiekszenia wydajnosci i bezpieczenstwa, rozwigzanie musi umozliwia¢ wymiane

danych z uzytkowanym przez zamawiajgcego oprogramowaniem Veeam Backup &
Replication poprzez natywny dla tego oprogramowania komponent Veeam Accelerated
Data Mover uruchomiony bezposrednio na systemie operacyjnym dostarczanego
urzgdzenia do przechowywania danych kopii zapasowej, bez potrzeby stosowania
dodatkowych, zewnetrznych urzgdzen typu brama (Gateway Server).

17) Rozwigzanie musi umozliwia¢ rozbudowe do pojemnosci uzytecznej min. 300 TB bez
koniecznosci wymiany zadnych istniejgcych komponentéw.

18) Rozwigzanie powinno automatycznie przechowywac najnowszy, petny backup w formie
niezdeduplikowanej gotowej do natychmiastowego odtworzenia, zgodnie z zaleceniem
Veeam (artykut techniczny Veeam KB2660 - https://www.veeam.com/kb2660)

19) Rozwigzanie musi mie¢ mozliwos$¢ skalowalnej liniowo rozbudowy w zakresie
jednoczesnie pojemnosci i wydajnosci (architektura scale-out), tj. zapewniac statg dtugosé
okna backupowego wraz z rosngacg iloscig danych przechowywanych w ramach
pojedynczej puli deduplikacyjnej w kazdej lokalizacji. Realizacja tego wymagania nie moze
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by¢ dokonywana poprzez rozbudowe jedynie dyskow/pdtek dyskowych (architektura
scale-up).

20) Producent musi gwarantowad niezmienno$¢ ceny na rozbudowe rozwigzania o kolejne
urzadzenie wchodzace w sktad oferowanej konfiguracji w cenie nie wyzszej niz koszt
pojedynczego urzadzenia dostarczanego inicjalnie. Gwarancja taka musi obowigzywaé
minimum przez caty okres trwania wsparcia producenta, opisanego w punkcie 32).

21) Producent urzadzen wchodzgcych w skfad rozwigzania musi pisemnie gwarantowag, iz
oferowane urzadzenia nie zostang objete klauzulg zakonczenia wsparcia (End-of-support)
w okresie minimum 7 lat od podpisania przez zamawiajgcego protokotu odbioru
zamowienia. W przypadku objecia w tym czasie dostarczonych urzgdzen powyzszg
klauzulg, wykonawca zobowigzany bedzie do wymiany dostarczonych urzadzen na
nowsze, nie objete takg klauzulg wraz z przeprowadzeniem catkowitej migracji
przechowywanych danych na wtasny koszt.

22) Catkowita przepustowosc¢ urzadzenia podczas tworzenia kopii zapasowych i odzyskiwania
danych musi wynosi¢ nie mniej niz 6 TB/h. Przepustowos$¢ ta musi byé potwierdzona
dokumentacjg producenta. Osiggniecie wymaganej przepustowosci nie moze powodowadé
obcigzenia systemu chronionego, a jedynie by¢ wewnetrzng przepustowoscig urzadzenia
- tj. nie moze uwzglednia¢ autorskich mechanizmdéw optymalizacji danych majacych
wptyw na wydajnosc systemu chronionego lub serwera backupu.

23) Jezeli jakakolwiek z opisywanych w niniejszym dokumencie funkcjonalnosci wymaga
dostarczenia licencji na pojedyncze urzadzenie, pojedynczy kontroler, potke dyskowa
badz licencji pojemnosciowej, nalezy dostarczy¢ je na catkowitg dostarczang pojemnos¢
rozwigzania.

24) Rozwigzanie musi oferowaé¢ mozliwos¢ wykonywania replikacji do/z posiadanego przez
zamawiajgcego urzadzenia tego samego producenta w innej jednostce, przetwarzania
danych. Transfer danych do innej jednostki musi sie odbywac sie przez sie¢ WAN w taki
sposdb, aby minimalizowa¢ wykorzystanie przepustowosci tgcza (wysytanie wytacznie
zmienionych blokéw). Jesli do replikacji wymagana jest licencja, nalezy dostarczy¢ jg na
catkowitg dostarczang pojemno$é rozwigzania dla urzadzenia zrédtowego i docelowego.

25) Rozwigzanie musi obstugiwaé logowanie do konsoli przy uzyciu uwierzytelniania
dwuskfadnikowego (2FA), ktére polega na integracji poswiadczen uzytkownika z
generatorem jednorazowych haset opartych o sygnature czasu (TOTP).

26) Rozwigzanie musi umozliwiaé przyznawanie uzytkownikom rél o réznych poziomach
uprawnien (Role-based Access Control), w tym co najmniej uzytkownika (tylko prawa do
przegladania), operatora (prawa do nieniszczgcych zmian) i administratora (z najszerszym
zakresem uprawnien).

27) Wymagane jest, aby role mozna byto skonfigurowaé w taki sposdb, aby zaden
uzytkownik, niezaleznie od poziomu uprawnien, nie mégt samodzielnie zmieni¢ lub
wyfaczy¢ ochrony przed skutkami oprogramowania ransomware, o ktérym mowa w
punkcie 29), ani spowodowac innych uszkodzen danych, takich jak usuniecie
udostepnionego zasobu wraz z jego zawartoscia.
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28) Rozwigzanie musi by¢ w stanie wykry¢ i powiadomi¢ administratora o potencjalnych
niepozgdanych dziataniach w ramach udostepnionych udziatéw, takich jak usuniecie
znacznej ilosci danych lub zaszyfrowanie danych.

29) Rozwigzanie musi posiadac zintegrowany mechanizm "antyransomware", umozliwiajgcy
odzyskanie danych zaszyfrowanych/uszkodzonych/usunietych przez ransomware, btad
ludzki lub celowe dziatanie.

30) Mechanizm "antyransomware" nie moze negatywnie wptywac na dziatanie
oprogramowania do backupu, w szczegdlnosci nie moze blokowa¢ mozliwosci
zapisu/modyfikacji istniejgcych plikdw backupu (np. jak mechanizm WORM - write once,
read many).

31) Mechanizm "antyransomware" musi umozliwia¢ odtworzenie stanu zasobow urzgdzenia
do wybranego punktu w czasie z okresu nie krétszego niz 30 dni wstecz, z mozliwoscig
konfiguracji tego okresu od 1 do 30 dni.

32) Urzadzenie musi by¢ objete serwisem producenta swiadczonym w trybie 8x5xNBD przez
okres minimum 3 lat.

33) Wsparcie producenta musi gwarantowaé zamawiajgcemu konkretnego, dedykowanego
inzyniera wsparcia poziomu L2 przez caty okres trwania wsparcia. Bezposrednie
informacje kontaktowe do dedykowanego inzyniera (numer telefonu, adres email)
umozliwiajgce uzyskanie wsparcia muszg by¢ dostepne dla zamawiajgcego i uaktualniane
na biezgco w razie jego zmiany.

2. W ramach prac zamawiajgcy wymaga od wykonawcy:

1) Wykonanie projektu wdrozenia uwzgledniajgcego umieszczenie systemu
w infrastrukturze zamawiajgcego.

2) Instalacje komponentéw wraz z uruchomieniem systemu zgodnie z zatwierdzonym przez
zamawiajgcego projektem.

3) Przeprowadzenie testéw odtworzeniowych dla wybranej prébki danych.

4) Wykonanie dokumentacji powdrozeniowe;j.

5) Przeprowadzenie szkolenia stanowiskowego z obstugi w/w rozwigzania w siedzibie
zamawiajgcego dla dwdch administratorow.

» Program do systemu backupu wspierajacy protokét natywny — 1 szt.
1. Wymagania ogolne
Zamawiajgcy wymaga kompletu licencji w wersji wieczystej, umozliwiajacych
zabezpieczenie co najmniej 10 maszyn wirtualnych
1) Oprogramowanie musi by¢ produktem przeznaczonym do obstugi Srodowisk DataCenter.
Oferowany produkt musi znajdowac sie w kwadracie lideréw Gartner Magic Quadrant for
Data Center Backup and Recovery Solutions oraz na ogélnie dostepnej liscie referencyjnej
Gartner: https://www.gartner.com/reviews/market/data-center-backup-and-recovery-
solutions i spetnia¢ minimalne wymaganie : - minimalna liczba referencji 150, - minimalna
ocena z referencji 4,5.
2) Oprogramowanie musi wspotpracowac z infrastrukturg VMware w wersji 6.x, 7.xi 8.0
oraz Microsoft Hyper-V 2012, 2012R2, 2016, 2019 i 2022. Wszystkie funkcjonalnosci
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w specyfikacji musza by¢ dostepne na wszystkich wspieranych platformach
wirtualizacyjnych, chyba, ze wyszczegdlniono inaczej.

3) Oprogramowanie musi zapewniac tworzenie kopii zapasowych z sieciowych urzadzen
plikowych NAS opartych o SMB, CIFS i/lub NFS, obiektowych pamieci masowych
kompatybilnych z Microsoft Azure, AWS S3 i urzgdzen kompatybilnych z protokotem S3
oraz bezposrednio z serwerdéw plikowych opartych o Windows i Linux.

4) Oprogramowanie musi by¢ niezalezne sprzetowo i umozliwia¢ wykorzystanie dowolnej
platformy serwerowej i dyskowej.

5) Oprogramowanie musi tworzy¢ “samowystarczalne” archiwa do odzyskania ktérych nie
wymagana jest osobna baza danych z metadanymi deduplikowanych blokdéw.

6) Oprogramowanie musi mie¢ mechanizmy deduplikacji i kompresji w celu zmniejszenia
wielkosci archiwéw. Wtaczenie tych mechanizmoéw nie moze skutkowac utratg
jakichkolwiek funkcjonalnosci wymienionych w tej specyfikacji

7) Oprogramowanie nie moze przechowywac danych o deduplikacji w centralnej bazie.
Utrata bazy danych uzywanej przez oprogramowanie nie moze prowadzié¢ do utraty
mozliwosci odtworzenia backupu. Metadane deduplikacji muszg byé przechowywane
w plikach backupu.

8) Oprogramowanie musi zapewnia¢ warstwe abstrakcji nad poszczegdlnymi urzadzeniami
pamieci masowej, pozwalajgc utworzy¢ jedng wirtualng pule pamieci na kopie zapasowe.
Wymagane jest wsparcie dla nieograniczonej liczby pamieci masowych to takiej puli.

9) Oprogramowanie musi pozwalac na tworzenie repozytorium kopii zapasowych
bezposrednio na zasobach Microsoft Azure Blob, Google Cloud Storage, Amazon S3,
Wasabi Cloud Storage oraz na innych kompatybilnych z S3 przestrzeniach obiektowych.
Dodatkowo, oprogramowanie musi wspiera¢ archiwizowanie tych danych do Microsoft
Azure Archive Blob Storage oraz Amazon S3 Glacier.

10) Oprogramowanie musi wspieraé niezmienno$¢ kopii zapasowych na potrzeby ochrony
przed ransomware poprzez niedopuszczenie do usuniecia lub modyfikacji kopii zapasowej
w zadanym okresie czasu.

11) Oprogramowanie nie moze instalowac zadnych statych agentéw wymagajacych
wdrozenia czy upgradowania wewnatrz maszyny wirtualnej dla jakichkolwiek
funkcjonalnosci backupu lub odtwarzania.

12) Oprogramowanie musi oferowaé portal samoobstugowy, umozliwiajgcy odtwarzanie
uzytkownikom wirtualnych maszyn, obiektow MS Exchange i baz danych MS SQL, Oracle
oraz PostgreSQL (w tym odtwarzanie point-in-time).

13) Oprogramowanie musi zapewnia¢ mozliwos¢ delegacji uprawnien do odtwarzania na
portalu.

14) Oprogramowanie musi mie¢ mozliwos¢ integracji z innymi systemami poprzez
wbudowane RESTful API.

15) Oprogramowanie musi mie¢ wbudowane mechanizmy backupu konfiguracji w celu
prostego odtworzenia systemu po catkowitej reinstalacji.

16) Oprogramowanie musi mie¢ wbudowane mechanizmy szyfrowania zarowno plikéw
z backupami jak i transmisji sieciowej. Wigczenie szyfrowania nie moze skutkowac utratg
jakiejkolwiek funkcjonalnosci wymienionej w tej specyfikacji.
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17) Oprogramowanie musi posiada¢ mechanizmy chronigce przed utratg hasta szyfrowania.

18) Oprogramowanie musi posiadac architekture klient/serwer z mozliwoscig instalacji wielu
instancji konsoli administracyjnych.

19) Oprogramowanie musi posiada¢ natywne mechanizmy uwierzytelniania
wielosktadnikowego (MFA) w celu dostepu do konsoli administracyjnej

20) Oprogramowanie musi wymagac¢ autoryzacji dwoch administratoréw backupu do
wykonania krytycznych operacji (np.: skasowanie backupu, dodanie kolejnego
administratora).

21) Oprogramowanie musi posiadac integracje z systemami zarzadzania kluczami
szyfrujgcymi (KMS).

22) Oprogramowanie musi posiadac integracje z systemami typu SIEM.

23) Oprogramowanie musi posiada¢ asystenta produktu opartego o Al, pozwalajgcego na
przeszukiwanie dokumentacji technicznej. Powinna istnie¢ mozliwos¢ wytaczenia tej
opcji.

2. Wymagania RPO

1) Oprogramowanie musi wykorzystywaé mechanizmy Change Block Tracking na wszystkich
wspieranych platformach wirtualizacyjnych. Mechanizmy muszg by¢ certyfikowane przez
dostawce platformy wirtualizacyjne;.

2) Oprogramowanie musi wykorzystywa¢ mechanizmy $ledzenia zmienionych plikdw przy
zabezpieczaniu udziatdw plikowych.

3) Oprogramowanie musi oferowac mozliwos$¢ sterowania obcigzeniem storage'u
produkcyjnego tak aby nie przekraczane byty skonfigurowane przez administratora
backupu poziomy latencji. Funkcjonalnosé ta musi byé dostepna na wszystkich
wspieranych platformach wirtualizacyjnych z doktadnoscig do pojedynczego datastoru.

4) Oprogramowanie musi zapewniac tworzenie kopii zapasowych z bezposrednim
wykorzystaniem snapshotdw macierzowych. Musi tez zapewnia¢ odtwarzanie maszyn
wirtualnych z takich snapshotéw. Proces wykonania kopii zapasowej nie moze wymagac
uzycia jakichkolwiek hostéw tymczasowych. Opisana funkcjonalnos$é powinna dziataé
w Srodowisku VMware.

5) Oprogramowanie musi posiadac wsparcie dla VMware vSAN potwierdzone odpowiednig
certyfikacja VMware.

6) Oprogramowanie musi wspiera¢ kopiowanie backupdw oraz zasobdéw plikowych na tasmy
(LTO oraz ActiData FlexStor Il).

7) Oprogramowanie musi mie¢ mozliwo$¢ tworzenia retencji GFS (Grandfather-Father-Son).

8) Oprogramowanie musi wspierac bezposrednig integracje z urzgdzeniami
deduplikacyjnymi. Minimalnie wsparcie wymagane dla Dell DataDomain, HPE StoreOnce,
ExaGrid, Fujitsu CS800, Quantum DXi oraz Infinidat InfiniGuard.

9) Oprogramowanie musi wspiera¢ BlockClone APl w przypadku uzycia Windows Server
2016, 2019 lub 2022 z systemem pliku ReFS jako repozytorium backupu. Podobna
funkcjonalnos¢ musi by¢ zapewniona dla repozytoriéw opartych o linuxowy system
plikow XFS.

10) Oprogramowanie musi mie¢ mozliwos¢ kopiowania backupdow oraz replikacji wirtualnych
maszyn z wykorzystaniem wbudowanej akceleracji WAN.
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11) Oprogramowanie musi mie¢ mozliwosc replikacji asynchronicznej wtgczonych
wirtualnych maszyn bezposrednio z infrastruktury VMware vSphere pomiedzy hostami
ESXi oraz pomiedzy hostami Hyper-V. Dodatkowo oprogramowanie musi mie¢ mozliwos$¢
uzycia plikow kopii zapasowych jako zrédta replikacji.

12) Oprogramowanie musi mie¢ mozliwos¢ replikacji ciggtej, opartej o VMware VAIO,
wtgczonych wirtualnych maszyn bezposrednio z infrastruktury VMware vSphere. Dla
replikacji ciggtej musi by¢ mozliwos¢ zdefiniowania dziennika pozwalajgcego na
odzyskanie danych z dowolnego punku w ramach ustalonego parametru RPO.

13) Oprogramowanie musi umozliwia¢ przechowywanie punktéw przywracania dla replik.

14) Oprogramowanie musi umozliwia¢ wykorzystanie istniejgcych w infrastrukturze
wirtualnych maszyn jako zrédta do dalszej replikacji (replica seeding).

15) Oprogramowanie musi wykorzystywac¢ wszystkie oferowane przez hypervisor tryby
transportu (sie¢, hot-add, LAN Free-SAN).

3. Wymagania RTO

1) Oprogramowanie musi umozliwia¢ jednoczesne uruchomienie wielu maszyn wirtualnych
bezposrednio ze zdeduplikowanego i skompresowanego pliku backupu, z dowolnego
punktu przywracania, bez potrzeby kopiowania jej na storage produkcyjny.
Funkcjonalnos¢ musi by¢ oferowana dla srodowisk VMware, Hyper-V oraz Nutanix AHV
niezaleznie od rodzaju storage’u uzytego do przechowywania kopii zapasowych.

2) Dodatkowo dla srodowiska vSphere, Hyper-V i Nutanix AHV powyzsza funkcjonalnos¢
powinna umozliwiaé¢ uruchomianie backupu z innych platform (inne wirtualizatory,
maszyny fizyczne oraz chmura publiczna).

3) Oprogramowanie musi pozwala¢ na migracje on-line tak uruchomionych maszyn na
storage produkcyjny. Migracja powinna odbywac sie mechanizmami wbudowanymi
w hypervisor. Jezeli licencja na hypervisor nie posiada takich funkcjonalnosci -
oprogramowanie musi realizowac taka migracje swoimi mechanizmami.

4) Oprogramowanie musi pozwalaé na zaprezentowanie pojedynczego dysku bezposrednio
z kopii zapasowej do wybranej dziatajgcej maszyny wirtualnej vSpehre.

5) Oprogramowanie musi pozwala¢ na uruchomienie zasobdéw plikowych SMB oraz baz
danych MS SQL, Oracle i PostgreSQL bezposrednio ze skompresowanego i
skompresowanego pliku backupu. Dodatkowo wspierana musi by¢ migracja on-line tak
uruchomionych zasobdw na srodowisko produkcyjne.

6) Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny, plikéw
konfiguracji i dyskdw.

7) Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny bezposrednio
do Microsoft Azure, Microsoft Azure Stack, Amazon EC2 oraz Google Cloud Platform.

8) Oprogramowanie musi umozliwi¢ odtworzenie plikdw/folderéw lub ich uprawnien na
maszyne operatora, lub na serwer produkcyjny bez potrzeby uzycia agenta instalowanego
wewnatrz wirtualnej maszyny. Funkcjonalnos¢ ta nie powinna by¢ ograniczona wielkoscia
i liczbg przywracanych plikéw.

9) Oprogramowanie musi mie¢ mozliwos$¢ odtworzenia plikdéw bezposrednio do maszyny
wirtualnej poprzez sie¢, przy pomocy natywnego API dla platformy VMware i PowerShell
Direct dla platformy Hyper-V.
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10) Oprogramowanie musi wspiera¢ odtwarzanie pojedynczych plikéw z systeméw Windows,
Linux, BSD, Solaris, Mac, Novell.

11) Oprogramowanie musi wspieraé przywracanie plikdéw z partycji Linux LVM.

12) Oprogramowanie musi umozliwia¢ szybkie granularne odtwarzanie obiektow aplikacji bez
uzycia jakiegokolwiek agenta zainstalowanego wewnatrz maszyny wirtualnej.

13) Oprogramowanie musi wspierac granularne odtwarzanie obiektdw Active Directory
takich jak konta komputerdéw, konta uzytkownikéw, dowolnych atrybutéw, rekordéw
DNS zintegrowanych z AD, Microsoft System Objects, certyfikatéw CA, elementéw AD
Sites oraz pozwalac na odtworzenie haset.

14) Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Exchange 2013SP1
i nowszych (dowolny obiekt w tym obiekty w folderze "Permanently Deleted Objects").
Odtwarzanie musi by¢ mozliwe bezposrednio do sSrodowiska produkcyjnego.

15) Oprogramowanie musi wspieraé granularne odtwarzanie Microsoft SQL 2008 i nowszych.
Odtwarzanie musi by¢ mozliwe bezposrednio do Srodowiska produkcyjnego dla odzysku
point-in-time, catych baz lub pojedynczych tabeli, widokdw oraz procedur.

16) Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Sharepoint 2013
i nowszych. Odtwarzanie musi by¢ mozliwe bezposrednio do sSrodowiska produkcyjnego
dla odzysku catych witryn, bibliotek oraz pojedynczych dokumentéw wraz z historig ich
wersji.

17) Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych Oracle z opcja
odtwarzanie point-in-time wraz z wtgczonym Oracle DataGuard. Funkcjonalnos¢ ta musi
by¢ dostepna dla baz uruchomionych w srodowiskach Windows oraz Linux.

18) Oprogramowanie musi wspieraé granularne odtwarzanie baz danych PostgreSQL z opcja
odtwarzanie point-in-time. Funkcjonalnos¢ ta musi byé dostepna dla baz uruchomionych
w Srodowiskach Linux.

19) Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych SAP HANA do
oryginalnej lub innej lokalizacji.

20) Oprogramowanie musi posiada¢ natywng integracje dla backupéw wykonywanych
poprzez Oracle RMAN.

21) Oprogramowanie musi posiadac natywng integracje dla backupéw wykonywanych
poprzez SAP HANA, SAP Oracle.

22) Oprogramowanie musi posiada¢ natywng integracje dla backupéw wykonywanych
poprzez MS SQL VDI.

23) Oprogramowanie musi posiada¢ natywng integracje dla backupéw wykonywanych
poprzez IBM Db2.

24) Oprogramowanie musi wspierac takze specyficzne metody odtwarzania w tym "reverse
CBT" oraz odtwarzanie z wykorzystaniem sieci SAN.

4. Ograniczenie ryzyka

1) Oprogramowanie musi dawa¢ mozliwos¢ stworzenia laboratorium (izolowane
srodowisko) dla vSphere i Hyper-V uzywajgc wirtualnych maszyn uruchamianych
bezposrednio z plikdéw backupu. Powyzsza funkcjonalnos¢ powinna umozliwiac
uruchomianie backupu z innych platform (inne wirtualizatory, maszyny fizyczne oraz
chmura publiczna).
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2) Dla VMware’a oprogramowanie musi pozwalac na uruchomienie takiego srodowiska dla
replik maszyn wirtualnych oraz bezposrednio ze snapshotéw macierzowych stworzonych
na wspieranych urzadzeniach.

3) Oprogramowanie musi umozliwia¢ weryfikacje odtwarzalnosci wielu wirtualnych maszyn
jednoczesnie z dowolnego backupu wedtug wtasnego harmonogramu w izolowanym
srodowisku. Testy powinny uwzglednia¢ mozliwosé uruchomienia dowolnego skryptu
testujgcego réwniez aplikacje uruchomiong na wirtualnej maszynie. Testy muszg by¢
przeprowadzone bez interakcji z administratorem.

4) Oprogramowanie musi umozliwiac integracje z oprogramowaniem antywirusowym w
celu wykonania skanu zawartosci pliku backupowego przed odtworzeniem jakichkolwiek
danych. Integracja musi by¢ zapewniona minimalnie dla Windows Defender, Symantec
Protection Engine oraz ESET NOD32.

5) Oprogramowanie musi analizowac indeksy systeméw plikdw zabezpieczanych maszyn
w poszukiwaniu rozszerzen, notatek zgdania okupu oraz innych oznak obecnosci
ransomware/malwa re.

6) Oprogramowanie musi mie¢ mozliwo$¢ skanowania plikdw backupu przy pomocy
znanych sygnatur zto$liwego oprogramowania.

7) Oprogramowanie, bazujgc na wyuczonynym modelu maszynowym (machine learning)
musi w locie wykrywac oznaki ztosliwego oprogramowania (malware, ransomware) oraz
cyberatakow.

8) Oprogramowanie musi umozliwia¢ dwuetapowe, automatyczne, odtwarzanie maszyn
wirtualnych z mozliwoscig wstrzykniecia dowolnego skryptu przed odtworzeniem danych
do srodowiska produkcyjnego.

5. Srodowiska fizyczne

1) Rozwigzanie musi wykonywac kopie zapasowa systemu Windows oraz Linux
wykorzystujgc agenta znajdujgcego sie wewnatrz systemu operacyjnego.

2) Rozwigzanie musi wspieraé systemy operacyjne Windows w wersjach klienckich oraz
serwerowych.

3) Rozwigzanie musi wspieraé co najmniej nastepujace dystrybucje systemdéw Linux: Debian,
Ubuntu, RHEL, CentQS, Oracle Linux, SLES, Fedora, openSUSE

4) Rozwigzanie musi wspierac¢ system operacyjny macOS.

5) Oprogramowanie musi wspiera¢ odtwarzanie pojedynczych plikéw z systemdéw Windows,
Linux, MacOS, Unix.

6) Rozwigzanie musi mie¢ mozliwosc instalacji oraz zarzadzania wykorzystujgc tryb
niezalezny (per agent) jak rowniez zcentralizowany (poprzez centralng konsole
zarzadzajgcy).

7) Rozwigzanie musi wspierac systemy oparte o Microsoft Failover Cluster.

8) Rozwigzanie musi wspieraé¢ zabezpieczanie do oraz odzyskiwanie z urzadzen blokowych
pozwalajgc na odzysk catej maszyny (tzw. bare metal recovery) wybranych wolumendw,
oraz wybranych plikéw i folderéw.

9) Rozwigzanie musi wspiera¢ backup podtgczonych dyskéw USB.

10) Kopia zapasowa catej maszyny oraz pojedynczych wolumendéw musi by¢ wykonywana na
poziomie blokowym.
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11) Rozwigzanie musi pozwala¢ na przechowywanie kopii zapasowych na zasobach lokalnych
(wewnetrznych) dyskach zabezpieczanej maszyny, Direct Attached Storage (DAS), takich
jak zewnetrzne dyski USB, eSATA lub Firewire, Network Attached Storage (NAS)
pozwalajgcym na wystawienie swoich zasobéw poprzez SMB (CIFS) lub NFS, bezposrednio
na zasobach obiektowych (w tym chmury).

12) Rozwigzanie musi wspiera¢ deduplikacje oraz kompresje na zrédle. Dane wysytane na
repozytorium muszg by¢ juz odpowiednio przetworzone .

13) Rozwigzanie musi wspiera¢ kontrole pasma sieciowego.

14) Rozwigzanie musi wspiera¢ ograniczenie wykonywania backupéw dla konkretnych sieci
bezprzewodowych.

15) Rozwigzanie musi wspiera¢ ograniczenia wykonywania backupéw dla potaczen VPN.

16) Rozwigzanie musi wspierac sledzenie zmienionych blokéw podczas wykonywania kopii
zapasowych. Dla systeméw Windows technologia sledzenia blokéw dla systemoéw
serwerowych musi by¢ certyfikowana przez Microsoft.

17) Rozwigzanie musi wspierac technologie BitLocker.

18) Rozwigzanie musi wspiera¢ uruchamianie z nosnika odtwarzania.

19) Rozwigzanie musi wspiera¢ odzysk pojedynczych elementéw aplikacji z
jednoprzebiegowe] kopii zapasowej dla Microsoft Exchange 2013SP1 i nowszych,
Microsoft Active Directory 2008 i nowszych, Microsoft Sharepoint 2013 i nowszych,
Microsoft SQL 2008 i nowszych, Oracle 11g i nowszych oraz PostgreSQL 12 i nowszych.

20) Rozwigzanie musi wspieraé¢ odzysk do konkretnego punktu w czasie (point-in-time) dla
wspieranych systemow bazodanowych.

21) Rozwigzanie musi umozliwia¢ natychmiastowe publikowanie baz MS SQL, Oracle |
PostgreSQL poprzez bezposrednie uruchomienie ich z pliku backupu.

22) Rozwigzanie musi wspiera¢ odzysk obrazéw kopii zapasowych bezposrednio do vSphere,
Hyper-V, Nutanix AHV, Microsoft Azure, Microsoft Azure Stack, Amazon EC2 oraz Google
Cloud Platform.

23) Rozwigzanie musi wspieraé szyfrowanie.

24) Rozwigzanie musi wspieraé¢ mozliwos¢ wykonywania kopii zapasowych stacji klienckich,
lokalnie do repozytorium tymczasowego (cache) gdy potgczenie sieciowe do gtdwnego
repozytorium kopii zapasowych jest niedostepne.

25) Rozwigzanie musi posiadac funkcjonalno$é automatycznego zmniejszenia szybkosci
przetwarzania danych, aby nie dopusci¢ do obnizenia wydajnosci systemu
zabezpieczanego.

26) Rozwigzanie musi posiadac ochrone przed ransomware poprzez automatyczne
odmontowanie nos$nika po wykonanym backupie stacji klienckiej.

27) Rozwigzanie musi wspieraé tworzenie wielu zadan backupowych.

6. Monitoring

1) System musi zapewni¢ mozliwo$¢ monitorowania srodowiska wirtualizacyjnego opartego
na VMware vSphere i Microsoft Hyper-V bez potrzeby korzystania z narzedzi firm
trzecich.

Str. 12



Fundusze Europejskie Rzeczpospolita Dofinansowane przez Cvyberbez iﬁ-t:!l'l
i i oo [ P e [l | @ SYnersezpiecmy

2) System musi umozliwiaé monitorowanie srodowiska wirtualizacyjnego VMware w wersji
6.x, 7.x oraz 8.0 — zaréwno w bezptatnej wersji ESXi jak i w petnej wersji ESX/ESXi
zarzadzane przez konsole vCenter Server lub pracujgce samodzielnie.

3) System musi umozliwia¢ monitorowanie srodowiska wirtualizacyjnego Microsoft Hyper-V
2012, 2012R2, 2016, 2019 oraz 2022 zaréwno w wersji darmowej jak i zawartej w ptatnej
licencji Microsoft Windows Server zarzgdzane poprzez System Center Virtual Machine
Manager lub pracujgce samodzielnie.

4) System musi umozliwia¢ kategoryzacje obiektow infrastruktury wirtualnej niezaleznie od
hierarchii stworzonej w vCenter.

5) System musi umozliwiaé tworzenie alarméw dla catych grup wirtualnych maszyn jak
i pojedynczych wirtualnych maszyn.

6) System musi dawac¢ mozliwosé uktadania terminarza raportéw i wysytania tych raportéw
przy pomocy poczty elektronicznej w formacie HTML oraz Excel.

7) System musi dawac¢ mozliwosé podtgczenia sie do kilku instancji vCenter Server
i serwerdw Hyper-V jednoczes$nie, w celu centralnego monitorowania wielu srodowisk.

8) System musi mie¢ wbudowane predefiniowane zestawy alarmoéw wraz z mozliwoscig
tworzenia wtasnych alarméw i zdarzen przez administratora.

9) System musi mie¢ wbudowane pofaczenie z bazg wiedzy opisujgcg problemy
z predefiniowanych alarmoéw.

10) System musi miec¢ centralng konsole z sumarycznym podglgdem wszystkich obiektow
infrastruktury wirtualnej (ang. Dashboard).

11) System musi mie¢ mozliwo$¢ monitorowania platformy sprzetowej, na ktérej jest
zainstalowana infrastruktura wirtualna.

12) System musi zapewni¢ mozliwos¢ podtgczenia sie do wirtualnej maszyny (tryb konsoli)
bezposrednio z narzedzia monitorujgcego.

13) System musi mie¢ mozliwo$¢ integracji z oprogramowaniem do tworzenia kopii
zapasowych tego samego producenta.

14) System musi mie¢ mozliwo$¢ monitorowania obcigzenia serweréw backupowych, ilosci
zabezpieczanych danych oraz statusu zadan kopii zapasowych, replikacji oraz weryfikacji
odzyskiwalnosci maszyn wirtualnych.

15) System musi oferowac inteligentng diagnostyke rozwigzania backupowego poprzez
monitorowanie logéw celem wykrycia znanych probleméw oraz btedéw konfiguracyjnych
w celu wskazania rozwigzania bez potrzeby otwierania zgtoszenia suportowego oraz bez
potrzeby wysytania jakichkolwiek danych diagnostycznych do producenta
oprogramowania backupu.

16) System musi mie¢ mozliwos¢ granularnego monitorowania infrastruktury, zaleznego od
uprawnien nadanym uzytkownikom dla platformy VMware.

17) System musi mie¢ mozliwos¢ monitorowania instancji VMware vCloud Director w wersji
od 10.x do 10.4

7. Raportowanie

1) System musi umozliwia¢ raportowanie sSrodowiska wirtualizacyjnego VMware w wersji
6.x, 7.x oraz 8.0 — zarowno w bezptatnej wersji ESXi jak i w petnej wersji ESX/ESXi
zarzadzane przez konsole vCenter Server lub pracujgce samodzielnie.
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2) System musi umozliwiaé raportowanie srodowiska wirtualizacyjnego Microsoft Hyper-V
2012, 2012R2, 2016, 2019 oraz 2022 zaréwno w wersji darmowej jak i zawartej w pfatnej
licencji Microsoft Windows Server zarzadzane poprzez System Center Virtual Machine
Manager lub pracujgce samodzielnie.

3) System musi wspieraé wiele instancji vCenter Server i Microsoft Hyper-V jednoczesnie bez
koniecznosci instalowania dodatkowych modutow.

4) System musi by¢ systemem bezagentowym. Nie dopuszcza sie mozliwosci instalowania
przez system agentéw na monitorowanych hostach ESXi i Hyper-V

5) System musi mie¢ mozliwos¢ eksportowania raportéw do formatéw Microsoft Word,
Microsoft Excel, Microsoft Visio, Adobe PDF.

6) System musi mie¢ mozliwos¢ ustawienia harmonogramu kolekcji danych z
monitorowanych systemoéw jak réwniez mozliwosé tworzenia zadan kolekcjonowania
danych ad-hoc.

7) System musi mie¢ mozliwos¢ ustawienia harmonogramu generowania raportéow
i dostarczania ich do odbiorcéw w okreslonych przez administratora interwatach.

8) System w raportach musi mie¢ mozliwos¢ uwzgledniania informacji o zmianach
konfiguracji monitorowanych systemow.

9) System musi mie¢ mozliwos¢ generowania raportéw z dowolnego punktu w czasie
zakfadajac, ze informacje z tego czasu nie zostaty usuniete z bazy danych.

10) System musi posiadac predefiniowane szablony z mozliwoscig tworzenia nowych jak
i modyfikacji wbudowanych.

11) System musi mie¢ mozliwos$¢ analizowania , przeszacowanych” wirtualnych maszyn wraz
z sugestig zmian w celu optymalnego wykorzystania fizycznej infrastruktury.

12) System musi mie¢ mozliwo$¢ generowania raportdw na podstawie danych uzyskanych
z oprogramowania do tworzenia kopii zapasowych tego samego producenta.

13) System musi mie¢ mozliwo$¢ generowania raportu dotyczacego zabezpieczanych maszyn,
zdefiniowanych zadan tworzenia kopii zapasowych oraz replikacji jak rowniez
wykorzystania zasobdw serwerdw backupowych.

14) System musi mie¢ mozliwo$¢ generowania raportu planowania pojemnosci (capacity
planning) bazujgcego na scenariuszach ‘what-if’.

15) System musi mie¢ mozliwos¢ granularnego raportowania infrastruktury, zaleznego od
uprawnien nadanym uzytkownikom dla platformy VMware.

16) System musi mie¢ mozliwo$¢ generowania raportdw dotyczacych tzw. migawek-sierot
(orphaned snapshots).

17) System musi mie¢ mozliwo$¢ generowania personalizowanych raportéw zawierajacych
informacje z dowolnych predefiniowanych raportdw w pojedynczym dokumencie.

» Dyski SSD do macierzy dyskowej NetApp E5760 wraz z potka dyskowa
Minimalne wymagania komponentéw do rozbudowy posiadanej przez zamawiajgcego macierzy
dyskowej o dodatkowg przestrzen:
1. Zamawiajgcy wymaga dostarczenia 10 szt. dyskow twardych typu - Solid State Drive, min
800GB,12Gb,Non-FDE lub dysk rownowazny spetniajacy ponizsze wymagania:
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1) dysk fabrycznie nowy w oryginalnym fabrycznym opakowaniu,

2) parametry techniczne w zakresie wydajnosci i pojemnosci minimum takie jak
w przypadku dysku SSD, min 800GB,12Gb,Non-FDE,DE460C part numer E-X4086B-AD-C

3) petna zgodnos¢ sprzetowa i programowa z macierzg NetApp E5760 posiadang przez
zamawiajgcego,

4) zainstalowanie dysku w macierzy nie moze powodowac ograniczenia czy utraty wsparcia
technicznego NetApp dla macierzy,

5) zainstalowanie dysku w macierzy nie moze powodowac naruszenia licencji na
oprogramowanie wbudowane kontroleréw macierzy firmy NetApp posiadanej przez
zamawiajgcego,

6) gwarancja — dysk bedzie objety gwarancjg NetApp zgodnie z warunkami producenta dla
systemu macierzowego.

7) Zamawiajacy posiada macierz NetApp E5760 o numerze seryjnym: 952132000108

8) W ramach dziatan zwigzanych z rozszerzeniem przestrzeni dyskowych posiadanej
macierzy nalezy:

1) dostarczyc i zainstalowa¢ dyski w macierzy,

2) zweryfikowad istniejacy podziat przestrzeni,

3) dotozy¢ dyski do odpowiednich wolumenéw,

4) zweryfikowac istniejgce LUNYy i ich zapotrzebowanie na przestrzen oraz ewentualnie je
rozszerzy¢, zgodnie z zapotrzebowaniem,

5) przeprowadzic¢ testy, sporzadzi¢ dokumentacje powykonawczg.

2. Do dostarczonych dyskéw SSD do posiadanej macierzy NetApp E5760 zamawiajacy wymaga
dostarczenia i zainstalowania pétki rozszerzajgcej 24 dyski wraz z niezbednym
okablowaniem.

3. Zamawiajacy bedzie wymagat przed podpisaniem umowy na realizacje zamdwienia aby
wykonawca, ktérego oferta zostata wybrana, dostarczyt oswiadczenie producenta
potwierdzajgce pochodzenie sprzetu z oficjalnego kanatu dystrybucji wraz z o$wiadczeniem
o rozbudowie nie powodujgcej utraty gwarancji.

» Przetaczniki sieciowe 10 GbE — 2 sztuki
Minimalne wymagania przetgcznikow sieciowych (2 sztuki):
llos¢ slotéw Modutu SFP+:minimum 24
llos¢ portéw SFP28:minimum 4
Port konsoli RJ 45
Liczba portéw USB 2.0:minimum 2
Typ przetacznika: Zarzadzany L3
Wielkos¢ tabeli adresow: 15000
Przepustowos¢ rutowania/przetgczania: minimum 650 Gbit/s
Pamieci bufora pakietow: minimum 32 MB

© PN VAW e

Wielkos$¢ pamieci Flash: minimum 512 MB
10. Maksymalne Latency (10 Gbps) 0,65 us
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11. Standardy komunikacyjne: IEEE 802.1D, IEEE 802.1Q, IEEE 802.1Qav, IEEE 802.1s, IEEE
802.1w, IEEE 802.1x, IEEE 802.3, IEEE 802.3ab, IEEE 802.3ad, IEEE 802.3ak, IEEE 802.3bz,
IEEE 802.3u

12. Protokoty: OSPF, OSPFv2, OSPFv3, RIP, RIP-1, RIP-2

13. Maksymalna rozmiary: 1U, 19”

14. Przetgcznik stackowalny

15. Pob6r mocy: max. 120W

16. Gwarancja: min. 36 miesiecy

17. Zamawiajacy wymaga dostarczenia min. 18 szt. wktadek SFP+ 10G oraz kompatybilnych kabli
o dtugosci 5mb umozliwiajgcych podtgczenie systemu.

Czes¢ Il zamowienia:

KOD CPV:
30233141-1 Nadmiarowa macierz niezaleznych dyskéw (RAID)

Dostawa i zainstalowanie dyskow twardych SAS do macierzy dyskowej IBM FlashSystem 5000,
bedacej w posiadaniu Zamawiajgcego.
1. Wymagane parametry techniczne

Dysk twardy SAS (Serial Attached SCSI) do macierzy IBM FlashSystem 5000 lub dysk

rownowazny o parametrach technicznych nie gorszych niz:

1) ilos¢: 18 sztuk,

2) dysk twardy: SAS o pojemnosci minimum 1,8 TB,

3) dysk fabrycznie nowy w oryginalnym, fabrycznym opakowaniu,

4) parametry techniczne w zakresie wydajnosci i pojemnosci minimum: 1,8TB, 12Gb, 10 000
rpm, 2.5 cala, FRU 02PX589,

5) petna zgodnos¢ sprzetowa i programowa z macierzg IBM FlashSystem 5000 posiadang
przez zamawiajgcego,

6) zainstalowanie dysku w macierzy nie moze powodowad ograniczenia czy utraty wsparcia
technicznego IBM dla macierzy,

7) zainstalowanie dysku w macierzy nie moze powodowac naruszenia licencji na
oprogramowanie wbudowane kontroleréw macierzy firmy IBM posiadanej przez
zamawiajgcego,

8) gwarancja — dysk bedzie objety gwarancjg IBM (producenta sprzetu) zgodnie z warunkami
producenta dla systemu macierzowego,

9) w przypadku uszkodzenia dysk pozostaje u zamawiajgcego i nie podlega wymianie
gwarancyjnej, w razie potrzeby serwis ma mozliwos¢ weryfikacji uszkodzenia w siedzibie
zamawiajgcego,

10) Zamawiajacy posiada macierz IBM FlashSystem 5000 o numerze seryjnym: 781TL0O8 wraz z
potka dyskowa o numerze seryjnym: 781TP67.
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Wymagania dotyczace instalacji dyskow
W ramach dziatan zwigzanych z rozszerzeniem przestrzeni dyskowych posiadanej macierzy
nalezy:

1) dostarczy¢ i zainstalowaé dyski w macierzy,

2) zweryfikowad istniejacy podziat przestrzeni,

3) dotozy¢ dyski do odpowiednich wolumendw,

4) zweryfikowac istniejgce LUNy i ich zapotrzebowanie na przestrzen oraz ewentualnie je

rozszerzy¢, zgodnie z zapotrzebowaniem,
5) przeprowadzi¢ testy,
6) sporzadzi¢ dokumentacje powykonawcza.
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