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piece

zatacznik nr 4 do SWzZ

OPIS PRZEDMIOTU ZAMOWIENIA
dla czesci 2 - zakup i dostawa 6 sztuk oprogramowania serwerowego

Przedmiot zamoéwienia obejmuje zakup i dostawe 6 licencji Windows Serwer Standard 2022 do dwdch posiada-

nych

serwerdw (serwery 16 rdzeniowe) lub systemu réwnowaznego spetniajgcego minimalne wymagania.

I. Minimalne parametry techniczne

1.

Licencja musi pozwala¢ na uruchomienie systemu na serwerze z co najmniej 16 fizycznymi rdzeniami.
Licencje muszg jednoczesnie pozwala¢ na uruchomienie 6 maszyn wirtualnych na kazdym z posiadanych
serwerow.

Licencja musi zostac tak dobrana aby byta zgodna z zasadami licencjonowania producenta oraz pozwalata
na legalne uzywanie na oferowanym serwerze.

Licencje musze byc fabrycznie nowe nigdy wczesniej nie uzywane zapakowane w oryginalnej kopercie
(Zamawiajacy nie dopuszcza licencji elektronicznych) w przypadku rozwigzan réwnowaznych jest dopusz-
czalna licencja elektroniczna jezeli producent nie posiada licencji fizycznych.

Zamawiajacy wymaga potwierdzenia iz licencje pochodzg od autoryzowanego partnera producenta oprogra-
mowania

Zamawiajgcy nie dopuszcza licencji edukacyjnych poniewaz urzad nie jest uprawniony to uzytkowania takich
licencji.

Oprogramowanie musi zapewnia¢ wsparcie techniczne przez minimum 60 miesiecy, kolejne 36 miesiecy
stanowi kryterium oceny ofert (40%):

Szczegdty wsparcia technicznego, zgodnie z zapisami projektu umowy:

1) Wykonawca zobowigzuje sie do regularnego dostarczania aktualizacji zabezpieczen dla systemu opera-
cyjnego serwera. Aktualizacje powinny by¢ dostarczane w terminach zgodnych z obowigzujgcymi stan-
dardami i polityka branzowag, a ich celem jest zapewnienie ochrony przed nowymi zagrozeniami i lukami
w zabezpieczeniach.

2) Wykonawca powinien zapewni¢ regularne aktualizacje oprogramowania serwera, ktére poprawiajg
funkcje, wydajnos¢ i zgodnos¢ z innymi technologiami. Aktualizacje powinny obejmowac zaréwno po-
prawki btedow, jak i nowe funkcje, ktére moga przyczynic sie do zwiekszenia efektywnosci i niezawod-
nosci systemu.

3) Wykonawca bedzie dostepny, aby udziela¢ pomocy technicznej w przypadku wystagpienia problemow
zwigzanych z systemem operacyjnym serwera. Powinien by¢ zapewniony dostep do specjalistow
posiadajacych odpowiednig wiedze i do$wiadczenie w obszarze serweréw, ktdrzy pomogg w diagnozo-
waniu i rozwigzywaniu probleméw technicznych.

4) Wykonawca powinien udostepnia¢ porady i konsultacje dotyczace konfiguracji, zarzadzania i optymali-
zacji systemu operacyjnego serwera. Powinna by¢ dostepna dokumentacja ktéra pomoze w skutecznym
wykorzystaniu i utrzymaniu serwera.

5) Wykonawca powinien zapewni¢ dostep do pomocy technicznej poprzez telefon lub czat online lub
(internetowy) system zgtoszen. Powinien by¢ zapewniony odpowiedni poziom wsparcia, aby szybko re-
agowac na zgtoszenia i zapewni¢ wsparcie uzytkownikom systemu operacyjnego serwera.

6) Czas odpowiedzi na zgtoszenia techniczne powinien wynosi¢ do 3 dni w przypadku btedéw krytycznych
uniemozliwiajacych dziatanie serwera, do 14 dni w przypadku innych btedéw nie wptywajg na funkcjo-
nowanie systemu.

II. Opis rownowaznosSci serwerowego systemu operacyjneqo:

Serwerowy system operacyjny musi posiadac nastepujgce, wbudowane cechy:

1.

2.

mozliwo$¢ wykorzystywania 32 rdzeni fizycznych i 64 procesoréw logicznych oraz 1TB pamieci RAM i dysku
o pojemnosci do 64TB przez kazdy wirtualny serwerowy system operacyjny;
mozliwo$¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy fizycznymi serwerami z uru-
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chomionym mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet, bez koniecznosci stosowania do-

datkowych mechanizmdéw wspoétdzielenia pamieci;

wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci RAM bez przerywania pracy;

automatyczna weryfikacja cyfrowych sygnatur sterownikdw w celu sprawdzenia, czy sterownik przeszedt

testy jakosci przeprowadzone przez producenta systemu operacyjnego;

wbudowane wsparcie instalacji i pracy na wolumenach, ktdre:

1) pozwalajg na zmiane rozmiaru w czasie pracy systemu,

2) umozliwiajg tworzenie w czasie pracy systemu migawek, dajacych uzytkownikom koncowym (lokal-
nym i sieciowym) prosty wglad w poprzednie wersje plikow i folderéw,

3) umozliwiajg kompresje ,w locie" dla wybranych plikéw i/lub folderdw,

4) umozliwiajg zdefiniowanie list kontroli dostepu (ACL);

wbudowany mechanizm klasyfikowania i indeksowania plikéw (dokumentdw) w oparciu o ich zawartosc;

mozliwo$¢ uruchamiania aplikacji internetowych wykorzystujgcych technologie ASP.NET;

mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerdw;

zapora internetowa (firewall) zintegrowana z systemem z obstugg definiowanych regut dla ochrony

pofaczen internetowych i intranetowych;

dostepne dwa rodzaje graficznego interfejsu uzytkownika: konsolowy, graficzny umozliwiajacy obstuge

przy pomocy klawiatury i myszy,

zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu, przegladarka internetowa,

pomoc, komunikaty systemowe;

mechanizmy logowania w oparciu o:

1) login i hasto,

2) karty z certyfikatami (smartcard),

3) wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM);

mozliwo$¢ wymuszania wieloelementowej dynamicznej kontroli dostepu dla: okreslonych grup uzytkowni-

kow, zastosowanej klasyfikacji danych, centralnych polityk dostepu w sieci, centralnych polityk audytowych

oraz narzuconych dla grup uzytkownikéw praw do wykorzystywania szyfrowanych danych;

wsparcie dla wiekszoséci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen sieciowych,

standardéw USB, Plug&Play);

mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu;

dostepnos¢ bezptatnych narzedzi producenta systemu umozliwiajgcych badanie i wdrazanie zdefiniowa-

nego zestawu polityk bezpieczenstwa;

pochodzacy od producenta systemu serwis zarzgdzania politykg dostepu do informacji w dokumentach

(Digital Rights Management);

wsparcie dla Srodowisk Java i .NET Framework 4.x - mozliwos¢ uruchomienia aplikacji dziatajgcych

we wskazanych srodowiskach;

mozliwo$¢ implementacji nastepujacych funkcjonalnosci bez potrzeby instalowania dodatkowych produk-

toéw (oprogramowania) innych producentéw wymagajacych dodatkowych licencji:

1) podstawowe ustugi sieciowe: DHCP oraz DNS wspierajacy DNSSEC,

2) ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie uzytkownikéw stacji roboczych,
bez koniecznosci instalowania dodatkowego oprogramowania na tych stacjach, pozwalajace na zarza-
dzanie zasobami w sieci (uzytkownicy, komputery, drukarki, udziaty sieciowe), z mozliwoscig wykorzy-
stania nastepujacych funkcji:

a) podtaczenie do domeny w trybie offline - bez dostepnego potaczenia sieciowego z domena,

b) ustanawianie praw dostepu do zasobow domeny na bazie sposobu logowania uzytkownika -
na przyktad typu certyfikatu uzytego do logowania,

c) odzyskiwanie przypadkowo skasowanych obiektéw ustugi katalogowej z mechanizmu kosza,

3) zdalna dystrybucja oprogramowania na stacje robocze,

4) praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio skonfiguro-
wanej stacji roboczej,

5) Centrum Certyfikatdw (CA), obstuga klucza publicznego i prywatnego) umozliwiajgce:

a) dystrybucje certyfikatow poprzez http,

b) konsolidacje CA dla wielu laséw domeny,

c) automatyczne rejestrowanie certyfikatow pomiedzy réznymi lasami domen,

d) automatyczne wystepowanie i uzywanie (wystawianie) certyfikatéw PKI X.509,

6) szyfrowanie plikow i folderéw,

7) szyfrowanie pofaczen sieciowych pomiedzy serwerami oraz serwerami i stacjami roboczymi (IPSec),

8) mozliwos¢ tworzenia systemdw wysokiej dostepnosci (klastry typu fail-over) oraz roztozenia obcigzenia
serwerdw,

9) serwis udostepniania stron WWW,

10)wsparcie dla protokotu IP w wersji 6 (IPv6),

11)wbudowane ustugi VPN pozwalajace na zestawienie nielimitowanej liczby réwnoczesnych potgczen
i niewymagajace instalacji dodatkowego oprogramowania na komputerach z systemem Windows,
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12) wbudowane mechanizmy wirtualizacji (Hypervisor) Wirtualne maszyny w trakcie pracy i bez zauwazal-
nego zmniejszenia ich dostepnosci moga by¢ przenoszone pomiedzy serwerami klastra typu failover
z jednoczesnym zachowaniem pozostatej funkcjonalnosci. Mechanizmy wirtualizacji maja zapewnic¢
wsparcie dla:

a) dynamicznego podtgczania zasobow dyskowych typu hot-plug do maszyn wirtualnych,

b) obstugi ramek typu jumbo frames dla maszyn wirtualnych,

c) obstugi 4-KB sektorow dyskow,

d) nielimitowanej liczby jednoczesnie przenoszonych maszyn wirtualnych pomiedzy weztami klastra,

e) mozliwosci wirtualizacji sieci z zastosowaniem przetgcznika, ktorego funkcjonalno$¢ moze by¢ roz-
szerzana jednoczesnie poprzez oprogramowanie kilku innych dostawcéw poprzez otwarty interfejs
API,

f) mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio do pojedynczej karty
sieciowej maszyny wirtualnej (tzw. trunk mode);
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Administratorem Panstwa danych osobowych jest Burmistrz Gminy Rawicz majqcy siedzibe w Urzedzie Miejskim Gminy Rawicz przy ul. Marsz. Jézefa
Pitsudskiego 21, 63-900 Rawicz. Pani/a dane osobowe bedq przetwarzane w celu realizacji prawnych obowigzkéw Administratora danych oraz wykonania
zobowigzan umownych. Podstawq prawna przetwarzania danych osobowych jest art.é ust.1 i art.9 ogdlnego rozporzgdzenia o ochronie danych (RODO).

Majg Panstwo w szczegdlnosci prawo zgdania dostepu do tresci swoich danych osobowych, prawo do ich sprostowania, a w przypadku pozyskiwania
danych na podstawie zgody, prawo do zgdania ich usuniecia, a takze prawo do cofnigcia zgody na ich przetwarzanie. W sprawach dotyczgcych prze-
twarzania danych osobowych mozliwy jest kontakt pod adresem e-mail: iod@rawicz.eu. Petna tres¢ klauzuli informacyjnej dostepna jest na stronie:
https://rawicz.pl/informator/rodo/
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