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OPIS PRZEDMIOTU ZAMOWIENIA

ZNAK: ZP.271.17.2022
1. Diagnoza cyberbezpieczenstwa

Ustuga polegajaca na przeprowadzeniu technicznej diagnozy cyberbezpieczenstwa urzedu z
zgodnie z zakresem zawartym w formularzu stanowigcym zalgcznik nr 8 do Regulaminu
Konkursu Grantowego ,,Cyfrowa Gmina".

Przedmiot zaméwienia bedzie realizowaly przez osoby posiadajace wymagane uprawnienia
wykazane w Rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie
wykazu certyfikatow uprawniajacych do przeprowadzenia diagnozy w rozumieniu art. 15
ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa.

Wykonawca dostarczy wyniki diagnozy cyberbezpieczenstwa w postaci elektronicznej
(opatrzonym podpisem elektronicznym), wypetnionego ,,Formularza informacji zwigzanych z
przeprowadzeniem diagnozy cyberbezpieczenstwa”. Dostarczony plik winien by¢ podpisany
przez osobe wykonujaca diagnozg, posiadajacg uprawnienia wymagane w regulaminie
konkursu.

2. Wdrozenie systemu do monitorowania Srodowiska IT.

Przedmiotem zamdwienia jest wdrozenie systemu monitorowania Zabbix (zabbix.com) oraz
serwera zbierajacego logi z kluczowych urzadzen systemu.

1. Instalacja serwera zabbix jako maszyny wirtualnej uruchamianej na MS Hyper-V.
2. Instalacje i1 konfiguracje agentéw do monitorowania
- serwerow fizycznych w ilo$ci 3 szt,
- maszyn wirtualnych w ilosci 5 szt. dla systemoéw Windows Server 1 Debian Linux,
- macierzy dyskowej z systemem FreeNas,
- przelacznikow w sieci lan,
- UMT Stormshield,
- zasilaczy awaryjnych.
3. Monitorowane maja by¢
- podstawowe parametry systemow (obcigzenie procesora, zajetos¢ pamieci, ilos¢
wolnego miejsca na dyskach, obciazenie kart sieciowych, itp.),
- status macierzy dyskowych,
- dostgpnos$¢ 1 obcigzenie tacza internetowego,
- temperatura podzespotow serwerow,
- pobor mocy serwerow,
- dostepnosc¢ 1 wydajnos¢ urzadzen sieciowych,
- Statusy portéw sieciowych,
- wskazane ustugi.
4. Przeszkolenie 1 osoby z obstugi systemu.
5. Wsparcie powdrozeniowe przez okres 1 roku.

3. Rozbudowa zabezpieczen logicznych
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Przedmiotem zamdwienia jest

1.

4.

Konfiguracja VLAN osobno dla serwerow, stacji roboczych jednostek (Urzad Gminy,
ZEAS, ZGKIM), urzadzen skanujacych i drukujacych, telewizji przemystowej, wi-fi
gosci, kiosku informacyjnego, zarzadzania urzadzaniami sieciowymi, serwera z
macierza na kopie zapasowe.

Dostarczenie Premium UTM Security Pack (UTM Security Pack + Zaawansowany
Antywirus + Audyt Podatnosci + Rozszerzony filtr URL) do Stormshield SN310 na
okres 1 rok

Konfiguracja urzadzenia Stormshield SN310

- konfiguracja interfeséw fizycznych i VLAN zgodnie z topologia sieci

- konfiguracja przetgczania pomiedzy dwoma dostawcami Internetu

- konfiguracja PROXY HTTP, PROXY SMTP, PROXY POP3, PROXY FTP

- konfiguracja filtra URL

- konfiguracja potaczen SITE-TO-SITE IPSEC VPN pomiegdzy jednostkami (UG,
OPS)

- testowanie wdrozonej konfiguracji

- strojenie IPS / HTTPS PROXY

Oprogramowanie do archiwizacji danych.

Przedmiotem zamowienia jest dostarczenie oprogramowania Xopero One w odpowiedniej
ilosci licencji oraz jego wdrozenie.

1. Instalacja serwera i konsoli Xopero One jako maszyny wirtualnej uruchamianej na MS
Hyper-V.
2. Instalacje agentow na 30 komputerach w sieci i 5 serwerach.
3. Konfiguracje harmonogramow wykonywania kopii zapasowych — obrazy systemow
Windows i Linux, archiwizacja baz MS SQL, archiwizacja plikow.
5. Modernizacja sieci komputerowej
Przedmiotem zamdwienia jest dostarczenie sprzgtu sieciowego oraz modernizacja
okablowania.
1. Dostarczenie

- 2 szt. przetacznik sieciowy 52 port

- 1 szt. 28 port

- 2 szt. transceiver SFP+ 10GBASE wspotpracujacy z dostarczonymi przetacznikami
Przeprowadzenie $wiattowodu pomiedzy budynkami.

Porzadkowanie okablowania w serwerowni polegajace na montazu 2 paneli
krosowych i podtaczeniu do nich istniejacych kabli.

Parametry przelacznikow

Klasa przetacznika HSMART
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|Zastosowanie |Srednie i duze firmy |
e L2
Warstwa przelaczania : IE§+

Liczba portow 10/100/1000

Mbps 52 (28)

ILiczba portow 10G SFP+ 2

‘Liczba portéw 10G Base-T HZ

Tryb przekazywania |Store-and-forward

IRozmiar tablicy adresow MAC |[8000

‘Obsluga ramek Jumbo HNie

IRozmiar ramki Jumbo |10 KB

‘MoZliwoéé taczenia w stos HNie

GVRP

802.1Q

VLAN
Voice VLAN

Private VLAN

Super VLAN

VLAN Trunking

Max. 4K VLAN groups
Max. 1~4094 VIDs

Max. 4K dynamic VLAN groups
Double VLAN (Q-in-Q)
Port-based Q-in-Q

Selective Q-in-Q

Auto Surveillance VLAN
Port-based VLAN
802.1v Protocol-based VLAN

MAC-based VLAN
Subnet-based VLAN
VLAN translation
Multicast VLAN (ISM VLAN for IPv4/1Pv6)
Asymmetric VLAN

copper)

Obslugiwane protokoty 1 pair copper)

standardy optic

o |EEE 802.3 10BASE-T Ethernet (twisted-pair

o |EEE 802.3u 100BASE-TX Fast Ethernet (twisted-
o |EEE 802.3u 100BASE-FX 100 Mbps over fiber

o |EEE 802.3ab 1000BASE-T Gigabit Ethernet

(twisted-pair copper)
o |EEE 802.3z 1000BASE-X 1 Ghbps over fiber optic
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IEEE 802.3az Energy-Efficient Ethernet (EEE)
IEEE 802.3x Flow Control

IEEE 802.3ae 10 Gigabit Ethernet

IEEE 802.3af/at

QoS

IEEE 802.3 10BASE-T Ethernet (twisted-pair
copper)

IEEE 802.3u 100BASE-TX Fast Ethernet (twisted-
pair copper)

IEEE 802.3u 100BASE-FX 100 Mbps over fiber
optic

IEEE 802.3ab 1000BASE-T Gigabit Ethernet
(twisted-pair copper)

IEEE 802.3z 1000BASE-X 1 Gbps over fiber optic
IEEE 802.3az Energy-Efficient Ethernet (EEE)
IEEE 802.3x Flow Control

IEEE 802.3ae 10 Gigabit Ethernet

IEEE 802.3af/at

Bezpieczenstwo

Bezpieczenstwo portu

Obstuguje do 64 adresow MAC na port
Kontrola burzy Broadcast / Multicast / Unicast
Silnik D-Link Safeguard

Kontrola serwera DHCP

Ochrona zrédta IP

DHCP Snooping

Snooping IPv6

Dynamiczna inspekcja ARP (DAI)

Ochrona DHCPv6

Ochrona reklam tras IPv6 (RA)

Inspekcja IPv6 ND

Wykrywanie zduplikowanych adresow (DAD)

ARP Spoofing Prevention

Max. 64 wpisy

Filtrowanie pakietow kontrolnych L3
Przekazywanie odwrotnej $ciezki emisji
pojedynczej (URPF)

Segmentacja ruchu

Obstuguje TLS 1.0/1.1/1.2
Obstuguje dostep IPv4 / IPv6
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SSH

Obstuguje SSH v2

Obstuguje dostep IPv4 / IPv6

Ochrona przed atakami BPDU
Zapobieganie atakom w systemie DOS

Zarzadzanie, monitorowanie,
konfiguracja

Web-based GUI (supports IPv4/IPv6)
Client-based D-Link Network Assistant (DNA)

Funkcje L2

IGMP v1/v2/v3 Snooping

Obstuguje 512 grup IGMP

Oparty na hoscie IGMP Snooping Fast Leave
Obstuguje 128 statycznych grup IGMP

Per VLAN IGMP Snooping

Uczenie si¢ oparte na danych

IGMP Snooping Querier

Eliminacja raportow

MLD v1/v2 Snooping

Obstuga 256 grup MLD

Oparty na hoscie MLD Snooping Fast Leave
Obstuguje 64 statyczne grupy MLD

MLD Snooping Querier

Per VLAN MLD Snooping

Raportowanie proxy MLD

Funkcje L3

Supports 1024 hardware routing
entries shared by IPv4/I1Pv6

1 entry consumed by each IPv4 route

2 entries consumed by each IPv6 route
Supports up to 4096 hardware L3
forwarding entries shared by IPv4/IPv6
1 entry consumed by each IPv4 route

2 entries consumed by each IPv6 route
IPv4/IPv6 Static Route

Max. 512 IPv4 entries

Max. 256 IPv6 entries

Equal-Cost Multi-Path Route (ECMP)
Weighted-Cost Multi-Path Route (WCMP)
IPv4/IPv6 Default Route

Policy-based Route (PBR)

Null Route

Route Preference

Route Redistribution

RIPv1/v2/ng

OSPF
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o OSPFVv2/v3

e OSPF passive interface

e Stub/NSSA area

e Supports Equal-Cost Multi-Path Route (ECMP)
o Text/MD5 authentication

Typ obudowy |Rack
Wentylator [ Tak
\Zasi lacz ‘ ‘Wewn@trzny

6. Uslugi informatyczne w zakresie wdrozenia, konserwacji i serwisu sprzetu
informatycznego oraz oprogramowania

7. Edukacja cyfrowa urzednikow

W ramach tego obszaru, zaplanowano szkolenia dla pracownikow urzedu w zakresie obstugi
zakupionego sprzetu i oprogramowania.

8. Szkolenia dla urzednikéw w zakresie cyberbezpieczenstwa

Przeprowadzenie szkolen pracownikow z bezpieczenstwa informacji i cyberzagrozen w
konteks$cie ustawy o KSC oraz Rozporzadzenia KRI.

Zagadnienia, ktoére powinny by¢ omdwione na szkoleniu:

- Podstawowe przedstawienie zagadnienia cyberbezpieczenstwa,

- Sposoby ochrony kont i danych przed potencjalnym zagrozeniem;

- Ochrona plikoéw i dyskow czyli podstawy szyfrowania;

- Logowanie w sieci;

- Czesta zmiana hasel, czy ustalanie ich odpowiedniej trudnosci,

- Przedstawienie zagrozen, ktore czyhaja na nas w sieci (rodzaje zagrozen i ich konsekwencje);

- Utrzymanie bezpieczenstwa informacji w systemach informatycznych (zabezpieczanie srodowiska

pracy);

- Rozpoznawanie zagrozen oraz reagowanie na pojawiajace si¢ niebezpieczenstwa.

W ramach realizacji szkolenia wymagane jest, aby Szczegdétowy harmonogram szkolenia
zostal uzgodniony z Zamawiajagcym w terminie minimum 14 dni przed terminem rozpoczgcia
szkolenia.



