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Slaska Sie¢ Metropolitalna Sp. z 0.0. zwraca sie z prosba
o przedstawienie oferty cenowej na:
uruchomienia jednego, redundantnego tacza dostepu do Internetu klasy Operatorskiej,

objetego ochrong antyDDOS

I. ZAMAWIAJACY
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II. OPIS PRZEDMIOTU/ZAKRES WYKONYWANYCH USLUG

1. Przedmiotem zapytania jest ustuga polegajaca na uruchomieniu i utrzymaniu
jednego, redundantnego geograficznie tqcza dostepu do Internetu.

2. Szczegotowy opis:

1)Zamawiajqcy oczekuje przedstawienia oferty na uruchomienie
jednego, redundantnego geograficznie tgcza dostepu do Internetu, zrealizowanego w
technologii  $Swiatlowodowej przy  wykorzystaniu  dwoch  osobnych  witdkien

Swiattowodowych, zakonczonych w dwoch lokalizacjach i zapewniajacych automatyczne
przetgczenie ruchu sieciowego w przypadku przerwania jednego z nich.

2) Zamawiajacy informuje, iz posiada publiczny numer systemu autonomicznego, nadany
przez RIPE NCC i oczekuje realizacji dostepu do Internetu przy wykorzystaniu protokotu
eBGP, pozwalajgcego na wymiane petnych tablic routingu BGP i rozgtaszania adresacji IP
Zamawiajacego w kierunku zasobdw Swiatowej sieci Internet w sposéb dynamiczny,
dla adresacji IPv4 z opcjg uruchomienia IPv6.

W celu zachowania witasciwej redundancji przytacza Zamawiajacy wymaga zestawienia
dwéch osobnych sesji eBGP, z ktérych kazda nawigzana zostanie pomiedzy osobng parg
routeréow brzegowych, zaréwno po stronie Zamawiajacego jak i Wykonawcy, przy czym
awaria jednego z routerow danej pary nie moze mie¢ wptywu na funkcjonowanie
drugiej, redundantnej sesji. W przypadku awarii ktéregokolwiek elementu jednej z tras
sygnatowych, cato$¢ ruchu produkcyjnego przejeta musi zostaé przez drugg, w sposob
automatyczny i bezobstugowy.

3) Zamawiajacy oczekuje przedstawienia oferty w dwoch wersjach cenowych, réznigcych
sie sumaryczng predkoscig tacza, okreslanych ponizej jako wariant A i wariant B, przy
czym:

wariant A: Zamawiajacy oczekuje tacza klasy operatorskiej o symetrycznej
przeptywnosci 2Gbps / 2Gbps (down/up), to jest 2Gbps w kierunku
do Zamawiajacego i 2Gbps w kierunku od Zamawiajgcego jednoczesnie.
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wariant B: Zamawiajacy oczekuje facza klasy operatorskiej o symetrycznej
przeptywnosci 3Gbps / 3Gbps (down/up), to jest 3Gbps w kierunku
do Zamawiajacego i 3Gbps w kierunku od Zamawiajacego jednoczesnie.

4) Zamawiajacy oczekuje, dodatkowo, umozliwienia sporadycznego wykorzystania
pasma przekraczajgcego powyzsze parametry, odpowiednio:

dla wariantu z pkt.3) A: do maksymalnie 4 Gbps / 4 Gbps
(down/up), taryfowanego na podstawie czasu wykorzystania dodatkowej
przeptywnosci, przekraczajagcej podstawowg i wysokosci kwantylu przekroczenia.
Taryfikacja wymienionej predkosci dodatkowej odbywa¢ musi sie na podstawie
niezmiennego w czasie trwania umowy cennika, ktory Wykonawca bedzie miat obowigzek
dotaczy¢ do oferty.

dla wariantu z pkt.3) B: do maksymalnie 5 Gbps / 5 Gbps
(down/up), taryfowanego na podstawie czasu wykorzystania dodatkowej
przeptywnosci, przekraczajacej podstawowg i wysokosci kwantylu przekroczenia.
Taryfikacja wymienionej predkosci dodatkowej odbywa¢ musi sie na podstawie
niezmiennego w czasie trwania umowy cennika, ktéory Wykonawca bedzie miat obowigzek
dotaczy¢ do oferty.

5) Zamawiajacy informuje ze w ramach powierzonych obowigzkéw obstuguje dwa routery
brzegowe BGP zlokalizowane w Gliwicach odpowiednio:

ul. Bolestawa Smiatego 2b budynek CRG

ul. Sktadowa 8 budynek gtowny Gliwice Centrum Przesiadkowe
wyposazone w interfejsy standardu SFP+ 10Gbps.

6) Zamawiajacy oczekuje zestawienia dwoch niezaleznych geograficznie relacji
optycznych do lokalizacji wskazanych w pkt.5), zakonczonych po stronie Operatora
interfejsami 10 Gbps na dwodch niezaleznych geolokalizacyjnie urzadzeniach
sieciowych, posiadajacych niezalezne trasy do sieci nadrzednej w infrastrukturze
Operatora, tak aby awaria wylaczajgca jednego urzadzenia (takze zasilajgqcego)
po stronie Operatora nie spowodowata awarii obu planowanych do uruchomienia taczy.

7) Zamawiajacy dopuszcza stworzenie punktu styku na sieci S$wiattowodowej
Zamawiajgcego i Operatora w innej lokalizacji niz wymienione w pkt.5) tylko dla jednej
wybranej relacji, przy czym koszty uruchomienia takiego punktu styku poniesie Operator
a relacja optyczna uruchomiona poprzez tak stworzony punkt styku musi spetniaé
warunki opisane w pkt.6)

8) Zamawiajacy okresla minimalng, $rednioroczng niezawodnos$¢ sSwiadczonej ustugi
na poziomie SLA 99,9 %

9) Dodatkowo Zamawiajacy oczekuje przedstawienia oferty na uruchomienie
ustugi AntyDDoS, aktywnie chronigcej wymienione powyzej tacza (wariant A oraz
wariant B), opisane w punktach 1) do 4) przedmiotowego zapytania. Zamawiajacy
wymaga, aby ustuga ochrony Anty-DDoS dziatata w sposdb automatyczny, na podstawie
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biezgcej analizy ruchu sieciowego Zamawiajgcego. Ochrong objaé nalezy catos$¢ adresacji
publicznej IPv4, posiadanej obecnie przez System Autonomiczny Zamawiajgacego
(2304 adresy), z mozliwoscig objecia ochrong adresacji IPv6 w terminie pdzniejszym
(dwie maski wielkosci /29). Jednoczes$nie w ramach $wiadczonej ustugi wymagane jest
niezwtoczne powiadamianie Zamawiajacego na wskazane adresy e-mail i numery
telefondw o zaistniatym zdarzeniu wymagajacym interwencji systemu Anty-DDoS
Wykonawcy (detekcja wymagajgca mitygacji, lub detekcja potencjalnie wymagajaca
mitygacji). Zamawiajacy wymaga rowniez przedstawienia skrétowego raportu z kazdej
interwencji  systemu  Anty-DDoS, zawierajacego date i czas wystgpienia
zdarzenia, wskazanie adresacji IP stanowigcej cel ataku, oraz informacji wskazujacej
na zrdédto, volumen, typ i charakter ataku, wraz z kompletem pozostatych parametréw
ataku, zarejestrowanych przez system Anty-DDoS Wykonawcy. Zamawiajacy oczekuje
kategorycznie gwarancji, iz zaoferowane rozwigzanie ochrony antyDDoS bedzie w stanie
prowadzi¢ skuteczng mitygacje atakéw wolumetrycznych w sposdéb nie powodujacy
przestojow systemow Zamawiajgcego dtuzszych niz trzy minuty. Jednoczesnie
Zamawiajacy informuje, iz wolumen atakéw praktycznie obserwowanych w
dotychczasowej praktyce byt zblizony do wartoéci cytowanej w powyzszym wymogu
wielokrotnie. Oczekiwaniem Zamawiajacego jest udostepnienie mozliwosci dostosowania
progéw detekcji, stosowanych przez dostarczone rozwigzanie antyDDoS, do charakteru
ruchu sieciowego uznanego przez Zamawiajgacego za prawidlowy, w celu minimalizacji
detekcji fatszywych, mogacych powodowac¢ bezpodstawne uruchomienie mechanizmdw
mitygadcji.

10. Zamawiajacy oczekuje dostarczenia opisu stosowanego przez Wykonawce
rozwigzania Anty-DDoS jako zatacznika do przedstawionej oferty, wraz z o$wiadczeniem
potwierdzajacym gotowos$¢ spetnienia wymogow cytowanych w pkt. 9. W przypadku
w ktérym mitygacja wystepujacych probleméw wymagaé moze poniesienia przez
Zamawiajacego dodatkowych kosztéw, ich taryfikacja odbywac¢ musi sie na podstawie
niezmiennego w czasie trwania umowy cennika, ktory Wykonawca bedzie miat obowigzek
dotaczyc¢ do oferty.

11. Zamawiajacy oczekuje przedstawienia oferty na okres 36 miesiecy.

III. CZAS OCZEKIWANIA NA OFERTE
do dnia 19.12.2024r. godz. 10:00

IV. CZAS REALIZACII NA OFERTE
do dnia 31.12.2024 r.

V. OPIS PRZYGOTOWANIA OFERTY
1. Oferty sktadane sg za pomocg formularza aktywnego na platformie zakupowej.
2. Oferty ztozone po terminie nie bedq rozpatrywane.

VI. DODATKOWE INFORMACIE
Dodatkowych informacji mozna uzyskac poprzez Platforme Zakupowa.
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Ztozenie oferty wstepnej nie stanowi zobowigzania po stronie pytajgcego ani nie stwarza
jakichkolwiek roszczen ze strony oferenta wzgledem pytajacego badz jego nastepcow
prawnych.

)
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