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SPECYFIKACJA WARUNKOW ZAMOWIENIA

Tryb podstawowy (bez negocjacji)

na zadanie pod nazwa:

Zakup sprz¢tu komputerowego i wyposazenia serwerowni Urzedu Gminy
Szczytno i jednostek podleglych Gminie Szczytno

w ramach projektu ,,Cyfrowa Gmina”
(znak sprawy RR.PFZ.271.16.2022)

Szczytno, dnia 13.06.2022 r.

Projekt ,,Cyfrowa gmina” jest finansowany ze $srodkéw Europejskiego Funduszu Rozwoju Regionalnego w ramach
Programu Operacyjnego Polska Cyfrowa na lata 2014 - 2020.
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. INFORMACJE O ZAMAWIAJACYM

Gmina Szczytno

ul. Lomzynska 3

12-100 Szczytno

Wojewddztwo: Warminsko-Mazurskie
tel. (89) 623 25 80

fax. (89) 623 25 92

e-mail: ugszczytno@ug.szczytno.pl

www.ug.szczytno.pl
NIP: 745 181 12 30
REGON: 510 743 261

II. ADRES STRONY INTERNETOWEJ, NA KTOREJ UDOSTEPNIANE BEDA ZMIANY I
WYJASNIENIA TRESCI SWZ ORAZ INNE DOKUMENTY ZAMOWIENIA
BEZPOSREDNIO ZWIAZANE Z POSTEPOWANIEM O UDZIELENIE ZAMOWIENIA

Zmiany 1 wyjasnienia tre§ci SWZ oraz inne dokumenty zamodwienia bezposrednio zwigzane
Z postepowaniem o udzielenie zamowienia beda udostgpniane na  stronie  internetowe;:

https://platformazakupowa.pl/pn/ug_szczytno.

III. TRYB UDZIELENIA ZAMOWIENIA

1. Postgpowanie o udzielenie zamdwienia publicznego prowadzone jest w trybie podstawowym, na
podstawie art. 275 pkt 1 ustawy z dnia 11 wrzesnia 2019 r. - Prawo zamowien publicznych (tj. Dz. U.
22021 r., poz. 1129 z poézn. zm.) [zwanej dalej takze ,,pzp”].Zamawiajacy nie przewiduje wyboru
najkorzystniejszej oferty z mozliwoscig prowadzenia negocjacji.

2. Podstawa prawna opracowania niniejszej SWZ:

1) ustawa z dnia 11 wrze$nia 2019 r. Prawo zamowien publicznych (t.j. Dz. U. z 2021 r., poz. 1129 z pozn.
zm.);

2) Ustawa z dnia 13 kwietnia 2022 r. o szczego6lnych rozwigzaniach w zakresie przeciwdzialania wspieraniu

agresji na Ukraine oraz stuzacych ochronie bezpieczenstwa narodowego (Dz.U. z 2022 r., poz. 835);

3) Rozporzadzenie Ministra Rozwoju, Pracy i Technologii z dnia 23 grudnia 2020 r. w sprawie
podmiotowych $rodkéw dowodowych oraz innych dokumentéw lub o$wiadczen, jakich moze zazadaé
zamawiajgcy od wykonawcy (Dz. U. z 2020 r., poz. 2415);
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4) Rozporzadzenie Prezesa Rady Ministréw z dnia 30 grudnia 2020 r. w sprawie sposobu sporzadzania
i przekazywania informacji oraz wymagan technicznych dla dokumentoéw elektronicznych oraz Srodkow

komunikacji elektronicznej w postepowaniu o udzielenie zamoéwienia publicznego lub konkursie (Dz. U.

22020 ., poz. 2452).

Zamawiajgcy zastrzega moZliwosé¢ uniewaZnienia przedmiotowego postgpowania, jeZeli Srodki, ktore
Zamawiajgcy zamierzal przeznaczy¢ na sfinansowanie catosci lub czesci zamowienia, nie zostaly mu

przyznane - art. 310 pkt 1 ustawy Prawo zamoéwien publicznych.

IV. OPIS PRZEDMIOTU ZAMOWIENIA

1. Przedmiotem zamoOwienia jest dostawa do siedziby Zamawiajacego w ramach projektu grantowego

,»Cyfrowa Gmina”:

Dostawa sprzetu sieciowego i serwerow

Kody CPV

48820000-2 Serwery

48823000-3 Serwery plikow

48214000-1 Pakiety oprogramowania do sieciowego systemu operacyjnego

48219500-1 Pakiety oprogramowania do switcha lub routera

31154000-0 Bezprzestojowe zrodia energii

48624000-8 Pakiety oprogramowania dla systemow operacyjnych komputeréw osobistych (PC)
- serwer aplikacyjny szt. 1

- serwer NAS — stuzacy do archiwizacji i backupu szt. 1
- przetacznik zarzadzalny szt. 1

- UPS — zasilacz awaryjny szt. 1

Dostawa zapory sieciowej firewall

Kod CPV 48760000-3 Pakiety oprogramowania do ochrony antywirusowej
- Firewall UTM szt. 1 (Gmina)

- Firewall UTM szt. 1 (GOPS)

Dostawa komputeréw stacjonarnych szt. 38

Kod CPV
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30213100-5 komputery osobiste
48624000-8 Pakiety oprogramowania dla systemow operacyjnych komputeréw osobistych (PC)

Przedmiot dostawy musi by¢ fabrycznie nowy, nieuzywany, wolny od wad i kompletny tj. posiadajacy
wszelkie akcesoria, przewody, kable niezbgdne do ich uzytkowania. Zaoferowany sprzet musi by¢ gotowy do
uzytkowania bez dodatkowych zakupow. Musi pochodzi¢ z oficjalnych kanatow dystrybucyjnych
producenta, zapewniajacych w szczego6lnosci realizacje uprawnien gwarancyjnych. Caty asortyment
sktadajacy si¢ na przedmiot zamdwienia powinien by¢ nowy, nie noszacy $ladow uszkodzen zewngtrznych i
uprzedniego uzywania, tzn. ze zadne urzadzenie, produkt nie moze by¢ wczes$niej uzywane, winien by¢

sprawny, odpowiednio zapakowany, spetnia¢ wszelkie wymogi norm okreslonych obowigzujacym prawem.

Szczegotowy opis przedmiotu zamdwienia stanowi zatacznik nr 1 do SWZ.

Zamawiajacy wymaga, aby Wykonawca w formularzu ofertowym w kolumnie
»oferowane parametry” w kazdym wierszu wskazal oferowane parametry
poprzez podanie nazwy producenta, typu, modelu lub numeru katalogowego
oferowanego sprzetu. Zlozenie oferty poprzez wpisanie wyrazen typu: ,,zgodnie
z dokumentacja postepowania” lub przepisanie wymagan przedmiotowych
okreslonych przez Zamawiajacego z kolumny ,minimalne wymagania” do
kolumny ,,oferowane parametry” itp. jest niewystarczajace i sama deklaracja
realizacji zamowienia zgodnie z SWZ bez indywidualizacji, konkretyzacji,
wskazania konkretnych parametrow bez podania nazwy producenta/ typu/
modelu/ nr Kkatalogowego oferowanego przedmiotu zaméwienia, Stanowi
niezgodnos¢ tresci oferty z trescig SWZ i odrzucenie oferty na podstawie art. 226
ust. 1 pkt 5 ustawy prawo zamowien publicznych.

Zalacznikami  do  SzczegOtowego  opisu  zamdwienia sa  wyniki  odpowiednich  testow

stanowigce minimalne wymagania stawiane przez Zamawiajgcego.

W przypadkach, kiedy w szczegdétowym opisie przedmiotu zamowienia wskazane zostaly znaki towarowe,
patenty, pochodzenie, zrodto lub szczegolny proces, ktory charakteryzuje produkty lub ushugi dostarczane
przez konkretnego Wykonawce, co prowadzitloby do uprzywilejowania lub wyeliminowania niektorych
Wykonawcdéw lub produktéw, oznacza to, ze Zamawiajacy nie moze opisa¢ przedmiotu zamoéwienia W

wystarczajaco precyzyjny i zrozumiaty sposob i jest to uzasadnione specyfika przedmiotu zamoéwienia. W
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takich sytuacjach ewentualne wskazania na znaki towarowe, patenty, pochodzenie, zrodto lub szczegbdlny

proces, nalezy odczytywac¢ z wyrazami ,,lub rdwnowazne”.

W sytuacjach, kiedy Zamawiajacy opisuje przedmiot zamowienia poprzez odniesienie si¢ do norm, ocen
technicznych, specyfikacji technicznych i systemow referencji technicznych, o ktorych mowa w art. 101 ust.
1, ust. 3 Pzp, Zamawiajacy dopuszcza rozwigzania réwnowazne opisywanym, a wskazane powyzej

odniesienia nalezy odczytywac z wyrazami ,,lub rownowazne”.

Pod pojeciem rozwigzan rownowaznych Zamawiajacy rozumie taki sprzet, ktory posiada parametry
techniczne i funkcjonalne spetniajace co najmniej warunki okreslone w szczegétowym opisie przedmiotu
zamOwienia stanowigcym zatgcznik nr 1 do SWZ. Wykonawca, ktory powoluje si¢ na rozwigzania
rOwnowazne opisywanym przez Zamawiajacego, jest obowigzany udowodni¢ w ofercie, ze proponowane
rozwigzania w rownowaznym stopniu spetniajg wymagania okreslone w szczegdtowym opisie przedmiotu

zamoOwienia.

Na realizacje przedmiotowego zamoéwienia Zamawiajacy otrzymal grant nr 4215/2022
w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020 Osi Priorytetowej V Rozwoj
cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia REACT-EU dzialania 5.1 Rozwdj
cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia dotyczaca realizacji projektu

grantowego ,,Cyfrowa Gmina”.
2. Zamawiajacy dopuszcza powierzenie wykonania czesci zamowienia Podwykonawcy.

3. Zamawiajacy zada wskazania przez Wykonawce w ofercie czgSci zamowienia, ktoérych wykonanie

powierzy Podwykonawcom oraz podania nazw ewentualnych Podwykonawcow, jezeli sg juz znani.

4. Zamawiajacy nie dokonat podzialu zamodwienia na czeSci, poniewaz przedmiotem zaméwienia jest

dostawa jednakowego asortymentu.

V. OPIS CZESCI ZAMOWIENIA, JEZELI DOPUSZCZA SIE SKEADANIE OFERT
CZESCIOWYCH

Zamawiajacy nie dopuszcza mozliwosci sktadania ofert czgsciowych.

V1. TERMIN WYKONANIA ZAMOWIENIA

Wykonawca zobowigzany jest zrealizowaé¢ przedmiot zamowienia w terminie do 6 miesigcy od dnia

podpisania umowy.

VII. INFORMACJE O SRODKACH KOMUNIKACJI ELEKTRONICZNEJ, PRZY
UZYCIU, KTORYCH ZAMAWIAJACY BEDZIE KOMUNIKOWAL SIE Z
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WYKONAWCAMI, ORAZ INFORMACJE O WYMAGANIACH TECHNICZNYCH

| ORGANIZACYJNYCH SPORZADZANIA, WYSYLANIA I ODBIERANIA
KORESPONDENCJI ELEKTRONICZNEJ

1. W postgpowaniu o udzielenie zaméwienia komunikacja migdzy Zamawiajagcym a Wykonawcami odbywa
si¢ droga elektroniczng przy uzyciu  platformy  zakupowej dostgpnej pod  adresem:
https://platformazakupowa.pl/pn/ug_szczytno.

2. Zaleca si¢, aby Wykonawca zamierzajacy wziag¢ udziat w postepowaniu o udzielenie zamowienia
publicznego, posiadat konto na platformie zakupowej. Rejestracja oraz logowanie dostepne jest pod adresem:

https://platformazakupowa.pl/pn/ug_szczytno/login. Korzystanie z Platformy przez Wykonawce jest

bezptatne.

3. Wymagania techniczne 1 organizacyjne wysytania 1 odbierania korespondencji elektronicznej
przekazywanej przy ich uzyciu, opisane zostaly w Regulaminie korzystania z platformy zakupowej

dostepnym pod adresem: https://platformazakupowa.pl/strona/1-regulamin.

4. Wykonawca przystepujac do niniejszego postepowania o udzielenie zamdwienia publicznego, akceptuje
warunki Kkorzystania z platformy zakupowej, okreslone w Regulaminie dostgpnym pod adresem:

https://platformazakupowa.pl/strona/1-regulamin.

5. Maksymalny rozmiar plikéw przesytanych za posrednictwem dedykowanych formularzy do: zlozenia i

wycofania oferty oraz do komunikacji wynosi 150MB.

6. Za datg przekazania oferty, oswiadczenia, o ktorym mowa w art. 125 ust. 1 pzp, podmiotowych srodkow
dowodowych, przedmiotowych srodkow dowodowych oraz innych informacji, o§wiadczen lub dokumentow,

przekazywanych w postepowaniu, przyjmuje si¢ date ich przekazania na platforme zakupowg.

7. W postepowaniu o udzielenie zamdowienia korespondencja elektroniczna (inna niz oferta Wykonawcy i
zatgczniki do oferty) odbywa si¢ elektronicznie za posrednictwem platformy zakupowej i formularza Wyslij
wiadomos¢. Korespondencja przestana za pomoca tego formularza nie moze by¢ szyfrowana. We wszelkiej
korespondencji zwigzanej z niniejszym postepowaniem Zamawiajacy i Wykonawcy poshuguja si¢ numerem

ogloszenia (BZP).

8. Zamawiajacy moze rowniez komunikowac si¢ z Wykonawcami za pomocg poczty elektronicznej, email:

ugszczytno@ug.szczytno.pl lub kamilasamsel@ug.szczytno.pl.

9. Dokumenty elektroniczne, o§wiadczenia lub elektroniczne kopie dokumentéw lub o$wiadczen sktadane sa
przez Wykonawcg za posrednictwem formularza Wyslij wiadomos¢ jako zataczniki. Zamawiajacy dopuszcza
rowniez mozliwos¢ skladania dokumentéow elektronicznych, oswiadczen lub elektronicznych kopii
dokumentow lub oswiadczen za pomoca poczty elektronicznej, na adres email ugszczytno@ug.szczytno.pl.
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Sposob sporzadzenia dokumentéw elektronicznych, o§wiadczen lub elektronicznych kopii dokumentéw lub
o$wiadczen musi by¢ zgody z wymaganiami okre$§lonymi w rozporzadzeniu Prezesa Rady Ministrow z dnia
30 grudnia 2020 r. w sprawie sposobu sporzadzania i przekazywania informacji oraz wymagan technicznych
dla dokumentéw elektronicznych oraz $rodkéw komunikacji elektronicznej w postepowaniu o udzielenie
zamoOwienia publicznego lub konkursie (Dz. U. z 2020 r., poz. 2452).

10. Zamawiajacy nie przewiduje sposobu komunikowania si¢ z Wykonawcami w inny sposob niz przy

uzyciu srodkéw komunikacji elektronicznej, wskazanych w SWZ.

VIILINFORMACJA O WARUNKACH UDZIALU W POSTEPOWANIU
1. O udzielenie zamowienia mogg ubiega¢ si¢ Wykonawcy, ktérzy:
1) nie podlegaja wykluczeniu;
2) spetniajg warunki udzialu w postegpowaniu okre$lone przez Zamawiajacego w ogloszeniu
0 zamoOwieniu i niniejszej SWZ.
2. Zamawiajagcy wymaga wykazania przez Wykonawce spelnienia warunkéow okreslonych
w art. 112 ust. 2 ustawy pzp dotyczacych zdolnos$ci technicznej i zawodowe;j:
1) Zamawiajacy uzna warunek za spetiony, jezeli wykonawca przedstawi wykaz dostaw, a w
przypadku $wiadczen powtarzajacych si¢ lub cigglych rowniez wykonywanych, w okresie
ostatnich 3 lat, a jezeli okres prowadzenia dziatalno$ci jest krotszy - w tym okresie, zrealizowat

co najmniej jedno zamowienie ktorego przedmiotem byla dostawa sprzetu Komputerowego o

wartosci minimalnej 100 000,00 zt (stownie Sto tysiecy ztotych) wraz z podaniem ich warto$ci,

przedmiotu, dat wykonania i podmiotéw, na rzecz ktérych dostawy zostaly wykonane lub sa

wykonywane, oraz zalaczeniem dowodow okreslajacych, czy te dostawy zostaty wykonane lub

sa wykonywane nalezycie, przy czym dowodami, o ktérych mowa, sg referencje badz inne

dokumenty sporzadzone przez podmiot, na rzecz ktéorego dostawy zostaly wykonane, a w
przypadku $wiadczen powtarzajacych si¢ lub ciaglych sg wykonywane, a jezeli wykonawca z
przyczyn niezaleznych od niego nie jest w stanie uzyska¢ tych dokumentow - o$§wiadczenie
wykonawcy; w przypadku $wiadczen powtarzajacych si¢ lub ciaglych nadal wykonywanych
referencje badz inne dokumenty potwierdzajace ich nalezyte wykonywanie powinny by¢

wystawione w okresie ostatnich 3 miesiecy.

3. Wykonawca moze w celu potwierdzenia spelniania warunkow udzialu w postgpowaniu,
w stosownych sytuacjach polega¢ na zdolnos$ciach technicznych lub zawodowych lub sytuacji
finansowej lub ekonomicznej podmiotow udostgpniajacych zasoby, niezaleznie od charakteru
prawnego taczacych go z nimi stosunkow pranych.

4. W odniesieniu do warunkéw dotyczacych wyksztalcenia, kwalifikacji zawodowych lub
doswiadczenia Wykonawcy mogg polega¢ na zdolnosciach podmiotow udostepniajacych zasoby,
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jesli podmioty te wykonaja roboty budowlane lub ustugi, do realizacji ktérych te zdolnosci sa
wymagane.

5. Wykonawca, ktéry polega na zdolnosciach lub sytuacji podmiotéw udostepniajacych zasoby,
sklada wraz z oferta, zobowigzanie podmiotu (wzdér - zalacznik nr 5 SWZ) udostepniajacego
zasoby do oddania mu do dyspozycji niezbednych zasoboéw na potrzeby realizacji danego
zaméwienia lub inny podmiotowy srodek dowodowy potwierdzajacy, ze Wykonawca, realizujac
zamowienie, bedzie dysponowatl niezbednymi zasobami tych podmiotéw. Zobowigzanie podmiotu
udostepniajacego zasoby ma potwierdza¢, ze stosunek taczacy Wykonawce z podmiotami
udostepniajacymi zasoby gwarantuje rzeczywisty dostgp do tych zasoboéw oraz okresla w
szczegdlnosci:

1) zakres dostgpnych Wykonawcy zasobow podmiotu udost¢pniajgcego zasoby;

2) sposob i okres udostgpnienia Wykonawcy i wykorzystania przez niego zasoboéw podmiotu
udostgpniajacego te zasoby przy wykonywaniu zamowienia;

3) czy i w jakim zakresie podmiot udost¢pniajgcy zasoby, na zdolnosciach ktéorego Wykonawca
polega w odniesieniu do warunkéw udzialu w postgpowaniu dotyczacych wyksztalcenia,
kwalifikacji zawodowych lub doswiadczenia, zrealizuje roboty budowlane lub ustugi, ktorych
wskazane zdolnosci dotycza.

6. W odniesieniu do warunkow dotyczacych wyksztalcenia, kwalifikacji zawodowych lub
doswiadczenia Wykonawcy wspoélnie ubiegajacy sie o udzielenie zaméwienia moga polega¢ na
zdolno$ciach tych z Wykonawcow, ktorzy wykonajg roboty budowlane lub ustugi, do realizacji
ktérych te zdolnosci s3 wymagane. W takim przypadku Wykonawcy wspolnie ubiegajacy sie¢
0 udzielenie zamowienia dolaczaja do oferty oswiadczenie, z ktorego wynika, ktore roboty

budowlane lub ustugi wykonajg poszczegdlni Wykonawcy.

IX. PODSTAWY WYKLUCZENIA WYKONAWCY Z POSTEPOWANIA

1. O udzielenie przedmiotowego zamdwienia mogg ubiega¢ si¢ Wykonawcy, ktorzy nie podlegaja
wykluczeniu na podstawie art. 108 ust. 1 Ustawy pzp oraz art. 109 ust. 1 pkt 1, 4, i 7 Ustawy pzp
oraz wykonawcy, w stosunku do ktérego zachodzi ktérakolwiek z okoliczno$ci wskazanych w art. 7
ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegélnych rozwiazaniach w zakresie przeciwdziatania
wspieraniu agresji na Ukraing oraz stuzacych ochronie bezpieczenstwa narodowego.

2. Jezeli Wykonawca polega na zdolno$ciach lub sytuacji podmiotéw udostepniajacych zasoby
Zamawiajacy zbada, czy nie zachodzg wobec tego podmiotu podstawy wykluczenia, ktore zostaty
przewidziane wzgledem Wykonawcy.

3. W przypadku wspolnego ubiegania si¢ Wykonawcoéw o udzielenie zamowienia Zamawiajacy bada,

czy nie zachodza podstawy wykluczenia wobec kazdego z tych Wykonawcow.
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Jezeli Wykonawca zamierza powierzy¢ wykonanie cze¢$ci zamoOwienia Podwykonawcy, Zamawiajacy

zbada, czy nie zachodza wobec tego Podwykonawcy podstawy wykluczenia, ktore zostaty przewidziane

wzgledem Wykonawcy.

X. INFORMACJA O PODMIOTOWYCH | PRZEDMIOTOWYCH SRODKACH
DOWODOWYCH

1. Wykonawca dolacza do oferty, nast¢pujace podmiotowe s$rodki dowodowe potwierdzajace
spetnianie warunkow udzialu w postepowaniu:

1) wykaz dostaw, a w przypadku $wiadczen powtarzajacych si¢ lub ciaglych rowniez wykonywanych,
w okresie ostatnich 3 lat, a jezeli okres prowadzenia dziatalnosci jest krotszy - w tym okresie,

zrealizowal co najmniej jedno zaméwienie ktorego przedmiotem byla dostawa sprzetu

komputerowego o warto$ci minimalnej 100 000,00 zt (stownie sto tysiecy ztotych) wraz z podaniem

ich wartos$ci, przedmiotu, dat wykonania i podmiotéw, na rzecz ktorych dostawy zostaty wykonane

lub s3 wykonywane, oraz zataczeniem dowodow okreslajacych, czy te dostawy zostaly wykonane

lub s3 wykonywane nalezycie, przy czym dowodami, o ktorych mowa, sa referencje badz inne

dokumenty sporzadzone przez podmiot, na rzecz ktérego dostawy zostaty wykonane, a w przypadku
$wiadczen powtarzajacych si¢ lub cigglych sa wykonywane, a jezeli wykonawca z przyczyn
niezaleznych od niego nie jest w stanie uzyska¢ tych dokumentéw - o§wiadczenie wykonawcy; w
przypadku $wiadczen powtarzajacych si¢ lub ciagglych nadal wykonywanych referencje badz inne
dokumenty potwierdzajace ich nalezyte wykonywanie powinny by¢ wystawione w okresie ostatnich

3 miesigcy (wzdr wykazu - zatgcznik nr 6 do SWZ);

2. Podmiotowe $rodki dowodowe, przedmiotowe $rodki dowodowe oraz inne dokumenty lub o$wiadczenia
nalezy przekaza¢ Zamawiajacemu przy uzyciu $Srodkéw komunikacji elektronicznej dopuszczonych w SWZ,
w zakresie 1 sposob okreslony w przepisach rozporzadzenia Prezesa Rady Ministrow z dnia 30 grudnia 2020
r. W sprawie sposobu sporzadzania i przekazywania informacji oraz wymagan technicznych dla dokumentéow
elektronicznych oraz $rodkéw komunikacji elektronicznej w postgpowaniu o udzielenie zamoéwienia

publicznego lub konkursie (Dz. U. z 2020 r., poz. 2452). Podmiotowe $rodki dowodowe i przedmiotowe

srodki dowodowe sporzadzone w jezyku obcym musza by¢ ztozone wraz z ttumaczeniem na jezyk polski.

3. Wykaz przedmiotowych srodkéw dowodowych:

Dostawa sprzetu sieciowego i serwerow

- wyniki testu zaoferowanego procesora zgodnie z https://www.spec.org/cpu2017/results/ w dniu

zlozenia ofert
- Certyfikat 1SO9001 oraz 1SO-14001 dla producenta sprzetu
- Deklaracja zgodnosci CE
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- wydruk ze strony potwierdzajacy, Ze serwer widnieje na liScie Windows Server Catalog i posiada
status ,,Certified for Windows” dla systeméw Microsoft Windows Server 2019 i Windows Server
2022.
- o$wiadczenie podmiotu realizujacego serwis lub producenta sprzetu dolaczenia do oferty
oSwiadczenia, Ze w przypadku wystgpienia awarii dysku twardego w urzadzeniu objetym aktywnym
wparciem technicznym, uszkodzony dysk twardy pozostaje u Zamawiajgcego.
- Certyfikat ISO 9001:2008 dla firmy serwisujacej na Swiadczenie uslug serwisowych wraz z
autoryzacja producenta urzadzen — dokumenty potwierdzajace nalezy zalaczy¢ do oferty.
- oSwiadczenie Producenta potwierdzajac, ze Serwis urzadzen bedzie realizowany bezposrednio przez

Producenta i/lub we wspélpracy z Autoryzowanym Partnerem Serwisowym Producenta.

Dostawa zapory sieciowej firewall
- certyfikat ICSA lub EALA4 dla funkcji Firewall

Dostawa komputeréw stacjonarnych

- Deklaracja zgodnosci CE
- oSwiadczenie Producenta potwierdzajac, ze Serwis urzadzen bedzie realizowany bezpo$rednio przez

Producenta i/lub we wspélpracy z Autoryzowanym Partnerem Serwisowym Producenta.

4. Dopuszcza si¢ ztozenie przedmiotowych srodkow dowodowych w jednym egzemplarzu w przypadku, gdy
odnosza si¢ rownoczesnie do dwoch lub wigcej elementow przedmiotu zamowienia.
5. Przedmiotowe $rodki dowodowe sklada si¢ wraz z oferta.

6. Zamawiajacy dopuszcza mozliwos$¢ uzupehienia przedmiotowych srodkéw dowodowych.

XIl. TERMIN ZWIAZANIA OFERTA
1. Wykonawca jest zwiazany oferta od dnia uplywu terminu skladania ofert do dnia 20.07.2022 r.
2. W przypadku, gdy wybor najkorzystniejszej oferty nie nastapi przed uplywem terminu zwiazania oferta
okreslonego w SWZ, Zamawiajacy przed uptywem terminu zwigzania oferta zwraca si¢ jednokrotnie do
Wykonawcow o wyrazenie zgody na przedtuzenie tego terminu o wskazywany przez niego okres, nie

dtuzszy niz 30 dni.

3. Przedluzenie terminu zwigzania oferta, o ktorym mowa w ust. 2, wymaga zlozenia przez Wykonawce

pisemnego o$§wiadczenia o wyrazeniu zgody na przedtuzenie terminu zwigzania oferta.

XIl.  OPIS SPOSOBU PRZYGOTOWANIA OFERTY
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1. Oferta musi by¢ sporzadzona w jezyku polskim, w postaci elektronicznej w formacie danych: .pdf, .doc,
.docx, .rtf,.xps, .odt i opatrzona kwalifikowanym podpisem elektronicznym, podpisem zaufanym lub
podpisem osobistym.
2. Wykonawca w celu poprawnego zaszyfrowania oferty powinien mie¢ zainstalowane na komputerze
oprogramowanie oraz aplikacje zgodne z wymogami opisanymi W Instrukcji dla wykonawcow dostepnej pod
adresem:
https://drive.google.com/file/d/1Kd1DttbBeiNWt4q4sIS4t761ZVKPbkyD/view.
3. Sposob zaszyfrowania oferty opisany zostat w Instrukcji dla wykonawcow dostepnej pod adresem:
https://drive.google.com/file/d/1Kd1DttbBeiNWt4q4sIS4t761ZVKPbkyD/view.
4. Do przygotowania oferty konieczne jest posiadanie przez osobg upowazniong do reprezentowania
Wykonawcy kwalifikowanego podpisu elektronicznego, podpisu osobistego lub podpisu zaufanego.
5. Jezeli na oferte sktada si¢ kilka dokumentow, Wykonawca powinien stworzy¢ folder, do ktorego
przeniesie wszystkie dokumenty oferty, podpisane kwalifikowanym podpisem elektronicznym, podpisem
zaufanym lub podpisem osobistym. Nastepnie z tego folderu Wykonawca zrobi folder.zip (bez nadawania
mu haset i bez szyfrowania). W kolejnym kroku za posrednictwem platformy zakupowej folder zawierajacy
dokumenty sktadajace si¢ na oferte Wykonawcy zostanie zaszyfrowany.
6. Wszelkie informacje stanowiace tajemnice przedsigbiorstwa w rozumieniu ustawy z dnia 16 kwietnia
1993 r. o zwalczaniu nieuczciwej konkurencji (tj. Dz. U. z 2020 r. poz. 1913 z poézn. zm.), ktore
Wykonawca zastrzeze, jako tajemnice przedsiebiorstwa, powinny zosta¢ ztozone w osobnym pliku wraz z
jednoczesnym zaznaczeniem polecenia ,,Zatacznik stanowiacy tajemnice przedsigbiorstwa” a nastepnie wraz
z plikami stanowigcymi jawna czg$¢ skompresowane do jednego pliku archiwum (ZIP). Wykonawca
zobowiazany jest, wraz z przekazaniem tych informacji, wykaza¢ spetnienie przestanek okreslonych w art.
11 ust. 2 ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji. Zaleca sig¢, aby
uzasadnienie zastrzezenia informacji jako tajemnicy przedsi¢biorstwa bylo sformutowane w sposob
umozliwiajacy jego udostepnienie. Zastrzezenie przez Wykonawce tajemnicy przedsigbiorstwa bez
uzasadnienia, bedzie traktowane przez Zamawiajacego jako bezskuteczne ze wzgledu na zaniechanie przez
Wykonawce podjecia niezbednych dzialan w celu zachowania poufnosci objetych klauzulg informacji
zgodnie z postanowieniami art. 18 ust. 3 pzp.
7. Do oferty nalezy dotaczy¢ o$wiadczenie o niepodleganiu wykluczeniu w postaci elektronicznej opatrzone
kwalifikowanym podpisem elektronicznym, podpisem zaufanym lub podpisem osobistym, a nastepnie wraz
z plikami stanowigcymi ofertg skompresowac do jednego pliku archiwum (ZIP).
8. Do przygotowania oferty zaleca si¢ wykorzystanie Formularza Oferty, ktorego wzor stanowi Zatgcznik nr
2 do SWZ. W przypadku, gdy Wykonawca nie korzysta z przygotowanego przez Zamawiajgcego wzoru, w
tresci oferty nalezy zamie$ci¢ wszystkie informacje wymagane w Formularzu Ofertowym.
9. Do oferty nalezy dotaczy¢:

9.1. Pelnomocnictwo upowazniajace do ztozenia oferty, o ile ofert¢ sktada pelnomocnik;
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9.2. Pelnomocnictwo dla pelmomocnika do reprezentowania w postgpowaniu Wykonawcow wspolnie
ubiegajacych si¢ o udzielenie zamoéwienia - dotyczy ofert skladanych przez Wykonawcow wspolnie
ubiegajacych sie o udzielenie zamdwienia;
9.3. Wykonawca dolacza do oferty oswiadczenie, o ktorym mowa w art. 125 ust. 1 Ustawy, ktorego wzor
stanowia zalaczniki nr 3 i 4 do SWZ. Os$wiadczenie stanowi dowod potwierdzajacy brak podstaw
wykluczenia, spetnianie warunkéw udziatu w postgpowaniu na dzien sktadania ofert.
9.4. W przypadku wspdlnego ubiegania si¢ o zamoOwienie przez Wykonawcoéw oswiadczenie, o ktorym
mowa powyzej - zataczniki nr 3 i 4 do SWZ, sktada kazdy z Wykonawcow. Oswiadczenia te potwierdzaja
brak podstaw wykluczenia oraz spetnianie warunkow udzialu w postegpowaniu w zakresie, w jakim kazdy
z Wykonawcoéw wykazuje spelnianie warunkow udziatu w postegpowaniu.
9.5. W przypadku polegania przez Wykonawce na zdolnosciach lub sytuacji podmiotéw udostepniajacych
zasoby, Wykonawca przedstawia, wraz z o$wiadczeniem, o ktorym mowa w ust. 2, takze o$wiadczenie
podmiotu udostepniajgcego zasoby - zataczniki nr 3 i 4 do SWZ, potwierdzajace brak podstaw wykluczenia
tego podmiotu oraz odpowiednio spelnianie warunkow udzialu w postgpowaniu w zakresie, w jakim
Wykonawca powotuje si¢ na jego zasoby.
9.6. W przypadku Wykonawcy, ktory zamierza powierzy¢ wykonanie czesci zamoéwienia Podwykonawcy,
Wykonawca przedstawia, wraz z os$wiadczeniem, o ktéorym mowa w pkt. 9.3, takze os$wiadczenie
Podwykonawcy - zatacznik nr 3 do SWZ, potwierdzajace brak podstaw wykluczenia tego Podwykonawcy.
9.7. Oswiadczenia, o ktorych mowa powyzej, sktada si¢ wraz z oferta, pod rygorem niewaznosci, w formie
elektronicznej opatrzonej kwalifikowanym podpisem elektronicznym lub w postaci elektronicznej opatrzonej
podpisem zaufanym lub podpisem osobistym.
10. Oferta oraz o$wiadczenia, o ktorych mowa w pkt. 9.3 musza by¢ ztozone w oryginale.
11. Zamawiajacy zaleca ponumerowanie stron oferty.
12. Pelnomocnictwo do ztozenia oferty musi by¢ zlozone w oryginale w takiej samej formie, jak sktadana
oferta (t. j. w formie elektronicznej lub postaci elektronicznej opatrzonej podpisem zaufanym lub podpisem
osobistym). Dopuszcza si¢ takze ztozenie elektronicznej kopii (skanu) pelnomocnictwa sporzadzonego
uprzednio w formie pisemnej, w formie elektronicznego poswiadczenia sporzadzonego stosownie do art. 97
§ 2 ustawy z dnia 14 lutego 1991 r. — Prawo o notariacie, ktore to poSwiadczenie notariusz opatruje
kwalifikowanym podpisem elektronicznym, badz tez poprzez opatrzenie skanu pelnomocnictwa
sporzadzonego uprzednio w formie pisemnej kwalifikowanym podpisem, podpisem zaufanym lub podpisem
osobistym mocodawcy. Elektroniczna kopia pelnomocnictwa nie moze by¢é uwierzytelniona przez
upelnomocnionego.
13. Jezeli Wykonawca nie ztozy przedmiotowych $rodkéw dowodowych lub ztozone przedmiotowe $rodki
dowodowe beda niekompletne, Zamawiajacy wezwie do ich zlozenia lub uzupeinienia

W wyznaczonym terminie.
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XI1. WYMAGANIA DOTYCZACE WADIUM
1. Zamawiajacy wymaga od Wykonawcoéw wniesienia wadium w wysokosci:

3.000,00 zt (stownie: trzy tysiace ztotych 00/100).

2. Wadium wnosi si¢ przed uptywem terminu sktadania ofert tj. do dnia 21 czerwca 2022 r., do godz. 11:00
i utrzymuje nieprzerwanie do dnia uptywu terminu zwigzania oferta, z wyjatkiem przypadkow, o ktorych

mowa w art. 98 ust. 1 pkt 2 i 3 oraz ust. 2 Ustawy.

3. Wadium moze by¢ wnoszone wedhug wyboru Wykonawcy w jednej lub kilku nastgpujacych formach:

1) pieniadzu;

2) gwarancjach bankowych

3) gwarancjach ubezpieczeniowych;

4) porgczeniach udzielanych przez podmioty, o ktérych mowa w art. 6b ust. 5 pkt 2 ustawy z 9.11.2000 r.
0 utworzeniu Polskiej Agencji Rozwoju Przedsigbiorczosci (Dz. U. 22019 r. poz. 310 ze zm.)

4. Wadium wnoszone w pienigdzu wplaca si¢ przelewem na rachunek bankowy Zamawiajacego:
Gmina Szczytno ul. Lomzynska 3, 12-100 Szczytno

Bank Spéldzielczy w Szczytnie nr 79 8838 0005 2001 0000 1661 0005

tytulem: ,,Wadium — Nr sprawy: RR.PFZ.271.16.2022”.

W przypadku wnoszenia wadium w pienigdzu, Zamawiajacy uzna je za wniesione skutecznie jezeli

najpézniej w_terminie skladania ofert, nastapi uznanie wskazanego przez Zamawiajacego rachunku

bankowego o kwote wadium.

5. Jezeli wadium jest wnoszone w formie gwarancji lub porgczenia, o ktorych mowa w ust. 3 pkt 2 — 4

Wykonawca przekazuje Zamawiajagcemu oryginal gwarancji lub poreczenia, w postaci elektroniczne;j.

6. Z tresci gwarancji (porgczenia) musi jednoznacznie wynika¢ nieodwotywalne i bezwarunkowe, na
pierwsze zadanie zgloszone przez Zamawiajacego, zobowigzanie gwaranta (porgczyciela) do zaptaty
Zamawiajacemu pelnej kwoty wadium w okoliczno$ciach okre§lonych w art. 98 ust. 6 ustawy. Ponadto
powinien by¢ wskazany termin obowigzywania gwarancji (por¢czenia), ktory nie moze by¢ krotszy niz

termin zwigzania ofert.

XIV. SPOSOB ORAZ TERMIN SKEADANIA OFERT
1. Wykonawca moze ztozy¢ tylko jedng oferte.
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2. Wykonawca sktada ofertg, pod rygorem niewaznosci, w formie elektronicznej (tj. w postaci
elektronicznej opatrzonej kwalifikowanym podpisem elektronicznym) lub w postaci opatrzonej
podpisem zaufanym lub podpisem osobistym.

3. Oferta powinna by¢ podpisana przez osob¢ upowazniona/osoby upowaznione do reprezentowania
Wykonawcy.

4. Jezeli w imieniu Wykonawcy dziata osoba, ktorej umocowanie do jego reprezentowania nie wynika
z dokumentow rejestrowych (KRS, CEiDG lub innego whasciwego rejestru), Wykonawca dotacza do
oferty petnomocnictwo.

5. Pelnomocnictwo do ztozenia oferty lub o§wiadczenia, o ktérym mowa w art. 125 ust. 1 Ustawy pzp,
przekazuje sig:

1) w formie elektronicznej (tj. w postaci elektronicznej opatrzonej kwalifikowanym podpisem
elektronicznym) — jezeli oferta zostata ztozona w formie elektronicznej opatrzonej kwalifikowanym
podpisem elektronicznym;

2) w formie elektronicznej (tj. w postaci elektronicznej opatrzonej kwalifikowanym podpisem
elektronicznym) lub w postaci elektronicznej opatrzonej podpisem zaufanym — jezeli oferta zostata
ztozona w postaci elektronicznej opatrzonej podpisem zaufanym;

3) w formie elektronicznej (tj. w postaci elektronicznej opatrzonej kwalifikowanym podpisem
elektronicznym) lub w postaci elektronicznej opatrzonej podpisem osobistym — jezeli oferta zostata
ztozona w postaci elektronicznej opatrzonej podpisem osobistym.

6. W przypadku, gdy pelnomocnictwo do ztozenia oferty lub o§wiadczenia, o ktérym mowa w art. 125
ust. 1 Ustawy pzp, zostalo sporzadzone jako dokument w postaci papierowej i1 opatrzone
wlasnorecznym podpisem, przekazuje sie cyfrowe odwzorowanie tego dokumentu opatrzone
kwalifikowanym podpisem elektronicznym lub podpisem zaufanym lub podpisem osobistym —
w zaleznosci od tego jakim podpisem opatrzono oferte, potwierdzajacym zgodnos¢ odwzorowania
cyfrowego z dokumentem w postaci papierowej. Odwzorowanie cyfrowe pelnomocnictwa powinno
potwierdza¢ prawidtowo$¢ umocowania na dzien zlozenia oferty lub o§wiadczenia, o ktérym mowa
w art. 125 ust. 1 Ustawy pzp.

7. W przypadku Wykonawcow ubiegajacych sie wspdlnie o udzielenie zamowienia do oferty nalezy
zalaczy¢ petnomocnictwo dla pelnomocnika do reprezentowania ich w postepowaniu o udzielenie
zamowienia albo do reprezentowania w postgpowaniu i zawarcia uUmowy w sprawie zamowienia
publicznego.

8. Wykonawca sktada oferte za posrednictwem Platformy

https://platformazakupowa.pl/pn/ug szczytno.

9. Sposob ztozenia oferty zostat opisany w Regulaminie korzystania z platformy zakupowe;.
10. Wszelkie informacje stanowiace tajemnice przedsiebiorstwa w rozumieniu ustawy z 16 kwietnia

1993 r. 0 zwalczaniu nieuczciwej konkurencji (t.j. Dz.U. z 2019 r. poz. 1010 ze zm.), ktore Wykonawca
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zastrzeze jako tajemnice przedsigbiorstwa, powinny zostaé¢ przekazane w wydzielonym i odpowiednio
oznaczonym pliku. Wykonawca zobowigzany jest wraz z przekazaniem informacji zastrzezonych jako
tajemnica przedsiebiorstwa wykaza¢ spelnienie przestanek okreslonych w art. 11 ust. 2 ustawy z 16
kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji. Zastrzezenie przez Wykonawce tajemnicy
przedsiebiorstwa bez uzasadnienia bedzie traktowane przez Zamawiajacego jako bezskuteczne, ze
wzgledu na zaniechanie przez Wykonawce podjecia, przy dotozeniu nalezytej starannosci, dziatan w
celu utrzymania poufno$ci objetych klauzulg informacji zgodnie z art. 18 ust. 3 Ustawy pzp.
11. Termin skladania ofert uptywa w dniu 21.06.2022 r., 0 godz. 11:00. Decyduje data oraz doktadny
czas (hh:mm:ss) generowany wg czasu lokalnego serwera synchronizowanego zegarem Gtéwnego
Urzedu Miar.
12. Oferta ztozona po terminie zostanie odrzucona na podstawie art. 226 ust. 1 pkt 1 Ustawy pzp.
13. Wykonawca przed uptywem terminu do sktadania ofert moze zmienié¢ lub wycofa¢ oferte. Zasady

wycofania lub zmiany oferty okresla Instrukcja dla wykonawcow dostgpna pod adresem:

https://drive.google.com/file/d/1Kd1DttbBeiNWt4g4sIS4t761Z\V KPbkyD/view.

14. Wykonawca nie moze skutecznie wycofa¢ oferty ani wprowadzi¢ zmian w tresci oferty po uptywie

terminu skladania ofert.

XV. TERMIN OTWARCIA OFERT

1. Otwarcie ofert nastapi niezwlocznie po uplywie terminu skladania ofert, tj. w dniu 21.06.2022
roku o godz. 11:05. Otwarcie ofert dokonywane jest przez odszyfrowanie i otwarcie ofert.
2. Zamawiajacy, najpozniej przed otwarciem ofert, udostepni na stronie internetowej prowadzonego
postgpowania (Platformie) informacj¢ o kwocie, jakg zamierza przeznaczy¢ na sfinansowanie zaméwienia.
3. Jezeli otwarcie ofert nastepuje przy uzyciu systemu teleinformatycznego, w przypadku awarii tego
systemu, ktora powoduje brak mozliwosci otwarcia ofert w terminie okre§lonym przez Zamawiajacego,
otwarcie ofert nastgpi niezwlocznie po usunigciu awarii. Zamawiajacy poinformuje o zmianie terminu
otwarcia ofert na stronie internetowej prowadzonego postepowania (platformie zakupowej).
4. Niezwtocznie po otwarciu ofert Zamawiajacy udostgpni na stronie internetowej prowadzonego
postgpowania (platformie zakupowej) informacje o:

1) nazwach albo imionach i nazwiskach oraz siedzibach lub miejscach prowadzonej dziatalno$ci

gospodarczej albo miejscach zamieszkania wykonawcow, ktorych oferty zostaty otwarte;

2) cenach lub kosztach zawartych w ofertach.

XVI. SPOSOB OBLICZENIA CENY
1. Cena oferty stanowi warto§¢ umowy za wykonanie przedmiotu zaméwienia w calym zakresie.
2. Ceng oferty brutto za przedmiot zamoéwienia jest ceng ryczaltowg, obejmujgcg koszt wykonania catego
zakresu zamdOwienia opisanego w niniejszej SWZ i jej zatacznikach.
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3. Wykonawca, uwzgledniajac wszystkie wymogi, o ktorych mowa w SWZ, zobowigzany jest w cenie brutto
ujac wszelkie koszty niezbedne dla prawidtowego oraz pelnego wykonania przedmiotu zamoéwienia, zgodnie
z warunkami wynikajacymi z zaméwienia.

4. Ceny wskazane przez Wykonawce muszg by¢ podane w PLN cyfrowo w zaokragleniu do dwoch miejsc
po przecinku (groszy). Zasada zaokraglenia — ponizej 5 nalezy koncéwke pominaé, powyzej i rowne 5
nalezy zaokragli¢ w gore.

5. Rozliczenia pomigdzy Wykonawca, a Zamawiajacym bgda dokonywane w ztotych polskich (PLN).

6. Zamawiajacy do oceny oferty, ktorej wybor prowadzitby do powstania obowiazku podatkowego zgodnie z
przepisami o podatku od towaréw i ustug, przyjmie cen¢ powigkszong o podatek VAT. Zamawiajacy
jednoczesnie informuje, ze w przypadku, o ktéorym mowa w zdaniu poprzedzajacym wynagrodzenie
Wykonawcy wynikajace z umowy oraz ceny oferty brutto pomniejszone zostang o warto$¢ podatku od

towarow 1 ustug, ktorg Zamawiajacy miatby rozliczy¢ zgodnie z obowigzujgcymi przepisami.

XVII. OPIS KRYTERIOW OCENY OFERT WRAZ Z PODANIEM WAG TYCH
KRYTERIOW I SPOSOBU OCENY OFERT
1. Przy wyborze oferty najkorzystniejszej zamawiajacy bedzie kierowat si¢ nastepujacymi kryteriami,
z przypisaniem im odpowiednio wag:
1) cena oferty — 60%
2) termin realizacji — 40%
2. Sposob obliczania punktow dla poszczegdlnych kryteriow:

1) Punkty w_Kkryterium cena brutto oferty w PLN wyliczone bedg z doktadnoscig do dwoch

miejsc po przecinku (zasada zaokraglania trzeciego miejsca po przecinku — ponizej 5 nalezy
koncéwke pomingé, powyzej i rowne 5 nalezy zaokragli¢ w gore) wg ponizszego wzoru:
C = (Cmin :Cx) x 100 pkt x 60%
gdzie:
C — przyznane punkty w kryterium ceny oferty brutto w PLN;
Cmin - najnizsza cena oferty brutto w PLN sposréd ofert niepodlegajacych odrzuceniu;

Cx —cena brutto w PLN badanej oferty.

2) Punkty w kryterium termin dostawy, zostang przyznane wg nast¢pujacych zasad:

Termin dostawy — maksymalnie 40 pkt.

Punkty w kryterium termin dostawy zostang przyznane zgodnie z ponizszym wyszczegolnieniem:
6 miesiecy, liczac od dnia podpisania umowy — 0 pkt.
4 miesigce, liczac od dnia podpisania umowy — 20 pkt.

3 miesigce i krocej, liczac od dnia podpisania umowy — 40 pkt.
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Maksymalny termin dostawy wymagany przez Zamawiajacego wynosi: 6 miesi¢cy liczone od dnia zawarcia
umowy. W przypadku nie wskazania terminu dostawy w formularzu ofertowym Zamawiajacy uzna, ze
Wykonawca zobowigzuje si¢ do dostawy w maksymalnym terminie dla poszczegdlnej cze$ci wymaganym
przez Zamawiajacego.

Oferty z terminem dostawy dtuzszym niz maksymalny termin dostawy dla poszczegdlnej czgéci zostang
odrzucone.

Podany przez Wykonawce w formularzu ofertowym termin dostawy musi by¢ podany w pelnych miesiacach.

3. Zamawiajacy za najkorzystniejsza uzna ofertg, ktora uzyska najwigksza liczbe punktow lacznie ze
wszystkich kryteridow. Oceng laczng oferty stanowi suma punktow uzyskanych w ramach poszczeg6élnych

kryteriow. Zamawiajacy wyliczy ocene 1acza ocenianych ofert na podstawie ponizszego wzoru:

E=C+T
gdzie:

E — laczna liczba punktéw otrzymana przez oferte we wszystkich kryteriach oceny,
C —liczba punktéw w kryterium ceny oferty brutto w PLN,

T —liczba punktéw w kryterium termin dostawy.

4. Zamawiajacy bedzie zaokraglal punkty do dwoch miejsc po przecinku w kazdym wskazniku. Zasada
zaokraglenia dotyczy trzeciego miejsca po przecinku — ponizej 5 koncowke pominie, powyzej i rowne 5
zaokragli w gore.

5. Jezeli nie mozna wybra¢ najkorzystniejszej oferty z uwagi na to, ze dwie lub wigcej ofert przedstawia taki
sam bilans ceny i innych kryteridéw oceny ofert, Zamawiajacy sposrdod tych ofert wybierze oferte z najnizsza
cena, a jezeli zostaty zlozone oferty o takiej samej cenie, Zamawiajacy wezwie Wykonawcow, ktdrzy ztozyli

te oferty, do ztozenia w terminie okreslonym ofert dodatkowych.

XVIIL. INFORMACJE DOTYCZACE ZABEZPIECZENIA NALEZYTEGO WYKONANIA
UuMOwWY
1. Zamawiajacy bedzie zadat od Wykonawcy, ktorego oferta zostanie wybrana jako najkorzystniejsza,
whniesienia najp6zniej w dniu podpisania umowy zabezpieczenia nalezytego wykonania umowy
w wysokosci 5% ceny calkowitej podanej w ofercie.
2. Zabezpieczenie moze by¢ wniesione, wedlug wyboru Wykonawcy, w jednej lub w kilku

nastepujacych formach:
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1) pienigdzu(zabezpieczenie nalezytego wykonania umowy wnoszone w pienigdzu nalezy przekazaé
przelewem na konto zamawiajacego w Banku Spoldzielczym w Szczytnie
nr 79 8838 0005 2001 0000 1661 0005);
2) poreczeniach bankowych lub poreczeniach spotdzielczej kasy oszczednosciowo-kredytowej,
Z tym ze zobowiazanie kasy jest zawsze zobowigzaniem pieni¢znym,;
3) gwarancjach bankowych;
4) gwarancjach ubezpieczeniowych;
5) porgczeniach udzielanych przez podmioty, o ktérych mowa w art. 6b ust. 5 pkt 2 ustawy z 9
listopada 2000 r. 0 utworzeniu Polskiej Agencji Rozwoju Przedsigbiorczosci.
Poreczenie lub gwarancja stanowiagce forme zabezpieczenia nalezytego wykonania umowy winno
zawiera¢ stwierdzenie, ze na pierwsze pisemne zadanie Zamawiajacego wzywajace do zaplaty kwoty
z tytulu nienalezytego wykonania umowy, zgodnie z warunkami umowy, nastgpuje jego

bezwarunkowa wyptata (bez jakichkolwiek zastrzezen gwaranta/porgczyciela w tresci dokumentu w

stosunku do Zamawiajacego) do wysokosci sumy gwarancyjnej. Jako Beneficjenta nalezy wpisac
Gming Szczytno.
Zamawiajacy dokona zwrotu zabezpieczenia nalezytego wykonania umowy w terminie 30 dni od

dnia wykonania przedmiotu umowy i uznania przez Zamawiajacego przedmiotu za nalezycie

wykonany.

X1X. INFORMACJE O FORMALNOSCIACH, JAKIE MUSZA ZOSTAC DOPELNIONE

4,

PO WYBORZE OFERTY W CELU ZAWARCIA UMOWY W SPRAWIE
ZAMOWIENIA PUBLICZNEGO

. Jezeli zostanie wybrana oferta Wykonawcow wspolnie ubiegajacych si¢ o udzielenie zamdwienia,

Zamawiajacy moze zada¢ przed zawarciem umowy w sprawie zamowienia publicznego kopii

umowy regulujacej wspotprace tych Wykonawcow.

. Zamawiajacy powiadomi wybranego Wykonawce o terminie podpisania umowy w sprawie

zamowienia publicznego.

. W przypadku, gdy Wykonawca, ktorego oferta zostala wybrana jako najkorzystniejsza, uchyla si¢ od

zawarcia umowy w sprawie zamowienia publicznego lub nie wnosi wymaganego zabezpieczenia
nalezytego wykonania umowy, zamawiajacy moze dokona¢ ponownego badania i oceny ofert
sposrod ofert pozostatych w postgpowaniu Wykonawcow oraz wybra¢ najkorzystniejszg oferte albo
uniewazni¢ postepowanie.

Przed podpisaniem umowy wybrany Wykonawca przekaze Zamawiajagcemu informacje niezbedne do

wpisania do tre$ci umowy (np. imiona i nazwiska upowaznionych oséb, ktore bgdg reprezentowaé

Wykonawce przy podpisaniu umowy).
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5. Do zawarcia umowy w formie elektronicznej wymagane jest posiadanie kwalifikowanego

podpisu elektronicznego.

XX. POUCZENIE O SRODKACH OCHRONY PRAWNEJ PRZYSLUGUJACYCH
WYKONAWCY
Wykonawcy oraz innemu podmiotowi, jezeli ma lub miat interes w uzyskaniu zaméwienia oraz poniost lub
moze ponie$¢ szkode w wyniku naruszenia przez Zamawiajacego przepisow Ustawy pzp, przystuguja srodki

ochrony prawnej okreslone w dziale IX Ustawy pzp.

XXI. KLAUZULA INFORMACYJNA DOTYCZACA PRZETWARZANIA DANYCH
OSOBOWYCH

Zgodnie z art. 13 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), dalej ,,RODO”, informuje, ze:
1) administratorem Pani/Pana danych osobowych jest Gmina Szczytno, ul. Lomzynska 3, 12-100 Szczytno;
tel. (89) 62 32 580, e-mail: ugszczytno@ug.szczytno.pl
2) inspektorem ochrony danych osobowych w Gminie Szczytno jest Pan Kamil Maliszewski, kontakt: e-
mail: iodo@ug.szczytno.pl, tel. (89) 62 32 583;
3) Pani/Pana dane osobowe przetwarzane bedg na podstawie art. 6 ust. 1 lit. ¢ RODO w celu zwigzanym z
niniejszym postepowaniem o udzielenie zamowienia publicznego;
4) odbiorcami Pani/Pana danych osobowych beda osoby lub podmioty, ktorym udostepniona zostanie
dokumentacja postepowania w oparciu o art. 18 oraz art. 74 ust. 1 ustawy pzp;
5) Pani/Pana dane osobowe beda przechowywane, zgodnie z art. 78 ustawy Pzp, przez okres co najmniej 4
lat od dnia zakonczenia postgpowania o udzielenie zamowienia, a jezeli czas trwania umowy przekracza 4
lata, okres przechowywania obejmuje caty czas trwania umowy;
6) obowigzek podania przez Panig/Pana danych osobowych bezposrednio Pani/Pana dotyczacych jest
wymogiem ustawowym okreslonym w przepisach ustawy Pzp, zwigzanym z udzialem w postepowaniu o
udzielenie zamowienia publicznego; konsekwencje niepodania okreslonych danych wynikaja z ustawy Pzp;
7) w odniesieniu do Pani/Pana danych osobowych decyzje nie bedg podejmowane w sposob
zautomatyzowany, stosowanie do art. 22 RODO;
8) posiada Pani/Pan:
— na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana dotyczacych;

— na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych;
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— na podstawie art. 18 RODO prawo zadania od administratora ograniczenia przetwarzania danych
osobowych z zastrzezeniem przypadkow, o ktorych mowa w art. 18 ust. 2 RODO;
— prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna Pani/Pan, ze
przetwarzanie danych osobowych Pani/Pana dotyczacych narusza przepisy RODO;
9) nie przystuguje Pani/Panu:
—w zwiazku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usunigcia danych osobowych;
— prawo do przenoszenia danych osobowych, o ktorym mowa w art. 20 RODO;
— na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyz podstawa

prawng przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. ¢ RODO.
XXI1l. PROJEKTOWANE POSTANOWIENIA UMOWY

UMOWA Nr ...... (projekt)

zawarta w dniu .................. r. w Szczytnie
pomigdzy:

Gming Szczytno, z siedzibg w Szczytnie, ul. Lomzynska 3, 12-100 Szczytno, NIP 745-181-12-30,
reprezentowang przez

Wajta Gminy Szczytno — Stawomira Wojciechowskiego

przy kontrasygnacie Skarbnika Gminy Jolanty Godlewskiej

zwang ,,Zamawiajacym”,

A Z  siedzibd W e, , NIP:
...................... ; REGON: ..........ccueeeee. fEPrEZENtowanym przez:

zwanym w dalszej tresci umowy ,,Wykonawca”,

§1

Przedmiot umowy

1. W wyniku wyboru oferty w postepowaniu o udzieleniu zaméwienia publicznego prowadzonym
w trybie podstawowym na podst. art. 275 pkt 1 ustawy z dnia 11 wrze$nia 2019 r. Prawo zamoéwien
publicznych (Dz. U. z 2021 r., poz. 1129 z p6zn. zm.), zwanej dalej ustawa Zamawiajacy powierza, a
Wykonawca zobowiazuje si¢ zrealizowa¢ zamoOwienie pn.. Zakup sprzetu komputerowego i
wyposazenia serwerowni Urzedu Gminy Szczytno i jednostek podleglych Gminie Szczytno w ramach
projektu ,,Cyfrowa Gmina” czesé I — Dostawa sprzetu sieciowego i serwerow/ czes¢ I1 Dostawa zapory
sieciowej firewall/ czesé ITI- Dostawa komputerow stacjonarnych.

2. Przedmiot zamowienia obejmuje dostawe:
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Sprzetu sieciowego i serwerow:

- serwer szt. 1

- serwer NAS — stuzqcy do archiwizacji i backupu szt. 1
- przelgcznik zarzgdzalny szt. 1

- UPS - zasilacz awaryjny szt. 1

- Firewall UTM szt. 1

- Firewall UTM szt. 1

- 35 komputerow stacjonarnych,

o parametrach okre$lonych w Zalgczniku Nr 1 do SWZ*.

3. Na realizacje¢ przedmiotowego zamowienia Zamawiajacy otrzymal grant nr 4215/2022 w ramach
Programu Operacyjnego Polska Cyfrowa na lata 2014-2020 Osi Priorytetowej V Rozwdéj cyfrowy
JST oraz wzmocnienie cyfrowej odporno$ci na zagrozenia REACT-EU dzialania 5.1 Rozwdj
cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia dotyczaca realizacji projektu
grantowego ,,Cyfrowa Gmina”.

4. Przedmiot dostawy musi by¢ fabrycznie nowy, nieuzywany, wolny od wad i kompletny tj. posiadajacy
wszelkie akcesoria, przewody, kable niezbedne do ich uzytkowania. Zaoferowany sprzet musi by¢
gotowy do uzytkowania bez dodatkowych zakupdéw. Musi pochodzi¢ z oficjalnych kanatow
dystrybucyjnych producenta, zapewniajacych w szczeg6élnosci realizacj¢ uprawnien gwarancyjnych.
Caly asortyment sktadajacy si¢ na przedmiot zamdéwienia powinien by¢ nowy, nie noszacy $ladow
uszkodzen zewnetrznych i uprzedniego uzywania, tzn. ze zadne urzadzenie, produkt nie moze by¢
wczesniej uzywane, winien by¢ sprawny, odpowiednio zapakowany, spetnia¢ wszelkie wymogi norm
okreslonych obowigzujacym prawem.

5. Przedmiot umowy dostarczony zostanie Zamawiajacemu z:

1) kartg gwarancyjna
2) instrukcja obstugi i dokumentacjg techniczng w jezyku polskim
3) dokumentem okreslajacym zasady $wiadczenia ushug przez autoryzowany serwis w okresie
gwarancyjnym i pogwarancyjnym
4) licencjami jak rowniez wszelkimi prawami na dostarczone programy i systemy operacyjne,
wystawionymi na rzecz Zamawiajacego.

§2

ObowiazKi stron
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1. Wykonawca zobowigzuje si¢ do prawidlowego wykonania przedmiotu Umowy, zgodnie
z postanowieniami niniejszej] umowy oraz Specyfikacja Warunkéw Zamoéwienia, zasadami wiedzy
technicznej, zasadami nalezytej staranno$ci oraz obowigzujacymi normami i przepisami.

2. Przedmiot zamowienia, o ktorym mowa w §1 nalezy dostarczy¢ na adres: ul. Lomzynska 3, 12-100

Szczytno.

3. O terminie dostawy Wykonawca zobowigzany jest zawiadomi¢ Zamawiajacego co najmniej z -2
dniowym wyprzedzeniem. Dostawa przedmiotu umowy nastapi w godzinach 8:00-14:00.

4. Wykonawca zobowiazuje si¢ dostarczy¢ przedmiot Zaméwienia na wiasny koszt i ryzyko do miejsca
wskazanego przez Zamawiajgcego.

5. Odbior dostarczonego sprzetu nastapi w formie protokotu, po uprzednim stwierdzeniu jego zgodnosci z
warunkami zamowienia.

6. Zamawiajacy dokona sprawdzenia dostarczonego sprzetu. Jezeli w trakcie sprawdzenia stwierdzona
zostanie wada, Zamawiajacy moze odmowi¢ jego odbioru, a Wykonawca zobowigzany bedzie do
wymiany wadliwego przedmiotu umowy na wolny od wad. Przez wad¢ rozumie si¢ w szczegolnosci
jakakolwiek niezgodno$¢ dostarczonego sprzetu z opisem przedmiotu umowy stanowiacym zalgeznik nr
1 do niniejszej umowy lub oferta Wykonawcy stanowigcg zalgcznik nr 2 do niniejszej umowy.

7. Jezeli w toku czynnosci odbioru zostang stwierdzone wady przedmiotu umowy lub brak wymaganych
dokumentow, to Zamawiajacemu przyshuguja nastepujace uprawnienia:

1) jezeli wady nie nadaja si¢ do usunigcia to:

a) jezeli umozliwiajg one uzytkowanie przedmiotu umowy zgodnie z przeznaczeniem, Zamawiajacy
moze odebra¢ przedmiot odbioru i obnizy¢ odpowiednio wynagrodzenie Wykonawcy,

b) jezeli uniemozliwiaja uzytkowanie przedmiotu umowy zgodnie z przeznaczeniem, Zamawiajacy moze
odstapi¢ od umowy lub zada¢ wykonania przedmiotu umowy po raz drugi na koszt Wykonawcy,

2) jezeli wady lub braki nadajg si¢ do usuniecia to zamawiajagcy moze:

a) odméwic¢ odbioru do czasu usuniecia wad; w przypadku odmowy odbioru, zamawiajacy okre$la w
protokole powdd nie odebrania przedmiotu umowy i termin usunigcia wad lub

b) dokona¢ odbioru i wyznaczy¢ termin usuniecia wad zatrzymujac odpowiednia do kosztow usunigcia
wad cze$¢ wynagrodzenia Wykonawcy tytulem kaucji gwarancyjnej.

8. Nie usunigcie wad w wyznaczonym terminie spowoduje zlecenie ich wykonania na rachunek i koszt
Wykonawcy, na co Wykonawca wyraza zgode. Wszelkie powstate z tego tytulu koszty Zamawiajacy
moze pokry¢ z wynagrodzenia naleznego Wykonawcy z tytulu realizacji niniejszej umowy na co
Wykonawca wyraza zgode.

9. Prawo wilasnosci przedmiotu umowy przechodzi na Zamawiajacego z chwila podpisania protokotu
odbioru.

10. Dokonanie odbioru przedmiotu umowy nie wptywa na mozliwos¢ skorzystania przez zamawiajacego z
uprawnien przystugujacych mu na mocy przepisow prawa lub umowy w przypadku nienalezytego
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wykonania umowy, a w szczeg6lnosci na prawo naliczenia kar umownych, dochodzenia odszkodowan
oraz odstapienia od umowy, jezeli fakt nienalezytego wykonania umowy zostanie ujawniony
po dokonaniu odbioru.
11. Przez okres gwarancji serwis urzadzen bedzie realizowany przez producenta lub autoryzowanego
partnera serwisowego producenta.

§3

Termin realizacji umowy

Termin wykonania przedmiotu zamowienia: ...... miesiecy od dnia zawarcia umowy.

§4
Podwykonawstwo

1. Wykonawca oswiadcza, ze przedmiot umowy wykona samodzielnie (wlasnymi sitami), za wyjatkiem
czesci okreslonych w formularzu oferty stanowigcym zatacznik nr 2 do umowy, ktére zamierza powierzy¢
podwykonawcom.
2. Poprzez umowe o podwykonawstwo nalezy rozumie¢ umowe¢ w formie pisemnej o charakterze
odplatnym, zawarta miedzy wykonawca a podwykonawca, a takze miedzy podwykonawca a dalszym
podwykonawcg lub miedzy dalszymi podwykonawcami, na mocy ktérej odpowiednio podwykonawca lub
dalszy podwykonawca, zobowiazuje si¢ wykona¢ cze$¢ przedmiotu umowy.
3. Przed przystgpieniem do wykonania przedmiotu umowy wykonawca, o ile sg juz znane, zobowigzany jest
przekaza¢ Zamawiajgcemu nazwy, dane kontaktowe oraz przedstawicieli, podwykonawcow
zaangazowanych w realizacje przedmiotu umowy. Wykonawca zawiadamia Zamawiajgcego o wszelkich
zmianach w odniesieniu do informacji, o ktérych mowa w zdaniu pierwszym, w trakcie realizacji umowy, a
takze przekazuje wymagane informacje na temat nowych podwykonawcow, ktorym w pdzniejszym okresie
zamierza powierzy¢ realizacje czgsci przedmiotu umowy.
4. Kazdy podwykonawca nie moze podlega¢ wykluczeniu na podstawie art. 108 ust. 1 ustawy Prawo
zamowien publicznych. Jezeli Zamawiajacy stwierdzi, ze wobec danego podwykonawcy zachodzg podstawy
wykluczenia, wykonawca obowigzany jest zastgpi¢ tego podwykonawce lub zrezygnowaé z powierzenia
wykonania czes$ci zamowienia temu podwykonawcy.

§5

Wynagrodzenie i sposob rozliczen

1. Strony ustalaja, iz obowigzujacg forma wynagrodzenia za wykonanie przedmiotu umowy jest
wynagrodzenie ryczattowe zgodnie z przedstawionym formularzem ofertowym.

2. Za wykonanie przedmiotu umowy Zamawiajacy zaptaci Wykonawcy wynagrodzenie w wysokosci
................................. zt brutto (slownie: ....................... ztotych 00/100 zlotych), w tym

nalezny podatek VAT w kwocie ............... (stownie: ........cooiiiiiii, ).
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Rozliczenie za wykonanie przedmiotu zaméwienia odbedzie si¢ na podstawie faktury VAT wystawionej
przez Wykonawce.
Podstawa do wystawienia faktury VAT jest protokot odbioru przedmiotu zamoéwienia nie zawierajacy
uwag, podpisany przez przedstawicieli Zamawiajacego i Wykonawcy.
Faktura zostanie wystawiona na Gming Szczytno, ul. Lomzynska 3, 12-100 Szczytno, NIP 745-181-12-
30.
Platnos$¢ za fakture VAT, o ktorej mowa w ust. 3 bedzie dokonywana przelewem na konto wskazane na
fakturze przez Wykonawce w terminie do 21 dni liczac od daty otrzymania przez Zamawiajacego
prawidtowo wystawionej faktury i po spetnieniu warunkéw wyzej opisanych.
Wynagrodzenie uwzglednia wszystkie koszty, jakie poniesie Wykonawca z tytulu nalezytej i zgodnej z
obowiazujacymi przepisami realizacji przedmiotu zaméwienia, bez prawa odrgbnego dochodzenia ich
zwrotu.

§6

Kary umowne

Strony postanawiaja, ze w przypadku niewykonania lub nienalezytego wykonania postanowien niniejszej

Umowy obowigzujaca formg odszkodowania beda kary umowne.

Wykonawca zaptaci Zamawiajagcemu kary umowne:

1) za odstgpienic od umowy z przyczyn lezagcych po stronie Wykonawcy - w wysokosci 10%
wynagrodzenia umownego brutto okreslonego w § 5 ust. 2 niniejszej umowy,

2) za zwloke w dostarczeniu przedmiotu umowy w wysokosci 0,05 % wynagrodzenia umownego
brutto okreslonego w § 5 ust. 2 niniejszej umowy za kazdy dzien zwloki, liczac od umownego
terminu realizacji umowy.

Zamawiajacy zaplaci Wykonawcy kar¢ umowng za odstgpienie od umowy z przyczyn lezacych po

stronie Zamawiajacego w wysokosci 10% wynagrodzenia umownego brutto okreslonego w § 5 ust 2

niniejszej umowy, za wyjatkiem wystgpienia sytuacji przedstawionej w art. 456 ust. 1 pkt.1 ustawy

Prawo zamowien publicznych.

Laczna wysoko$¢ kar umownych, ktorych moga dochodzi¢ strony nie moze przekroczy¢ 20% warto$ci

umowy brutto, o ktorej mowa w § 5 ust 2 niniejszej umowy.

Termin zaptaty kary umownej wynosi 14 dni od dnia dorgczenia wezwania.

Wykonawca wyraza zgode na potracenia naliczonych kar z przystugujacego mu wynagrodzenia.

Zaptata kary przez Wykonawce lub potracenie przez Zamawiajacego kwoty kary z ptatnosci naleznej

Wykonawcy nie zwalnia Wykonawcy z obowigzku wykonania zobowigzan wynikajacych z umowy.

Stronom przystuguje prawo do odszkodowania uzupetniajgcego na zasadach ogdlnych, przewidzianych

w Kodeksie cywilnym.
§7
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Zabezpieczenie nalezytego wykonania umowy

1. Przed zawarciem Umowy Wykonawca ztozy Zamawiajacemu zabezpieczenie nalezytego wykonania
umowy w wysokosci 5 % ceny catkowitej brutto podanej w ofercie tj. ............ zt (stownie:
...................................... zt) zgodnie z art. 452 ust. 2 ustawy z dnia 11 wrze$nia 2019 r. — Prawo
zamowien publicznych (Dz. U. z 2021 r. poz. 1129 ze zm.).

2. Zabezpieczenie shuzy pokryciu roszczen z tytulu niewykonania Iub nienalezytego wykonania
postanowien Umowy.

3. Zamawiajacy zwroci Wykonawcy zabezpieczenie w terminie 30 dni od dnia wykonania przedmiotu
Umowy i uznania przez Zamawiajacego przedmiotu umowy za nalezycie wykonany.

4. Koszty ustanowienia zabezpieczenia ponosi Wykonawca.

5. Zamawiajacy zastrzega sobie prawo do potracania z wniesionego zabezpieczenia nalezytego wykonania
umowy ewentualnych roszczen w stosunku do Wykonawcy z tytulu nienalezytego wykonania Umowy oraz
kar umownych.

6. Zabezpieczenie nalezytego wykonania umowy zostato wniesione w formie ................

§8

Uprawnionymi do kontaktéw i osobami odpowiedzialnymi za przebieg oraz realizacje umowy sa:
1) zramienia ZamawiajaCego: .. .o.uuiuininirarerereneniiineaeananannns ,
2) zramienia WYKONAWCY: .....oviviniiriiiriiiiiiie e
§9

Gwarancja i rekojmia

1. Wykonawca udziela gwarancji, ze przedmiot dostawy jest fabrycznie nowy i wolny od wad, oraz ze
moze by¢ uzytkowany zgodnie z przeznaczeniem.

2. Okres gwarancji przedmiotu zamdéwienia zostat okreslony w zataczniku nr 1 do SWZ stanowiacym
zalacznik do oferty Wykonawcy i liczony bedzie od dnia protokolarnego odbioru przedmiotu
zamoOwienia.

3. Wykonawca zobowigzuje si¢ do bezptatnego wykonania naprawy gwarancyjnej przedmiotu umowy nie
p6zniej niz w ciggu 3 dni od momentu zgloszenia usterki.

4. W przypadku naprawy komputerow przenosnych, okres gwarancji ulegnie przedtuzeniu o okres
wykonywania naprawy; natomiast w przypadku dokonania wymiany komputeré6w przenosnych okres
gwarancji zostanie ustalony zgodnie z gwarancjg nowego sprzgtu.

5. Odpowiedzialnos¢ z tytutu gwarancji jakoSci obejmuje zaréwno wady powstale z przyczyn tkwigcych w
wyposazeniu objetym przedmiotem umowy w chwili dokonania jego odbioru przez Zamawiajacego, jak
i wszelkie inne wady fizyczne powstate z przyczyn, za ktore Wykonawca lub inny gwarant ponosi

odpowiedzialno$¢, pod warunkiem, ze wady te ujawnig si¢ w okresie obowigzywania gwarancji.
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Jezeli w terminie, o ktérym mowa w § 9 ust. 2 ujawnig si¢ takie wady fizyczne przedmiotu umowy, ktore
nie kwalifikujg si¢ do ich usuniecia, badz jezeli przedmiot umowy byl naprawiany co najmniej 2 —
krotnie, Wykonawca zobowiazuje si¢ do dostarczenia przedmiotu umowy wolnego od wad o
parametrach nie gorszych lub lepszych. W przypadku ziszczenia si¢ obowigzku wymiany przedmiotu
umowy na nowy, Wykonawca zobowigzuje si¢ do tego w terminie 3 dni roboczych od momentu
powstania obowigzku wymiany.
W przypadku niedotrzymania terminu naprawy gwarancyjnej, badz niedotrzymania terminu wymiany
przedmiotu zamdéwienia na wolny od wad, Zamawiajacy jest uprawniony do usuni¢cia wad w drodze
naprawy na ryzyko i koszt Wykonawcy, zachowujac przy tym inne uprawnienia przystugujace mu na
podstawie Umowy, a w szczegolnosci roszczenia z tytutu rgkojmi za wady fizyczne lub Zamawiajacy
bedzie naliczat kar¢ umowna w wysokosci 100,00 zt za kazdy dzien zwloki.
Szczegdlowe warunki gwarancji okresli dokument gwarancyjny wystawiony przez Wykonawce.
Postanowienia dokumentu gwarancyjnego sprzeczne z odpowiednimi postanowieniami zawartymi
W niniejszej umowie sg niewazne, w ich miejsce zastosowanie znajduja odpowiednie postanowienia
niniejszej umowy. Nie dotyczy to postanowien korzystniejszych dla Zamawiajacego, a zwlaszcza
wydluzenia termindéw okre§lonych w § 9 ust. 2 umowy.
Wykonawca jest odpowiedzialny wzgledem Zamawiajacego za wszelkie wady prawne przedmiotu
umowy, w tym rowniez za ewentualne roszczenia.

§10

Postanowienia koncowe

Zmiana postanowien zawartej umowy moze nastapi¢ za zgoda obu stron wyrazong na piS$mie
w postaci kolejnych aneksow, pod rygorem niewazno$ci takiej zmiany.

Zamawiajacy na mocy art. 455 ust. 1 pkt 1 ustawy PZP dopuszcza mozliwos¢ zmiany zawartej umowy
w zakresie:

1) Zmiany terminu realizacji zaméwienia:

a) wydluzenie terminu realizacji zamoéwienia w przypadku dziatania sity wyzszej (nalezy przez nia
rozumie¢ wystgpienie zdarzen i okolicznosci, na ktére strony nie maja wptywu i przed ktéorymi nie
mogly si¢ zabezpieczy¢, w tym w szczeg6Olnosci pozaru, zalania, wojny, zamieszek, innych klesk
zywiolowych) majacej bezposredni wptyw na terminowo$¢ realizacji zamowienia, ktore uniemozliwity
wykonanie Umowy w dotychczas ustalonym terminie.

b) wydtuzenie terminu realizacji zamowienia w przypadku konieczno$ci zmiany oferowanego produktu
na inny w przypadku wystapienia okolicznosci o ktorych mowa w § 10 ust. 2 pkt. 2 ppkt. a) i b).

— termin wykonania Umowy moze ulec zmianie o czas, o jaki wyzej wskazane okoliczno$ci wplyngty na
termin wykonania Umowy przez Wykonawce, to jest uniemozliwity Wykonawcy terminows realizacje

przedmiotu Umowy.
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2) oferowanego produktu na inny o parametrach nie gorszych niz zaoferowane przez Wykonawce w
ofercie i1 spelniajagcych wymagania zawarte w SWZ (spelniajace minimalne parametry zastepowanego
przedmiotu zamdwienia) w sytuacji, gdy:

a) Wykonawca wykaze, ze zaproponowane przez niego w ofercie produkty nie sg dostgpne na rynku
w wyniku zakonczenia ich produkcji lub wycofania ze sprzedazy.

b) Wykonawca wykaze, ze zaproponowane przez niego w ofercie produkty nie sg dostgpne na rynku
W wymagangj iloéci  do  zrealizowania  zamowienia, co W  istotny  sposob
wplywa na mozliwos¢ wykonania przez Wykonawcg Umowy, przede wszystkim dostawa przedmiotu
zamoOwienia moze nie zosta¢ wykonana w umdéwionym terminie.
3) Zmian regulacji prawnych obowigzujacych w dniu podpisania umowy.
4) W innych przypadkach, okreslonych w art. 455 ustawy PZP.
2. Tre$¢ niniejszej umowy nie podlega negocjacjom i zawiera wszelkie istotne dla Zamawiajacego
warunki realizacji umowy.
3. Zamawiajacemu przystuguje prawo odstgpienia od Umowy w nastgpujacych przypadkach:
1) w razie zaistnienia co najmniej jednej z przestanek odstgpienia od umowy, o ktorych mowa w art. 456
ust. 1 ustawy,
2) gdy zostanie wydany nakaz zajecia majatku Wykonawcy odstapienie od Umowy w tym przypadku
moze nastapi¢ w terminie 30 dni od powzigcia wiadomosci o powyzszych okolicznos$ciach.
4. W sprawach nieuregulowanych postanowieniami Umowy zastosowanie majg przepisy Kodeksu
cywilnego.
5. Wszelkie spory wynikajace z niniejszej umowy rozstrzygac bedzie Sad wlasciwy dla Zamawiajacego.
6. Integralng cze$¢ umowy stanowia zalaczniki do umowy:
1) Zatacznik Nr 1 — Opis przedmiotu zamowienia,
2) Zatacznik Nr 2 — Oferta Wykonawcy.

7. Umowg niniejszg sporzadzono w wersji elektronicznej.

WYKONAWCA: ZAMAWIAJACY:
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Wykaz zalacznikéw do SWZ:

1. Szczegdlowy opis przedmiotu zamdowienia

2. Wzér — formularz oferty (obowigzkowy)

3. Wzor — o$wiadczenie dot. przestanek wykluczenia z postepowania (obowigzkowy)

4. Wzdbr — o$wiadczenie dot. spetniania warunkéw udziatu w postepowaniu (obowiazkowy)
5. Wzbr — zobowigzanie podmiotu (obowigzkowy — jesli dotyczy)

6. Wzor —wykaz dostaw (na wezwanie Zamawiajacego)

Wdjt Gminy Szczytno
Stawomir Wojciechowski

Szczytno, 13.06.2022 r.
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Dostawa sprzetu sieciowego i serwerow

1. Parametry serwera (opis)

Unia Europejska

Europejski Fundusz
Rozwoju Regionalnego

Zalacznik nr 1 do SWZ

Parametry oferowane

E:rivgsnentu Wymagane minimalne parametry techniczne E)vlvql:s}lzi(c!ytglprx;;zelll/nalezy
roducent/ nr katalogowy)
Obudowa RACK o wysokosci maksymalnie 1U z mozliwoscig instalacji
Obudowa minimum 4 dyskow 2,5” wraz z kompletem wysuwanych szyn umozliwiajacych
montaz w szafie rack i wysuwanie serwera do celoéw serwisowych
Ptyta glowna z mozliwoscia zainstalowania jednego procesora lub wiecej. Ptyta
Plyta glowna lglowna musi by¢ zaprojektowana przez producenta serwera i 0znaczona jego
znakiem firmowym.
Chi Dedykowany przez producenta procesora do pracy w serwerach
ipset .
ednoprocesorowych
Jeden procesor 8-rdzeniowy, min. 2.6GHz czgstotliwoséci bazowej/nominalne;j,
osiagajacy minimalne wyniki testow w konfiguracji jednoprocesorowe;j:
SPECrate2017_int_base wynik min. 60pkt
SPECrate2017_int_peak wynik min. 63pkt
SPECrate2017_fp_base wynik min. 52pkt
Procesor SPECrate2017_fp_peak wynik min. 56pkt
Maksymalny TDP dla procesora 65W
IWynik testu musi by¢ opublikowany na stronie
https://www.spec.org/cpu2017/results/ w dniu ztozenia oferty.
Do oferty nalezy zalaczy¢ wyniki testow
Minimum 32GB pami¢ci RAM ECC UDIMM o czestotliwosci pracy 3200MT/s
Pamic¢ RAM w uktadzie 2x16GB

IPtyta powinna obstugiwa¢ do minimum 128GB, na ptycie gtdéwnej powinno
znajdowac¢ si¢ minimum 4 sloty przeznaczone dla pamigci.

Karta graficzna

Zintegrowana Kkarta graficzna umozliwiajaca rozdzielczo$¢ min. 1920x1200

Whbudowane Minimum. 3 porty USB
porty Minimum 1 port VGA i 1 port RS232
Gniazda PCI Minimum 2 sloty PCle
Interfejsy . . S .
o Whbudowane minimum 2 interfejsy sieciowe 1Gb Ethernet w standardzie BaseT
sieciowe LAN
Kontroler Sprzetowy kontroler dyskowy posiadajacy min. 8 GB nieulotnej pamieci cache,
dyskow umozliwiajacy konfiguracje pozioméw RAID: 0, 1, 5, 6, 10, 50

Dyski twarde

IW chwili dostawy mozliwo$¢ instalacji dyskow SAS, SATA, SSD, NL-SAS
Zainstalowane 2 dyski M.2 SATA o pojemnos$ci min. 240GB Hot-Plug w
konfiguracji RAID 1 pod virtualizator

Zainstalowane 4 dyski SSD o minimalnych parametrach 480GB SATA 6Gb/s
IRead Intensive DWPD min.1 typu Hot Plug pod konfiguracje Raid5

Mozliwo$¢ zainstalowania dedykowanego modutu dla hypervisora
wirtualizacyjnego, wyposazony w 2 nosniki typu flash o pojemnosci min. 64GB,
z mozliwoS$ciag konfiguracji zabezpieczenia synchronizacji pomi¢dzy nosnikami z
poziomu BIOS serwera, rozwiazanie nie moze powodowa¢ zmniejszenia ilosci
wnek na dyski twarde

Wentylatory

Minimum 4 wentylatory

Zasilacze

szt. 2 Redundantne, 0 mocy minimalnej 600W.

Bezpieczenstwo

Zatrzask gornej pokrywy oraz blokada na ramce panela frontowego zamykane na
klucz w celu do ochrony nieautoryzowanego dostepu do dyskow twardych i
wewnetrznych elementow serwera.

Mozliwos¢ wylaczenia w BIOS funkcji przycisku zasilania.

BIOS ma mozliwo$¢ przejscia do bezpiecznego trybu rozruchowego z
imozliwoscig zarzadzania blokadg zasilania, panelem sterowania oraz zmiang
hasta

IWbudowany czujnik otwarcia obudowy wspotpracujacy z BIOS i karta
zarzadzajaca.

Modut TPM 2.0
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Karta
Zarzadzania

INiezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajaca

dedykowany port Gigabit Ethernet RJ-45 i umozliwiajaca:

e zdalny dostgp do graficznego interfejsu Web karty zarzadzajacej;

e  zdalne monitorowanie i informowanie o statusie serwera (np. predkosci
obrotowej wentylatoréw, konfiguracji serwera);

e  szyfrowane polaczenie (TLS) oraz autentykacje i autoryzacje uzytkownika;

¢  mozliwo$¢ podmontowania zdalnych wirtualnych napedow;

e  wirtualng konsol¢ z dostgpem do myszy, klawiatury;

e wsparcie dla IPv6;

e wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0,
SSH, Redfish;

e mozliwo$¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu
przez serwer;

e  mozliwos¢ zdalnego ustawienia limitu poboru pradu przez konkretny
serwer,

e integracja z Active Directory;

e mozliwo$¢ obshugi przez dwoch administratorow jednoczesnie;

e wsparcie dla dynamic DNS;

e  wysylanie do administratora maila z powiadomieniem o awarii lub zmianie
konfiguracji sprzetowe;.

e mozliwo$¢ bezposredniego zarzadzania poprzez dedykowany port USB na
przednim panelu serwera

e mozliwos$¢ zarzadzania do 100 serwer6w bezposrednio z konsoli karty
zarzadzajacej pojedynczego serwera

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z normg ISO-9001 oraz 1SO-14001.
Serwer musi posiadac¢ deklaracja CE.

Oferowany serwer musi znajdowac si¢ na liscie Windows Server Catalog i
posiada¢ status ,,Certified for Windows” dla systemoéw Microsoft, Windows
Server 2019, Windows Server 2022.

Dokumentacja

Zamawiajacy wymaga dokumentacji w jezyku polskim Iub angielskim.

Warunki
gwarancji

24 miesiecy gwarancji, z czasem reakcji serwisu do nastgpnego dnia roboczego od
przyjecia zgloszenia, mozliwo$¢ zglaszania awarii 24x7x365 poprzez
logo6lnopolska linig telefoniczng producenta.

Uszkodzony dysk pozostaje u Zamawiajacego.

Zamawiajacy wymaga od podmiotu realizujacego serwis lub producenta sprzetu
dotaczenia do oferty oswiadczenia, ze w przypadku wystapienia awarii dysku
twardego w urzadzeniu objetym aktywnym wparciem technicznym, uszkodzony
dysk twardy pozostaje u Zamawiajacego.

[Firma serwisujaca musi posiada¢ ISO 9001:2008 na $wiadczenie ustug
serwisowych oraz posiada¢ autoryzacje producenta urzadzen — dokumenty
potwierdzajace nalezy zataczy¢ do oferty.

IWymagane dotaczenie do oferty oswiadczenia Producenta potwierdzajac, ze
Serwis urzadzen bedzie realizowany bezposrednio przez Producenta i/lub we
wspolpracy z Autoryzowanym Partnerem Serwisowym Producenta.

IMozliwos$¢ telefonicznego sprawdzenia konfiguracji sprzgtowej serwera oraz
warunkow gwarancji po podaniu numeru seryjnego bezposrednio u producenta

lub jego autoryzowanego przedstawiciela.

2. Serwer NAS - stuzacy do archiwizacji i backupu

Cecha

Wymagania minimalne Parametry oferowane (w kazdym wierszu
nalezy okresli¢ typ/model/ producent/ nr
katalogowy)

Specyfikacja sprzetowa

Procesor

Procesor 64 bit Intel x86 o taktowaniu nie mniejszym niz 2.0
GHz

Procesor liczba
rdzeni

Nie mniej niz 4

Pami¢¢ RAM

Nie mniej niz 4GB DDR4
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Unia Europejska

Europejski Fundusz
Rozwoju Regionalnego

Pamie¢ RAM Minimum 4 sloty
liczba slotéw

Pami¢¢ RAM - Nie mniej niz do 16GB
mozliwo$é

rozszerzenia

Pamieé Flash

Nie mniej niz 4GB

Liczba zatok na
dyski twarde

Minimum 4

Obsugiwane dyski
twarde

3.5" oraz 2.5" SATA oraz 2.5" SATA SSD

Pojemnos¢
dyskow twardych

Minimum do 8TB (minimum 4 dyski)

Mozliwos¢
podlaczenia
modulu
rozszerzajacego

Tak, co najmniej 2

Porty LAN 2,5
GbE

Minimum 2

Diody LED Minimum Status, LAN, HDD,
Porty USB 3.2 Minimum 2

Genl

Porty USB 2.0 Minimum 2

Port PCIE Tak, minimum 1 Gen3
Przyciski Reset, Zasilanie

Typ obudowy RACK, 1U

Dopuszczalna od 0 do 40°C

temperatura pracy

Wilgotnos¢ 5-95% R.H.

wzgledna podczas

pracy

Zasilanie Zasilacz redundatny 2 x 250 W, 100-240 V

Szyny rackowe

Tak, w zestawie

Specyfikacja oprogramowania

Agregacja laczy

Tak

Obstugiwane
systemy plikéw

Dyski wewngtrzne: EXT4 Dyski zewnetrzne: EXT3, EXT4,
NTFS, FAT32, HFS+

Mozliwos¢ Tak

podlaczenia karty

WLAN na USB

Szyfrowanie Tak, min AES 256

wolumenéw

Szyfrowanie Tak

dyskow

zewnetrznych

Zarzadzanie Pojedynczy Dysk, 0, 1, 5, 6, 10, JBOD,

dyskami Obstuga Hot Spare per grupa RAID oraz global hot spare

Rozszerzanie pojemnosci Online RAID
Migracja pozioméw Online RAID

HDD S.M.AR.T.

Skanowanie uszkodzonych blokéw (pliku)
Przywracanie macierzy RAID

Obstuga map bitowych

Pula pamigci masowe;j

Obstuga migawek

Obstuga replikacji migawek
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Rzeczpospolita

- Polska

Whbudowana Multi-LUNSs na Target

obstuga iSCSI Obstuga LUN Mapping & Masking
Obstuga SPC-3 Persistent Reservation
Obstuga MPIO & MC/S, Migawka / kopia zapasowa iSCSI
LUN

Zarzadzanie Ograniczenie dostgpnej pojemnosci dysku dla uzytkownika

prawami dostepu

Importowanie listy uzytkownikow

Zarzadzanie kontami uzytkownikow

Zarzadzanie grupa uzytkownikow

Zarzadzanie wspotdzieleniem w sieci

Tworzenie uzytkownikdéw za pomoca makr

Obstuga zaawansowanych uprawnien dla pod folderow,
Windows ACL

Obstuga Windows
AD

Logowanie uzytkownikow poprzez CIFS/SMB, AFP, FTP
oraz menadzera plikow sieci Web
Funkcja serwera LDAP

Funkcje backup

Oprogramowanie do tworzenia kopii bezpieczenstwa
producenta urzadzenia dla systemow Windows, backup na
zewngtrzne dyski twarde,

Wspélpraca z Przynajmniej: Google Drive, Dropbox, Microsoft OneDrive,
zewnetrznymi Microsoft OneDrive for Business i Box
dostawcami ustug
chmury
Darmowe Monitoring / Zarzadzanie / Wspotdzielenie plikow / obstuga
aplikacje na kamer / Odtwarzacz muzyki
urzadzenia Dostegpne na systemy iOS oraz Android
mobilne
Minimum Serwer plikow
obslugiwane Serwer FTP
serwery Serwer WEB
Serwer kopii zapasowych
Serwer multimediéw UPnP
Serwer pobierania (Bittorrent / HTTP / FTP)
Serwer Monitoringu
VPN VPN client / VPN server. Obstuga PPTP, OpenVPN

Administracja
systemu

Potaczenia HTTP/HTTPS

Powiadamianie przez e-mail (uwierzytelnianie SMTP)
Powiadamianie przez SMS

Ustawienia inteligentnego chlodzenia

DDNS oraz zdalny dostep w chmurze

SNMP (v2 & v3)

Obstuga UPS z zarzadzaniem SNMP (USB)

Obstuga sieciowej jednostki UPS

Monitor zasobow

Kosz sieciowy dla CIFS/SMB oraz AFP

Monitor zasobOw systemu w czasie rzeczywistym
Rejestr zdarzen

System plikow dziennika

Calkowity rejestr systemowy (poziom pliku)
Zarzadzanie zdarzeniami systemowymi, rejestr, biezace
potaczenie uzytkownikow on-line

Aktualizacja oprogramowania

Kopia zapasowa ustawien/przywracanie
ustawien/resetowanie ustawien systemu

Wirtualizacja

Wbudowana aplikacja umozliwiajaca tworzenie srodowiska
wirtualnego wraz z instalacja maszyn wirtualnych na
systemach Windows, Linux i Android.

Dostep do konsoli maszyn za posrednictwem przegladarki z
HTML5

Funkcjonalno$ci importu, eksportu, klonowania i
wykonywania migawek maszyn wirtualnych.
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Mozliwo$¢ uruchomienia wirtualnych kontenerow dla LXC i

Konteneryzacja

Docker

Zabezpieczenia

Filtracja IP

Ochrona dostepu do sieci z automatycznym blokowaniem
Potaczeniec HTTPS

FTP z SSL/TLS (Explicit)

Obstuga SFTP

Szyfrowanie AES 256-bit

Szyfrowana zdalna replikacja (Rsync poprzez SSH)
Import certyfikatu SSL

Powiadomienia o zdarzeniach za po$rednictwem Email i

SMS

Mozliwos¢ Tak, sklep z aplikacjami; mozliwos¢ instalacji z paczek

instalacji

dodatkowego

oprogramowania

Dyski twarde Macierz zostanie wyposazona w 4 dyski twarde 3.5” SATA
6Gb/s przystosowane do pracy z urzadzeniami NAS (zapis
ciggly 24/7) o pojemnosci min. 8 TB, predkosci
72000br./min. Cache min. 256 MB. Dodatkowo dyski
powinny posiada¢ parametr MTBF min. 2 mln godz.
Wymaga si¢, aby dyski znajdowaty si¢ na liscie
kompatybilnos$ci dostarczanego urzadzenia NAS zapewniajac
kompatybilno$¢ oraz wydajnos¢.

Gwarancja 2 lata na urzadzenie

2 lat gwarancji na dyski.

3. Przelacznik zarzadzalny

Lp. Nazwa Wymagane minimalne parametry techniczne Parametry techniczne oferowanego
komponentu urzgdzenia
1 2 3 4
1. | Typ Przelacznik sieciowy Ethernet Smart Management rack 1Gbit.
W ofercie wymagane jest podanie modelu, symbolu oraz =~ | ...
producenta. L
/wpisaé model, symbol, producenta
urzgdzenia/
2. | Porty a) Minimum 48 porty 1G RJ45 10/100/1000BASE-T | .iiiiiiiieiieeeeeeeeeeeeeeaaas

b) Minimum 4 porty SFP+ z mozliwoscig pracy 1G/10G

Porty SFP+ musza by¢ obsadzone wktadkami 10 Gigabit
Ethernet — minimum 10GBase-SR, LR, Gigabit Ethernet —
minimum 1000Base- SX, 1000Base LX

/wskazaé ilos¢é portow dla pkt a i b/

3. | Parametry fizyczne

Wysoko$¢ maksymalnie 1U, montowany w szafie typu rack 19’

4. | Pamig¢

Co najmniej 512 MB SDRAM

Co najmniej 256 MB pamigci flash

Bufor pakietoéw co najmniej 1.5 MB
CPU ARM Cortex-A9 @ 800 MHz

/wskazaé wielkos¢ pamieci DRAM i
flash/

5. | Wielko$¢ tablicy

Co najmniej 16000

adresow MAC |
/wypetni¢/
6. | llos¢ Co najmniej 256
obstugiwanych |
siecciVLAN |
/wypetnic/
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7. | Wydajnos¢ e  Przepustowos¢ przetaczania: min. 176 Gbit/s

. Przetaczanie dla pakietow: min. 130 MppS. | ceereeeeriee
e Opoznienie: e RETRITIR
< 4.5 uSec dla 100 Mb /wypelni¢/
< 2.2 uSec dla 1000 Mb
<1.2 uSec dla 10 Gbps

8. | Obstuga ramek O wielkosci co najmniej 9216 bajtow

Jumbo
9. | Funkcjonalno$é e  obstuga agregacji portow zgodnie z LACP (IEEE 802.3ad),
urzadzenia e  obstuga protokotu SNTP,

e Spanning Tree (802.1d), Rapid Convergence Spanning Tree (802.1w), MSTP (802.1s)
e Minimum 256 obstugiwanych sieci VLAN
e Automatyczne przydzielanie klasy urzadzenia PoE w oparciu o LLDP oraz LLDP-MED.
e Minimum 50 mozliwych do utworzenia list ACL,
e  CoS zgodna z 802.1p
e  Voice VLAN
. Minimum 509 wpisow ARP
. Mozliwo$¢ przechowywania dwoch obrazéw oprogramowania: aktywny I zapasowy
e  Port Security
e  DHCP Snooping
e  Klient Radius
. Port mirroring,
. DHCP Relay,
. DoS Protection,
. ARP Attack Protection,
e Mozliwo$¢ utworzenia minimum 32 statycznych wpiséw w tablicy routingu

10] Zasilanie Zasilacz 230V AC wbudowany,

11| Temperatura pracy | 0°C do 40°C

12| Zarzadzanie WWW (GUI), SNMP Manager, cloud-based web portal

13| Gwarancja 2 lata

4. UPS - zasilacz awaryjny

Lp. Nazwa Wymagane minimalne parametry techniczne Parametry techniczne oferowanego
komponentu urzadzenia
2 3 4

1. |Typ Bezprzerwowy zasilacz UPS Jn
/wpisaé model, symbol, producenta
urzgdzenia/

2. | moc 3000 VA/3000W
/wskazac /

3. | llos¢ Faz 1+G

4. | Zakres napigcia 10 VAC - 300 VAC + 5 % (w zalezno$ci od obciazenia)
/wskazac/
5. | Sprawnosé 90 %
catkowita | e
/wypetnic/
6. | Obudowa RACK maksymalnie 3 U
/wypetni¢/
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7. | Czas podtrzymania | Minimum 8 minut przy obcigzeniu 50% oraz 5 minut przy

obcigzeniu 100% e
/wypetnié/

8. | komunikacja Port komunikacyjny RS232 i USB

9. | Zarzadzanie Oprogramowanie zarzadzajace z mozliwoscia zamykania systemow
operacyjnych poprzez sie¢ logiczna:
Windows Server 2012
Micorosft Hyper-V 2012
Windows Server 2008
Micorosft Hyper-V 2012
Windows Server 2003
Windows 8
WMware ESXi
VMware ESX
Red Hat Enterprise Linux
Ubuntu Linux
SuSE Linux Enterprise Server

10] Akcesoria Szyny montazowe do szafy rack

11} Gwarancja 2 lata

Dostawa zapory sieciowej firewall
5. Firewall UTM (dla Gminy) szt. 1
Cecha Wymagania minimalne Parametry oferowane
(w kazdym wierszu nalezy
okresli¢ typ/ model/
producent/ nr katalogowy)
Ogolne Dostarczony system bezpieczenstwa musi zapewniaé¢ wszystkie wymienione

ponizej funkcje sieciowe i bezpieczenstwa niezaleznie od dostawcy tacza.
Dopuszcza si¢ aby poszczegdlne elementy wchodzace w sktad systemu
bezpieczenstwa byly zrealizowane w postaci osobnych, komercyjnych
platform sprzetowych lub komercyjnych aplikacji instalowanych na
platformach ogdlnego przeznaczenia. W przypadku implementacji
programowej dostawca musi zapewni¢ niezbedne platformy sprzgtowe wraz
z odpowiednio zabezpieczonym systemem operacyjnym.
System realizujgcy funkcj¢ Firewall musi dawa¢ mozliwo$¢ pracy w jednym
z trzech trybow: Routera z funkcja NAT, transparentnym oraz
monitorowania na porcie SPAN.
W ramach dostarczonego systemu bezpieczenstwa musi by¢ zapewniona
mozliwo$¢ budowy minimum 2 oddzielnych (fizycznych lub logicznych)
instancji systemoéw w zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus,
IPS, Kontroli Aplikacji. Powinna istnie¢ mozliwo$¢ dedykowania co
najmniej 3 administratoréw do poszczegdlnych instancji systemu.
System musi wspiera¢ IPv4 oraz IPv6 w zakresie:

e Firewall.

e Ochrony w warstwie aplikacji.

e Protokolow routingu dynamicznego.
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1. W przypadku systemu petnigcego funkcje: Firewall, IPSec,

Redundancja, Kontrola Aplikacji oraz IPS — musi istnie¢ mozliwo$¢ taczenia w
monitoring i klaster Active-Active lub Active-Passive. W obu trybach powinna
wykrywanie awarii istnie¢ funkcja synchronizacji sesji firewall.

2.  Monitoring i wykrywanie uszkodzenia elementow sprzetowych i
programowych systemow zabezpieczen oraz taczy sieciowych.
3. Monitoring stanu realizowanych potaczen VPN.

1. System realizujacy funkcje¢ Firewall musi dysponowaé minimum 4

Interfejsy, Dysk, portami Gigabit Ethernet RJ-45.

Zasilanie: 2. System Firewall musi posiada¢ wbudowany port konsoli
szeregowej oraz gniazdo USB umozliwiajace podtaczenie modemu
3G/4G oraz instalacji oprogramowania z klucza USB.

3. W ramach systemu Firewall powinna by¢ mozliwo$¢ zdefiniowania
co najmniej 200 interfejsow wirtualnych - definiowanych jako
VLAN’y w oparciu o standard 802.1Q.

4. System musi by¢ wyposazony w zasilanie AC.

1. W zakresie Firewall’a obstuga nie mniej niz 600 tys. jednoczesnych

Parametry potaczen oraz 35 tys. nowych potaczen na sekunde.
wydajnosciowe: 2. Przepustowo$¢ Stateful Firewall: nie mniej niz 5 Gbps dla pakietow 512
B.

3. Przepustowos$¢ Firewall z wlaczong funkcja Kontroli Aplikacji: nie
mniej niz 990 Mbps.

4.  Wydajno$¢ szyfrowania IPSec VPN nie mniej niz 6,5 Gbps.

5. Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zard6wno
client side jak i server side w ramach modutu IPS) dla ruchu Enterprise
Traffic Mix - minimum 1,0 Gbps.

6. 8. Wydajnosc¢ skanowania ruchu typu Enterprise Mix z wlaczonymi
funkcjami: IPS, Application Control, Antywirus - minimum 600 Mbps.

7. 9. Wydajno$¢ systemu w zakresie inspekcji komunikacji szyfrowanej
SSL dla ruchu HTTPS — minimum 310 Mbps.

Funkcje Systemu W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie
Bezpieczenstwa ponizsze funkcje. Moga one by¢ zrealizowane w postaci osobnych,
komercyjnych platform sprz¢towych lub programowych:

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

2. Kontrola Aplikaciji.

3. Poufnos¢ transmisji danych - potaczenia szyfrowane IPSec VPN oraz

SSL VPN.

Ochrona przed malware — co najmniej dla protokotéw SMTP, POP3,

IMAP, HTTP, FTP, HTTPS.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartos$ci poczty — Antyspam dla protokotow SMTP, POP3.

Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

0. Dwu-sktadnikowe uwierzytelnianie z wykorzystaniem tokenow
sprzetowych lub programowych. W ramach postgpowania powinny
zosta¢ dostarczone co najmniej 2 tokeny sprzetowe lub programowe,
ktore beda zastosowane do dwu-sktadnikowego uwierzytelnienia
administratoréw lub w ramach potaczen VPN typu client-to-site.

11. Analiza ruchu szyfrowanego protokotem SSL.

b
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1. Polityka Firewall musi uwzglgdnia¢ adresy IP, uzytkownikow,

Polityki, Firewall protokoty, ustugi sieciowe, aplikacje lub zbiory aplikacji, reakcje
zabezpieczen, rejestrowanie zdarzen.

2. System musi zapewnia¢ translacje adresow NAT: zrodlowego i

docelowego, translacje PAT oraz:

Translacj¢ jeden do jeden oraz jeden do wielu.

Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

3. W ramach systemu musi istnie¢ mozliwo$¢ tworzenia
wydzielonych stref bezpieczenstwa np. DMZ, LAN, WAN.

4. Element systemu realizujacy funkcje Firewall musi integrowac si¢

z nastgpujacymi rozwigzaniami SDN w celu dynamicznego

pobierania informacji o zainstalowanych maszynach wirtualnych

po to aby uzy¢ ich przy budowaniu polityk kontroli dostepu.

Amazon Web Services (AWS).

Microsoft Azure

Cisco ACI.

Google Cloud Platform (GCP).

OpenStack.

VMuware vCenter (ESXi).

1. System musi umozliwia¢ konfiguracj¢ potaczen typu IPSec VPN. W
Polaczenia VPN zakresie tej funkcji musi zapewniaé:

e Wosparcie dla IKE v1 oraz v2.

e  Obstuga szyfrowania protokotem AES z kluczem 128 i 256 bitow
w trybie pracy Galois/Counter Mode(GCM).

e  Obstuga protokotu Diffie-Hellman grup 19 i 20.

e  Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym
wsparcie dla dynamicznego zestawiania tuneli pomigdzy SPOKE w
topologii HUB and SPOKE.

e  Tworzenie potaczen typu Site-to-Site oraz Client-to-Site.

e  Monitorowanie stanu tuneli VPN i statego utrzymywania ich
aktywnosci.

e Mozliwo$¢ wyboru tunelu przez protokoty: dynamicznego routingu
(np. OSPF) oraz routingu statycznego.

e Obstuga mechanizméw: IPSec NAT Traversal, DPD, Xauth.

e  Mechanizm ,,Split tunneling” dla potaczen Client-to-Site.

2. System musi umozliwia¢ konfiguracj¢ potaczen typu SSL VPN. W
zakresie tej funkcji musi zapewniaé:

e  Prace w trybie Portal - gdzie dostep do chronionych zasobow
realizowany jest za posrednictwem przegladarki. W tym zakresie
system musi zapewnia¢ stron¢ komunikacyjng dziatajaca w oparciu
0 HTML 5.0.

e  Prace w trybie Tunnel z mozliwoscia wiaczenia funkcji ,,Split
tunneling” przy zastosowaniu dedykowanego klienta.

e  Producent rozwigzania musi dostarcza¢ oprogramowanie klienckie
VPN, ktore umozliwia realizacj¢ potaczen IPSec VPN lub SSL
VPN.

W zakresie routingu rozwigzanie powinno zapewnia¢ obstuge:

Routing i obsluga e  Routingu statycznego.

laczy WAN e  Policy Based Routingu.

e  Protokoléw dynamicznego routingu w oparciu o protokoty: RIPv2,
OSPF, BGP oraz PIM.
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1. Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu

Ochrona przed kierunkach komunikacji dla protokotéw dziatajacych na
malware niestandardowych portach (np. FTP na porcie 2021).
2. System musi umozliwia¢ skanowanie archiwow, w tym co najmniej:
zip, RAR.

3. System musi dysponowa¢ sygnaturami do ochrony urzadzen mobilnych
(co najmniej dla systemu operacyjnego Android).

4.  System musi wspotpracowaé z dedykowana platforma typu Sandbox lub
ustuga typu Sandbox realizowang w chmurze. W ramach postgpowania
musi zosta¢ dostarczona platforma typu Sandbox wraz z niezbg¢dnymi
serwisami lub licencja upowazniajaca do korzystania z ushugi typu
Sandbox w chmurze.

5. System musi umozliwia¢ usuwanie aktywnej zawartosci plikow PDF
oraz Microsoft Office bez koniecznos$ci blokowania transferu catych

plikow.
1.  Ochrona IPS powinna opiera¢ si¢ co najmniej na analizie sygnaturowej
Ochrona przed oraz na analizie anomalii w protokotach sieciowych.
atakami 2. System powinien chroni¢ przed atakami na aplikacje pracujace na

niestandardowych portach.

3. Baza sygnatur atakow powinna zawiera¢ minimum 5000 wpisow i by¢
aktualizowana automatycznie, zgodnie z harmonogramem
definiowanym przez administratora.

4.  Administrator systemu musi mie¢ mozliwo$¢ definiowania wiasnych
wyjatkow oraz wlasnych sygnatur.

5. System musi zapewnia¢ wykrywanie anomalii protokotéw i ruchu
sieciowego, realizujgc tym samym podstawowsa ochrong przed atakami
typu DoS oraz DDoS.

6. Mechanizmy ochrony dla aplikacji Web’owych na poziomie
sygnaturowym (co najmniej ochrona przed: CSS, SQL Injecton,
Trojany, Exploity, Roboty) oraz mozliwos¢ kontrolowania dtugosci
naglowka, ilosci parametrow URL, Cookies.

7. Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

1. Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrol¢ ruchu na

Kontrola aplikacji podstawie glgbokiej analizy pakietow, nie bazujac jedynie na
wartosciach portow TCP/UDP.

2. Baza Kontroli Aplikacji powinna zawiera¢ minimum 2000 sygnatur i
by¢ aktualizowana automatycznie, zgodnie z harmonogramem
definiowanym przez administratora.

3. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox)
powinny by¢ kontrolowane pod wzgledem wykonywanych czynnosci,
np.: pobieranie, wysylanie plikow.

4. Baza powinna zawiera¢ kategorie aplikacji szczegdlnie istotne z punktu
widzenia bezpieczenstwa: proxy, P2P.

5. Administrator systemu musi mie¢ mozliwos$¢ definiowania wyjatkow
oraz wlasnych sygnatur.

1. Modut kontroli WWW musi korzysta¢ z bazy zawierajacej co najmniej

Kontrola WWW 40 milionéw adreséw URL pogrupowanych w kategorie tematyczne.

2. W ramach filtra www powinny by¢ dost¢pne kategorie istotne z punktu
widzenia bezpieczenstwa, jak: malware (lub inne bedace zrodtem
zlo$liwego oprogramowania), phishing, spam, Dynamic DNS, proxy.

3. Filtr WWW musi dostarcza¢ kategorii stron zabronionych prawem:
Hazard.

4.  Administrator musi mie¢ mozliwo$¢ nadpisywania kategorii oraz
tworzenia wyjatkow — biate/czarne listy dla adresow URL.

5. Funkcja Safe Search — przeciwdziatajaca pojawieniu si¢ niechcianych
treSci w wynikach wyszukiwarek takich jak: Google, oraz Yahoo.

6. Administrator musi mie¢ mozliwos¢ definiowania komunikatow
zwracanych uzytkownikowi dla r6znych akcji podejmowanych przez
modut filtrowania.

7. W ramach systemu musi istnie¢ mozliwos¢ okreslenia, dla ktorych
kategorii URL lub wskazanych URL - system nie bgdzie dokonywat
inspekcji szyfrowanej komunikacji.
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1. System Firewall musi umozliwia¢ weryfikacje tozsamosci

Uwierzytelnianie uzytkownikoéw za pomoca:
uzytkownikéw w e  Hasel statycznych i definicji uzytkownikéw przechowywanych w
ramach sesji lokalnej bazie systemu.

e  Hasel statycznych i definicji uzytkownikow przechowywanych w
bazach zgodnych z LDAP.

e  Hasel dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewngetrzne
bazy danych.

2. Musi istnie¢ mozliwo$¢ zastosowania w tym procesie uwierzytelniania
dwu-sktadnikowego.

3. Rozwiazanie powinno umozliwia¢ budowg architektury
uwierzytelniania typu Single Sign On przy integracji ze $srodowiskiem
Active Directory oraz zastosowanie innych mechanizméw: RADIUS lub
API.

Zarzadzanie 1. Elementy systemu bezpieczenstwa musza mie¢ mozliwo$¢ zarzadzania
lokalnego z wykorzystaniem protokotow: HTTPS oraz SSH, jak i
powinny mie¢ mozliwo$¢ wspotpracy z dedykowanymi platformami
centralnego zarzadzania i monitorowania.

2. Komunikacja systemow zabezpieczen z platformami centralnego
zarzadzania musi by¢ realizowana z wykorzystaniem szyfrowanych
protokotow.

3. Powinna istnie¢ mozliwos¢ wlaczenia mechanizméw uwierzytelniania
dwu-sktadnikowego dla dostgpu administracyjnego.

4. System musi wspotpracowac z rozwigzaniami monitorowania poprzez
protokoty SNMP w wersjach 2c¢, 3 oraz umozliwiaé przekazywanie
statystyk ruchu za pomocg protokotow netflow lub sflow.

5. System musi mie¢ mozliwos$¢ zarzadzania przez systemy firm trzecich
poprzez API, do ktérego producent udostgpnia dokumentacje.

6. Element systemu petnigcy funkcje Firewall musi posiada¢ wbudowane
narz¢dzia diagnostyczne, przynajmniej: ping, traceroute, podgladu
pakietéw, monitorowanie procesowania sesji oraz stanu sesji firewall.

7. Element systemu realizujacy funkcje firewall musi umozliwia¢
wykonanie szeregu zmian przez administratora w CLI lub GUI, ktore
nie zostang zaimplementowane zanim nie zostang zatwierdzone.
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Logowanie

1. Elementy systemu bezpieczenstwa musza realizowa¢ logowanie do
aplikacji (logowania i raportowania) udostgpnianej w chmurze, lub w
ramach postepowania musi zosta¢ dostarczony komercyjny system
logowania i raportowania w postaci odpowiednio zabezpieczonej,
komercyjnej platformy sprzetowej lub programowe;j.

2. W ramach logowania system pehiacy funkcje Firewall musi zapewniaé
przekazywanie danych o zaakceptowanym ruchu, ruchu blokowanym,
aktywnos$ci administratoréw, zuzyciu zasobow oraz stanie pracy
systemu. Musi by¢ zapewniona mozliwos¢ jednoczesnego wysytania
logéw do wielu serweréw logowania.

3. Logowanie musi obejmowac zdarzenia dotyczace wszystkich modutow
sieciowych 1 bezpieczenstwa oferowanego systemu.

4.  Musi istnie¢ mozliwo$¢ logowania do serwera SYSLOG.

Certyfikaty

Poszczegblne elementy oferowanego systemu bezpieczenstwa powinny
posiada¢ nastgpujace certyfikacje:
e ICSA lub EAL4 dla funkcji Firewall.

Serwisy i licencje

W ramach postgpowania powinny zosta¢ dostarczone licencje upowazniajace
do korzystania z aktualnych baz funkcji ochronnych producenta i serwisow.
Powinny one obejmowac:

a) Kontrola Aplikacji, IPS, Antywirus (z uwzglgdnieniem sygnatur do
ochrony urzadzen mobilnych - co najmniej dla systemu operacyjnego
Android), Analiza typu Sandbox, Antyspam, Web Filtering, bazy reputacyjne
adreséw IP/domen na okres 5 lat

Gwarancja oraz
wsparcie

1. Gwarancja: System musi by¢ objety serwisem gwarancyjnym
producenta przez okres 12 miesiecy, polegajacym na naprawie lub
wymianie urzadzenia w przypadku jego wadliwosci. W ramach tego
serwisu producent musi zapewniaé¢ rowniez dostep do aktualizacji
oprogramowania oraz wsparcie techniczne w trybie 24x7.

6. Firewall UTM (dla GOPS) szt. 1

Cecha Wymagania minimalne Parametry oferowane
(w kazdym wierszu nalezy
okresli¢ typ/ model/
producent/ nr katalogowy)
Ogolne Dostarczony system bezpieczenstwa musi zapewnia¢ wszystkie wymienione

ponizej funkcje sieciowe i bezpieczenstwa niezaleznie od dostawcy facza.
Dopuszcza si¢ aby poszczegdlne elementy wchodzace w sktad systemu
bezpieczenstwa byty zrealizowane w postaci osobnych, komercyjnych
platform sprzgtowych lub komercyjnych aplikacji instalowanych na
platformach ogélnego przeznaczenia. W przypadku implementacji
programowej dostawca musi zapewni¢ niezbedne platformy sprzgtowe wraz
z odpowiednio zabezpieczonym systemem operacyjnym.
System realizujgcy funkcje¢ Firewall musi dawa¢ mozliwos¢ pracy w jednym
z trzech trybow: Routera z funkcja NAT, transparentnym oraz
monitorowania na porcie SPAN.
W ramach dostarczonego systemu bezpieczenstwa musi by¢ zapewniona
mozliwos$¢ budowy minimum 2 oddzielnych (fizycznych lub logicznych)
instancji systemow w zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus,
IPS, Kontroli Aplikacji. Powinna istnie¢ mozliwos¢ dedykowania co
najmniej 3 administratorow do poszczegdlnych instancji systemu.
System musi wspiera¢ IPv4 oraz IPv6 w zakresie:

e  Firewall.

e Ochrony w warstwie aplikacji.

e  Protokotdéw routingu dynamicznego.
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4. W przypadku systemu petnigcego funkcje: Firewall, IPSec,

Redundancja, Kontrola Aplikacji oraz IPS — musi istnie¢ mozliwo$¢ taczenia w
monitoring i klaster Active-Active lub Active-Passive. W obu trybach powinna
wykrywanie awarii istnie¢ funkcja synchronizacji sesji firewall.

5. Monitoring i wykrywanie uszkodzenia elementow sprzetowych i
programowych systemow zabezpieczen oraz taczy sieciowych.
6. Monitoring stanu realizowanych potaczen VPN.

5. System realizujacy funkcje Firewall musi dysponowa¢ minimum

Interfejsy, Dysk, 10 portami Gigabit Ethernet RJ-45.

Zasilanie: 6. System Firewall musi posiada¢ wbudowany port konsoli
szeregowej oraz gniazdo USB umozliwiajgce podiaczenie modemu
3G/4G oraz instalacji oprogramowania z klucza USB.

7. W ramach systemu Firewall powinna by¢ mozliwos$¢ zdefiniowania
co najmniej 200 interfejsow wirtualnych - definiowanych jako
VLAN’y w oparciu o standard 802.1Q.

8. System musi by¢ wyposazony w zasilanie AC.

8. W zakresie Firewall’a obstuga nie mniej niz 600 tys. jednoczesnych

Parametry potaczen oraz 35 tys. nowych potaczen na sekunde.
wydajnosciowe: 9. Przepustowo$¢ Stateful Firewall: nie mniej niz 5 Gbps dla pakietow 512
B.

10. Przepustowosc¢ Firewall z wlaczona funkcja Kontroli Aplikacji: nie
mniej niz 990 Mbps.

11. Wydajnos¢ szyfrowania IPSec VPN nie mniej niz 6,5 Gbps.

12. Wydajno$¢ skanowania ruchu w celu ochrony przed atakami (zarowno
client side jak i server side w ramach modutu IPS) dla ruchu Enterprise
Traffic Mix - minimum 1,0 Gbps.

13. 8. Wydajno$¢ skanowania ruchu typu Enterprise Mix z wlaczonymi
funkcjami: IPS, Application Control, Antywirus - minimum 600 Mbps.

14. 9. Wydajnos$¢ systemu w zakresie inspekcji komunikacji szyfrowanej
SSL dla ruchu HTTPS — minimum 310 Mbps.

Funkcje Systemu W ramach dostarczonego systemu ochrony musza by¢ realizowane wszystkie
Bezpieczenstwa ponizsze funkcje. Moga one by¢ zrealizowane w postaci osobnych,
komercyjnych platform sprz¢towych lub programowych:

12. Kontrola dostgpu - zapora ogniowa klasy Stateful Inspection.

13. Kontrola Aplikacji.

14. Poufno$¢ transmisji danych - potaczenia szyfrowane IPSec VPN oraz
SSL VPN.

15. Ochrona przed malware — co najmniej dla protokotow SMTP, POP3,
IMAP, HTTP, FTP, HTTPS.

16. Ochrona przed atakami - Intrusion Prevention System.

17. Kontrola stron WWW.

18. Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3.

19. Zarzadzanie pasmem (QoS, Traffic shaping).

20. Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

21. Dwu-sktadnikowe uwierzytelnianie z wykorzystaniem tokenow
sprzetowych lub programowych. W ramach postgpowania powinny
zosta¢ dostarczone co najmniej 2 tokeny sprzetowe lub programowe,
ktore beda zastosowane do dwu-sktadnikowego uwierzytelnienia
administratoréw lub w ramach potaczeni VPN typu client-to-site.

22. Analiza ruchu szyfrowanego protokotem SSL.
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5. Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikow,

Polityki, Firewall protokoty, ustugi sieciowe, aplikacje lub zbiory aplikacji, reakcje
zabezpieczen, rejestrowanie zdarzen.

6. System musi zapewnia¢ translacje adresow NAT: zrodlowego i
docelowego, translacje PAT oraz:
Translacj¢ jeden do jeden oraz jeden do wielu.

e  Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

7. W ramach systemu musi istnie¢ mozliwo$¢ tworzenia
wydzielonych stref bezpieczenstwa np. DMZ, LAN, WAN.

8.  Element systemu realizujacy funkcje Firewall musi integrowac si¢

z nastgpujacymi rozwigzaniami SDN w celu dynamicznego

pobierania informacji o zainstalowanych maszynach wirtualnych

po to aby uzy¢ ich przy budowaniu polityk kontroli dostepu.

Amazon Web Services (AWS).

Microsoft Azure

Cisco ACI.

Google Cloud Platform (GCP).

OpenStack.

VMuware vCenter (ESXi).

3. System musi umozliwia¢ konfiguracj¢ potaczen typu IPSec VPN. W
Polaczenia VPN zakresie tej funkcji musi zapewniaé:

e Wosparcie dla IKE v1 oraz v2.

e  Obstuga szyfrowania protokotem AES z kluczem 128 i 256 bitow
w trybie pracy Galois/Counter Mode(GCM).

e  Obstuga protokotu Diffie-Hellman grup 19 i 20.

e  Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym
wsparcie dla dynamicznego zestawiania tuneli pomigdzy SPOKE w
topologii HUB and SPOKE.

e  Tworzenie potaczen typu Site-to-Site oraz Client-to-Site.

e  Monitorowanie stanu tuneli VPN i statego utrzymywania ich
aktywnosci.

e Mozliwo$¢ wyboru tunelu przez protokoty: dynamicznego routingu
(np. OSPF) oraz routingu statycznego.

e Obstuga mechanizméw: IPSec NAT Traversal, DPD, Xauth.

e  Mechanizm ,,Split tunneling” dla potaczen Client-to-Site.

4.  System musi umozliwia¢ konfiguracje potaczen typu SSL VPN. W
zakresie tej funkcji musi zapewniaé:

e  Prace w trybie Portal - gdzie dostep do chronionych zasoboéw
realizowany jest za posrednictwem przegladarki. W tym zakresie
system musi zapewnia¢ stron¢ komunikacyjng dziatajaca w oparciu
0 HTML 5.0.

e  Prace w trybie Tunnel z mozliwoscia wiaczenia funkcji ,,Split
tunneling” przy zastosowaniu dedykowanego klienta.

e  Producent rozwigzania musi dostarcza¢ oprogramowanie klienckie
VPN, ktore umozliwia realizacj¢ potaczen IPSec VPN lub SSL
VPN.

W zakresie routingu rozwigzanie powinno zapewnia¢ obstuge:

Routing i obsluga e  Routingu statycznego.

laczy WAN e  Policy Based Routingu.

e  Protokoléw dynamicznego routingu w oparciu o protokoty: RIPv2,
OSPF, BGP oraz PIM.
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6. Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu

Ochrona przed kierunkach komunikacji dla protokotéw dziatajacych na
malware niestandardowych portach (np. FTP na porcie 2021).
7. System musi umozliwia¢ skanowanie archiwow, w tym co najmniej:
zip, RAR.

8.  System musi dysponowac sygnaturami do ochrony urzadzen mobilnych
(co najmniej dla systemu operacyjnego Android).

9. System musi wspotpracowac z dedykowang platforma typu Sandbox lub
ustuga typu Sandbox realizowang w chmurze. W ramach postgpowania
musi zosta¢ dostarczona platforma typu Sandbox wraz z niezbg¢dnymi
serwisami lub licencja upowazniajaca do korzystania z ushugi typu
Sandbox w chmurze.

10. System musi umozliwia¢ usuwanie aktywnej zawartosci plikow PDF
oraz Microsoft Office bez koniecznos$ci blokowania transferu catych

plikow.
8.  Ochrona IPS powinna opiera¢ si¢ co najmniej na analizie sygnaturowe;j
Ochrona przed oraz na analizie anomalii w protokotach sieciowych.
atakami 9. System powinien chroni¢ przed atakami na aplikacje pracujace na

niestandardowych portach.

10. Baza sygnatur atakow powinna zawiera¢ minimum 5000 wpiséw i by¢
aktualizowana automatycznie, zgodnie z harmonogramem
definiowanym przez administratora.

11. Administrator systemu musi mie¢ mozliwo$¢ definiowania wiasnych
wyjatkow oraz wlasnych sygnatur.

12. System musi zapewnia¢ wykrywanie anomalii protokotow i ruchu
sieciowego, realizujgc tym samym podstawowsa ochrong przed atakami
typu DoS oraz DDoS.

13. Mechanizmy ochrony dla aplikacji Web’owych na poziomie
sygnaturowym (co najmniej ochrona przed: CSS, SQL Injecton,
Trojany, Exploity, Roboty) oraz mozliwos¢ kontrolowania dtugosci
naglowka, ilosci parametrow URL, Cookies.

14. Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

7.  Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na

Kontrola aplikacji podstawie glgbokiej analizy pakietow, nie bazujac jedynie na
wartosciach portow TCP/UDP.

8. Baza Kontroli Aplikacji powinna zawiera¢ minimum 2000 sygnatur i
by¢ aktualizowana automatycznie, zgodnie z harmonogramem
definiowanym przez administratora.

9. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox)
powinny by¢ kontrolowane pod wzgledem wykonywanych czynnosci,
np.: pobieranie, wysylanie plikow.

10. Baza powinna zawiera¢ kategorie aplikacji szczeg6lnie istotne z punktu
widzenia bezpieczenstwa: proxy, P2P.

11. Administrator systemu musi mie¢ mozliwo$¢ definiowania wyjatkow
oraz wlasnych sygnatur.

8. Modut kontroli WWW musi korzysta¢ z bazy zawierajacej co najmniej

Kontrola WWW 40 milionéw adreséw URL pogrupowanych w kategorie tematyczne.

9. W ramach filtra www powinny by¢ dost¢pne kategorie istotne z punktu
widzenia bezpieczenstwa, jak: malware (lub inne bedace zrodtem
zlo$liwego oprogramowania), phishing, spam, Dynamic DNS, proxy.

10. Filtr WWW musi dostarczac¢ kategorii stron zabronionych prawem:
Hazard.

11. Administrator musi mie¢ mozliwos$¢ nadpisywania kategorii oraz
tworzenia wyjatkow — biate/czarne listy dla adresow URL.

12. Funkcja Safe Search — przeciwdziatajaca pojawieniu si¢ niechcianych
treSci w wynikach wyszukiwarek takich jak: Google, oraz Yahoo.

13. Administrator musi mie¢ mozliwos$¢ definiowania komunikatow
zwracanych uzytkownikowi dla r6znych akcji podejmowanych przez
modut filtrowania.

14. W ramach systemu musi istnie¢ mozliwos¢ okreslenia, dla ktorych
kategorii URL lub wskazanych URL - system nie bgdzie dokonywat
inspekcji szyfrowanej komunikacji.
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4. System Firewall musi umozliwia¢ weryfikacje tozsamosci

Uwierzytelnianie uzytkownikoéw za pomoca:
uzytkownikéw w e  Hasel statycznych i definicji uzytkownikéw przechowywanych w
ramach sesji lokalnej bazie systemu.

e  Hasel statycznych i definicji uzytkownikow przechowywanych w
bazach zgodnych z LDAP.

e  Hasel dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewngetrzne
bazy danych.

5. Musi istnie¢ mozliwo$¢ zastosowania w tym procesie uwierzytelniania
dwu-sktadnikowego.

6. Rozwigzanie powinno umozliwia¢ budowe architektury
uwierzytelniania typu Single Sign On przy integracji ze $srodowiskiem
Active Directory oraz zastosowanie innych mechanizméw: RADIUS lub
API.

Zarzadzanie 2. Elementy systemu bezpieczenstwa muszg mie¢ mozliwos¢ zarzadzania
lokalnego z wykorzystaniem protokotow: HTTPS oraz SSH, jak i
powinny mie¢ mozliwo$¢ wspotpracy z dedykowanymi platformami
centralnego zarzadzania i monitorowania.

3. Komunikacja systeméw zabezpieczen z platformami centralnego
zarzadzania musi by¢ realizowana z wykorzystaniem szyfrowanych
protokotow.

4. Powinna istnie¢ mozliwo$¢ wiaczenia mechanizmoéw uwierzytelniania
dwu-sktadnikowego dla dostgpu administracyjnego.

5. System musi wspotpracowac z rozwigzaniami monitorowania poprzez
protokoty SNMP w wersjach 2c¢, 3 oraz umozliwiaé przekazywanie
statystyk ruchu za pomocg protokotow netflow lub sflow.

6. System musi mie¢ mozliwos$¢ zarzadzania przez systemy firm trzecich
poprzez API, do ktérego producent udostgpnia dokumentacje.

7.  Element systemu petniacy funkcj¢ Firewall musi posiada¢ wbudowane
narz¢dzia diagnostyczne, przynajmniej: ping, traceroute, podgladu
pakietéw, monitorowanie procesowania sesji oraz stanu sesji firewall.

8.  Element systemu realizujacy funkcje firewall musi umozliwia¢
wykonanie szeregu zmian przez administratora w CLI lub GUI, ktore
nie zostang zaimplementowane zanim nie zostang zatwierdzone.

Projekt ,,Cyfrowa gmina” jest finansowany ze $srodkéw Europejskiego Funduszu Rozwoju Regionalnego w ramach
Programu Operacyjnego Polska Cyfrowa na lata 2014 - 2020.




Fundusze
Europejskie o ngclfpospolita
OlskKa

Polska Cyfrowa

Unia Europejska
Europejski Fundusz
Rozwoju Regionalnego

Logowanie

12. Elementy systemu bezpieczenstwa musza realizowa¢ logowanie do
aplikacji (logowania i raportowania) udostgpnianej w chmurze, lub w
ramach postgpowania musi zosta¢ dostarczony komercyjny system
logowania i raportowania w postaci odpowiednio zabezpieczonej,
komercyjnej platformy sprzetowej lub programowe;j.

13. W ramach logowania system pelniacy funkcj¢ Firewall musi zapewniaé
przekazywanie danych o zaakceptowanym ruchu, ruchu blokowanym,
aktywnos$ci administratoréw, zuzyciu zasobow oraz stanie pracy
systemu. Musi by¢ zapewniona mozliwos¢ jednoczesnego wysytania
logéw do wielu serweréw logowania.

14. Logowanie musi obejmowac zdarzenia dotyczace wszystkich modutéw
sieciowych 1 bezpieczenstwa oferowanego systemu.

15. Musi istnie¢ mozliwo$é logowania do serwera SYSLOG.

Certyfikaty

Poszczegblne elementy oferowanego systemu bezpieczenstwa powinny
posiada¢ nastgpujace certyfikacje:
e ICSA lub EAL4 dla funkcji Firewall.

Serwisy i licencje

W ramach postgpowania powinny zosta¢ dostarczone licencje upowazniajace
do korzystania z aktualnych baz funkcji ochronnych producenta i serwisow.
Powinny one obejmowac:

a) Kontrola Aplikacji, IPS, Antywirus (z uwzglgdnieniem sygnatur do
ochrony urzadzen mobilnych - co najmniej dla systemu operacyjnego
Android), Analiza typu Sandbox, Antyspam, Web Filtering, bazy reputacyjne
adreséw IP/domen na okres 5 lat

Gwarancja oraz
wsparcie

9. Gwarancja: System musi by¢ objety serwisem gwarancyjnym
producenta przez okres 12 miesiecy, polegajacym na naprawie lub
wymianie urzadzenia w przypadku jego wadliwosci. W ramach tego
serwisu producent musi zapewniaé¢ rowniez dostep do aktualizacji
oprogramowania oraz wsparcie techniczne w trybie 24x7.

Dostawa komputeréw stacjonarnych

7. Parametry komputera stacjonarnego (opis)
Parametry oferowane
Lp. I’:lc?rznvg?)nen tu 'Wymagane minimalne parametry techniczne komputerow f)vl:rkezlzig};;lp;vrlrfzfizelll/I;)z:'l(fg{’lcen i/
nr katalogowy)
1. | Komputer Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych,
dostepu do Internetu oraz poczty elektronicznej, jako lokalna baza
danych, stacja graficzna. W ofercie nalezy poda¢ nazwe producenta,
typ, model, oraz numer katalogowy oferowanego sprzetu.
2. | Obudowa Typu mini / midi tower z obstugg kart PCI Express.
Fabrycznie umozliwiajaca montaz min. 2 kieszeni: 1 szt. na naped
optyczny (dopuszcza si¢ stosowanie napedow slim) zewngtrzna, 1 szt.
3,5”na standardowy dysk twardy.
Wyposazona w czytnik kart multimedialnych
Obudowa trwale oznhaczona nazwa producenta, nazwa komputera,
numerem MTM, PN, numerem seryjnym
Wyposazona w budowany glo$nik o mocy min. 2W
Zasilacz Zasilacz minimalnie 500W o sprawno$ci minimum 85%
Chipset Dostosowany do zaoferowanego procesora
Plyta gtowna Wyposazona w ztgcza min.:
1) 1 xPCI Express 3.0 x16,
2) 1xPCI Express 3.0 x1,
3) 1xM.2
6. | Procesor Procesor wielordzeniowy ze zintegrowang grafika, zaprojektowany do
pracy w komputerach stacjonarnych klasy x86, o wydajnosci liczonej w
punktach réwnej lub wyzszej procesorowi AMD Ryzen 5 5600G na
podstawie PerformanceTest w tescie CPU Mark wedtug wynikow
Avarage CPU Mark opublikowanych na
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http://www.cpubenchmark.net/. Wykonawca w sktadanej ofercie
winien poda¢ doktadny model oferowanego podzespotu.

7. | Pamigé Min. 16GB DDR4 3200MHz z mozliwoscia rozszerzenia do 32 GB
operacyjna
8. | Dysk twardy Min 256GB SSD M.2 PCle NVMe zawierajacy recovery umozliwiajace
odtworzenie systemu operacyjnego fabrycznie zainstalowanego na
komputerze po awarii.
9. | Naped optyczny | Nagrywarka DVD +/-RW
10. | Karta graficzna | dedykowana karta graficzna wyposazona w minimum 6 GB RAM,
Szyna danych 192 bit
Taktowanie pamigci minimum 15000 MHz, taktowanie rdzenia
minimum 1777 Rodzaj pamigci RAM GDDR6
11. | Audio Karta dzwigkowa zintegrowana z ptyta gléwna, zgodna z High
Definition.
12. | Karta sieciowa | LAN 10/100/1000 Mbit/s z funkja PXE oraz Wake on LAN
WiFi 802.11ac 1x1 + BT 5.0
13. | Porty/ztacza Whbudowane porty/zlacza:
1) 1xVGA,
2) 1xHDMI,
3) 8x USB w tym min. 4 x USB3.1
4) port sieciowy RJ-45,
5) porty stuchawek i mikrofonu na przednim lub tylnym panelu
obudowy
6) czytnik kart pamigci min. SD
Wymagana ilo$¢ i rozmieszczenie (na zewnatrz obudowy komputera)
portdéw USB nie moze by¢ osiagni¢ta w wyniku stosowania
konwerterow, przejscidwek itp.
14. | Monitor Matryca 24” z podswietleniem w technologii LED, Kat widzenia
(stopnie): 178 (pion), 178 (poziom)Czas reakcji: 4 ms Kontrast: 3000:1
Rodzaj matrycy: VA
15. | Klawiatura/mysz | Klawiatura przewodowa w uktadzie US
Mysz przewodowa (scroll)
16. | System Microsoft Windows 10 64 bit lub Windows 11 64 bit lub rownowazny
operacyjny system operacyjny klasy PC, ktory spetnia nastgpujace wymagania

poprzez wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:

1) Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a) Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i
myszy,
b) Dotykowy umozliwiajagcy sterowanie dotykiem na
urzadzeniach typu tablet lub monitorach dotykowych

2) Funkcje zwigzane z obsluga komputerow typu tablet, z
wbudowanym modulem ,uczenia si¢” pisma uzytkownika —
obstuga jezyka polskiego

3) Interfejs uzytkownika dostepny w wielu jezykach do wyboru — w
tym polskim i angielskim

4) Mozliwosé tworzenia pulpitow wirtualnych, przenoszenia aplikacji
pomigdzy pulpitami i przelaczanie si¢ pomigdzy pulpitami za
pomocg skrotow klawiaturowych lub GUI.

5) Wbudowane w system operacyjny minimum dwie przegladarki
Internetowe

6) Zintegrowany z systemem modul wyszukiwania informacji
(plikow roznego typu, tekstow, metadanych) dostepny z kilku
pozioméw: poziom menu, poziom otwartego okna systemu
operacyjnego; system wyszukiwania oparty na konfigurowalnym
przez uzytkownika module indeksacji zasobow lokalnych,

7) Zlokalizowane w jezyku polskim, co najmniej nastepujace

elementy: menu, pomoc, komunikaty systemowe, menedzer
plikow.

8) Graficzne $rodowisko instalacji i konfiguracji dostgpne w jezyku
polskim

9) Whbudowany system pomocy w jezyku polskim.

10) Mozliwos¢ przystosowania stanowiska dla 0sOb
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niepetnosprawnych (np. stabo widzacych).

11) Mozliwosé¢ dokonywania aktualizacji i poprawek systemu poprzez
mechanizm  zarzadzany  przez  administratora  systemu
Zamawiajacego.

12) Mozliwo$¢ dostarczania poprawek do systemu operacyjnego w
modelu peer-to-peer.

13) Zabezpieczony hastem hierarchiczny dostgp do systemu, konta i
profile uzytkownikoéw zarzadzane zdalnie; praca systemu w trybie
ochrony kont uzytkownikow.

14) Mozliwosé¢ dotaczenia systemu do ustugi katalogowej on-premise
lub w chmurze.

15) Umozliwienie zablokowania urzadzenia w ramach danego konta
tylko do uruchamiania wybranej aplikacji - tryb "kiosk".

16) Mozliwo$¢ automatycznej synchronizacji plikow i folderéw
roboczych znajdujacych si¢ na firmowym serwerze plikow w
centrum danych z prywatnym urzadzeniem, bez koniecznosci
laczenia si¢ z siecia VPN z poziomu folderu uzytkownika
zlokalizowanego w centrum danych firmy.

17) Transakcyjny system plikow pozwalajacy na stosowanie
przydzialow (ang. quota) na dysku dla uzytkownikéw oraz
zapewniajacy wicksza niezawodnos¢ i pozwalajacy tworzy¢ kopie
zapasowe.

18) Oprogramowanie dla tworzenia kopii zapasowych (Backup);
automatyczne wykonywanie kopii plikéw z mozliwoscia
automatycznego przywrocenia wersji wezesniejsze;.

19) Mozliwo$¢ przywracania obrazu plikow systemowych do
uprzednio zapisanej postaci.

20) Mozliwo$¢ przywracania systemu operacyjnego do stanu
poczatkowego z pozostawieniem plikow uzytkownika.

21) Mozliwo$¢ blokowania lub dopuszczania dowolnych urzadzen
peryferyjnych za pomoca polityk grupowych (np. przy uzyciu
numerdw identyfikacyjnych sprzetu)."

22) Wbudowany mechanizm wirtualizacji typu hypervisor."

23) Dostepnos¢ bezptatnych biuletynow bezpieczenstwa zwigzanych z
dziataniem systemu operacyjnego.

24) Wbudowana zapora internetowa (firewall) dla ochrony potaczen
internetowych, zintegrowana z systemem konsola do zarzadzania
ustawieniami zapory i regutami IP v4 i v6.

25) Identyfikacja sieci komputerowych, do ktorych jest podiaczony
system operacyjny, zapamigtywanie ustawien i przypisywanie do
min. 3 kategorii bezpieczenstwa (z predefiniowanymi odpowiednio
do kategorii ustawieniami zapory sieciowej, udostepniania plikow
itp.).

26) Wbudowany system uwierzytelnienia dwusktadnikowego oparty o
certyfikat lub klucz prywatny oraz PIN lub uwierzytelnienie
biometryczne.

27) Wbudowane mechanizmy ochrony antywirusowej i przeciw
zlo§liwemu oprogramowaniu z zapewnionymi bezplatnymi
aktualizacjami.

28) Mozliwo$¢ tworzenia wirtualnych kart inteligentnych.

29) Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu
(SecureBoot)

30) Whudowany w system, wykorzystywany automatycznie przez
wbudowane przegladarki filtr reputacyjny URL.

31) Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC
oparte na zestawach regut definiujacych ustawienia zarzadzanych
W sposob centralny.

32) Mechanizmy logowania w oparciu o:

a) Login i hasto,
b) Karty inteligentne i certyfikaty (smartcard),
c) Wirtualne Kkarty inteligentne i certyfikaty (logowanie w
oparciu o certyfikat chroniony poprzez modut TPM),
d) Certyfikat/Klucz i PIN
e) Certyfikat/Klucz i uwierzytelnienie biometryczne
33) Wsparcie dla uwierzytelniania na bazie Kerberos v. 5
34) Wbudowany agent do zbierania danych na temat zagrozen na
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stacji roboczej.
35) Wsparcie .NET Framework 2.x, 3.X i 4.X — mozliwo$é
uruchomienia  aplikacji ~ dziatajacych ~ we  wskazanych

srodowiskach

36) Wsparcie dla VBScript — mozliwo$¢ uruchamiania interpretera
polecen

37) Wsparcie dla PowerShell 5.x — mozliwo$¢ uruchamiania
interpretera polecen

Nie dopuszcza si¢ zaoferowania systemu operacyjnego typu
refurbished.

17. | BIOS BIOS zgodny ze specyfikacja UEFI

Mozliwo$¢, bez uruchamiania systemu operacyjnego z dysku twardego

komputera lub innych podtaczonych do niego urzadzen zewnetrznych

informacji o:

1) modelu komputera, PN

2) numerze seryjnym,

3) AssetTag,

4) MAC Adres karty sieciowej,

5) wersja Biosu wraz z datg produkgcji,

6) zainstalowanym procesorze, jego taktowaniu i ilo$ci rdzeni

7) ilo$ci pamigci RAM wraz z taktowaniem,

8) stanie pracy wentylatora na procesorze

9) napedach lub dyskach podtaczonych do portow SATA oraz M.2
(model dysku i napedu optycznego)

Mozliwo$¢ z poziomu Bios:

1) wylaczania/wiaczania portow USB zardéwno z przodu jak i z tytu
obudowy

2) wylaczenia selektywnego (pojedynczego) portow SATA,

3) wylaczenia karty sieciowej, karty audio, portu szeregowego,

4) mozliwo$¢ ustawienia portow USB w jednym z dwoch trybow:

a) uzytkownik moze kopiowa¢ dane z urzadzenia pamigci
masowe] podlaczonego do pamigci USB na komputer ale nie
moze kopiowa¢ danych z komputera na urzadzenia pamieci
masowej podiaczone do portu USB

b) uzytkownik nie moze kopiowaé¢ danych z urzadzenia pamigci
masowej podigczonego do portu USB na komputer oraz nie
moze kopiowaé danych z komputera na urzadzenia pamigci
masowej

5) ustawienia hasta: administratora, Power-On, HDD,

6) blokady aktualizacji BIOS bez podania hasta administratora
7) zatadowania optymalnych ustawien Bios

8) obstuga Bios za pomoca klawiatury i myszy

19. | Certyfikaty i 1) Deklaracja zgodnosci CE (zataczy¢ do oferty)
standardy

20. | Bezpieczenstwo 1) Czujnik otwarcia obudowy
i zdalne
zarzadzanie

21. | Gwarancja 2 lata
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Zalacznik nr 2 do SWZ
(obowigzkowy)

FORMULARZ OFERTOWY

NAZWA WYKONAWCY ..o st
ATTES WYKONAWCY T ..ottt bbb
TP s REGON: ...
N EEIETONU ... bbb bbbt

AAFES =ML ..o s
(na ktéry Zamawiajacy bedzie przesyta¢ korespondencje)

AAFES SKIZYNKI BPUAP: ...ttt ettt et bbbt bbb b s sh bbb bbb bbb b

Gmina Szczytno

ul. Lomziynska 3
12-100 SZCZYTNO

Nawiqzujgc do ogloszenia o zamowieniu po zapoznaniu sig¢ z warunkami prowadzonego postgpowania w trybie
podstawowym na podstawie art. 275 ust. 1 ustawy Prawo zamowien publicznych sktadamy oferte na realizacje zadania
pn.:
Zakup sprz¢tu komputerowego i wyposazenia serwerowni Urzedu Gminy Szczytno i
jednostek podleglych Gminie Szczytno w ramach projektu ,,Cyfrowa Gmina”

1. Os$wiadczamy, ze Wykonamy dostawe za cene Brutto ... 7t
STOWIIE ZEOTYCR: ..ot et b bbbt ,
w tym nalezny podatek VAT w kwocie .....cceevevenennen zh (slownie: ...coceeiieiniiiininiinnnnnen. )
wynikajaca z nastepujacego wyliczenia:

Lp. Nazwa asortymentu J.m. Tos¢ Cena jednostkowa brutto

1 Serwer aplikacyjny szt. 1

2 Serwer NAS — shuzacy szt. 1
do archiwizacji i
backupu

3 Przelacznik Szt. 1
zarzadzalny

4 UPS -  zasilacz Szt. 1
awaryjny

5 Firewall UTM Szt. 1
(Gmina)

6 Firewall UTM Szt. 1
(GOPS)
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Komputer stacjonarny szt. 38

Razem wartos$¢ brutto

(wypehié zgodnie z wymaganiami zamawiajacego: tj. w kolumnie ,.Parametry

oferowane” w kazdym wierszu nalezy okresli¢ typ/ model/ producent/ nr

katalogowy oferowanego komponentu).

Dostawa sprzetu sieciowego i serwerow

1. Parametry serwera (opis)

Parametry oferowane

I’:I:;Vggnentu Wymagane minimalne parametry techniczne (()vlv(rlzzlzig);ymp;vrl:;(sjzelll/nalezy
roducent/ nr katalogowy)
Obudowa RACK o wysoko$ci maksymalnie 1U z mozliwoscig instalacji
Obudowa minimum 4 dyskoéw 2,5” wraz z kompletem wysuwanych szyn umozliwiajacych
imontaz w szafie rack i wysuwanie serwera do celéw serwisowych
Plyta glowna z mozliwos$cig zainstalowania jednego procesora lub wiecej. Plyta
Plyta glowna lglowna musi by¢ zaprojektowana przez producenta Serwera i 0znaczona jego
znakiem firmowym.
Chipset pedykowany przez producenta procesora do pracy w serwerach
ednoprocesorowych
Jeden procesor 8-rdzeniowy, min. 2.6GHz czgstotliwosci bazowej/nominalne;j,
losiagajacy minimalne wyniki testow w konfiguracji jednoprocesorowe;j:
SPECrate2017_int_base wynik min. 60pkt
SPECrate2017_int_peak wynik min. 63pkt
SPECrate2017_fp_base wynik min. 52pkt
Procesor SPECrate2017_fp_peak wynik min. 56pkt
Maksymalny TDP dla procesora 65W
IWynik testu musi by¢ opublikowany na stronie
https://www.spec.org/cpu2017/results/ w dniu ztozenia oferty.
Do oferty nalezy zataczy¢ wyniki testow
Minimum 32GB pamigci RAM ECC UDIMM o czestotliwosci pracy 3200MT/s
Pamicé RAM w uktadzie 2x16GB

IPtyta powinna obstugiwa¢ do minimum 128GB, na ptycie gtdéwnej powinno
znajdowacé si¢ minimum 4 sloty przeznaczone dla pamigci.

Karta graficzna

Zintegrowana karta graficzna umozliwiajaca rozdzielczo§¢ min. 1920x1200

Whbudowane Minimum. 3 porty USB
porty Minimum 1 port VGAi 1 port RS232
Gniazda PCI Minimum 2 sloty PCle
Interfejsy . . S .
e Whudowane minimum 2 interfejsy sieciowe 1Gb Ethernet w standardzie BaseT
sieciowe LAN
Kontroler Sprzetowy kontroler dyskowy posiadajacy min. 8GB nieulotnej pamigci cache,
dyskéw umozliwiajacy konfiguracje pozioméw RAID: 0, 1, 5, 6, 10, 50

Dyski twarde

IW chwili dostawy mozliwo$¢ instalacji dyskow SAS, SATA, SSD, NL-SAS
Zainstalowane 2 dyski M.2 SATA o pojemnoéci min. 240GB Hot-Plug w
konfiguracji RAID 1 pod virtualizator

Zainstalowane 4 dyski SSD o minimalnych parametrach 480GB SATA 6Gb/s
Read Intensive DWPD min.1 typu Hot Plug pod konfiguracj¢ Raid5

Mozliwos¢ zainstalowania dedykowanego modutu dla hypervisora
wirtualizacyjnego, wyposazony w 2 nos$niki typu flash o pojemnosci min. 64GB,
z mozliwoscia konfiguracji zabezpieczenia synchronizacji pomig¢dzy no$nikami z
poziomu BIOS serwera, rozwiazanie nie moze powodowaé zmniejszenia ilosci

wnek na dyski twarde
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Wentylatory Minimum 4 wentylatory

Zasilacze szt. 2 Redundantne, 0 mocy minimalnej 600W.

Zatrzask gornej pokrywy oraz blokada na ramce panela frontowego zamykane na
klucz w celu do ochrony nieautoryzowanego dostepu do dyskow twardych i
wewngtrznych elementéw serwera.

Mozliwos¢ wytaczenia w BIOS funkcji przycisku zasilania.

IBIOS ma mozliwos¢ przejécia do bezpiecznego trybu rozruchowego z
Bezpieczenstwo |mozliwoscia zarzadzania blokada zasilania, panelem sterowania oraz zmiang
hasta

IWbudowany czujnik otwarcia obudowy wspotpracujacy z BIOS i karta
zarzadzajaca.

Modut TPM 2.0

INiezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajaca

dedykowany port Gigabit Ethernet RJ-45 i umozliwiajaca:

e  zdalny dostep do graficznego interfejsu Web karty zarzadzajacej;

e  zdalne monitorowanie i informowanie o statusie serwera (np. predkosci
obrotowej wentylatorow, konfiguracji serwera);

e szyfrowane potaczenie (TLS) oraz autentykacje i autoryzacj¢ uzytkownika;

e mozliwo$¢ podmontowania zdalnych wirtualnych napgdow;

e  wirtualng konsol¢ z dostgpem do myszy, klawiatury;

e wsparcie dla IPv6;

e wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0,

SSH, Redfish;
Karta e  mozliwo$¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu
Zarzadzania przez serwer;
e mozliwoé¢ zdalnego ustawienia limitu poboru pradu przez konkretny
Serwer;

e integracja z Active Directory;

e mozliwo$¢ obshugi przez dwoch administratorow jednoczesnie;

e wsparcie dla dynamic DNS;

e  wysylanie do administratora maila z powiadomieniem o awarii lub zmianie
konfiguracji sprzgtowe;j.

e mozliwo$¢ bezposredniego zarzadzania poprzez dedykowany port USB na
przednim panelu serwera

e mozliwoé¢ zarzagdzania do 100 serwer6w bezposrednio z konsoli karty
zarzadzajacej pojedynczego serwera

Serwer musi by¢ wyprodukowany zgodnie z norma ISO-9001 oraz 1SO-14001.
Serwer musi posiadac¢ deklaracja CE.

Certyfikaty Oferowany serwer musi znajdowac sie¢ na liScie Windows Server Catalog i
posiadac status ,,Certified for Windows” dla systemoéw Microsoft, Windows
Server 2019, Windows Server 2022.

Dokumentacja  |[Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim.

24 miesi¢cy gwarancji, z czasem reakcji serwisu do nastgpnego dnia roboczego od

przyjecia zgloszenia, mozliwo$¢ zglaszania awarii 24x7x365 poprzez
golnopolska linig telefoniczng producenta.

Uszkodzony dysk pozostaje u Zamawiajacego.

Zamawiajacy wymaga od podmiotu realizujacego serwis lub producenta sprzetu

dotaczenia do oferty o§wiadczenia, ze w przypadku wystapienia awarii dysku

twardego w urzadzeniu obj¢tym aktywnym wparciem technicznym, uszkodzony

dysk twardy pozostaje u Zamawiajacego.

Firma serwisujaca musi posiada¢ ISO 9001:2008 na $wiadczenie ustug

serwisowych oraz posiada¢ autoryzacje producenta urzadzen — dokumenty

potwierdzajace nalezy zataczy¢ do oferty.

IWymagane dotaczenie do oferty oswiadczenia Producenta potwierdzajac, ze

Serwis urzadzen bedzie realizowany bezposrednio przez Producenta i/lub we

wspolpracy z Autoryzowanym Partnerem Serwisowym Producenta.

IMozliwos$¢ telefonicznego sprawdzenia konfiguracji sprzgtowej serwera oraz

warunkow gwarancji po podaniu numeru seryjnego bezposrednio u producenta

lub jego autoryzowanego przedstawiciela.

Warunki
gwarancji
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2. Serwer NAS - stuzacy do archiwizacji i backupu

Unia Europejska

Europejski Fundusz
Rozwoju Regionalnego

Cecha

Wymagania minimalne

Parametry oferowane (w kazdym wierszu
nalezy okresli¢ typ/model/ producent/ nr

katalogowy)

Specyfikacja sprzetowa

Procesor

Procesor 64 bit Intel x86 o taktowaniu nie mniejszym niz 2.0
GHz

Procesor liczba
rdzeni

Nie mniej niz 4

Pamie¢ RAM Nie mniej niz 4GB DDR4
Pamie¢ RAM Minimum 4 sloty

liczba slotow

Pami¢¢ RAM - Nie mniej niz do 16GB
mozliwosé

rozszerzenia

Pamie¢ Flash Nie mniej niz 4GB

Liczba zatok na
dyski twarde

Minimum 4

Obsugiwane dyski
twarde

3.5"oraz 2.5" SATA oraz 2.5" SATA SSD

Pojemnos¢
dyskéw twardych

Minimum do 8TB (minimum 4 dyski)

Mozliwos¢
podlaczenia
modulu
rozszerzajacego

Tak, co najmniej 2

Porty LAN 2,5
GbE

Minimum 2

Diody LED Minimum Status, LAN, HDD,
Porty USB 3.2 Minimum 2

Genl

Porty USB 2.0 Minimum 2

Port PCIE Tak, minimum 1 Gen3
Przyciski Reset, Zasilanie

Typ obudowy RACK, 1U

Dopuszczalna 0od 0 do40°C

temperatura pracy

Wilgotnosé 5-95% R.H.

wzgledna podczas

pracy

Zasilanie Zasilacz redundatny 2 x 250 W, 100-240 V

Szyny rackowe

Tak, w zestawie

Specyfikacja oprogramowania

Agregacja laczy Tak

Obslugiwane Dyski wewngtrzne: EXT4 Dyski zewnetrzne: EXT3, EXT4,
systemy plikéw NTFS, FAT32, HFS+
Mozliwos¢ Tak

podlaczenia karty

WLAN na USB

Szyfrowanie Tak, min AES 256
wolumenow

Szyfrowanie Tak

dyskéw

zewnetrznych
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Zarzadzanie
dyskami

Pojedynczy Dysk, 0, 1, 5, 6, 10, JBOD,
Obstuga Hot Spare per grupa RAID oraz global hot spare
Rozszerzanie pojemnosci Online RAID
Migracja pozioméw Online RAID

HDD S.M.AR.T.

Skanowanie uszkodzonych blokéw (pliku)
Przywracanie macierzy RAID

Obstuga map bitowych

Pula pamigci masowej

Obstuga migawek

Obstuga replikacji migawek

Whbudowana
obstuga iSCSI

Multi-LUNSs na Target

Obstuga LUN Mapping & Masking

Obstuga SPC-3 Persistent Reservation

Obstuga MPIO & MC/S, Migawka / kopia zapasowa iSCSI
LUN

Zarzadzanie
prawami dostepu

Ograniczenie dostgpnej pojemnosci dysku dla uzytkownika
Importowanie listy uzytkownikow

Zarzadzanie kontami uzytkownikow

Zarzadzanie grupa uzytkownikow

Zarzadzanie wspotdzieleniem w sieci

Tworzenie uzytkownikow za pomoca makr

Obstuga zaawansowanych uprawnien dla pod folderow,
Windows ACL

Obsluga Windows
AD

Logowanie uzytkownikow poprzez CIFS/SMB, AFP, FTP
oraz menadzera plikow sieci Web
Funkcja serwera LDAP

Funkcje backup

Oprogramowanie do tworzenia kopii bezpieczenstwa
producenta urzadzenia dla systemow Windows, backup na
zewngtrzne dyski twarde,

Wspélpraca z Przynajmniej: Google Drive, Dropbox, Microsoft OneDrive,
zewnetrznymi Microsoft OneDrive for Business i Box
dostawcami ustug
chmury
Darmowe Monitoring / Zarzadzanie / Wspoétdzielenie plikow / obstuga
aplikacje na kamer / Odtwarzacz muzyki
urzgdzenia Dostegpne na systemy iOS oraz Android
mobilne
Minimum Serwer plikow
obslugiwane Serwer FTP
serwery Serwer WEB
Serwer kopii zapasowych
Serwer multimediéw UPnP
Serwer pobierania (Bittorrent / HTTP / FTP)
Serwer Monitoringu
VPN VPN client / VPN server. Obstuga PPTP, OpenVPN
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Administracja
systemu

Potaczenia HTTP/HTTPS

Powiadamianie przez e-mail (uwierzytelnianie SMTP)
Powiadamianie przez SMS

Ustawienia inteligentnego chtodzenia

DDNS oraz zdalny dostep w chmurze

SNMP (v2 & v3)

Obstuga UPS z zarzadzaniem SNMP (USB)

Obstuga sieciowej jednostki UPS

Monitor zasobow

Kosz sieciowy dla CIFS/SMB oraz AFP

Monitor zasobOw systemu w czasie rzeczywistym
Rejestr zdarzen

System plikéw dziennika

Calkowity rejestr systemowy (poziom pliku)
Zarzadzanie zdarzeniami systemowymi, rejestr, biezace
potaczenie uzytkownikow on-line

Aktualizacja oprogramowania

Kopia zapasowa ustawien/przywracanie
ustawien/resetowanie ustawien systemu

Wirtualizacja

Whbudowana aplikacja umozliwiajaca tworzenie srodowiska
wirtualnego wraz z instalacja maszyn wirtualnych na
systemach Windows, Linux i Android.

Dostep do konsoli maszyn za posrednictwem przegladarki z
HTML5

Funkcjonalno$ci importu, eksportu, klonowania i
wykonywania migawek maszyn wirtualnych.

Konteneryzacja

Mozliwo$¢ uruchomienia wirtualnych kontenerow dla LXC i
Docker

Zabezpieczenia

Filtracja IP

Ochrona dostgpu do sieci z automatycznym blokowaniem
Potaczenie HTTPS

FTP z SSL/TLS (Explicit)

Obstuga SFTP

Szyfrowanie AES 256-bit

Szyfrowana zdalna replikacja (Rsync poprzez SSH)
Import certyfikatu SSL

Powiadomienia o zdarzeniach za posrednictwem Email i
SMS

Mozliwosé Tak, sklep z aplikacjami; mozliwos¢ instalacji z paczek

instalacji

dodatkowego

oprogramowania

Dyski twarde Macierz zostanie wyposazona w 4 dyski twarde 3.5” SATA
6Gb/s przystosowane do pracy z urzadzeniami NAS (zapis
ciagly 24/7) o pojemnosci min. 8 TB, predkosci
72000br./min. Cache min. 256 MB. Dodatkowo dyski
powinny posiada¢ parametr MTBF min. 2 mln godz.
Wymaga si¢, aby dyski znajdowaty si¢ na liscie
kompatybilno$ci dostarczanego urzadzenia NAS zapewniajac
kompatybilno§¢ oraz wydajnos¢.

Gwarancja 2 lata na urzadzenie

2 lat gwarancji na dyski.

3. Przelacznik zarzadzalny

Lp. Nazwa Wymagane minimalne parametry techniczne Parametry techniczne oferowanego
komponentu urzadzenia
1 2 3 4
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14

Typ

Przetacznik sieciowy Ethernet Smart Management rack 1Gbit.
W ofercie wymagane jest podanie modelu, symbolu oraz
producenta.

/wpisa¢ model, symbol, producenta
urzqdzenia/

15

Porty

¢) Minimum 48 porty 1G RJ45 10/100/1000BASE-T
d) Minimum 4 porty SFP+ z mozliwoscig pracy 1G/10G
Porty SFP+ musza by¢ obsadzone wktadkami 10 Gigabit

Ethernet — minimum 10GBase-SR, LR, Gigabit Ethernet —
minimum 1000Base- SX, 1000Base LX

/wskaza¢ ilos¢ portow dla pkt a i b/

16

Parametry fizyczne

Wysoko$¢ maksymalnie 1U, montowany w szafie typu rack 19’

17] Pamigé Co najmniej 512 MB SDRAM
Co najmniej 256 MB pamigci flash s
Bufor pakietow co najmniej 1.5MB |l
CPU ARM Cortex-A9 @ 800 MHz /wskazaé wielkos¢ pamigci DRAM i
flash/
18] Wielkos¢ tablicy Co najmniej 16000
adresow MAC |
/wypetnié/
19] Tlo$¢ Co najmniej 256
obshugiwanych |
sieci VLAN |
/wypetnic/
20| Wydajnos¢ e Przepustowos¢ przetaczania: min. 176 Gbit/s
° Przelqczanie dla pakiet(')w: min. 130 Mpps ..........................................
° Opdznienie: e
< 4.5 uSec dla 100 Mb wypelnic/
< 2.2 uSec dla 1000 Mb
<1.2 uSec dla 10 Gbps
21} Obstuga ramek O wielkosci co najmniej 9216 bajtow
Jumbo
22| Funkcjonalno$¢ e  obstuga agregacji portow zgodnie z LACP (IEEE 802.3ad),
urzgdzenia . obstuga protokotu SNTP,
e Spanning Tree (802.1d), Rapid Convergence Spanning Tree (802.1w), MSTP (802.1s)
e Minimum 256 obstugiwanych sieci VLAN
e Automatyczne przydzielanie klasy urzadzenia PoE w oparciu o LLDP oraz LLDP-MED.
. Minimum 50 mozliwych do utworzenia list ACL,
e  CoS zgodnaz 802.1p
e  Voice VLAN
. Minimum 509 wpisé6w ARP
. Mozliwos$¢ przechowywania dwoch obrazéw oprogramowania: aktywny I zapasowy
e  Port Security
. DHCP Snooping
e  Klient Radius
. Port mirroring,
. DHCP Relay,
. DoS Protection,
. ARP Attack Protection,
. Mozliwo$¢ utworzenia minimum 32 statycznych wpisow w tablicy routingu
23! Zasilanie Zasilacz 230V AC whudowany,
24| Temperatura pracy | 0°C do 40°C
25| Zarzadzanie WWW (GUI), SNMP Manager, cloud-based web portal
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26/ Gwarancja 2 lata
4. UPS - zasilacz awaryjny
Lp. Nazwa Wymagane minimalne parametry techniczne Parametry techniczne oferowanego
komponentu urzadzenia
1 2 3 4
12] Typ Bezprzerwowy zasilacz UPS Jn
/wpisaé model, symbol, producenta
urzgdzenia/
13| moc 3000 VA/3000W
/wskazac /
14| lloé¢ Faz 1+G
15] Zakres napigcia 10 VAC - 300 VAC + 5 % (w zaleznosci od obciazenia)
/wskazac/
16{ Sprawnos¢ 90 %
calkowita |
/wypetnié/
17] Obudowa RACK maksymalnie 3 U
/wypetni¢/
18/ Czas podtrzymania | Minimum 8 minut przy obciazeniu 50% oraz 5 minut przy
obcigzeniu 100% e
/wypetnié/
19] komunikacja Port komunikacyjny RS232 i USB
20/ Zarzadzanie Oprogramowanie zarzadzajace z mozliwos$cia zamykania systemow
operacyjnych poprzez sie¢ logiczna:
Windows Server 2012
Micorosft Hyper-V 2012
Windows Server 2008
Micorosft Hyper-V 2012
Windows Server 2003
Windows 8
WMware ESXi
VMware ESX
Red Hat Enterprise Linux
Ubuntu Linux
SuSE Linux Enterprise Server
21| Akcesoria Szyny montazowe do szafy rack
22] Gwarancja 3 lata

Dostawa zapory sieciowej firewall

5.  Firewall UTM (dla Gminy) szt. 1

Cecha Wymagania minimalne Parametry oferowane
(w kazdym wierszu nalezy
okresli¢ typ/ model/
producent/ nr katalogowy)
Ogolne Dostarczony system bezpieczenstwa musi zapewnia¢ wszystkie wymienione

ponizej funkcje sieciowe i bezpieczenstwa niezaleznie od dostawcy lacza.
Dopuszcza si¢ aby poszczegolne elementy wchodzace w sklad systemu
bezpieczenstwa byly zrealizowane w postaci osobnych, komercyjnych
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platform sprzetowych lub komercyjnych aplikacji instalowanych na
platformach ogélnego przeznaczenia. W przypadku implementacji
programowej dostawca musi zapewni¢ niezbedne platformy sprzetowe wraz
z odpowiednio zabezpieczonym systemem operacyjnym.
System realizujgcy funkcje Firewall musi dawa¢ mozliwo$¢ pracy w jednym
z trzech trybow: Routera z funkcja NAT, transparentnym oraz
monitorowania na porcie SPAN.
W ramach dostarczonego systemu bezpieczenstwa musi byé zapewniona
mozliwos¢ budowy minimum 2 oddzielnych (fizycznych lub logicznych)
instancji systemow w zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus,
IPS, Kontroli Aplikacji. Powinna istnie¢ mozliwo$¢ dedykowania co
najmniej 3 administratoréw do poszczegdlnych instancji systemu.
System musi wspiera¢ IPv4 oraz IPv6 w zakresie:

e  Firewall.

e Ochrony w warstwie aplikacji.

e Protokoldow routingu dynamicznego.

7. W przypadku systemu petnigcego funkcje: Firewall, IPSec,

Redundancja, Kontrola Aplikacji oraz IPS — musi istnie¢ mozliwo$¢ taczenia w
monitoring i klaster Active-Active lub Active-Passive. W obu trybach powinna
wykrywanie awarii istnie¢ funkcja synchronizacji sesji firewall.

8. Monitoring i wykrywanie uszkodzenia elementow sprzgtowych i
programowych systemow zabezpieczen oraz taczy sieciowych.
9. Monitoring stanu realizowanych potaczen VPN.

9. System realizujacy funkcje Firewall musi dysponowa¢ minimum 4

Interfejsy, Dysk, portami Gigabit Ethernet RJ-45.

Zasilanie: 10. System Firewall musi posiada¢ wbudowany port konsoli
szeregowej oraz gniazdo USB umozliwiajace podtgczenie modemu
3G/4G oraz instalacji oprogramowania z klucza USB.

11. W ramach systemu Firewall powinna by¢ mozliwos¢ zdefiniowania
co najmniej 200 interfejsow wirtualnych - definiowanych jako
VLAN’y w oparciu o standard 802.1Q.

12. System musi by¢ wyposazony w zasilanie AC.

15. W zakresie Firewall’a obstuga nie mniej niz 600 tys. jednoczesnych

Parametry potaczen oraz 35 tys. nowych potaczen na sekunde.
wydajnosciowe: 16. Przepustowos¢ Stateful Firewall: nie mniej niz 5 Gbps dla pakietow 512
B.

17. Przepustowos¢ Firewall z wlaczong funkcja Kontroli Aplikacji: nie
mniej niz 990 Mbps.

18. Wydajnos¢ szyfrowania IPSec VPN nie mniej niz 6,5 Gbps.

19. Wydajno$¢ skanowania ruchu w celu ochrony przed atakami (zarowno
client side jak i server side w ramach modutu IPS) dla ruchu Enterprise
Traffic Mix - minimum 1,0 Gbps.

20. 8. Wydajno$¢ skanowania ruchu typu Enterprise Mix z wlaczonymi
funkcjami: IPS, Application Control, Antywirus - minimum 600 Mbps.

21. 9. Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej
SSL dla ruchu HTTPS — minimum 310 Mbps.

Funkcje Systemu W ramach dostarczonego systemu ochrony musza by¢ realizowane wszystkie

Bezpieczenstwa ponizsze funkcje. Moga one by¢ zrealizowane w postaci osobnych,

komercyjnych platform sprzetowych lub programowych:

23. Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

24. Kontrola Aplikacji.

25. Poufno$¢ transmisji danych - potaczenia szyfrowane IPSec VPN oraz
SSL VPN.

26. Ochrona przed malware — co najmniej dla protokotéw SMTP, POP3,
IMAP, HTTP, FTP, HTTPS.

27. Ochrona przed atakami - Intrusion Prevention System.

28. Kontrola stron WWW.

29. Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3.

30. Zarzadzanie pasmem (QoS, Traffic shaping).

31. Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).
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32. Dwu-sktadnikowe uwierzytelnianie z wykorzystaniem tokenow
sprzetowych lub programowych. W ramach postgpowania powinny
zosta¢ dostarczone co najmniej 2 tokeny sprzetowe lub programowe,
ktore bedg zastosowane do dwu-sktadnikowego uwierzytelnienia
administratoréw lub w ramach potaczen VPN typu client-to-site.

33. Analiza ruchu szyfrowanego protokotem SSL.
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9. Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikow,

Polityki, Firewall protokoty, ustugi sieciowe, aplikacje lub zbiory aplikacji, reakcje
zabezpieczen, rejestrowanie zdarzen.

10. System musi zapewnia¢ translacj¢ adresow NAT: zrodlowego i
docelowego, translacje PAT oraz:
Translacj¢ jeden do jeden oraz jeden do wielu.

e  Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

11. W ramach systemu musi istnie¢ mozliwos¢ tworzenia
wydzielonych stref bezpieczenstwa np. DMZ, LAN, WAN.

12. Element systemu realizujacy funkcje¢ Firewall musi integrowac sig¢

z nastgpujacymi rozwigzaniami SDN w celu dynamicznego

pobierania informacji o zainstalowanych maszynach wirtualnych

po to aby uzy¢ ich przy budowaniu polityk kontroli dostepu.

Amazon Web Services (AWS).

Microsoft Azure

Cisco ACI.

Google Cloud Platform (GCP).

OpenStack.

VMuware vCenter (ESXi).

5. System musi umozliwia¢ konfiguracj¢ potaczen typu IPSec VPN. W
Polaczenia VPN zakresie tej funkcji musi zapewniaé:

e Wosparcie dla IKE v1 oraz v2.

e  Obstuga szyfrowania protokotem AES z kluczem 128 i 256 bitow
w trybie pracy Galois/Counter Mode(GCM).

e  Obstuga protokotu Diffie-Hellman grup 19 i 20.

e  Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym
wsparcie dla dynamicznego zestawiania tuneli pomigdzy SPOKE w
topologii HUB and SPOKE.

e  Tworzenie potaczen typu Site-to-Site oraz Client-to-Site.

e  Monitorowanie stanu tuneli VPN i statego utrzymywania ich
aktywnosci.

e Mozliwo$¢ wyboru tunelu przez protokoty: dynamicznego routingu
(np. OSPF) oraz routingu statycznego.

e Obstuga mechanizméw: IPSec NAT Traversal, DPD, Xauth.

e  Mechanizm ,,Split tunneling” dla potaczen Client-to-Site.

6. System musi umozliwia¢ konfiguracj¢ potaczen typu SSL VPN. W
zakresie tej funkcji musi zapewniaé:

e  Prace w trybie Portal - gdzie dostep do chronionych zasobow
realizowany jest za posrednictwem przegladarki. W tym zakresie
system musi zapewnia¢ stron¢ komunikacyjng dziatajaca w oparciu
0 HTML 5.0.

e  Prace w trybie Tunnel z mozliwoscia wiaczenia funkcji ,,Split
tunneling” przy zastosowaniu dedykowanego klienta.

e  Producent rozwigzania musi dostarcza¢ oprogramowanie klienckie
VPN, ktore umozliwia realizacj¢ potaczen IPSec VPN lub SSL
VPN.

W zakresie routingu rozwigzanie powinno zapewnia¢ obstuge:

Routing i obsluga e  Routingu statycznego.

laczy WAN e  Policy Based Routingu.

e  Protokoléw dynamicznego routingu w oparciu o protokoty: RIPv2,
OSPF, BGP oraz PIM.

Projekt ,,Cyfrowa gmina” jest finansowany ze $srodkéw Europejskiego Funduszu Rozwoju Regionalnego w ramach
Programu Operacyjnego Polska Cyfrowa na lata 2014 - 2020.




Fundusze : :

Europejskie Rzeczpospolita Unia Eur_opejska
- Polska Europejski Fundusz

Polska Cyfrowa Rozwoju Regionalnego

11. Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu

Ochrona przed kierunkach komunikacji dla protokotéw dziatajacych na
malware niestandardowych portach (np. FTP na porcie 2021).
12. System musi umozliwia¢ skanowanie archiwow, w tym co najmniej:
zip, RAR.

13. System musi dysponowaé sygnaturami do ochrony urzadzen mobilnych
(co najmniej dla systemu operacyjnego Android).

14. System musi wspotpracowaé z dedykowang platforma typu Sandbox Iub
ustuga typu Sandbox realizowang w chmurze. W ramach postgpowania
musi zosta¢ dostarczona platforma typu Sandbox wraz z niezbg¢dnymi
serwisami lub licencja upowazniajaca do korzystania z ushugi typu
Sandbox w chmurze.

15. System musi umozliwia¢ usuwanie aktywnej zawartosci plikow PDF
oraz Microsoft Office bez koniecznos$ci blokowania transferu catych

plikow.
15. Ochrona IPS powinna opiera¢ si¢ co najmniej na analizie sygnaturowej
Ochrona przed oraz na analizie anomalii w protokotach sieciowych.
atakami 16. System powinien chronié¢ przed atakami na aplikacje pracujace na

niestandardowych portach.

17. Baza sygnatur atakow powinna zawiera¢ minimum 5000 wpiséw i by¢
aktualizowana automatycznie, zgodnie z harmonogramem
definiowanym przez administratora.

18. Administrator systemu musi mie¢ mozliwo$¢ definiowania wiasnych
wyjatkow oraz wlasnych sygnatur.

19. System musi zapewnia¢ wykrywanie anomalii protokotow i ruchu
sieciowego, realizujgc tym samym podstawowa ochrong przed atakami
typu DoS oraz DDoS.

20. Mechanizmy ochrony dla aplikacji Web’owych na poziomie
sygnaturowym (co najmniej ochrona przed: CSS, SQL Injecton,
Trojany, Exploity, Roboty) oraz mozliwos¢ kontrolowania dtugosci
naglowka, ilosci parametrow URL, Cookies.

21. Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

16. Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrol¢ ruchu na

Kontrola aplikacji podstawie glgbokiej analizy pakietow, nie bazujac jedynie na
wartosciach portow TCP/UDP.

17. Baza Kontroli Aplikacji powinna zawiera¢ minimum 2000 sygnatur i
by¢ aktualizowana automatycznie, zgodnie z harmonogramem
definiowanym przez administratora.

18. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox)
powinny by¢ kontrolowane pod wzgledem wykonywanych czynnosci,
np.: pobieranie, wysylanie plikow.

19. Baza powinna zawiera¢ kategorie aplikacji szczeg6lnie istotne z punktu
widzenia bezpieczenstwa: proxy, P2P.

20. Administrator systemu musi mie¢ mozliwos$¢ definiowania wyjatkéw
oraz wlasnych sygnatur.

15. Modut kontroli WWW musi korzysta¢ z bazy zawierajacej co najmniej

Kontrola WWW 40 milionéw adreséw URL pogrupowanych w kategorie tematyczne.

16. W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu
widzenia bezpieczenstwa, jak: malware (lub inne bedace Zrodiem
zlo$liwego oprogramowania), phishing, spam, Dynamic DNS, proxy.

17. Filtr WWW musi dostarcza¢ kategorii stron zabronionych prawem:
Hazard.

18. Administrator musi mie¢ mozliwos$¢ nadpisywania kategorii oraz
tworzenia wyjatkow — biate/czarne listy dla adresow URL.

19. Funkcja Safe Search — przeciwdziatajaca pojawieniu si¢ niechcianych
treSci w wynikach wyszukiwarek takich jak: Google, oraz Yahoo.

20. Administrator musi mie¢ mozliwos¢ definiowania komunikatow
zwracanych uzytkownikowi dla réznych akcji podejmowanych przez
modut filtrowania.

21. W ramach systemu musi istnie¢ mozliwos¢ okreslenia, dla ktorych
kategorii URL lub wskazanych URL - system nie be¢dzie dokonywat
inspekcji szyfrowanej komunikacji.
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8. System Firewall musi umozliwia¢ weryfikacje tozsamosci

Uwierzytelnianie uzytkownikoéw za pomoca:
uzytkownikéw w e  Hasel statycznych i definicji uzytkownikéw przechowywanych w
ramach sesji lokalnej bazie systemu.

e  Hasel statycznych i definicji uzytkownikow przechowywanych w
bazach zgodnych z LDAP.

e  Hasel dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewngetrzne
bazy danych.

9. Musi istnie¢ mozliwo$¢ zastosowania w tym procesie uwierzytelniania
dwu-sktadnikowego.

10. Rozwiazanie powinno umozliwia¢ budowe architektury
uwierzytelniania typu Single Sign On przy integracji ze srodowiskiem
Active Directory oraz zastosowanie innych mechanizméw: RADIUS lub
API.

Zarzadzanie 8. Elementy systemu bezpieczenstwa musza mie¢ mozliwo$¢ zarzadzania
lokalnego z wykorzystaniem protokotow: HTTPS oraz SSH, jak i
powinny mie¢ mozliwo$¢ wspotpracy z dedykowanymi platformami
centralnego zarzadzania i monitorowania.

9. Komunikacja systemow zabezpieczen z platformami centralnego
zarzadzania musi by¢ realizowana z wykorzystaniem szyfrowanych
protokotow.

10. Powinna istnie¢ mozliwo$¢ wlaczenia mechanizméw uwierzytelniania
dwu-sktadnikowego dla dostgpu administracyjnego.

11. System musi wspolpracowaé z rozwigzaniami monitorowania poprzez
protokoty SNMP w wersjach 2c¢, 3 oraz umozliwiaé przekazywanie
statystyk ruchu za pomoca protokotéw netflow lub sflow.

12. System musi mie¢ mozliwo$¢ zarzadzania przez systemy firm trzecich
poprzez API, do ktérego producent udostgpnia dokumentacje.

13. Element systemu petnigcy funkcje Firewall musi posiada¢ wbudowane
narzedzia diagnostyczne, przynajmniej: ping, traceroute, podgladu
pakietéw, monitorowanie procesowania sesji oraz stanu sesji firewall.

14. Element systemu realizujacy funkcje firewall musi umozliwiaé
wykonanie szeregu zmian przez administratora w CLI lub GUI, ktore
nie zostang zaimplementowane zanim nie zostang zatwierdzone.
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Logowanie

5. Elementy systemu bezpieczenstwa musza realizowa¢ logowanie do
aplikacji (logowania i raportowania) udostgpnianej w chmurze, lub w
ramach postepowania musi zosta¢ dostarczony komercyjny system
logowania i raportowania w postaci odpowiednio zabezpieczonej,
komercyjnej platformy sprzetowej lub programowe;j.

6. W ramach logowania system pehiacy funkcje Firewall musi zapewniaé
przekazywanie danych o zaakceptowanym ruchu, ruchu blokowanym,
aktywnoS$ci administratorow, zuzyciu zasobow oraz stanie pracy
systemu. Musi by¢ zapewniona mozliwos¢ jednoczesnego wysytania
logéw do wielu serweréw logowania.

7. Logowanie musi obejmowac zdarzenia dotyczace wszystkich modutow
sieciowych 1 bezpieczenstwa oferowanego systemu.

8. Musi istnie¢ mozliwo$¢ logowania do serwera SYSLOG.

Certyfikaty

Poszczegblne elementy oferowanego systemu bezpieczenstwa powinny
posiada¢ nastgpujace certyfikacje:
e ICSA lub EAL4 dla funkcji Firewall.

Serwisy i licencje

W ramach postgpowania powinny zosta¢ dostarczone licencje upowazniajace
do korzystania z aktualnych baz funkcji ochronnych producenta i serwisow.
Powinny one obejmowac:

a) Kontrola Aplikacji, IPS, Antywirus (z uwzglgdnieniem sygnatur do
ochrony urzadzen mobilnych - co najmniej dla systemu operacyjnego
Android), Analiza typu Sandbox, Antyspam, Web Filtering, bazy reputacyjne
adreséw IP/domen na okres 5 lat

Gwarancja oraz
wsparcie

10. Gwarancja: System musi by¢ objety serwisem gwarancyjnym
producenta przez okres 12 miesiecy, polegajacym na naprawie lub
wymianie urzadzenia w przypadku jego wadliwosci. W ramach tego
serwisu producent musi zapewniaé¢ rowniez dostep do aktualizacji
oprogramowania oraz wsparcie techniczne w trybie 24x7.

6. Firewall UTM (dla GOPS) szt. 1

Cecha Wymagania minimalne Parametry oferowane
(w kazdym wierszu nalezy
okresli¢ typ/ model/
producent/ nr katalogowy)
Ogolne Dostarczony system bezpieczenstwa musi zapewnia¢ wszystkie wymienione

ponizej funkcje sieciowe i bezpieczenstwa niezaleznie od dostawcy facza.
Dopuszcza si¢ aby poszczegdlne elementy wchodzace w sktad systemu
bezpieczenstwa byty zrealizowane w postaci osobnych, komercyjnych
platform sprzgtowych lub komercyjnych aplikacji instalowanych na
platformach ogélnego przeznaczenia. W przypadku implementacji
programowej dostawca musi zapewni¢ niezbedne platformy sprzgtowe wraz
z odpowiednio zabezpieczonym systemem operacyjnym.
System realizujgcy funkcje¢ Firewall musi dawa¢ mozliwos¢ pracy w jednym
z trzech trybow: Routera z funkcja NAT, transparentnym oraz
monitorowania na porcie SPAN.
W ramach dostarczonego systemu bezpieczenstwa musi by¢ zapewniona
mozliwos$¢ budowy minimum 2 oddzielnych (fizycznych lub logicznych)
instancji systemow w zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus,
IPS, Kontroli Aplikacji. Powinna istnie¢ mozliwos¢ dedykowania co
najmniej 3 administratorow do poszczegdlnych instancji systemu.
System musi wspiera¢ IPv4 oraz IPv6 w zakresie:

e  Firewall.

e Ochrony w warstwie aplikacji.

e  Protokotdéw routingu dynamicznego.
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10. W przypadku systemu petnigcego funkcje: Firewall, IPSec,

Redundancja, Kontrola Aplikacji oraz IPS — musi istnie¢ mozliwo$¢ taczenia w
monitoring i klaster Active-Active lub Active-Passive. W obu trybach powinna
wykrywanie awarii istnie¢ funkcja synchronizacji sesji firewall.

11. Monitoring i wykrywanie uszkodzenia elementéw sprzgtowych i
programowych systemow zabezpieczen oraz taczy sieciowych.
12. Monitoring stanu realizowanych potaczen VPN.

13. System realizujacy funkcje Firewall musi dysponowaé minimum

Interfejsy, Dysk, 10 portami Gigabit Ethernet RJ-45.

Zasilanie: 14. System Firewall musi posiada¢ wbudowany port konsoli
szeregowej oraz gniazdo USB umozliwiajgce podiaczenie modemu
3G/4G oraz instalacji oprogramowania z klucza USB.

15. W ramach systemu Firewall powinna by¢ mozliwos¢ zdefiniowania
co najmniej 200 interfejsow wirtualnych - definiowanych jako
VLAN’y w oparciu o standard 802.1Q.

16. System musi by¢ wyposazony w zasilanie AC.

22. W zakresie Firewall’a obstuga nie mniej niz 600 tys. jednoczesnych

Parametry potaczen oraz 35 tys. nowych potaczen na sekunde.
wydajnosciowe: 23. Przepustowo$¢ Stateful Firewall: nie mniej niz 5 Gbps dla pakietow 512
B.

24. Przepustowos¢ Firewall z wlaczong funkcja Kontroli Aplikacji: nie
mniej niz 990 Mbps.

25. Wydajnosé¢ szyfrowania IPSec VPN nie mniej niz 6,5 Gbps.

26. Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zard6wno
client side jak i server side w ramach modutu IPS) dla ruchu Enterprise
Traffic Mix - minimum 1,0 Gbps.

27. 8. Wydajnos¢ skanowania ruchu typu Enterprise Mix z wlaczonymi
funkcjami: IPS, Application Control, Antywirus - minimum 600 Mbps.

28. 9. Wydajno$¢ systemu w zakresie inspekcji komunikacji szyfrowane;j
SSL dla ruchu HTTPS — minimum 310 Mbps.

Funkcje Systemu W ramach dostarczonego systemu ochrony musza by¢ realizowane wszystkie
Bezpieczenstwa ponizsze funkcje. Moga one by¢ zrealizowane w postaci osobnych,
komercyjnych platform sprz¢towych lub programowych:

34. Kontrola dostgpu - zapora ogniowa klasy Stateful Inspection.

35. Kontrola Aplikacji.

36. Poufnos¢ transmisji danych - potaczenia szyfrowane IPSec VPN oraz
SSL VPN.

37. Ochrona przed malware — co najmniej dla protokotéw SMTP, POP3,
IMAP, HTTP, FTP, HTTPS.

38. Ochrona przed atakami - Intrusion Prevention System.

39. Kontrola stron WWW.

40. Kontrola zawartos$ci poczty — Antyspam dla protokotow SMTP, POP3.

41. Zarzadzanie pasmem (QoS, Traffic shaping).

42. Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

43. Dwu-sktadnikowe uwierzytelnianie z wykorzystaniem tokendw
sprzetowych lub programowych. W ramach postgpowania powinny
zosta¢ dostarczone co najmniej 2 tokeny sprzetowe lub programowe,
ktore beda zastosowane do dwu-sktadnikowego uwierzytelnienia
administratoréw lub w ramach potaczeni VPN typu client-to-site.

44. Analiza ruchu szyfrowanego protokotem SSL.
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13. Polityka Firewall musi uwzglgdnia¢ adresy IP, uzytkownikow,

Polityki, Firewall protokoty, ustugi sieciowe, aplikacje lub zbiory aplikacji, reakcje
zabezpieczen, rejestrowanie zdarzen.

14. System musi zapewnia¢ translacj¢ adresow NAT: zrodlowego i
docelowego, translacje PAT oraz:
Translacj¢ jeden do jeden oraz jeden do wielu.

e  Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

15. W ramach systemu musi istnie¢ mozliwos¢ tworzenia
wydzielonych stref bezpieczenstwa np. DMZ, LAN, WAN.

16. Element systemu realizujacy funkcje Firewall musi integrowac si¢

z nastgpujacymi rozwigzaniami SDN w celu dynamicznego

pobierania informacji o zainstalowanych maszynach wirtualnych

po to aby uzy¢ ich przy budowaniu polityk kontroli dostepu.

Amazon Web Services (AWS).

Microsoft Azure

Cisco ACI.

Google Cloud Platform (GCP).

OpenStack.

VMuware vCenter (ESXi).

7.  System musi umozliwia¢ konfiguracj¢ potaczen typu IPSec VPN. W
Polaczenia VPN zakresie tej funkcji musi zapewniaé:

e Wosparcie dla IKE v1 oraz v2.

e  Obstuga szyfrowania protokotem AES z kluczem 128 i 256 bitow
w trybie pracy Galois/Counter Mode(GCM).

e  Obstuga protokotu Diffie-Hellman grup 19 i 20.

e  Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym
wsparcie dla dynamicznego zestawiania tuneli pomigdzy SPOKE w
topologii HUB and SPOKE.

e  Tworzenie potaczen typu Site-to-Site oraz Client-to-Site.

e  Monitorowanie stanu tuneli VPN i statego utrzymywania ich
aktywnosci.

e Mozliwo$¢ wyboru tunelu przez protokoty: dynamicznego routingu
(np. OSPF) oraz routingu statycznego.

e Obstuga mechanizméw: IPSec NAT Traversal, DPD, Xauth.

e  Mechanizm ,,Split tunneling” dla potaczen Client-to-Site.

8.  System musi umozliwia¢ konfiguracj¢ potaczen typu SSL VPN. W
zakresie tej funkcji musi zapewniaé:

e  Prace w trybie Portal - gdzie dostep do chronionych zasoboéw
realizowany jest za posrednictwem przegladarki. W tym zakresie
system musi zapewnia¢ stron¢ komunikacyjng dziatajaca w oparciu
0 HTML 5.0.

e  Prace w trybie Tunnel z mozliwoscia wiaczenia funkcji ,,Split
tunneling” przy zastosowaniu dedykowanego klienta.

e  Producent rozwigzania musi dostarcza¢ oprogramowanie klienckie
VPN, ktore umozliwia realizacj¢ potaczen IPSec VPN lub SSL
VPN.

W zakresie routingu rozwigzanie powinno zapewnia¢ obstuge:

Routing i obsluga e  Routingu statycznego.

laczy WAN e  Policy Based Routingu.

e  Protokoléw dynamicznego routingu w oparciu o protokoty: RIPv2,
OSPF, BGP oraz PIM.
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16. Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu

Ochrona przed kierunkach komunikacji dla protokotéw dziatajacych na
malware niestandardowych portach (np. FTP na porcie 2021).
17. System musi umozliwia¢ skanowanie archiwow, w tym co najmniej:
zip, RAR.

18. System musi dysponowaé sygnaturami do ochrony urzadzen mobilnych
(co najmniej dla systemu operacyjnego Android).

19. System musi wspotpracowaé z dedykowang platforma typu Sandbox Iub
ustuga typu Sandbox realizowang w chmurze. W ramach postgpowania
musi zosta¢ dostarczona platforma typu Sandbox wraz z niezbg¢dnymi
serwisami lub licencja upowazniajaca do korzystania z ushugi typu
Sandbox w chmurze.

20. System musi umozliwia¢ usuwanie aktywnej zawartosci plikow PDF
oraz Microsoft Office bez koniecznos$ci blokowania transferu catych

plikow.
22. Ochrona IPS powinna opiera¢ si¢ co najmniej na analizie sygnaturowe;j
Ochrona przed oraz na analizie anomalii w protokotach sieciowych.
atakami 23. System powinien chroni¢ przed atakami na aplikacje pracujace na

niestandardowych portach.

24. Baza sygnatur atakow powinna zawiera¢ minimum 5000 wpiséw i by¢
aktualizowana automatycznie, zgodnie z harmonogramem
definiowanym przez administratora.

25. Administrator systemu musi mie¢ mozliwos¢ definiowania wlasnych
wyjatkow oraz wlasnych sygnatur.

26. System musi zapewnia¢ wykrywanie anomalii protokotéw i ruchu
sieciowego, realizujgc tym samym podstawowsa ochrong przed atakami
typu DoS oraz DDoS.

27. Mechanizmy ochrony dla aplikacji Web’owych na poziomie
sygnaturowym (co najmniej ochrona przed: CSS, SQL Injecton,
Trojany, Exploity, Roboty) oraz mozliwos¢ kontrolowania dtugosci
naglowka, ilosci parametrow URL, Cookies.

28. Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

9. Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na

Kontrola aplikacji podstawie glgbokiej analizy pakietow, nie bazujac jedynie na
wartosciach portow TCP/UDP.

10. Baza Kontroli Aplikacji powinna zawiera¢ minimum 2000 sygnatur i
by¢ aktualizowana automatycznie, zgodnie z harmonogramem
definiowanym przez administratora.

11. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox)
powinny by¢ kontrolowane pod wzgledem wykonywanych czynnosci,
np.: pobieranie, wysylanie plikow.

12. Baza powinna zawiera¢ kategorie aplikacji szczeg6lnie istotne z punktu
widzenia bezpieczenstwa: proxy, P2P.

13. Administrator systemu musi mie¢ mozliwo$¢ definiowania wyjatkow
oraz wlasnych sygnatur.

22. Modut kontroli WWW musi korzysta¢ z bazy zawierajacej co najmniej

Kontrola WWW 40 milionéw adreséw URL pogrupowanych w kategorie tematyczne.

23. W ramach filtra www powinny by¢ dost¢pne kategorie istotne z punktu
widzenia bezpieczenstwa, jak: malware (lub inne bedace zrodtem
zlo$liwego oprogramowania), phishing, spam, Dynamic DNS, proxy.

24. Filtr WWW musi dostarcza¢ kategorii stron zabronionych prawem:
Hazard.

25. Administrator musi mie¢ mozliwo$¢ nadpisywania kategorii oraz
tworzenia wyjatkow — biate/czarne listy dla adresow URL.

26. Funkcja Safe Search — przeciwdziatajaca pojawieniu si¢ niechcianych
treSci w wynikach wyszukiwarek takich jak: Google, oraz Yahoo.

27. Administrator musi mie¢ mozliwos¢ definiowania komunikatow
zwracanych uzytkownikowi dla r6znych akcji podejmowanych przez
modut filtrowania.

28. W ramach systemu musi istnie¢ mozliwos¢ okreslenia, dla ktorych
kategorii URL lub wskazanych URL - system nie bgdzie dokonywat
inspekcji szyfrowanej komunikacji.
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11. System Firewall musi umozliwia¢ weryfikacje tozsamosci

Uwierzytelnianie uzytkownikoéw za pomoca:
uzytkownikéw w e  Hasel statycznych i definicji uzytkownikéw przechowywanych w
ramach sesji lokalnej bazie systemu.

e  Hasel statycznych i definicji uzytkownikow przechowywanych w
bazach zgodnych z LDAP.

e  Hasel dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewngetrzne
bazy danych.

12. Musi istnie¢ mozliwo$¢ zastosowania w tym procesie uwierzytelniania
dwu-sktadnikowego.

13. Rozwiazanie powinno umozliwia¢ budowe architektury
uwierzytelniania typu Single Sign On przy integracji ze $srodowiskiem
Active Directory oraz zastosowanie innych mechanizméw: RADIUS lub
API.

Zarzadzanie 11. Elementy systemu bezpieczenstwa musza mie¢ mozliwo$¢ zarzadzania
lokalnego z wykorzystaniem protokotow: HTTPS oraz SSH, jak i
powinny mie¢ mozliwo$¢ wspotpracy z dedykowanymi platformami
centralnego zarzadzania i monitorowania.

12. Komunikacja systemow zabezpieczen z platformami centralnego
zarzadzania musi by¢ realizowana z wykorzystaniem szyfrowanych
protokotow.

13. Powinna istnie¢ mozliwo$¢ wiaczenia mechanizmoéw uwierzytelniania
dwu-sktadnikowego dla dostgpu administracyjnego.

14. System musi wspolpracowaé z rozwigzaniami monitorowania poprzez
protokoty SNMP w wersjach 2c¢, 3 oraz umozliwiaé przekazywanie
statystyk ruchu za pomocg protokotow netflow lub sflow.

15. System musi mie¢ mozliwos¢ zarzadzania przez systemy firm trzecich
poprzez API, do ktérego producent udostgpnia dokumentacje.

16. Element systemu pelnigcy funkcje Firewall musi posiada¢ wbudowane
narz¢dzia diagnostyczne, przynajmniej: ping, traceroute, podgladu
pakietéw, monitorowanie procesowania sesji oraz stanu sesji firewall.

17. Element systemu realizujacy funkcje firewall musi umozliwiaé
wykonanie szeregu zmian przez administratora w CLI lub GUI, ktore
nie zostang zaimplementowane zanim nie zostang zatwierdzone.
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Logowanie

14. Elementy systemu bezpieczenstwa musza realizowa¢ logowanie do
aplikacji (logowania i raportowania) udostgpnianej w chmurze, lub w
ramach postgpowania musi zosta¢ dostarczony komercyjny system
logowania i raportowania w postaci odpowiednio zabezpieczonej,
komercyjnej platformy sprzetowej lub programowe;j.

15. W ramach logowania system pelniacy funkcj¢ Firewall musi zapewniaé
przekazywanie danych o zaakceptowanym ruchu, ruchu blokowanym,
aktywnos$ci administratoréw, zuzyciu zasobow oraz stanie pracy
systemu. Musi by¢ zapewniona mozliwos¢ jednoczesnego wysytania
logéw do wielu serweréw logowania.

16. Logowanie musi obejmowac zdarzenia dotyczace wszystkich modutéw
sieciowych 1 bezpieczenstwa oferowanego systemu.

17. Musi istnie¢ mozliwo$¢ logowania do serwera SYSLOG.

Certyfikaty

Poszczegblne elementy oferowanego systemu bezpieczenstwa powinny
posiada¢ nastgpujace certyfikacje:
e ICSA lub EAL4 dla funkcji Firewall.

Serwisy i licencje

W ramach postgpowania powinny zosta¢ dostarczone licencje upowazniajace
do korzystania z aktualnych baz funkcji ochronnych producenta i serwisow.
Powinny one obejmowac:

a) Kontrola Aplikacji, IPS, Antywirus (z uwzglgdnieniem sygnatur do
ochrony urzadzen mobilnych - co najmniej dla systemu operacyjnego
Android), Analiza typu Sandbox, Antyspam, Web Filtering, bazy reputacyjne
adreséw IP/domen na okres 5 lat

Gwarancja oraz
wsparcie

18. Gwarancja: System musi by¢ objety serwisem gwarancyjnym
producenta przez okres 12 miesiecy, polegajacym na naprawie lub
wymianie urzadzenia w przypadku jego wadliwosci. W ramach tego
serwisu producent musi zapewniaé¢ rowniez dostep do aktualizacji
oprogramowania oraz wsparcie techniczne w trybie 24x7.

Dostawa komputeréw stacjonarnych

7. Parametry komputera stacjonarnego (opis)
Parametry oferowane
Lp. I’:lc?rznvg?)nen tu 'Wymagane minimalne parametry techniczne komputerow f)vl:rkezlzig};;lp;vrlrfzfizelll/I;)z:'l(fg{’lcen i/
nr katalogowy)
1. | Komputer Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych,
dostepu do Internetu oraz poczty elektronicznej, jako lokalna baza
danych, stacja graficzna. W ofercie nalezy poda¢ nazwe producenta,
typ, model, oraz numer katalogowy oferowanego sprzetu.
2. | Obudowa Typu mini / midi tower z obstugg kart PCI Express.
Fabrycznie umozliwiajaca montaz min. 2 kieszeni: 1 szt. na naped
optyczny (dopuszcza si¢ stosowanie napedow slim) zewngtrzna, 1 szt.
3,5”na standardowy dysk twardy.
Wyposazona w czytnik kart multimedialnych
Obudowa trwale oznhaczona nazwa producenta, nazwa komputera,
numerem MTM, PN, numerem seryjnym
Wyposazona w budowany glo$nik o mocy min. 2W
Zasilacz Zasilacz minimalnie 500W o sprawno$ci minimum 85%
Chipset Dostosowany do zaoferowanego procesora
Plyta gtowna Wyposazona w ztgcza min.:
4) 1 xPCI Express 3.0 x16,
5) 1 xPCI Express 3.0 x1,
6) 1xM.2
6. | Procesor Procesor wielordzeniowy ze zintegrowang grafika, zaprojektowany do
pracy w komputerach stacjonarnych klasy x86, o wydajnosci liczonej w
punktach réwnej lub wyzszej procesorowi AMD Ryzen 5 5600G na
podstawie PerformanceTest w tescie CPU Mark wedtug wynikow
Avarage CPU Mark opublikowanych na
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http://www.cpubenchmark.net/. Wykonawca w sktadanej ofercie
winien poda¢ doktadny model oferowanego podzespotu.

7. | Pamigé Min. 16GB DDR4 3200MHz z mozliwoscia rozszerzenia do 32 GB
operacyjna
8. | Dysk twardy Min 256GB SSD M.2 PCle NVMe zawierajacy recovery umozliwiajace
odtworzenie systemu operacyjnego fabrycznie zainstalowanego na
komputerze po awarii.
9. | Naped optyczny | Nagrywarka DVD +/-RW
10. | Karta graficzna | dedykowana karta graficzna wyposazona w minimum 6 GB RAM,
Szyna danych 192 bit
Taktowanie pamigci minimum 15000 MHz, taktowanie rdzenia
minimum 1777 Rodzaj pamigci RAM GDDR6
11. | Audio Karta dzwigkowa zintegrowana z ptyta gléwna, zgodna z High
Definition.
12. | Karta sieciowa | LAN 10/100/1000 Mbit/s z funkja PXE oraz Wake on LAN
WiFi 802.11ac 1x1 + BT 5.0
13. | Porty/ztacza Whbudowane porty/zlacza:
7) 1xVGA,
8) 1xHDMI,
9) 8xUSB w tym min. 4 x USB3.1
10) port sieciowy RJ-45,
11) porty stuchawek i mikrofonu na przednim lub tylnym panelu
obudowy
12) czytnik kart pamigci min. SD
Wymagana ilo$¢ i rozmieszczenie (na zewnatrz obudowy komputera)
portdéw USB nie moze by¢ osiagni¢ta w wyniku stosowania
konwerterow, przejscidwek itp.
14. | Monitor Matryca 24” z podswietleniem w technologii LED, Kat widzenia
(stopnie): 178 (pion), 178 (poziom)Czas reakcji: 4 ms Kontrast: 3000:1
Rodzaj matrycy: VA
15. | Klawiatura/mysz | Klawiatura przewodowa w uktadzie US
Mysz przewodowa (scroll)
16. | System Microsoft Windows 10 64 bit lub Windows 11 64 bit lub rownowazny
operacyjny system operacyjny klasy PC, ktory spetnia nastgpujace wymagania

poprzez wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:

38) Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

¢) Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i
myszy,
d) Dotykowy umozliwiajagcy sterowanie  dotykiem na

urzadzeniach typu tablet lub monitorach dotykowych

39) Funkcje zwigzane z obstugag komputeréw typu tablet, z
wbudowanym modulem ,uczenia si¢” pisma uzytkownika —
obstuga jezyka polskiego

40) Interfejs uzytkownika dostepny w wielu jezykach do wyboru — w
tym polskim i angielskim

41) Mozliwo$¢ tworzenia pulpitow wirtualnych, przenoszenia aplikacji
pomigdzy pulpitami i przelaczanie si¢ pomigdzy pulpitami za
pomocg skrotow klawiaturowych lub GUI.

42) Wbudowane w system operacyjny minimum dwie przegladarki
Internetowe

43) Zintegrowany z systemem modul wyszukiwania informacji
(plikow roznego typu, tekstow, metadanych) dostepny z kilku
pozioméw: poziom menu, poziom otwartego okna systemu
operacyjnego; system wyszukiwania oparty na konfigurowalnym
przez uzytkownika module indeksacji zasobow lokalnych,

44) Zlokalizowane w jezyku polskim, co najmniej nast¢pujace

elementy: menu, pomoc, komunikaty systemowe, menedzer
plikow.

45) Graficzne $rodowisko instalacji i konfiguracji dostgpne w jezyku
polskim

46) Wbudowany system pomocy w jezyku polskim.

47) Mozliwo$é przystosowania stanowiska dla 0sOb
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niepetnosprawnych (np. stabo widzacych).

48) Mozliwo$¢ dokonywania aktualizacji i poprawek systemu poprzez
mechanizm  zarzadzany  przez  administratora  systemu
Zamawiajacego.

49) Mozliwo$¢ dostarczania poprawek do systemu operacyjnego w
modelu peer-to-peer.

50) Zabezpieczony hastem hierarchiczny dostgp do systemu, konta i
profile uzytkownikoéw zarzadzane zdalnie; praca systemu w trybie
ochrony kont uzytkownikow.

51) Mozliwo$¢ dotaczenia systemu do ustugi katalogowej on-premise
lub w chmurze.

52) Umozliwienie zablokowania urzadzenia w ramach danego konta
tylko do uruchamiania wybranej aplikacji - tryb "kiosk".

53) Mozliwo$¢ automatycznej synchronizacji plikow i folderow
roboczych znajdujacych si¢ na firmowym serwerze plikow w
centrum danych z prywatnym urzadzeniem, bez koniecznosci
laczenia si¢ z siecia VPN z poziomu folderu uzytkownika
zlokalizowanego w centrum danych firmy.

54) Transakcyjny system plikobw pozwalajacy na stosowanie
przydzialow (ang. quota) na dysku dla uzytkownikéw oraz
zapewniajacy wicksza niezawodnos¢ i pozwalajacy tworzy¢ kopie
zapasowe.

55) Oprogramowanie dla tworzenia kopii zapasowych (Backup);
automatyczne wykonywanie kopii plikéw z mozliwoscia
automatycznego przywrocenia wersji wezesniejsze;.

56) Mozliwo$¢ przywracania obrazu plikow systemowych do
uprzednio zapisanej postaci.

57) Mozliwo$¢ przywracania systemu operacyjnego do stanu
poczatkowego z pozostawieniem plikow uzytkownika.

58) Mozliwo$¢ blokowania lub dopuszczania dowolnych urzadzen
peryferyjnych za pomoca polityk grupowych (np. przy uzyciu
numerdw identyfikacyjnych sprzetu)."

59) Wbudowany mechanizm wirtualizacji typu hypervisor."

60) Dostepnos¢ bezptatnych biuletynow bezpieczenstwa zwigzanych z
dziataniem systemu operacyjnego.

61) Wbudowana zapora internetowa (firewall) dla ochrony potaczen
internetowych, zintegrowana z systemem konsola do zarzadzania
ustawieniami zapory i regutami IP v4 i v6.

62) Identyfikacja sieci komputerowych, do ktorych jest podiaczony
system operacyjny, zapamigtywanie ustawien i przypisywanie do
min. 3 kategorii bezpieczenstwa (z predefiniowanymi odpowiednio
do kategorii ustawieniami zapory sieciowej, udostepniania plikow
itp.).

63) Wbudowany system uwierzytelnienia dwusktadnikowego oparty o
certyfikat lub klucz prywatny oraz PIN lub uwierzytelnienie
biometryczne.

64) Wbudowane mechanizmy ochrony antywirusowej i przeciw
zlo§liwemu oprogramowaniu z zapewnionymi bezplatnymi
aktualizacjami.

65) Mozliwo$¢ tworzenia wirtualnych kart inteligentnych.

66) Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu
(SecureBoot)

67) Wbudowany w system, wykorzystywany automatycznie przez
wbudowane przegladarki filtr reputacyjny URL.

68) Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC
oparte na zestawach regut definiujacych ustawienia zarzadzanych
W sposob centralny.

69) Mechanizmy logowania w oparciu o:

f)  Login i hasto,
g) Karty inteligentne i certyfikaty (smartcard),
h) Wirtualne karty inteligentne i certyfikaty (logowanie w
oparciu o certyfikat chroniony poprzez modut TPM),
i) Certyfikat/Klucz i PIN
j) Certyfikat/Klucz i uwierzytelnienie biometryczne
70) Wsparcie dla uwierzytelniania na bazie Kerberos v. 5
71) Wbudowany agent do zbierania danych na temat zagrozen na
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stacji roboczej.
72) Wsparcie .NET Framework 2.x, 3.x i 4.X — mozliwo$é
uruchomienia  aplikacji ~ dziatajacych ~ we  wskazanych

srodowiskach

73) Wsparcie dla VBScript — mozliwo$¢ uruchamiania interpretera
polecen

74) Wsparcie dla PowerShell 5.x — mozliwo$¢ uruchamiania
interpretera polecen

Nie dopuszcza si¢ zaoferowania systemu operacyjnego typu
refurbished.

17.

BIOS BIOS zgodny ze specyfikacja UEFI

Mozliwo$¢, bez uruchamiania systemu operacyjnego z dysku twardego

komputera lub innych podtaczonych do niego urzadzen zewnetrznych

informacji o:

10) modelu komputera, PN

11) numerze seryjnym,

12) AssetTag,

13) MAC Adres karty sieciowej,

14) wersja Biosu wraz z datg produkgji,

15) zainstalowanym procesorze, jego taktowaniu i ilosci rdzeni

16) iloéci pamigci RAM wraz z taktowaniem,

17) stanie pracy wentylatora na procesorze

18) napedach lub dyskach podtgczonych do portéw SATA oraz M.2
(model dysku i napedu optycznego)

Mozliwo$¢ z poziomu Bios:

5) wylaczania/wiaczania portdéw USB zaréwno z przodu jak i z tylu
obudowy

6) wylaczenia selektywnego (pojedynczego) portdow SATA,

7) wylaczenia karty sieciowej, karty audio, portu szeregowego,

8) mozliwos¢ ustawienia portow USB w jednym z dwoch trybow:

c) uzytkownik moze kopiowa¢ dane z urzadzenia pamigci
masowe] podlaczonego do pamigci USB na komputer ale nie
moze kopiowa¢ danych z komputera na urzadzenia pamieci
masowej podiaczone do portu USB

d) uzytkownik nie moze kopiowa¢ danych z urzadzenia pamieci
masowej podigczonego do portu USB na komputer oraz nie
moze kopiowaé danych z komputera na urzadzenia pamigci
masowej

5) ustawienia hasta: administratora, Power-On, HDD,

6) blokady aktualizacji BIOS bez podania hasta administratora
7) zatadowania optymalnych ustawien Bios

8) obstuga Bios za pomoca klawiatury i myszy

19.

Certyfikaty i 2) Deklaracja zgodno$ci CE (zalaczy¢ do oferty)
standardy

20.

Bezpieczenstwo 2)  Cuzujnik otwarcia obudowy
i zdalne
zarzadzanie

21.

Gwarancja 2 lata

Oswiadczamy, ze oferta gwarantuje gwarancje na okres wymagany dla poszczegélnych
komponentow okreslony w SWZ.

Zobowigzujemy do wykonania dostawy przedmiotu zamowienia w terminie: ........... Iniesiecy od
dnia zawarcia umowy.

Os$wiadczamy, ze akceptujemy warunki ptatnosci okreslone w Specyfikacji Warunkach Zamowienia.
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Os$wiadczamy, ze jesteSmy zwigzani oferta od dnia uptywu terminu sktadania ofert do dnia okreslonego
w SWZ.

Oswiadczamy, ze w cenie zostaty uwzglednione wszystkie koszty wykonania zamowienia.

Oswiadczamy, ze  zapoznaliSmy si¢ z  projektowanymi  postanowieniami  umowy
1 zobowigzujemy si¢ w przypadku wyboru niniejszej oferty do zawarcia umowy na warunkach w nich
okreslonych.

Oswiadczamy, ze przedmiot zamoéwienia wykonamy samodzielnie*/przy pomocy podwykonawcow*

(nalezy wskazac czes¢ zamowienia, ktorej wykonanie zamierza powierzy¢ podwykonawcom oraz podaé
nazwy podwykonawcow jezeli sq juz znani).

Oswiadczamy, iz wybor naszej oferty prowadzi* / nie prowadzi* do powstania u Zamawiajgcego
obowiazku podatkowego zgodnie z ustawa o podatku towarow i ustug (art. 225 ustawy Pzp).

(w przypadku, gdy wybor oferty bedzie prowadzi¢ do powstania u Zamawiajgcego obowigzku
podatkowego nalezy wskazacé nazwe (rodzaj) towaru lub ustugi, ktorych dostawa lub swiadczenie bedzie
prowadzi¢ do jego powstania, wskazac ich wartos¢ towaru lub ustugi bez kwoty podatku oraz wskaza¢
stawke podatku od towarow i ustug, ktora zgodnie z wiedzq wykonawcy, bedzie miata zastosowanie —
dla kazdej wybranej czesci zamowienia osobno).

O$wiadczam, ze wypehitem obowiazki informacyjne przewidziane w art. 13 lub art. 14 RODOY wobec
0s6b fizycznych, od ktorych dane osobowe bezposrednio lub posrednio pozyskatem w celu ubiegania si¢
o udzielenie zamowienia publicznego w niniejszym postepowaniu.**

Yrozporzqdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony o0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgqdzenie o
ochronie danych) (Dz. Urz. UE L 119 z 04.05.20186, str. 1).

Rodzaj Wykonawcy (nalezy wybrac¢ wiasciwe):

[ mikroprzedsigbiorstwo

[ mate przedsigbiorstwo

[J $rednie przedsigbiorstwo

[J prowadzenie jednoosobowej dziatalnosci

[J osoba fizyczna nie prowadzaca dzialalnos$ci gospodarczej

[1inny rodzaj

Por. zalecenie Komisji z dnia 6 maja 2003 r. dotyczgce definicji mikroprzedsiebiorstw oraz malych i srednich przedsigbiorstw
(Dz.U. L 124 z 20.5.2003, s. 36). Te informacje sq wymagane wylgcznie do celow statystycznych.

Mikroprzedsigbiorstwo: przedsigbiorstwo, ktore zatrudnia mniej niz 10 0sob i ktorego roczny obrét lub roczna suma bilansowa
nie przekracza 2 milionow EUR.

Malte przedsiebiorstwo: przedsiebiorstwo, ktore zatrudnia mniej niz 50 0sob i ktorego roczny obrot lub roczna suma bilansowa
nie przekracza 10 milionow EUR.

Projekt ,,Cyfrowa gmina” jest finansowany ze $srodkéw Europejskiego Funduszu Rozwoju Regionalnego w ramach

Programu Operacyjnego Polska Cyfrowa na lata 2014 - 2020.
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Srednie przedsiebiorstwa: przedsiebiorstwa, ktére nie sq mikroprzedsiebiorstwami ani malymi przedsiebiorstwamii ktére
zatrudniajq mniej niz 250 osob i ktorych roczny obrot nie przekracza 50 milionow EUR lub roczna suma bilansowa nie
przekracza 43 milionow EUR.

miejscowosé¢, data
(nalezy opatrzy¢ kwalifikowanym podpisem elektronicznym lub
podpisem zaufanym lub podpisem osobistym osoby uprawnionej
lub 0s0b uprawnionych do reprezentowania Wykonawcy)

*niewtasciwe skresli¢

** w przypadku gdy wykonawca nie przekazuje danych osobowych innych niz bezposrednio jego dotyczgcych lub
zachodzi wylgczenie stosowania obowigzku informacyjnego, stosownie do art. 13 ust. 4 lub art. 14 ust. 5 RODO tresci
oswiadczenia wykonawca nie sklada (usunigcie tresci oswiadczenia np. przez jego wykreslenie).

UWAGA!
Wykonawcy sktadajacy oferte wspolnie w miejscu ,,Piecze¢ firmowa Wykonawcy” wpisuja dane wszystkich
Wykonawcdoéw wystepujacych wspdlnie.

Dokument naleiy wypetnié¢ i podpisaé kwalifikowanym podpisem elektronicznym Ilub podpisem zaufanym lub podpisem
osobistym.

Zamawiajgcy zaleca zapisanie dokumentu w formacie PDF.

Projekt ,,Cyfrowa gmina” jest finansowany ze $srodkéw Europejskiego Funduszu Rozwoju Regionalnego w ramach
Programu Operacyjnego Polska Cyfrowa na lata 2014 - 2020.
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Wzor - zatgcznik nr 3 do SWZ
(obowigzkowy)

Zamawiajacy:

Gmina Szczytno
ul. Lomzynska 3
12-100 Szczytno

Wykonawca/podmiot udostepniajacy zasoby/podwykonawca*:

(petna nazwa/firma, adres, w
zaleznosci od podmiotu: NIP/KRS)

reprezentowany przez:

(imig, nazwisko, stanowisko/podstawa do 200

reprezentacji)

Oswiadczenie Wykonawcy/podmiotu udostepniajacego zasoby/podwykonawcy*

skladane na podstawie art. 125 ust. 1 ustawy z dnia 11 wrzes$nia 2019 r.
Prawo zaméwien publicznych (dalej jako: Ustawg),

DOTYCZACE PRZESEANEK WYKLUCZENIA Z POSTEPOWANIA

Na potrzeby postgpowania o udzielenie zamoéwienia publicznego pn. Zakup sprzetu
komputerowego i wyposazenia serwerowni Urzedu Gminy Szczytno i jednostek podleglych Gminie
Szczytno w ramach projektu ,,Cyfrowa Gmina” prowadzonego przez Gmine Szczytno, oswiadczam,

co nastepuje

OSWIADCZENIA DOTYCZACE WYKONAWCY / PODMIOTU UDOSTEPNIAJACEGO
ZASOBY / PODWYKONAWCY1:

1. Oswiadczam, ze nie podlegam wykluczeniu z postgpowania na podstawie art. 108 ust. 1 Ustawy pzp.
2. Oswiadczam, ze nie podlegam wykluczeniu z postgpowania na podstawie art. 109 ust. 1 pkt 1,

Projekt ,,Cyfrowa gmina” jest finansowany ze srodkoéw Europejskiego Funduszu Rozwoju Regionalnego w ramach
Programu Operacyjnego Polska Cyfrowa na lata 2014 - 2020.
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41 7 Ustawy pzp.
3. O$wiadczam, ze nie podlegam wykluczeniu z postepowania na podstawie W art. 7 ust. 1 ustawy z dnia
13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na

Ukraine oraz stuzacych ochronie bezpieczenstwa narodowego.

ceereene (MiejscOWoSC), dnia .......oiieiiiiiii, r.

Oswiadczam, ze zachodza w stosunku do mnie podstawy wykluczenia z postgpowania na podstawie art.
creeenenen. UStawy pzp(podac majgceq zastosowanie podstawe wykluczenia sposrod wymienionych
w art. 108 ust. 1 pkt 1, 2, 51 6 lub art. 109 ust. 1 pkt 1, 4 i 7 Ustawy pzp). Jednocze$nie o$wiadczam, ze w

zwigzku z ww. okoliczno$cia, na podstawie art. 110 ust. 2 Ustawy podjatem nastepujace srodki naprawcze:

wveeene.. (miejscowosé), dnia ...l T

*— niepotrzebne skreslic;

Dokument naleiy wypelni¢ i podpisacé kwalifikowanym podpisem elektronicznym lub podpisem zaufanym lub podpisem

osobistym. Zamawiajgcy zaleca zapisanie dokumentu w formacie PDF.

Projekt ,,Cyfrowa gmina” jest finansowany ze srodkoéw Europejskiego Funduszu Rozwoju Regionalnego w ramach
Programu Operacyjnego Polska Cyfrowa na lata 2014 - 2020.
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Wzor - Zatgcznik nr 4 do SWZ
(obowigzkowy)

Zamawiajacy:

Gmina Szczytno
ul. Lomzynska 3

12-100 Szczytno

Wykonawca/podmiot udostepniajacy zasoby/podwykonawca*:

(petna nazwa/firma, adres,

W zaleznosci od podmiotu: NIP/KRS)

reprezentowany przez:

(imig, nazwisko, stanowisko/podstawa do

reprezentacji)

Oswiadczenie Wykonawcy/podmiotu udostepniajacego zasoby*

skladane na podstawie art. 125 ust. 1 ustawy z dnia 11 wrze$nia 2019 r.
Prawo zaméwien publicznych (dalej jako: Ustawa),

DOTYCZACE SPEENIANIA WARUNKU UDZIALU W POSTEPOWANIU

Na potrzeby postepowania o udzielenie zamowienia publicznego pn. Zakup sprzetu komputerowego i
wyposazenia serwerowni Urzedu Gminy Szczytno i jednostek podleglych Gminie Szczytno w ramach

projektu ,,Cyfrowa Gmina” prowadzonego przez Gmine Szczytno, oswiadczam, co nastepuje:

INFORMACJA DOTYCZACA WYKONAWCY/PODMIOTU UDOSTEPNIAJACEGO
ZASOBY™**:

Projekt ,,Cyfrowa gmina” jest finansowany ze srodkoéw Europejskiego Funduszu Rozwoju Regionalnego w ramach
Programu Operacyjnego Polska Cyfrowa na lata 2014 - 2020.
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Os$wiadczam, ze spelniam warunek udzialu w postgpowaniu okre§lony przez Zamawiajacego w

(wskaza¢ dokument i wiasciwg jednostke redakcyjng dokumentu, w ktorej okreslono warunki udziatu w

postepowaniu).

....................... (miejscowosc), dnia .................... T.

INFORMACJA W ZWIAZKU Z POLEGANIEM NA ZASOBACH INNYCH PODMIOTOW*:

Oswiadczam, ze w celu wykazania spelniania warunku udzialu w postepowaniu, okreslonego przez
ZAMAWIAJACEEO W ettt etetettnten et et et et et et e e e e et e e et e e et et e et e eaeeeeeeeaneas (wskaza¢  dokument
i wlasciwg jednostke redakcyjng dokumentu, w ktorej okreslono warunki udziatu w postgpowaniu),

polegam na zasobach nastgpujacego/ych podmiotu/ow:

(okreslic¢ odpowiedni zakres dla wskazanego podmiotu).

....................... (miejscowosc), dnia .................... T.

* — niepotrzebne skresli¢;

**_ wypelnia tylko Wykonawca, ktory w celu wykazania spelnienia warunkéw udzialu polega na zasobach podmiotu

Dokument naleiy wypelni¢ i podpisaé kwalifikowanym podpisem elektronicznym lub podpisem zaufanym Ilub podpisem

osobistym. Zamawiajgcy zaleca zapisanie dokumentu w formacie PDF.

Projekt ,,Cyfrowa gmina” jest finansowany ze srodkoéw Europejskiego Funduszu Rozwoju Regionalnego w ramach
Programu Operacyjnego Polska Cyfrowa na lata 2014 - 2020.
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Wzor - Zalgcznik nr 5 do SWZ
(obowigzkowy- jesli dotyczy)

Zobowiazanie podmiotu 0 oddaniu Wykonawcy swoich zasobow

w zakresie zdolnosci technicznych/zawodowych

(nazwa podmiotu udostepniajgcego zasoby)

zobowiazujemy si¢ do oddania do dyspozycji Wykonawcy:

(nazwa Wykonawcy ubiegajqcego si¢ o udzielenie zamowienia)

niezbednych zasobow na potrzeby wykonania zamowienia pn. Zakup sprzetu komputerowego i wyposazenia
serwerowni Urzedu Gminy Szczytno i jednostek podleglych Gminie Szczytno w ramach projektu
»Cyfrowa Gmina” w zwiazku z powotaniem si¢ na te zasoby w celu spelniania warunku udzialu w
postepowaniu przez Wykonawce w zakresie zdolnosci technicznych/zawodowych poprzez udzial w realizacji
zamOwienia w charakterze Podwykonawcy/w innych charakterze** w zakresie
.......................................................... *(nalezy wypetni¢ w takim zakresie w jakim podmiot zobowiqzuje

sie odda¢ Wykonawcy swoje zasoby w zakresie zdolnoSci technicznych/zawodowych) na okres

*_ nalezy wypeknié¢

**_ niepotrzebne skresli¢

Dokument nalezy wypetnié¢ i podpisaé¢ kwalifikowanym podpisem elektronicznym lub podpisem zaufanym lub podpisem osobistym.

Zamawiajqgcy zaleca zapisanie dokumentu w formacie PDF.

Projekt ,,Cyfrowa gmina” jest finansowany ze $srodkéw Europejskiego Funduszu Rozwoju Regionalnego w ramach
Programu Operacyjnego Polska Cyfrowa na lata 2014 - 2020.
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Wzor - Zalgcznik nr 6 do SWZ

(na wezwanie Zamawiajgcego)
WYKAZ DOSTAW

Dotyczy: postgpowania pn. Zakup sprzetu komputerowego i wyposazenia serwerowni Urzedu Gminy

Szczytno i jednostek podleglych Gminie Szczytno w ramach projektu ,,Cyfrowa Gmina”

L.p. Przedmiot realizowanych Warto$¢ Czas realizacji dostaw| Nazwa podmiotu, na ktorego
dostaw zrealizowanych rzecz dokonano dostaw
dostaw (brutto)
1
2
3

Do Wykazu zalaczam dowody potwierdzajace, ze wskazane dostawy wykonane zostaly w sposob nalezyty.

Dokument naleiy wypelni¢ i podpisaé¢ kwalifikowanym podpisem elektronicznym lub podpisem zaufanym lub podpisem

osobistym. Zamawiajgcy zaleca zapisanie dokumentu w formacie PDF.

Projekt ,,Cyfrowa gmina” jest finansowany ze $srodkéw Europejskiego Funduszu Rozwoju Regionalnego w ramach
Programu Operacyjnego Polska Cyfrowa na lata 2014 - 2020.



