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Zatacznik nr. & — Specyfikacja techniczna sprzetu
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OPIS PRZEDMIOTU ZAMOWIENIA
Specyfikacja techniczna sprzetu

Zamawiajgcy wymaga, aby sprzet teleinformatyczny, ktéry Zamawiajgcy zamowit wiecej niz 1 sztuke
byty jednakowo skompletowany i wyposazony, tzn. réznig sie jedynie oznaczeniami takimi jak numer
seryjny itp.

Zamawiajgcy dopuszcza skfadanie ofert z rozwigzaniem réwnowaznym, pod warunkiem iz, oferowany
sprzet itp. bedzie o takich samych lub lepszych parametrach technicznych, jakosciowych,
funkcjonalnych oraz uzytkowych. W takim przypadku Wykonawca zobowigzany jest przedstawi¢ wraz
z ofertg stosowne dowody, z ktorych w sposéb niebudzacy zadnej watpliwosci Zmawiajgcego winno
wynika¢, iz zaoferowany sprzet itp. jest o takich samych lub lepszych parametrach technicznych,
jakosciowych, funkcjonalnych oraz uiytkowych w odniesieniu do sprzetu itp. okreslonego przez
Zamawiajgcego w opisie przedmiotu zamdwienia.

Oferowany sprzet oraz licencja muszg by¢ fabrycznie nowe (nieuzywane) oraz pochodzi¢ z legalnego
kanatu dystrybucji Producenta.

A. Zakup i dostawa serwerdow — 2szt.

Nr. Wymagania minimalne Zamawiajacego i charakterystyka funkcjonalno-techniczna

Serwer Fujitsu Primergy RX2540 M6 10x3,5" (jeden procesor) lub
réwnowazny

a) Typu RACK, wysokosé 2U;

b) Szyny umozliwiajgce wysuniecie serwera z szafy stelazowej wraz z
ramieniem porzadkujgcym kable z tytu obudowy;

c) Mozliwosc zainstalowania 10 dyskéw twardych hot plug 3,5”;

d) Mozliwos¢ zainstalowania fizycznego zabezpieczenia (np. na klucz
2. | Obudowa lub elektrozamek) uniemozliwiajgcego fizyczny dostep do dyskow
twardych;

e) Zainstalowane 2 szt. dyskow SSD M.2 240GB skonfigurowane w
RAID-1 podpiete do sprzetowego kontrolera;

f) Mozliwos¢ zainstalowania dedykowanego wewnetrznego napedu
blu-ray.

- Dwuprocesorowa;

- Wyprodukowana i zaprojektowana przez producenta serwera;

- Mozliwo$¢ instalacji procesordw 38-rdzeniowych;

- Zainstalowany modut TPM 2.0;

- 7 ztgcz PCI Express generacji 4 w tym:

- 4 fizyczne ztacza o predkosci x16;

- 3 fizyczne ztacza o predkosci x8;

- Opcjonalnie mozliwos¢ uzyskania 2 ztgcz typu petnej wysokosci;

- Opcjonalnie mozliwos¢ uzyskania 8 aktywnych ztacz PCl-g;

- 32 gniazda pamieci RAM;

- Obstuga minimum 4 TB pamieci RAM DDR4;

- Obstuga 10 TB pamieci operacyjnej w konfiguracji RAM DDR4 +
pamiet nieulotna;

- Wsparcie dla technologii:

- Memory Scrubbing;

- SDDC;

- ECC;

- Memory Mirroring;

1. | Typ

3. | Plyta Gtowna

i
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- ADDDC; _

- Obstuga pamieci nieulotnej instalowanej w gniazdach pamieci RAM
{przez pamieé nieulotng rozumie sie moduty pamieci zachowujgce
swdj stan np. w przypadku nagtej awarii zasilania, nie dopuszcza sig
podtrzymania bateryjnego stanu pamigci);

- Minimum 2 sloty dla dyskéw M.2 na ptycie gidwnej (lub
dedykowane] karcie PCl Express) nie zajmujgce klatek dla dyskow
hot-plug.

- jeden procesor 8-rdzeniowe, taktowanie bazowe 2,8 GHz,
architektura x86 64;
- osiggajacy w tescie SPEC CPU2017 Floating - Point  wynik

Procesory SPECrate2017 _fp_base 269 pkt (wynik osiggniety dla
zainstalowanych dla dwdch procesordow). Wynik musi  byc
opublikowany na stranie
http://spec.org/cpu2017/results/cpu2017.htmi

. - 256 GB pamieci RAM w modutach 32 GB;

Pamiec Ram

- DDR4 Registered 3200Mhz

Kontrolery LAN '

a) Interfejsy LAN, nie zajmujgce zadnego z dostepnych slotéw PCI
Express:
- 4x 1Gbit Base-T;
- Mozliwosé uzyskania dwdch interfejsow 100Gbit QSFP28
bez koniecznosci instalacji kart w slotach PCle;
b) Interfejsy LAN zainstalowane w slotach PCl-e:
- dwie dodatkowe karty 2x 10Gbit SFP+.

Porty

- Zintegrowana karta graficzna ze ztgczem VGA z tytu serwera;

~ 2 porty USB 3.0 wewnetrzne;

- 2 porty USB 3.0 dostepne z tylu serwera;

- 2 porty USB 3.0 na panelu przednim;

- Opcjonalny port serial, mozliwosé wykorzystania portu serial do
zarzadzania serwerem;

llos¢ dostepnych zfgcz USB nie moZe byc osiggnieta poprzez
stosowanie  zewnetrznych  przejsciowek,  rozguofezigczy  czy
dodatkowych kart rozszerzed zojmujgcych jokikolwiek sfot PCi
Express i/lub USB serwera.

Zasilanie/Chtodzenie

- Redundantne zasilacze hotplug o sprawnosci 96% (tzw. klasa
Titanium) o mocy 500W;
- Redundantne wentylatory hotplug.

Zarzgdzanie

1} Whudowane diody informacyjne lub wyswietlacz informujgce o
stanie serwera - system przewidywania, rozpoznawania awarii;
a) informacja o statusie pracy (poprawny, przewidywana
usterka lub usterka) nastepujgcych komponentdw:
- karty rozszerzen zainstalowane w dowolnym slacie
PCl Express;
- procesory CPU;
- pamie¢ RAM 1z doktadnoscia umoiliwiajgcy
jednoznaczng identyfikacje uszkodzonego modutu
pamieci RAM;
- whudowany na ptycie gidéwnej nosnik pamieci M.2
SSD;
- status karty zarzgdzajgcej serwera;
- wentylatory;
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- bateria podtrzymujaca ustawienia BIOS plyty
gtownej;
- zasilacze;
- system przewidywania/rozpoznawania awarii musi
by¢ niezalezny i dziata¢ w przypadku odigczenia kabli
zasilajgcych serwera (podtrzymywany
kondensatorowe lub bateryjnie w celu uruchomienia
przy odigczonym zasilaniu sieciowym);
2) Zintegrowany z ptyta gléwng serwera kontroler sprzetowy
zdalnego zarzgdzania zgodny z IPMI 2.0 o funkcjonalnosciach:
- Niezalezny od systemu operacyjnego, sprzetowy kontroler
umozliwiajgcy petne zarzadzanie, zdalny restart serwera;
- Dedykowana karta LAN 1 Gb/s, dedykowane ztacze RJ-45
do komunikacji wylgcznie z  kontrolerem zdalnego
zarzadzania z mozliwoscig przeniesienia tej komunikacji na
inng karte sieciowa wspofdzielong z systemem operacyjnym;
- Dostep poprzez przeglgdarke Web, SSH;
- Zarzadzanie moca i jej zuzyciem oraz monitoring zuzycia
energii;
- Zarzadzanie alarmami {zdarzenia poprzez SNMP);
- Mozliwo$¢ przejecia konsoli tekstowej;
- Przekierowanie kansoli graficznej na poziomie sprzetowym
oraz mozliwos¢ montowania zdalnych napeddw i ich
obrazdw na poziomie sprzetowym (cyfrowy KVM);
- Obstuga serwerdw proxy (autentykacjal;
- Ohstuga VLAN;
- Mozliwes¢ konfiguracji parametru Max. Transmission Unit
(MTU); '
- Wsparcie dla protokotu SSDP;
- Obstuga protokotow TLS 1.2, SSLv3;
- Obstuga protokotu LDAP;
- Integracja z HP SIM;
- Synchronizacja czasu poprzez protokot NTP;
- Mozliwos¢ backupu i odtwarzania ustawien bios serwera
oraz ustawien karty zarzadzajacej;
3) Oprogramowanie zarzgdzajgce i diagnostyczne wyprodukowane
przez producenta serwera umozliwiajgce konfiguracje kontrolera
RAID, instalacje systemow operacyjnych, zdalne zarzadzanie,
diagnostyke i przewidywanie awarii w oparciu o informacje
dostarczane w ramach zintegrowanego w serwerze systemu

umozliwiajgcego monitoring systemu i Srodowiska {m.in.
temperatura, dyski, zasilacze, ptyta gtéwna, procesory, pamiec
operacyjna);

4) Moizliwos¢ zdalnej reinstalacji systemu lub aplikacji z obrazéw
zainstalowanych w obrebie dedykowanej pamieci flash bez
uzytkowania zewnetrznych nosnikow lub kopiowania danych
poprzez sie¢ LAN;

5) Serwer posiada mozliwos¢ konfiguracji i wykonania aktualizacji
BIOS, Firmware, sterownikdw serwera bezposrednio z GUI (graficzny
interfejs) karty zarzadzajace] serwera bez posrednictwa innych
nosnikow zewngtrznych i wewnetrznych poza obrebem Kkarty
zarzadzajace].
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10. | Wspierane OS

- Microsoft Windows Server 2022, 2019, 2016;
- VMWare vSphere 6.7, 7.0;

- Suse Linux Enterprise Server 15;

- Red Hat Enterprise Linux 7.9, 8.3;

- Hyper-V Server 2016, 2018.

11. | Gwarancja

- 7 lat gwarancji producenta serwera w trybie on-site z
gwarantowang skuteczng naprawa w miejscu uytkowania sprzgtu
do korica nastepnego dnia od zgtoszenia. Naprawa realizowana przez
producenta serwera lub autoryzowany przez producenta serwis.
Dyski twarde nie podlegaja zwrotowi organizacji serwisowej;

- Funkcja zglaszania usterek i awarii sprzetowych poprzez
automatyczne zatozenie zgtoszenia w systemie helpdesk/servicedesk
producenta sprzetu;

- Firma serwisujgca musi posiada¢ 150 9001:2000 na Swiadczenie
ustug serwisowych;

- Bezptatna dostepnosé poprawek i aktualizacji
BIOS/Firmware/sterownikow dozywotnio dla oferowanego serwera
— jezeli funkcjonalno$é ta wymaga dodatkowego serwisu lub licencji
producenta serwera, takowy element musi by¢ uwzgledniony w
ofercie;

12. | Inne

- Elementy, z ktérych zbudowane s serwery muszg by¢ produktami
producenta tych serwerdw lub byé przez niego certyfikowane oraz
cate muszg by¢ objete gwarancjg producenta, o wymaganym w
specyfikacji poziomie SLA — wymagane oswiadczenie wykonawcy lub
producenta;

- Serwer musi by¢ fabrycznie nowy [ pochodzi¢ z oficialnego kanatu
dystrybucyjnego w UE — wymagane os$wiadczenie wykonawcy lub
producenta;

- Ogolnopolska, telefoniczna infolinia/linia techniczna producenta
serwera, w ofercie nalezy podac link do strony producenta na ktérej
znajduje sie nr telefonu oraz maila na ktéry mozna zgtaszac usterki;
- W czasie obowigzywania gwarancji na sprzet, moziliwos¢ po
podaniu na infolinii numeru seryjnego urzgdzenia weryfikacji
pierwotnej konfiguracji sprzetowej serwera, w tym model i typ
dyskéw twardych, procesora, iloé¢ fabrycznie zainstalowanej pamieci
operacyjnej, czasu obowigzywania i typ udzielonej gwarancji;

- Mozliwos¢ aktualizacji i pobrania sterownikow do oferowanego
modelu serwera w najnowszych certyfikowanych wersjach
bezposrednio z sieci Internet za posrednictwem strony www

"producenta serwera;

- Mozliwoéé pracy w pomieszczeniach o wilgotnosci w zawierajacej
sie w przedziale 10 - 85 %;
- Zgodno$é z normami: CB, RoHS, WEEE, GS oraz CE.

B. Zakup idostawa serwera— 1szt,

eégo i tharakter

e 2 S Sl
1.1 Typ Serwer Fujitsu Primergy RX2540 M6 10x3,5" lub réwnowazny
- Typu RACK, wysokosé 2U;
2. | Obudowa - Szyny umozliwiajgce wysuniecie serwera z szafy stelazowej wraz z
ramieniem porzadkujacym kable z tytu obudowy;
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- Mozliwos¢ zainstalowania 10 dyskdw twardych hot plug 3,5%;

- Mozliwo$é zainstalowania fizycznego zabezpieczenia (np. na klucz
tub elektrozamek) uniemozliwiajgcego fizyczny dostep do dyskow
twardych;

- Zainstalowane 2 szt. dyskdéw SSD SATA 240GB Mixed-Use Hot-Plug
skonfigurowane w RAID podpiete do sprzetowego kontrolers;

- Zainstalowane 4 szt. dyskéw SAS lub NL-SAS ATBB Hot-Plug
skonfigurowane w RAID podpiete do sprzetowego kontrolera;

- Mozliwo$é¢ zainstalowania dedykowanego wewnetrznego napedu
blu-ray.

Ptyta Gtéwna

a) Dwuprocesorowa;
h) Wyprodukowana i zaprojektowana przez producenta serwera;
c) Mozliwosc¢ instalacji procesordw 38-rdzeniowych;
d) Zainstalowany modut TPM 2.0;
e} 7 ztgcz PCl Express generacji 4 w tym:
- fizyczne ztacza o predkosci x16;
- 3 fizyczne ztgcza o predkosci x8;
- Opcjonalnie mozliwos¢ uzyskania 2 ztacz typu petnej
wysokosci; .
- Opcjonalnie mozliwos¢ uzyskania 8 aktywnych ztgcz PCl-
e,
f) 32 gniazda pamieci RAM;
g) Obstuga minimum 4 TB pamieci RAM DDR4;
h) Obstuga 10 TB pamieci operacyjne] w konfiguracji RAM DDR4 +
pamieé nieulotna;
i) Wsparcie dla technologii:
- Memory Scrubhbing;
-5DDC;
- ECG;
- Memory Mirroring;
- ADDDCG;
j) Obstuga pamieci nieulotnej instalowanej w gniazdach pamieci RAM
{przez pamigc nieulotng rozumie sie moduty pamieci zachowujace
swoj stan np. w przypadku nagtej awarii zasilania, nie dopuszcza sig
podtrzymania bateryjnego stanu pamigci);
k} Minimum 2 sloty dla dyskdéw M.2 na plycie gtownej (lub
dedykowane] karcie PCl Express} nie zajmujace klatek dla dyskow
hot-plug.

- Jeden procesor 8-rdzeniowe, taktowanie bazowe 2,8 GHz,
architektura x86_64;
- osiggajacy w tescie SPEC CPU2017 Floating Point wynik

Procesory SPECrate2017_fp_base 154 pkt (wynik osiagniety dla
zainstalowanych dla dwdch procesordow). Wynik musi  byc
opublikowany na stronie
http://spec.org/cpu2017/results/cpu2017.html.

- - 32 GB pamieci RAM w modutach 16 GB;

Pamiet Ram

- DDR4 Registered 3200Mhz

Kontrolery LAN

a) Interfejsy LAN, nie zajmujace zadnego z dostepnych slotéw PCI
Express:
- 4x 1Ghit Base-T;
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- Mozliwoéé uzyskania dwdch interfejséw 100Gbit QSFP28
bez koniecznosci instalac]i kart w slotach PCle;

b) Interfejsy LAN zainstalowane w slotach PCl-e:
- 2% 10Ghit SFP+.

- Zintegrowana karta graficzna ze zlgczem VGA z tytu serwera;

- 2 porty USB 3.0 wewnetrzne;

- 2 porty USB 3.0 dostepne z tylu serwera;

- 2 porty USB 3.0 na panelyu przednim;

- Opcjonalny port serial, mozliwos¢ wykorzystania portu serial do

7. | Porty .
zarzgdzania serwerem;
Hlosé dostepnych ztqcz USB nie moze byl osigghieta poprzez
stosowanie  zewnetrznych  przejsciowek,  rozgateziaczy  czy
dodatkowych kart rozszerzed zajmujgcych jakikolwiek slot PCI
Express i/lub USB serwera.
Kontroler SAS RAID dla dyskdw wewnetrznych posiadajacy 2GB
8. | Kontrolery I/0 pamieci cache, obstugujacy poziomy RAID: 0,1,10,5,50,6,60 z
podtrzymaniem pamieci cache w przypadku utraty zasilania;
- Redundantne zasilacze hotplug o sprawnosci 96% (tzw. klasa
9, | Zasilanie/Chtodzenie | Titanium) o macy 500W;
- Redundantne wentylatory hotplug.
1) Whudowane diody informacyjne lub wyswietlacz informujace o
stanie serwera - system przewidywania, rozpoznawania awarii;
a) informacja o statusie pracy (poprawny, przewidywana
usterka lub usterka) nastepujgcych komponentéw:
- karty rozszerzen zainstalowane w dowolnym slocie
PCl Express;
- procesory CPU;
- pamie¢ RAM 1z doldadnoscia umozliwiajgca
jednoznaczng identyfikacje uszkodzonego modutu
pamieci RAM;
- whudowany na plycie gtéwnej nosnik pamieci M.2
SSD;
- status karty zarzadzajgcej serwera;
- wentylatory;
- bateria podtrzymujgca ustawienia BIOS pliyty
10. | Zarzadzanie gtownej;
- zasilacze;

- system przewidywania/rozpoznawania awarii musi
by¢ niezalezny i dziata¢ w przypadku odtgczenia kabli
zasilajacych serwera (podtrzymywany
kondensatorowo lub bateryjnie w celu uruchomienia
przy odtgczonym zasilaniu sieciowym);
2) Zintegrowany z plyta gléwng serwera kontroler sprzetowy
zdalnego zarzadzania zgodny z IPMI 2.0 o funkcjonalnosciach:
- Niezalezny od systemu operacyjnego, sprzetowy kontroler
umozliwiajgcy petne zarzadzanie, zdalny restart serwera;
- Dedykowana karta LAN 1 Gh/s, dedykowane ztacze Ri-45
do komunikacji wytacznie z  kontrolerem zdalnego
zarzgdzania z mozliwoscig przeniesienia te] komunikacji na
inng karte sieciowa wspdtdzielong z systemem operacyjnym;
- Dostep poprzez przegladarke Web, SSH;
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- Zarzgdzanie moca i jej zuzyciem oraz monitoring zuzycia

energii;

- Zarzadzanie alarmami {(zdarzenia poprzez SNMP);

- Mozliwosé przejecia konsoli tekstowej;

- Przekierowanie konsoli graficznej na poziomie sprzetowym

oraz mozliwo$¢ montowania zdalnych napeddéw i ich

obrazow na poziomie sprzetowym {cyfrowy KVM);

- Obstuga serwerdw proxy (autentykacja);

- Dhstuga VLAN;

- Mozliwo$¢ konfiguracji parametru Max. Transmission Unit

{MTU);

- Wsparcie dla protokotu SSDP;

- Obstuga protokotéw TLS 1.2, SSL v3;

- Obstuga protokotu LDAP;

- Integracja z HP SIM;

- Synchronizacja czasu poprzez protokot NTP;

- Moiliwos¢ backupu i odtwarzania ustawien bios serwera

oraz ustawien karty zarzgdzajgcej;
3) Oprogramowanie zarzadzajgce i diagnostyczne wyprodukowane
przez producenta serwera umozliwiajace konfiguracje kontrolera
RAID, instalacje systemdw operacyjnych, zdalne zarzadzanie,
diagnostyke i przewidywanie awarii w oparciu ¢ informacje
dostarczane w ramach zintegrowanego w serwerze systemu

umozliwiajgcego monitoring systemu i $rodowiska {m.in.
temperatura, dyski, zasilacze, ptyta gidwna, procesory, pamiegc
operacyjna);

4) Moiliwosé zdalnej reinstalacji systemu lub aplikacji z obrazéw
zainstalowanych w obrebie dedykowanej pamiegci flash bez
uzytkowania zewnetrznych noénikéw lub kopiowania danych
poprzez sie¢ LAN;

5) Serwer posiada mozliwos¢ konfiguracji i wykonania aktualizacji
BIOS, Firmware, sterownikdw serwera bezposrednio z GUI (graficzny
interfejs) karty zarzadzajacej serwera bez posrednictwa innych
nosnikow zewnetrznych 1 wewnetrznych poza obrebem karty
zarzadzajgcej.

11.

Wspierane OS

- Microsoft Windows Server 2022, 2019, 2016;
- VMWare vSphere 6.7, 7.0;

- Suse Linux Enterprise Server 15;

- Red Hat Enterprise Linux 7.9, 8.3;

- Hyper-VY Server 2016, 2019

12,

Gwarancja

- 7 lat gwarancji producenta serwera w tryhie on-site z
gwarantowang skuteczng naprawg w miejscu uzytkowania sprzetu
do korica nastepnego dnia od zgloszenia. Naprawa realizowana przez
producenta serwera lub autoryzowany przez producenta serwis.
Dyski twarde nie podlegajg zwrotowi organizacji serwisowej;

- Funkcja zgtaszania wusterek i awarii sprzgtowych poprzez
automatyczne zatozenie zgloszenia w systemie helpdesk/servicedesk
producenta sprzetu;

- Firma serwisujgca musi posiadaé [SO 9001:2000 na swiadczenie
ustug serwisowych;
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- Bezptatna dostepnosc poprawek i aktualizacji
BIOS/Firmware/sterownikéw dolywotnio dla oferowanego serwera
— jezeli funkcjonalnosc ta wymaga dodatkowego serwisu lub licengji
producenta serwera, takowy element musi by¢ uwzgledniona w
ofercie;

13. | Inne

- Elementy, z ktérych zbudowane sg serwery muszg by¢ produktami
producenta tych serwerdw lub by przez niego certyfikowane oraz
cate muszg by¢ objete gwarancjg producenta, o wymaganym w
specyfikacii poziomie SLA —-wymagane odwiadczenie wykonawcy lub
producenta;

- Serwer musi byé fabrycznie nowy i pochodzi¢ z oficjalnego kanatu
dystrybucyjnego w UE — wymagane oswiadczenie wykonawcy lub
producenta;

- Ogdlnopolska, telefoniczna infolinia/linia techniczna producenta
serwera, w ofercie nalezy podac link do strony producenta na ktorej
znajduje sie nr telefonu oraz maila na ktory mozna zgtaszac usterki;
- W czasie obowigzywania gwaranc]i na sprzet, mozliwos$é po
podaniu na infolinii numeru seryjnego urzadzenia weryfikacji
pierwotne] konfiguracji sprzetowej serwera, w tym model i typ
dyskéw twardych, procesora, ilos¢ fabrycznie zainstalowanej
pamigci operacyjnej, czasu obowigzywania i typ udzielonej
gwarancji;

- Mozliwo$¢ aktualizacji i pobrania sterownikéw do oferowanego
modelu serwera w najnowszych certyfikowanych wersjach
hezposrednio z sieci Internet za posrednictwem strony www
producenta serwera;

- Nalezy dostarczy¢ i wstepnie skonfigurowac system zarzadzania
infrastrukturg IT. Musi by¢ mozliwod¢ meonitorowania stanu
$rodowiska IT minimum dla oferowanych serwerdow. System
zarzgdzania posiada jeden spojny interfejs GUI HTML do zarzgdzania
catym oferowanym $rodowiskiem sprzetowym. System zarzadzania
opiera sie o tzw. Virtual Appliance kompatybilny z platforma
wirtualng VMware vSphere, Microseft Hyper-V, KVM. System
zarzgdzania umozliwia aktualizacje oprogramowanie systemowego
{firmware) na serwerach w zakresie wszystkich istotnych elementéw
sprzetowych min: BIOS, kontrolery RAID, kontrolery KVM, karty
sieciowe. System zarzadzania posiada wsparcie dia nastepujacych
mechanizmdw komunikacji zewnetrznej: HTTPS, SNMP, IPMI.
System zarzadzania musi mie¢ mozliwoi¢ wyeksportowania
inwentarza srodowiska co najmniej w postaci pliku CSV.

- Mozliwos¢ pracy w pomieszczeniach o wilgotnosci w zawierajgcej
sie w przedziale 10 - 85 %;

- Zgodno$é z normami: CB, RoHS, WEEE, GS oraz CE.

C. Zakup i dostawa serwera NAS — 1 szt,

1AINE camawis 3t AraRorysty b i
1| Typ S?rwer QNAP T5-435XeU-4G (wraz szynami oraz 2x8TB WD RED} lub
réwnowazny
Marvell OCTEON TX2™ CN9130 / CN9131 ARMvS Cortex-A72 4-core
2. | Procesor 2 2GHzc
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Rack 1U wraz z szynami montazowymi umozliwiajgcymi montaz w

3. | Obudowa szafie RACK
- RAM: 4GB SODIMM DDR4 {z mozliwoscia rozhudowania do 32GB)
4, | Pamie¢ RAM / FLASH | - FLASH: 4 GB (ochrona systemu operacyjnego przed podwdjnym
rozruchem}
2 dyski o pojemnoséci 8TB, zgodne z listg kompatybilnosci, o
parametrach:
5. | Dyski - 5640RPM, 128MB cache,
- wewnetrzna predkosé transferu na poziomie 185MB/s,
- MTBF na poziomie 1 min h,
- 36 miesiecy gwarancji;
) - 4 dyski 3,5-calowe SATA 6 Gb/s, 3 Gb/s
6. | Obstuga dyskdw -2 x M.2 2280
- 2% Port 2,5 Gigabit Ethernet (2,5G/1G/100M)
7. | Interfejsy sieciowe | 2% 10GbE SFP+ _
mozliwos¢ podigczenia dongle wireless przez port USB, obstuga
VLAN i Jumbo Frame.
-2xUSB 2.9
8. | Porty - 2x USB 3.2 Genl
- HDD 1-4,
- Status,
9. | WskaZniki LED - LAN,
- USB,
-M.2 55D 1-2
- Pojedynczy dysk, JBOD, RAID 0,1,5,5+5pare,6,10.
10. | Obstuga RAID - Obstuga BITMAP w celu przyspieszenia odbudowy.
- Mozliwosé skonfigurowania Global Spare Disk.
11. | Funkcje RAID Moiliworfié zwiekszania pojemnosci | migracja miedzy poziomami
RAID online.
Mozliwos¢ szyfrowania folderéw wspétdzielonych oraz catych
12. | Szyfrowanie wolumindw kluczem AES 256 bitow. Mechanizm szyfrowania z
akceleracjg sprzetowa,
13. | System operacyjny Windows 7, Windows 8, Windows 10, Windows Server 2003/2008
R2/2012/2012R2, Apple Mac 08 10.7+, Linux & UNIX
14. | Stacja monitoringu Obstuga do 36 kamer IP (2 licencje domysinie).
15. | Protokoty CIFS, AFP, NFS, FTP, WebDAV, iSCSI, Telnet, S5H, SNMP
Stacja monitoringu, Windows ACL, Integracja w Windows ADS,
Serwer WWW, Serwer plikdéw, Manager plikow przez WWW,
Obstuga paczek QPKG, Funkcja Virtual Disk umozliwiajaca
16. | Ustugi zwiekszenie pojemnosci serwera przy pomocy protokotu iSCSI,
Montowanie obrazow SO, Replikacja w czasie rzeczywistym, Serwer
RADIUS, Klient LDAP, Serwer Syslog, Migawki wolumenodw, Obstuga
kontenerdw (LXC — Docker)
. . | - SMART,
17. | Zarzadzanie dyskami | sprawdzanie ztych sektoréw
18. | Jezyk GUI Polski, Angielski
Min. 60 miesiecy
¢ pomoc telefoniczna lub e-mailowa przy uruchomieniu i wdrozeniu
19. | Gwarancja produktu,

e wsparcie techniczne w przypadku problemdw ze wspdlpraca z
innymi elementami sieci,
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¢+ petna asysta telefoniczna / e-mailowa
oprogramowania,

*» pomoc techniczna w sprawach nietypowych, modyfikacjach
oprogramowania itp.

» gwarancja ,door-door” w catosci pokrywana przez oficjalnego

przy aktualizacji

dystrybutora,
e« priorytetowy tryb rozpatrywania gwarancji | prowadzenia
naprawy

20. | Pobdr mocy Uspienie: 17.5 W Praca: 31 W

21, | System plikéw Dyski wewnetrzne EXT4. Dyski zewnegtrzne EXT3, EXT4, NTFS, FAT32,
HFS+

22, | iSCSI Obstuga MPIO, MC/S i SPC-3 Persistent Reservation

73, Lif:zba N lkont- 4096

uzytkownikdw

24, | Liczba grup 512

25. | Liczbha udziatéw 512

26. | Max ilos¢ pofaczen 1500

27. | UPS Obstuga sieciowych awaryjnych zasilaczy UPS

D. Zakup idostawa zasilacza awaryjnego UPS —~ 1 szt.

Typ Zasilacz awaryjny UPS Fujitsu 3kVA lub réwnowazny
. - elementy umozliwiajgce montaz w szafie RACK

2. | Montaz / obudowa - zajetosé w szafie RACK nie wiecej niZ 2U
- pozorna 3kVA

3. | Moc - rzeczywista 2,7 kW

. - 4,5 minuty przy 100% obcigzeniu

4. | Czas podtrzymania - 13 minut przy 50% olhciazeniu

- 8x IEC320 C13,
o o -1x IEC320 C19

5. | Wyjscia / Wejscia _1x Serial,
- Ix USB

6. | Certyfikaty CE, CB

' - line-interactive

- aplikacja do automatycznego zamykania wspieranych systemdw
operacyjnych w przypadku braku zasilania
- bezprzerwowa wymiana baterii
- mozliwosc dofaczenia baterii wydtuzajacych czas podtrzymania

7. | Technologie zasilania
- wspierane i certyfikowane systemy operacyjne: Microsoft
Windows Server, SUSE
Linux Enterprise Server, Red Hat Enterprise Linux, VMware
Infrastructure, Citrix
XenServer

8. | Gwarancja Min. 24 m-ce
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E. Zakup i dostawz Macierzy dyskowej - 1 szt.

Typ Macierz dyskowa Netapp E2824 lub réwnowaina
System musi byé dostarczony ze wszystkimi komponentami do
2. ; Obudowa instalacji w szafie rack 19". Max. wysokos¢ systemu nie moze
przekraczac 2U.
System musi zostaé dostarczony w konfiguracji zawierajacej
minimum:
- 6 dyskow o pojemnosci min. 1,2TB SAS, o predkosci
3. | Dyski obrotowej min. 10 ty$. Obr/min.

- 8 dyskéw ¢ pojemnosci min. 800GB SSD

Wiszystkie oferowane dyski muszg byé podfgczone interfejsem o
predkodci co najmniej 12Gh SAS,

4. | Wspierane nosniki

System musi wspiera¢ dyski o wielko$ciach co najmniej:
- SSD: od 800GB do 15.3TB
- SAS 10k od 900GB do 1800GB
- NL-SAS/SATA od 4TB do 18TB

5. | Kontroler

- dwa kontrolery wyposazone w przynajmniej 8GB cache kaidy.

W przypadku owarii zosilania dane nie zapisane na dyski,
przechowywane w pamieci muszg by¢ zaobezpieczone za pomocq
podtrzymania bateryjnego przez 72 godziny lub joko zrzut ng pamied
flash.

6. | Interfejsy

"~ 4 porty SAS 12 Gb/s do podtaczenia potek dyskowych

- 4 porty 10Gbh ISCSI

- 4 porty 1GbE do zarzadzania dostepne dla utytkownika oraz 2
porty konsolowe (RJ45)

7. | RAID

- wsparcie dla RAID: 0, 1,5, 6, 10

Dodatkowo macierz musi posiadaé mechanizm tworzenia wirtuainej
przestrzeni na min. 180 dyskach macierzy wraz z wyliczaniem
parzystosci oraz podwdjnej parzystosci w celu zabezpieczenia
danych. Mechanizm ten musi by¢ przygotowany do optymalizacji
procesow edtwarzania dyskow pojemnosciowych.

Obliczanie sum kontrolnych (kodow parzystosci) dia grup dyskowych
RAID5 | RAIDG musi byc realizowane w sposob sprzetowy przez
dedykowany ukfad w macierzy.

Dopuszcza sie zastosowanie zewnetrznego narzedzia (software,
volume manager, $DS) do zbudowania RAID 0.

8. | Obstuga protokotow

- FC,
- iSCS!,
- SAS,

-$3,

- CIFS,
- NFS

Dopuszcza sie zrealizowanie protokofu CIFS, NFS i S3 za pomocy
zewnetrznego oprogramowania typu Software Defined Storage.
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Wymuagane opisanie za pomocg jakiego oprogramowania | w jaki
sposch zostang zapewnione w/w funkcionalnosci,

5.

Dyski:
- do min. 180 dyskow
- do wyzszych modeli bez potrzeby migracji danych
Przez rozbudowe do wyiszego modelu tf. do modelu macierzy z
wiekszq ilosciqg Cache, wiekszg skalowainosciq i mocniejszymi
procesorami.
Dopuszcza sie rozwigzanie, ktore nie pozwala na takg rozbudowe w

10. | Rozbudowa przypadku, gdy zostanie zaoferowany najwyzszy z modeli macierzy
skalowalny min. do 500 dyskow oraz pamiecig cache min. 512GB.
Interfejsy:
- Macierz musi umozliwia¢ rozbudowe o dodatkowe 8 portdow 32Gh
FC ub porty ISCS| o predkosci 25Gh.
Zmiana portéw musi sie odbywaé itylko poprzez dofoZenie
odpowiednich kart rozszerzent lub wymiane kart, bez koniecznosci
wymiany kontrolerow macierzy.
1} musi posiada¢ wsparcie dla wielosciezkowosci dla systemow:
- Microsoft® Windows Server®,
- Red Hat Enterprise Linux®,
- Novell SUSE Linux Enterprise Server,
- ViMware® ESX®,
- Oracle® Solaris,
- HP HP-UX,
- IBM AlX,
2) musi posiadaé¢ funkcjonalnosé wykonywania snapshotow
minimum 128 per wolumen oraz 512 Snapshotdw na macierzy
3) musi posiada¢ funkcjonalnosé klonowania danych.
4) musi posiadac funkcjonalnos¢ replikacji danych po w trybie
synchronicznym 1 asynchronicznym, system musi pozwalaé na
wykonanie do 32 jednoczesnych replikacji.

10. | Funkcjonalnosci 5) musi umotzliwiaé dynamiczng zmiane rozmiaru wolumendw

logicznych bez przerywania pracy macierzy i bez przerywania
dostepu do danych znajdujgcych sie na danym wolumenie.

6) musi posiada¢ funkcjonalno$é partycjonowania macierzy na
odseparowane od siebie logicznie systemy, na ktérych rezydujg
osobne dyski logiczne dla heterogenicznych systemdw. Licencja na
macierzy musi pozwala¢ na wykonanie do 128 partycji.

7) musi posiada¢ funkcjonalno$é automatycznego balansowania
obcigzenia kontrolerdw macierzy przez przetaczanie w trybie online
volumendw logicznych pomiedzy nimi w  zaleznos$ci od
wygenerowanego na nich ruchu. Musi istnie¢ mozliwosé wytgczenia
tej funkcjonalnosci z poziomu interfejsu uzytkownika.

8} musi pozwalaé na dynamiczng migracje pomiedzy poziomami
RAID, tj. zmiane sposcbu zabezpieczenia grupy dyskowej z jednego
poziomu RAID na drugi na tych samych dyskach.
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9) musi posiadaé mozliwos¢ integracji z Active Directory w zalresie
definicji i mapowania grup i uzytkownikow pod katem autentykacji.

11.

Oprogramowanie
narzedzia

/

1) musi posiada¢ oprogramowanie do monitaringu stanu dyskéw,
ktére pozwala na identyfikowanie potencjalnie zagrezonych awarig
dyskdw oraz z poziomu graficznego interfejsu do zarzadzania musi
by¢ mozliwosé sprawdzenia stanu zuzycia dyskéw SSD.
2) musi zosta¢ dostarczone narzedzie do monitoringu macierzy w
kontekscie:

- wydajnosci i opdznier na wolumenach

- wydajnodci I/Ops, MB/s

- trafnodci w cache
3) musi posiada¢ oprogramowanie do aplikacji pozwalajace na
integracje z:

- Vmware vCenter — provisioning i monitoring macierzy z

widoku vCenter

- VMware VASA

- Microsoft Virtual Disk Service (VDS)

- Microsoft Virtual Shadow Service (VSS)

- Oracle Enterprise Manager — monitoring zasobow

macierzowych
Dopuszcza sie zaoferowania zewnetrznego oprogramowania do
zapewnienia integracji i monitoring w/w aplikacji.
4) musi zapewnia¢ mozliwos¢ szyfrowania danych.
Realizacja procesu szyfrowania i zarzqdzonia kfuczem mozZe sie
odbywad przez kontrolery macierzy lub zewnetrzne urzgdzenia i
oprogramowanie do zarzgdzania kluczami.
5) musi zosta¢ dostarczone narzedzie (w formie dedykowanej
aplikacii, portaly www fub innej) do monitoringu macierzy w tym
przechowywania danych historycznych z min 6 mcy o:

- wydajnosci macierzy

- zajetosci przestrzeni

- btedach/awariach, ktdre wystgpily na macierzy
Narzedzie moie pochodzic od innego dostawey niz producent
macierzy.

Wszystkie licencie na funkcjonalnosci muszg byc dostarczone na
maksymalng pojemnosé macierzy.

12,

Gwarancja / serwis

- min. 7 lat serwisu producenta macierzy z czasem dostawy czesci
zamiennych na nastepny dzieri roboczy

- dostep do centrum serwisowego 24/7

- mozliwosé zgtaszania awarii 24/7

- min. 7 lat aktualizacji do oprogramowania oraz dostep do portalu
serwisowego producenta, dostep do wiedzy 1 informacji
technicznych dotyczacych oferowanego urzadzenia.

Uszkodzone dyski pozostajgq wiasnosciq zamawidjgcego
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F. Zakupidostawa Streamera— 1 szt.
1. | Typ Naped tasmowy RDX QuikStation 8 RM lub réwnowazny
2. | Obudowa - typu RACK, wysokos¢ 2U
3. | Pojemnost - min. 40 TB przy ui\{ciu 8 r)?énikéw. x5 TFS,
- nieograniczona pojemnosé w trybie offline
- 1-8 obiekidow dyskowych RDX QuikStor w trybie dysku
wymiennego i statego
(adresowalny przez 1 do 8 hostow)
- 2 woluminy logiczne z maksymalnie 4 napedami RDX *¥*
(adresowalne przez 1
do 2 hostow)
- 2 chronione woluminy logiczne z maksymalnie 4 dyskami RDX
kazdy w konfiguracji RAID 5
4. | Konfiguracia z tolerancjg na uszkodzenia 1 dysku
- 1 chroniony wolumen logiczny z maksymalnie 8 dyskami RDX RAID
6 z tolerancjg na awarie 1 dysku
- Emulated StorageLoader™ (8 gniazd i 1 naped tasmowy LTO-3)
- Emulowana biblioteka Storagelibrary™ T24 (8 gniazd i 2 tasmy
LTO-3)
- Automatyczny modut fadujacy emulowany dysk (8 gniazd i 1
naped)
- 1 konfiguracja hybrydowa oferujgca kombinacje LTO
Storageloader i 4 RDX
5. | Miejsce na dyski - 8 kieszeni/zatok RDX
6. | llosé dyslkdw RDX - 4x 4 TB {dotaczone do zestawu zgodne z ww. sprzetem)
7. | tacznose - 2 x 10 Gigabit Ethernet,
- 1x IPMI, RJ-45 connector
8. | Tryb sieciowy - aktywr.]e tworzenie I<qpii za}pasowyfzh/Przequz?nife awaryjne,
- faczenie lub adaptacyjne rownowazenie obciazenia
9. Predkos¢  przesytu | do 2000 MB/s
danych
10. | Zasilanie 100-240V AC, 50 -60Hz, 2.0-1.0 A
1, | Certyfikaty /| RoHS, RoHS China, REACH, WEEE
dyrektywy
12. | Bezpieczefistwo FCC Class A, CE, cTUVus, RCM, VCCI,
. KCC Class A, CAN ICES-3 (A)/NMB-3(A)
Zintegrowana konsola zarzadzania oparta na przegladarce z obstugy
13. | Zdalne zarzadzanie wielu jezykow:
Angielski, francuski, niemiecki, wtoski, hiszpanski, chinski i japonski.
. 3-years OverlandCare Bronze Level (Advanced Replacement Service,
14. | Gwarancja .
where available)
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G. Zakup i dostawa przetacznika sieciowego 24 port — 2 szt.

Typ Przetagcznik sieciowy Cisco CBS350-24XS-EU lub réwnowazny
2 | obudowa Obudowa 19" o wysakosci 1U i maksymalne] gtebokosci obudowy
35cm
-Minimum 24 porty 10Gh SFP+ w tym 4 porty combo {RJ45/5FP+)
-Port konsoli RJ45
3. | Porty -Port USB

Wszystkie porty muszg byc umieszczone z przodu urzqdzenia

4. | Przepustowaséé - nie mniejsza niz 480 Gbps

- nie mniejsza niz 240 Mpps

- Bufor pakietow 3MB

6. | Temp. pracy 0 +50 stopni

- mozliwos¢ pracy w stosie do 4 urzadzen

- autonumeracja urzadzeA w stosie

- wymiana na gorgco urzgdzen w stosie

7. { Praca w stosie - dedykowany port do taczenia w stos lub za pomocg portdw
Ethernet 10Gb

- tworzenie potaczen Link Aggregation do wielu przetacznikéw w
stosie

- Petna obhstuga wiersza polecend (CLI} lokalnie poprzez port
szeregowy w standardzie RS-232 lub zdalnie przy uzyciu protokotu
Telnet oraz SSH

- Zarzadzanie urzadzeniem poprzez web przy uzyciu HTTPS

- Obstuga SNMP v1/v2/v3

- Obstuga RMON

- Obstuga FTP oraz TFTP

- Logowanie zdarzeri na konsole zarzadzajgcg oraz przy uzyciu
serwera Syslog

- Mozliwos¢ tworzenia wielu konfiguracji i zapisywania ich w pamigci
nieulotnej urzadzenia

- Mozliwosc edycji pliku konfiguracyjnego w pliku tekstowym poza
przetacznikiem

- Mobilna aplikacja producenta do monitorowania pracy urzadzenia
- Bezptatna aplikacja do zarzgdzania | monitorowania urzadzen
dostarczana przez producenta obstugujgca do 25 urzadzen

- Wielko$¢ tablicy adreséw MAC nie mniejsza niz 16000 wpiséw

- Wsparcie dla 802.1q oraz jednoczesna obstuga 4094 sieci VLAN

- Obstuga 802.1ad (Q-in-Q)

- Mozliwos¢ mapowania VLANGw 1:1

- Obstuga Private VLAN oraz Voice VLAN

- dynamiczne przypisanie VLAN przez serwer Radius przy
autentykacji 802.1X

- Mozliwos¢ agregacji fizycznych interfejsow przetacznika przy
uzyciu protokotu 802.3ad (LACP), do 8 grup LACP

- Obstuga protokotéw 802.1d {STP), 802.1w (RSTP) oraz 802.1s
{MSTP)

- Obstuga Policy Based Routing

10. | Ustugi warstwy 3 - Mozliwos¢ konfiguracji minimum 990 tras statycznych

5. | Wydajnosc

8. | Zarzgdzanie

9. | Ustugi warstwy 2
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- Obstuga do 128 interfejséw IP

- konfiguracja interfejsu L3 na interfejsie fizycznym, LAG, vlan,
loopbacks

- routing z szybkoscig interfejsu

- Praca jako DHCP Server oraz Relay DHCP

11. | Bezpieczenistwo

- Uwierzytelnianie w oparciu o adres MAC, protokof 802.1x

- Udzielenie dostepu do sieci na podstawie okredlonych adresdw
MAC

- DHCP snooping

- Ochrona przed atakami ARP spoofing

- Zabezpieczenie przed atakami DoS

- Kontrola ruchu Broadcast, multicast, oraz unknown unicast

- IP Source Guard

12. | Jakosé ustug (QoS)

- Minimum 8 kolejek wykorzystywanych przy priorytetyzacji ruchu;
- Limitowanie pasma na wejsciu I wyjiciu

- Klasyfikowanie ruchu siecicwego na podstawie portu, 802.1p VLAN
priority, IPvd/v6 [P precedence, Type of Service (ToS), DSCP;
DiffServ; klasyfikacja | znaczenie listami ACL, ufanie QoS

- informacji pochodzacych z warstw 2, 3 i 4 modelu OSI i
wykorzystanie powstatych klas do nadawania priorytetow i
ustalania limitéw pasma na poszczegolne porty lub VLANy

- Obstuga algorytmoéw kolejkowania Weighted Round Robin (WRR)
oraz Priority Queuing (PQ)

- optymalizacja ruchu iSCSI

13. | Inne

- przycisk Reset

14. | Gwarancja

- Doiywotnia gwarancja producenta obejmujaca wszystkie
elementy przetacznika (rowniez zasilacze i wentylatory)
zapewniajaca wysytke sprawnego sprzetu na podmiane na nastepny
dzien roboczy po zgtoszeniu awarii {AHR NBD). Gwarancja musi
zapewnia¢ rowniez dostep do poprawek oprogramowania
urzadzenia oraz - wsparcia technicznego.

Wszystkie przetgczniki powinny pochodzié z oficiainego kanafu
dystrybucji producenta.

Wszystkie przefgczniki powinny pochodzié od jednego producenta
Wszystkie przetqczniki muszq byc fabrycznie nowe.

H. Zakup i dostawa przetacznika sieciowego 48 port — 2 szt.

Typ

T ‘&’ﬁgﬁl"(y

co CBS350

Yi ) fa

43P-4%-EU, lub rownowazny

Przetacznilk w obudowie 197 o wysokosci 1U i maksymalnej

2| Obudowa gtebokosci obudowy 35 cm
- Minimum 48 portéw elektrycznych zgodnych z 10Base-T /
100Base-TX / 1000Base-T
- Minimum 4 porty 10Gb SFP+

3. | Porty - Port konseli R145

- Port USB
- PoE 802.3at dostepne na 48 portach
- tgczna moc PoE nie mniejsza ni¢ 370W
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Wszystkie porty muszq by¢ umieszczone z przodu urzgdzenia

Przepustowosc

- nie mniejsza niz 175 Ghps

Wydajnosé

- nie mniejsza niz 130 Mpps
- bufor pakietow 3MB

Temp, pracy

-5 +50 stopni

Praca w stosie

- Mozliwos$¢ pracy w stosie do 4 urzadzen

- Autonumeracja urzgdzen w stosie

- Wymiana na gorgco urzgczen w stosie

- Dedykowany port do faczenia w stos lub za pomocg portow
Ethernet 10Gb

- tworzenie pofaczen Link Aggregation do wielu przetgcznikéw w
stosie

Zarzadzanie

- Petha obstuga wiersza poleced (CLI) lokalnie poprzez port
szeregowy w standardzie RS-232 lub zdalnie przy uzyciu protokotu
Telnet oraz SSH

- Zarzadzanie urzadzeniem poprzez web przy uzyciu HTTPS

- Qbstuga SNMP v1/v2/v3

- Obstuga RMON

- Obstuga FTP oraz TFTP

- Logowanie zdarzen na konsole zarzadzajaca oraz przy uzyciu
serwera Syslog

- Mozliwos¢ tworzenia wielu konfiguracji i zapisywania ich w pamieci
hieulotnej urzgdzenia

- Moiliwos¢ edycji pliku konfiguracyjnego w pliku tekstowym poza
przetacznikiem

- Mobilna aplikacja producenta do monitorowania pracy urzgdzenia
- Bezptatna aplikacja do zarzadzania i monitorowania urzadzer
dostarczana przez producenta obstugujgca do 25 urzadzen

Ustugi warstwy 2

~ Wielko$¢ tablicy adreséw MAC nie mniejsza niz 16000 wpiséw

- Wsparcie dla 802.1q oraz jednoczesna obstuga 4094 sieci VLAN

- Obstuga 802.1ad (Q-in-Q)

- Mozliwos¢ mapowania VLANGw 1:1

- Obstuga Private VLAN oraz Voice VLAN

- dynamiczne przypisanie VLAN przez serwer Radius przy
autentykacji 802.1X

- Mozliwos¢ agregacji fizycznych interfejséw przefacznika przy
uzyciu protokotu 802.3ad (LACP), do 8 grup LACP

- Obstuga protokotow 802.1d (STP), 802.1w (RSTP) oraz 802.1s
(MSTP)

- Obstuga Policy Based Routing

10.

Ustugi warstwy 3

- Mozliwos¢ konfiguracji minimum 990 tras statycznych

- Obstuga do 128 interfejsow [P

- konfiguracja interfejsu L3 na interfejsie fizycznym, LAG, vlan,
loophacks

- routing z szybkoscig interfejsu

- Praca jako DHCP Server oraz Refay DHCP

11,

Bezpieczenstwo

- Uwierzytelnianie w oparciu o adres MAC, protokot 802.1x

- Udzielenie dostepu do sieci na podstawie okreslonych adresow
MAC

- DHCP snooping

- Ochrena przed atakami ARP spoofing
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- Zahezpieczenie przed atakami DoS

- Kontrola ruchu Broadcast, multicast, oraz unknown unicast

- IP Source Guard

- Minimum 8 kolejek wykorzystywanych przy priorytetyzacji ruchu;
- Limitowanie pasma na wejsciu i wyjsciu

- Klasyfikowanie ruchu sieciowego na podstawie portu, 802.1p VLAN
priority, IPvd/v6 IP precedence, Type of Service (ToS), DSCP;
DiffServ; klasyfikacja i znaczenie listami ACL, ufanie QoS

12. | Jakosé ustug (QoS) - informacji pochodzacych z warstw 2, 3 i 4 modelu OSI i
wykorzystanie powstalych klas do nadawania priorytetow i
ustalania limitdw pasma na poszczegélne porty lub VLANy

- Obstuga algorytmoéw kolejkowania Weighted Round Robin (WRR)
oraz Priority Queuing {PQ)

- optymalizacja ruchu iSCSI

13. | Inne - przycisk Reset
- Do?ywotnia gwarancja producenta obejmujgca  wszystkie
elementy przetgcznika {rowniez zasilacze | wentylatory)

zapewniajgca wysytke sprawnego sprzetu na podmiang na nastepny
dziert roboczy po zgtoszeniu awarii (AHR NBD}. Gwarancja musi
zapewnia¢ réwniez dostep do poprawek oprogramowania
14. | Gwarancja urzadzenia oraz wsparcia technicznego.

Wszystkie przefgczniki powinny pochodzi¢ z oficjalnego kunatu
dystrybucji producenta.

Wszystkie przetgczniki powinny pochodzi¢ od jednego producenta
Wszystkie przetgczniki muszq byc fabrycznie nowe.

I. Zakup i dostawa szafy teleinformatycznej—1 szt.

e
1.| Typ Szafa Serwer(?wa ZPAS Z-SERVER 42U 800x1200
fub réwnowazna
2. | Wymiary : 42U, 800 mm x 1200 mm
3. | Ostony hoczne Mozliwosc demontaiu
4. | Gwarancja Min. 36 miesigcy

J.  Zakup i dostawa przewodow taczeniowych — 14 szt.

1| Typ Kabel DAC Twinax 10G SFP+ 3M Cable SP-CP0O03-
GP lub rownowazny

2. | Dlugoéc Im

3 | inne Kom!:)a‘Fyb!Ine z pozostatym sprzetem z
zamowienija

4. | Gwarancja Min. 24 m-ce
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K. Zakup i dostawa licencji serwerowej — 2 szt.

Nr.

Wymagania minimalne Zamawiaj.ace.go i chérakterystyké funkcjonalno-techniczna

1. | Typ

Windows Server 2022 Data Center 16 CORE - kompatybilny i
zapewniajgcy petng integracje z posiadanym przez Zamawiajgcego
sprzetem dziatajgcym w przedsighiorstwie,

2. | Typ licencji

Licencja na serwerowy system operacyjny musi uprawnia¢ do
zainstalowania serwerowego systemu operacyjnege w Srodowisku
fizycznym oraz umozliwia¢ zainstalowanie nielimitowanej ilosci
instancji wirtualnych tego serwerowego systemu operacyjnego.
Licencja musi zostaé tak dobrana aby byta zgodna z zasadami
licencjonowania preducenta oraz pozwalata na legalne uzywanie na
oferowanym serwerze.

3. | Wymagane cechy

Serwerowy system operacyjny musi  posiadac  nastepujgce,
wbudowane cechy.
1) Mozliwosé wykorzystania 320 logicznych procesoréw oraz co
najmniej 4 TB pamieci RAM w $rodowisku fizycznym.
2) Mozliwosé¢ wykorzystywania 64 procesordw wirtualnych oraz 1TB
pamieci RAM i dysku o pojemnosci do 64TB przez kazdy wirtualny
SErwerowy system oparacyjny.
3} Mozliwos¢ budowania klastréw skiadajacych sie z 64 weztdw, z
maozliwoscig uruchamiania 7000 maszyn wirtualnych.
4) Mozliwos¢ migracji maszyn wirtualnych bez zatrzymywania ich
pracy miedzy fizycznymi serwerami z uruchomionym mechanizmem
wirtualizacji (hypervisor) przez sie¢ Ethernet, bez koniecznosci
stosowania dodatkowych mechanizmow wspotdzielenia pamigci.
5) Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany
pamieci RAM bez przerywania pracy.
6) Wsparcie (na umozliwiajgcym to sprzecie) dodawania | wymiany
procesoréw bez przerywania pracy.
7) Automatyczna weryfikacja cyfrowych sygnatur sterownikéw w ceiu
sprawdzenia, czy sterownik przeszedt testy jakosci przeprowadzone
przez producenta systemu operacyjnego.
8} Mozliwosé dynamicznego obnizania poboru energii przez rdzenie
procesoréw niewykorzystywane w biezgcej pracy. Mechanizm ten
musi  uwzgledniaé specyfike procesorow  wyposaionych w
mechanizmy Hyper-Threading.
9} Whudowane wsparcie instalacji i pracy na wolumenach, ktére:
a) pozwalajg na zmiane rozmiaru w czasie pracy systemu,
b) umotliwiaja tworzenie w czasie pracy systemu migawek,
dajacych uzytkownikom koricowym (lokalnym i sieciowym)
prosty wglad w poprzednie wersje plikow i folderdw,
c) umozliwiajg kompresje "w locie" dla wybranych plikow
i/lub folderéw,
d) umozliwiajg zdefiniowanie list kontroli dostepu {ACL).
10} Whudowany mechanizm klasyfikowania i indeksowania plikdw
(dokumentdw) w oparciu o ich zawartosc,
11) Whudowane szyfrowanie dyskdw przy pemocy mechanizmow
posiadajacych certyfikat FIPS 140-2 lub rownowazny wydany przez
NIST lub inng agende rzadowa zajmujgcy sie bezpieczerstwem
informacji.
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12) Mozliwosé uruchamianie aplikacji internetowych
wykorzystujacych technologig ASP.NET
13) Mozliwosé dystrybucii ruchu sieciowego HTTP pomiedzy kilka
serwerow.
14) Whbudowana zapora internetowa (firewall) z obsiugg
definiowanych regut dla ochrony potaczen internetowych |
intranetowych.
15) Dostepne dwa rodzaje graficznego interfejsu uzytkownika:
a) Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i
myszy,
b} Dotykowy umoiliwiajgcy sterowanie dotykiem na
monitorach dotykowych.
16) Ziokalizowane w jezyku poliskim, co najmniej nastepujgce
elementy: menu, przeglagdarka internetowa, pomoc, komunikaty
systemowe,
17) Motzliwosé zmiany jezyka interfejsu po zainstalowaniu systemu,
dla co najmniej 10 jezykédw poprzez wyhor z listy dostepnych
lokalizacji.
18) Mechanizmy logowania w oparciu o:
a) Login i hasto,
b} Karty z certyfikatami (smartcard),
c) Wirtualne karty (logowanie w oparciu o certyfikat
chroniony poprzez modut TPM),
19) Mozliwos¢ wymuszania wieloelementowe] dynamicznej kontroli
dostepu dla: okreslonych grup uzytkownikéw, zastosowanej
klasyfikacji danych, centralnych polityk dostepu w sieci, centralnych
polityk audytowych oraz narzuconych dla grup uzytkownikéw praw
do wykorzystywania szyfrowanych danych..
20} Wsparcie dla wiekszosci powszechnie uzywanych urzadzen
peryferyjnych (drukarek, urzadzen sieciowych, standardow USB,
Plug&Play).
21} Mozliwosé zdalne] konfiguracji, administrowania oraz
aktualizowania systemu.
22) Dostepno$¢ bezptatnych narzedzi producenta  systemu
umozliwiajgcych badanie i wdrazanie zdefiniowanego zestawu polityk
hezpieczenstwa.
23) Pochodzacy od producenta systemu serwis zarzadzania polityka
dostepu do informacji w dokumentach (Digital Rights Management).
24) Wsparcie dla $rodowisk Java i .NET Framework 4.x — mozliwo$c¢
uruchomienia aplikacji dziatajacych we wskazanych srodowiskach.
25) Mozliwosé implementacji nastepujacych funkcjonalnosci bez
potrzeby instalowania dodatkowych produktéow {oprogramowania)
innych producentéw wymagajacych dodatkowych licencji:
a) Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajacy
DNSSEC,
b} Ustugi katalogowe oparte o LDAP | pozwalajace na
uwierzytelnianie uzytkownikéw stacji roboczych, bez
koniecznosci instalowania dodatkowego oprogramowania na
tych stacjach, pozwalajgce na zarzadzanie zaschami w sieci
(uzytkownicy, komputery, drukarki, udziaty sieciowe}, z
mozliwoscia wykorzystania nastepujacych funkgji:
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i. Podtaczenie do domeny w trybie offline — bez
dostepnego potaczenia sieciowego z domena,
ii. Ustanawianie praw dostepu de zasobdw domeny
na bazie sposobu logowania uzytkownika - na
przylktad typu certyfikatu uzytego do logowania,
iil. Odzyskiwanie przypadkowo  skasowanych
obiektdw ustugi katalogowe]j z mechanizmu kosza.
iv. Bezpieczny mechanizm dotgczania do domeny
uprawnionych uzytkownikéw prywatnych urzgdzer
mobilnych opartych ¢ i05 | Windows 8.1.
c) Zdalna dystrybucja oprogramowania na stacje robocze.
d) Praca zdalna na serwerze z wykorzystaniem terminala
(cienkiego klienta) lub odpowiednio skonfigurowanej stacji
roboczej
e} Centrum Certyfikatow (CA), obstuga klucza publicznego i
prywatnego) umoiliwiajgce:
i. Dystrybucje certyfikatdw poprzez http
il. Kansolidacje CA dla wielu laséw domeny,
lii. Automatyczne rejestrowania  certyfikatow
pomiedzy réznymi lasami domen,
iv. Automatyczne wystepowanie | uiywanie
(wystawianie) certyfikatdw PKI X.509,
f) Szyfrowanie plikéw i folderdw.
g) Szyfrowanie pofaczen sieciowych pomiedzy serwerami
oraz serwerami i stacjami roboczymi {iPSec).
h} Mozliwosé tworzenia systemdw wysokie] dostepnosci
{klastry typu fail-over) oraz roztozenia obcigienia serwerdw.
i) Serwis udostepniania stron WWW.
j) Wsparcie dla protokotu IP w wersji 6 {IPv6),
k) Wsparcie dla algorytmdw Suite B (RFC 4869),
) Whbudowane ustugi VPN pozwalajgce na zestawienie
nielimitowanej  liczby  rownoczesnych  pofgczen |
niewymagajace instalacji dodatkowego oprogramowania na
komputerach z systemem Windows,
m) Whudowane mechanizmy wirtualizacji (Hypervisor)
pozwalajgce na uruchamianie do 1000 aktywnych Srodowisk
wirtualnych systemdw operacyjnych. Wirtualne maszyny w
trakcie pracy i bez zauwazalnego zmniejszenia ich
dostepnosci moga by¢ przenoszone pomiedzy serwerami
klastra typu failover z jednoczesnym zachowaniem pozostate]
funkcjonalnosci. Mechanizmy wirtualizacji majg zapewnic
wsparcie dla:
i. Dynamicznego podigczania zasobéw dyskowych
typu hot-plug do maszyn wirtualnych,
ii. Obstugi ramek typu jumbo frames dla maszyn
wirtualnych,
iii. Obstugi 4-KB sektorow dyskow
iv. Nielimitowane]j liczby jednoczesnie przenoszonych
maszyn wirtualnych pomiedzy weztami klastra
v. Mozliwosci wirtualizacji sieci z zastosowaniem
przetacznika, ktérego funkcjonalnoéé moze byé
rozszerzana jednoczesnie poprzez oprogramowanie
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kilku innych dostawcdw poprzez otwarty interfejs
AP
vl. Mozliwosci kierowania ruchu sieciowege z wielu
sieci VLAN bezposjrednio do pojedynczej karty
sieciowej maszyny wirtualnej (tzw. trunk mode)
26} Mozliwost automatyczne] aktualizacii w oparciu o poprawki
publikowane przez producenta wraz z dostepnoscia bezptatnego
rozwigzania producenta serwerowego systemu operacyjnego
umozliwiajgcego lokalng dystrybucje poprawek zatwierdzonych przez
administratora, bez pofgczenia z siecig Internet.
27) Wsparcie dostepu do zasobu dyskowego poprzez wiele éciezek
(Multipath).
28) Moziwoé¢ instalacji poprawek poprzez wegranie ich do obrazu
instalacyjnego.
29) Mechanizmy zdalnej administracji oraz mechanizmy (réwniez
dziatajgce zdalnie) administracji przez skrypty.
30) Mozliwos¢ zarzagdzania przez whudowane mechanizmy zgodne ze
standardami WBEM oraz WS-Management crganizacji DMTF.
31) Zorganizowany system szkoleri i materiaty edukacyjne w jezyku
polskim.
32) Oprogramowanie musi by¢ dostarczone w najnowszej dostepnej
produkeyjnie wersji.

L.

Zakup i dostawa licencji serwerowej — 1 szt.

Nr.

Wymagania minimalne Zamawiajgcego i charakterystyka funkejonalno-techniczna

Typ

Windows Server 2022 Standard 16 CORE - kompatybiiny i
zapewnhiajgcy petng integracje z posiadanym przez Zamawiajgcego
sprzetem dziatajacym w przedsiebiorstwie.

Typ licencji

Licencja na serwerowy system operacyjny (w najnowszej dostepnej
produkeyjne wersji) musi uprawniac do zainstalowania serwerowego
systemu operacyjnego w Srodowisku fizycznym [ub umozliwiad
zainstalowanie dwdch instancji wirtualnych tego serwerowego
systemu operacyjnego. Licencja musi zostac tak dobrana, aby byta
zgodna z zasadami licencjonowania producenta oraz pozwalata na
legalne uzywanie na oferowanym serwerze. Wymaga sie, aby
oferowane licencje umozliwialy korzystanie 60 uiytkownikom, a
oferowane licencfe zdalnego dostepu umoiliwialy korzystanie 10
uzytkownikom.

Wymagane cechy

1) Mozliwosé wykorzystania 320 logicznych procescrow oraz co
najmniej 4 TB pamieci RAM w $rodowisku fizycznym.

2} Mozliwos¢ wykorzystywania 64 procesorow wirtualnych oraz 1TB
pamieci RAM i dysku o pojemnosci do 64TB przez kazdy wirtualny
serwerowy system operacyjny.

3) Mozliwoé¢ budowania klastréw skiadajacych sig z 64 wezldw, z
mozliwoscig uruchamiania 7000 maszyn wirtualnych.

4) Mozliwo$¢ migracji maszyn wirtualnych bez zatrzymywania ich
pracy migdzy fizycznymi serwerami z uruchomionym mechanizmem
wirtualizacji (hypervisor} przez sie¢ Ethernet, bez koniecznosci
stosowania dodatkowych mechanizmoéw wspdtdzielenia pamiegci.
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5) Wsparcie {na umozliwiajgcym to sprzecie} dodawania i wymiany
pamieci RAM bez przerywania pracy.
6) Wsparcie (na umozliwiajagcym to sprzecie) dodawania i wymiany
procesardw bez przerywania pracy.
7) Automatyczna weryfikacja cyfrowych sygnatur sterownikédw w celu
sprawdzenia, czy sterownik przeszedt testy jakosci przeprowadzone
przez producenta systemu operacyjnego.
8} Motliwo$¢ dynamicznego obnizania poboru energii przez rdzenie
procesordw hiewykorzystywane w hiezgcej pracy. Mechanizm ten
musi  uwzgledniaé specyfike procesoréw wyposazonych w
mechanizmy Hyper-Threading.
9) Whudowane wsparcie instalacji i pracy na wolumenach, ktdre
a) pozwalajg na zmiane rozmiaru w czasie pracy systemu,
b) umotliwiajg tworzenie w czasie pracy systemu migawek,
dajacych uzytkownikom koricowym {lokalnym i sieciowym}
prosty wglgd w poprzednie wersje plikdw i folderéw,
¢) umozliwiaja kompresje "w locie” dla wybranych plikéw
i/lub folderdw,
d) umozliwiajg zdefiniowanie list kontroli dostepu (ACL).
10) Whudowany mechanizm klasyfikowania i indeksowania plikdw
(dokumentdw) w oparciu o ich zawartosé.
11) Wbudowane szyfrowanie dyskéw przy pomocy mechanizmow
posiadajgcych certyfikat FIPS 140-2 lub réwnowainy wydany przez
NIST lub inng agende rzadowa zajmujgcy sie bezpieczedstwem
informaciji.
12) Mozliwosé uruchamianie aplikacji internetowych
wykorzystujgcych technologie ASP.NET
13) Mozliwoséé dystrybucji ruchu sieciowego HTTP pomiedzy kilka
serwerdw.,
14) Wbudowana zapora internetowa (firewall] z obstugg
definiowanych regut dla ochrony pofaczen internetowych i
intranetowych.
15) Dostepne dwa rodzaje graficznego interfejsu uzytkownika:
a} Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i
myszy,
b) Dotykowy umozliwiajgcy sterowanie dotykiem na
monitorach dotykowych.
16) Zlokalizowane w jezyku polskim, co najmniej nastepujace
elementy: menu, przegladarka internetowa, pomoc, kemunikaty
systemowe,
17) Mozliwosé zmiany jezyka interfejsu po zainstalowaniu systemu,
dla co najmniej 10 jezykdw poprzez wybdr z listy dostepnych
lokalizacji.
18) Mechanizmy logowania w oparciu o:
a) Login i hasto,
h) Karty z certyfikatami {(smartcard),
c) Wirtualne karty (logowanie w oparciu o certyfikat
chroniony poprzez modut TPM),
19) Mozliwosé wymuszania wieloelementowej dynamicznej kontroli
dostepu dla: okreélonych grup uiytkownikow, zastosowanej
klasyfikacji danych, centralnych polityk dostepu w sieci, centralnych
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polityk audytowych oraz narzuconych dla grup uzytkownikdw praw
do wykorzystywania szyfrowanych danych..
20) Wsparcie dla wigkszosci powszechnie uzywanych urzadzen
peryferyjnych (drukarek, urzadzen sieciowych, standardow USB,
Plug&Play).
21} Moiliwoéé zdalnej konfiguracji, administrowania oraz
aktualizowania systemu.
22) Dostepnos¢ bezptatnych narzedzi  producenta systemu
umozliwiajacych badanie i wdrazanie zdefiniowanego zestawu polityk
hezpieczernstwa.
23) Pochodzacy od producenta systemu serwis zarzadzania politykg
dostepu do informacji w dokumentach (Digital Rights Management).
24) Wsparcie dla srodowisk Java i .NET Framework 4.x — mozliwos¢
uruchomienia aplikacji dziatajacych we wskazanych srodowiskach.
25) Mozliwosé implementacji nastepujgcych funkcjonalnosci bez
potrzeby instalowania dodatkowych produktéw (oprogramowania)
innych producentow wymagajgcych dedatkowych licencii:
a) Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy
DNSSEC,
b) Ustugi katalogowe oparte o LDAP i pozwalajagce na
uwierzytelnianie uzytkownikéw stacji roboczych, bez
koniecznosci instalowania dodatkowego oprogramowania na
tych stacjach, pozwalajgce na zarzadzanie zascbami w sieci
(uzytkownicy, komputery, drukarki, udziaty sieciowe), z
mozliwoscig wykorzystania nastepujacych funkcji;
i. Podtgczenie do domeny w trybie offline — bez
dostepnego potaczenia sleciowego z domena,
ii. Ustanawianie praw dostepu do zasobow domeny
ha bazie sposobu logowania uzytkownika — na
przyktad typu certyfikatu uzytego do logowania,
iii. Odzyskiwanie przypadkowo skasowanych
obiektow ustugi katalogowej z mechanizmu kosza.
iv. Bezpieczny mechanizm dotgczania do domeny
uprawnionych uzytkownikéw prywatnych urzgdzen
mobilnych opartych 0 i0S | Windows 8.1.
¢} Zdalna dystrybucja oprogramowania na stacje robocze.
d) Praca zdalna na serwerze z wykorzystaniem terminala
{cienkiego klienta) lub odpowiednio skonfigurowanej stacji
roboczej
e) Centrum Certyfikatéw (CA), obstuga klucza publicznego i
prywatnego) umozliwiajgce:
i. Dystrybucje certyfikatow poprzez http
ii. Konsolidacje CA dla wielu laséw domeny,
iii. Automatyczne rejestrowania certyfikatow
pomiedzy roznymi lasami domen,
iv. Automatyczne wystepowanie i uzywanie
(wystawianie) certyfikatow PKI X.509.
f) Szyfrowanie plikow i folderdw,
g) Szyfrowanie potaczen sieciowych pomiedzy serwerami oraz
serwerami i stacjami roboczymi {IPSec).
k) Mozliwosé tworzenia systemdw wysokiej dostepnosci
{klastry typu fail-over) craz roztozenia obcigzenia serwerdw.
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i} Serwis udostepniania stron WWW.
i) Wsparcie dla protokotu IP w wersji 6 (IPv6),
k) Wsparcie dla algorytméw Suite B (RFC 4869),
) Wbudowane ustugi VPN pozwalajgce na zestawienie
nielimitowanej  liczby  rédwnoczesnych  pofgczenn i
niewymagajace instalacji dodatkowego oprogramowania na
komputerach z systemem Windows,
m) Whbudowane mechanizmy wirtualizacji (Hypervisor)
pozwalajgce na uruchamianie do 1000 aktywnych srodowisk
wirtualnych systemdw operacyjnych. Wirtualne maszyny w
trakcie pracy | bez zauwazalnego zmniejszenia ich
dostepnosci mogg by¢ przenoszone pomigdzy serwerami
klastra typu failover z jednoczesnym zachowaniem pozostate]
funkcjonalnosci. Mechanizmy wirtualizacji majg zapewnic
wsparcie dla:
i. Dynamicznego podtaczania zasobdw dyskowych
typu hot-plug do maszyn wirtualnych,
ji. Obstugi ramek typu jumbo frames dla maszyn
wirtualnych.
iii. Obstugi 4-KB sektoréw dyskow
iv. Nielimitowanej liczby jednoczesnie przenoszonych
maszyn wirtualnych pomiedzy weztami klastra
v. Motliwosci wirtualizacji sieci z zastosowaniem
przetacznika, ktérego funkcjonalnosé moie by¢
rozszerzana jednoczednie poprzez oprogramowanie
kilku innych dostawcéw poprzez otwarty interfejs
AP
vi. Mozliwosci kierowania ruchu sieciowego z wielu
sieci VLAN bezpoérednio do pojedynczej karty
sieciowej maszyny wirtualnej {tzw. trunk mode)
26) Moiliwosé automatycznej aktualizacji w oparciu o poprawki
publikowane przez producenta wraz z dostepnoscig bezptatnego
rozwigzania producenta serwerowego systemu operacyjnego
umoiliwiajacego lokalng dystrybucje poprawek zatwierdzonych przez
administratora, bez potgczenia z siecig Internet.
27) Wsparcie dostepu do zasobu dyskowego poprzez wiele sciezek
{Multipath).
28) Mozliwoé¢ instalacji poprawek poprzez wgranie ich do obrazu
instalacyjnego.
29} Mechanizmy zdalnej administracji oraz mechanizmy {rowniez
dziatajace zdalnie) administracji przez skrypty.
30) Mozliwo$c zarzadzania przez whudowane mechanizmy zgodne ze
standardami WBEM oraz WS-Management organizacii DMTF,
31) Zorganizowany system szkoleri i materialy edukacyjne w jezyku
polskim.
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