Załącznik nr 7 do IDW – Wzór 
UMOWY POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH
DLA PRZETARGU NIEOGRANICZONEGO

Dotyczy postępowania na realizację zadania pod nazwą:

„Odbieranie i zagospodarowanie odpadów komunalnych z terenu Gminy Chełmża”
	Nr referencyjny nadany sprawie przez Zamawiającego:
	OSO.271.14.2020


Umowa powierzenia przetwarzania danych osobowych
W dniu …………  2020 r. w Chełmży pomiędzy: 

Wójtem Gminy Chełmża Jackiem Czarneckim z siedzibą w Chełmży (87-140) przy ul. Wodna 2, NIP 879-24-58-798 

zwanym w dalszej części umowy „Administratorem danych” lub „Administratorem”
a
…………… z siedzibą ., NIP ., wpisanym do Krajowego Rejestru Sadowego prowadzonego przez Sąd rejonowy w………… . , . Wydział Gospodarczy Krajowego rejestru Sądowego pod numerem . z kapitałem zakładowym ., NIP., którą reprezentuje:

.
zwaną w dalszej części umowy Podmiotem przetwarzającym lub „Przetwarzającym”,
a łącznie „Stronami",

została zawarta umowa powierzenia przetwarzania danych osobowych następującej treści:
§ 1

Powierzenie przetwarzania danych osobowych
1. Strony postanawiają, że w celu spełnienia obowiązków wynikających z przepisów prawa, a w szczególności Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku 
z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólnego rozporządzenia o ochronie danych; RODO; zwanego w dalszej części „Rozporządzeniem”) umożliwienia realizacji postanowień umowy nr …………. z dnia ……. na odbieranie i zagospodarowanie odpadów komunalnych z terenu Gminy Chełmża dalej Umowa Główna, Administrator danych powierza Przetwarzającemu do przetwarzania dane osobowe, na zasadach i w celu określonym w niniejszej Umowie.
Do przetwarzania powierzone zostaną dane:

· Imię i nazwisko właściciela nieruchomości, na której powstają odpady komunalne, numer telefonu,
· lokalizacji nieruchomości z której zabierane są odpady komunalne.
2. Administrator oświadcza, że jest Administratorem w rozumieniu Rozporządzenia                                           w stosunku do danych powierzonych Przetwarzającemu do przetwarzania.

3. Przez pojęcie Przetwarzający rozumie się podmiot/osobę, któremu Administrator danych powierzył przetwarzanie danych osobowych i pozostałych danych w zakresie określonym  w niniejszej Umowie.

4. Przetwarzający zobowiązuje się przetwarzać powierzone mu dane osobowe zgodnie                                     z niniejszą Umową, Rozporządzeniem oraz z innymi przepisami prawa powszechnie obowiązującego, które chronią prawa osób, których te dane dotyczą.

5. Przetwarzający oświadcza, iż stosuje środki bezpieczeństwa spełniające wymogi Rozporządzenia. 

§ 2

Zakres i cel przetwarzania danych

1. Powierzone przez Administratora dane osobowe i pozostałe dane będą przetwarzane przez Przetwarzającego wyłącznie w celu i zakresie niezbędnym do realizacji Umowy Głównej,  w sposób zgodny z treścią niniejszej Umowy i jedynie przez czas jej trwania.

2. Przetwarzający będzie przetwarzał powierzone na podstawie Umowy dane osobowe oraz pozostałe dane znajdujące się w bazie danych systemu wskazanego w Umowie Głównej.
3. Cel i zakres powierzenia przetwarzania danych osobowych wynika bezpośrednio i ogranicza się wyłącznie do zadań wynikających z zawartej Umowy Głównej .
§3

Prawa i obowiązki stron
1. Przetwarzający zobowiązuje się, przy przetwarzaniu powierzonych danych osobowych, do ich zabezpieczenia poprzez stosowanie odpowiednich środków technicznych                                                          i organizacyjnych zapewniających adekwatny stopień bezpieczeństwa odpowiadający ryzyku związanym z przetwarzaniem danych osobowych, o których mowa w art. 32 Rozporządzenia. 
2. Przetwarzający zobowiązuje się dysponować zasobami oraz personelem z doświadczeniem i fachową wiedzą, które umożliwią mu prawidłowe wykonanie Umowy z zachowaniem należytej staranności przy przetwarzaniu powierzonych danych osobowych oraz w pełnej zgodzie z wymaganiami RODO.
3. Do przetwarzania danych osobowych mogą być dopuszczone wyłącznie osoby posiadające upoważnienie, o których mowa w art. 29 RODO oraz przeszkolone z zakresu przepisów dotyczących ochrony danych osobowych.

4. Administrator upoważnia Przetwarzającego do wyznaczania osób uprawnionych do przetwarzania danych osobowych w zakresie koniecznym do wypełnienia zobowiązania                          z tytułu realizowania zapisów niniejszej Umowy.

5. Do przetwarzania danych osobowych będą dopuszczone jedynie osoby, które:

1) 
posiadają imienne upoważnienie do przetwarzania danych osobowych;
2) 
zobowiążą się, przed rozpoczęciem przetwarzania danych, do zachowania w tajemnicy tych danych osobowych oraz sposobów ich zabezpieczenia, także po ustaniu zatrudnienia u Przetwarzającego. 
6. Imienne upoważnienia, o których mowa w ust. 1 są ważne do dnia odwołania, nie później jednak niż do dnia rozwiązania lub wygaśnięcia Umowy. Upoważnienia te zachowują jednak ważność w okresie koniecznym do usunięcia danych z nośników Przetwarzającego w sposób uniemożliwiający ich odczytanie lub wykorzystanie w możliwie najkrótszym technologicznie i organizacyjnie uzasadnionym terminie (wynikającym z technologii stosowanej przez Przetwarzającego) nie wymagającym niszczenia nośników, przy czym wyłącznie w zakresie dotyczącym tych czynności. 

7. Przetwarzający oświadcza, że każda osoba (np. pracownik etatowy, osoba świadcząca czynności na podstawie umów cywilnoprawnych, inne osoby pracujące na rzecz Przetwarzającego), która zostanie upoważniona do przetwarzania danych osobowych w związku z realizacją Umowy Głównej, zostanie zobowiązana przed udostępnieniem jej danych do zachowania ich w tajemnicy.

Tajemnica ta obejmuje również wszelkie informacje dotyczące sposobów zabezpieczenia powierzonych do przetwarzania danych osobowych.

8. Przetwarzający zobowiązuje się zapewnić zachowanie w tajemnicy, (o której mowa w art. 28 ust 3 pkt b Rozporządzenia) przetwarzanych danych przez osoby, które upoważnia do przetwarzania danych osobowych w celu realizacji niniejszej Umowy, zarówno w trakcie zatrudnienia ich u Przetwarzającego, jak i po jego ustaniu oraz stosowania się do pozostałych obowiązków określonych w art. 28 ust. 3 Rozporządzenia. 
9. W zakresie wynikającym z Rozporządzenia, Przetwarzający współdziała z Administratorem:
1) 
w niezbędnym zakresie wywiązywać się z obowiązku odpowiadania na żądania osoby, której dane dotyczą oraz wywiązywania się z obowiązków określonych w art. 32-36 Rozporządzenia;
2) 
w miarę możliwości w realizacji obowiązku odpowiadania na żądania osoby, której dane dotyczą, w zakresie wykonywania jej praw określonych w rozdziale III Rozporządzenia.

10. Administrator danych zgodnie z art. 28 Rozporządzenia ma prawo do przeprowadzenia kontroli przestrzegania przez Przetwarzającego zasad przetwarzania danych osobowych, o których mowa w Umowie oraz w obowiązujących przepisach prawa, w szczególności poprzez żądanie udzielenia informacji dotyczących przetwarzania przez Przetwarzającego danych osobowych, stosowanych środków technicznych i organizacyjnych, aby przetwarzanie toczyło się zgodnie z prawem lub dokonywania kontroli w miejscach, w których są przetwarzane powierzone dane osobowe, Przetwarzający dokona niezbędnych czynności  w celu umożliwienia wykonania tego uprawnienia przez Administratora.

11. Administrator ma prawo do przeprowadzenia kontroli w celu weryfikacji przestrzegania niniejszej Umowy bezpośrednio lub za pośrednictwem upoważnionego audytora, przy czym: 

1) Administrator pokrywa wszystkie własne koszty związane z przeprowadzeniem kontroli jak też wszystkie ewentualne koszty audytora wykonującego kontrolę na jego zlecenie;
2) Przetwarzający ma prawo nie zgodzić się na prowadzenie audytu w imieniu Administratora w sytuacji gdy audytorem wskazanym przez Administratora jest podmiot prowadzący działalność konkurencyjną wobec Przetwarzający, czy też podmiot z nim powiązany lub podmiot/pracownik/osoba z nim współpracująca, bez względu na podstawę zatrudnienia lub współpracy;
3) kontrola może obejmować wysyłanie zapytań, analizę dokumentów, rozmowy                                   z pracownikami/współpracownikami Przetwarzający lub jego podwykonawców oraz wizytowanie miejsc przetwarzania danych powierzonych Przetwarzającemu;
4) udział audytora zewnętrznego lub wyznaczonego pracownika Administratora może być uzależniony od uprzedniego zawarcia odpowiedniej umowy poufności                                                  z Przetwarzającym;
5) przedmiotem kontroli nie mogą być informacje lub dokumenty dotyczące innych klientów Przetwarzającego, ani zmierzać lub skutkować uzyskaniem dostępu Administratora do informacji innych niż dane powierzone przez Administratora, lub danych poufnych Przetwarzającego czy innych podmiotów;
6) Administrator oraz jego audytor mają obowiązek przestrzegania wewnętrznych procedur i polityk dotyczących bezpieczeństwa o poufności obowiązujących u Przetwarzający;
7) Przetwarzający zobowiązuje się do aktywnego udziału w audycie i odpowiedniej współpracy z Administratorem i audytorem;
8) kontrola nie powinna być przeprowadzana częściej niż raz w roku kalendarzowym, ale w przypadku zaistnienia okoliczności uzasadnionych potrzebę przeprowadzenia dodatkowych kontroli Administrator ma prawo przeprowadzać je częściej;
9) kontrola nie powinna trwać dłużej niż przez czas niezbędny do wykazania spełnienia przez Przetwarzającego ciążących na nim obowiązków określonych w art. 28 Rozporządzenia. 
12. Przetwarzający jest zobowiązany do zastosowania się do zaleceń Administratora dotyczących zasad przetwarzania powierzonych danych osobowych oraz dotyczących poprawy zabezpieczenia danych osobowych, sporządzonych w wyniku kontroli przeprowadzonych przez Administratora o ile są one zasadne i możliwe do zrealizowania bez zmiany organizacji, nadmiernych kosztów lub naruszenia ciągłości działania Przetwarzającego.

13. Przetwarzający zobowiązuje się przekazywać Administratorowi, w ciągu 24 godzin od wykrycia zdarzenia, informacje o naruszeniu ochrony powierzonych Przetwarzającemu danych osobowych, w tym informacje niezbędne Administratorowi do zgłoszenia naruszenia ochrony danych organowi nadzorczemu, o którym mowa w art. 33 ust 3 RODO, zgłoszenie należy dokonać Edwardowi Kanieckiemu nr kontaktowy 739 000 230.
§ 4
Dalsze powierzenie danych do przetwarzania
1. Administrator danych wyraża ogólną zgodę na to, by Przetwarzający korzystał z usług innego podmiotu przetwarzającego (Podwykonawcy), przy czym:

1) 
Przetwarzający przedstawi Administratorowi listę z pełnymi danymi podmiotów działającymi przy realizacji zdań związanych z realizacją Umowy Głównej, uprawnionych w zakresie przetwarzania i dostępu do danych, brak wyrażonego sprzeciwu w ciągu 14 dni roboczych od daty potwierdzonej wysyłki listy podmiotów uznaje się jako zaakceptowaną przez Administratora;
2) 
Przetwarzający zobowiązany jest poinformować pisemnie Administratora o wszelkich zamierzonych działaniach dotyczących dodania, zmiany lub zastąpienia innych podmiotów przetwarzających, których dane zostały przykazane zgodnie z pkt2, dając tym samym Administratorowi możliwość wyrażenia sprzeciwu wobec tych działań, brak wyrażonego sprzeciwu w ciągu 14 dni roboczych od daty potwierdzonej wysyłki zawiadomienia uznaje się jako akceptację Administratora działań Przetwarzającego;
3) 
Podpowierzenie przetwarzania przez Przetwarzającego innemu podmiotowi wymaga formy umowy pisemnej lub zastosowania standardowych klauzul umownych;
4) 
Podwykonawca winien spełniać te same gwarancje i obowiązki jakie zostały nałożone na Przetwarzający w niniejszej Umowie;
5) 
Przetwarzający odpowiada za działania Podwykonawcy jak za własne.

2. Przetwarzający może przekazywać powierzonych mu do przetwarzania danych osobowych do podmiotów znajdujących się w państwach spoza Europejskiego Obszaru Gospodarczego.
§ 5
Odpowiedzialność Przetwarzającego

1. Przetwarzający jest odpowiedzialny za udostępnienie lub wykorzystanie danych osobowych niezgodnie z treścią Umowy, a w szczególności za udostępnienie powierzonych do przetwarzania danych osobowych osobom nieupoważnionym. Przetwarzający odpowiada za wszelkie wyrządzone osobom trzecim szkody, które powstały w związku z nienależytym przetwarzaniem przez niego powierzonych danych osobowych.

2. Przetwarzający jest wyłączony z odpowiedzialności za prawidłowe zabezpieczenie danych osobowych i danych pozostałych w tej części systemu informatycznego, która jest zarządzana przez Administratora danych tj. infrastruktura krytyczna - (m.in. serwery, serwerownia).
3. Każda ze Stron odpowiada zgodnie z przepisami ustawy, Kodeksu cywilnego, Kodeksu karnego i niniejszej Umowy za szkody wyrządzone drugiej Stronie oraz osobom trzecim                                 w związku  wykonaniem niniejszej Umowy.
4. W przypadku szkody spowodowanej działaniem Przetwarzającego, Przetwarzający odpowiadać będzie na zasadzie winy za szkody rzeczywiste poniesione przez Administratora danych.
5. Osoby upoważnione do realizacji wymagań niniejszej Umowy:

1) 
z ramienia Przetwarzającego: ……………………………………………………
2) 
z ramienia Administratora danych: Agata Ojdowska  tel. 566756076 wew. 50 
6. Przetwarzający zobowiązuje się do niezwłocznego poinformowania Administratora danych o jakimkolwiek postępowaniu, w szczególności administracyjnym lub sądowym, dotyczącym przetwarzania przez Przetwarzający danych osobowych określonych                                     w umowie, o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczącym przetwarzania tych danych, skierowanych do Przetwarzającego, a także o wszelkich planowanych, o ile są wiadome lub realizowanych kontrolach i inspekcjach dotyczących przetwarzania u Przetwarzającego tych danych osobowych. Niniejszy ustęp dotyczy wyłącznie danych osobowych powierzonych przez Administratora danych. 

§ 6
Czas obowiązywania umowy

Niniejsza umowa obowiązuje od dnia jej zawarcia przez czas obowiązywania Umowy Głównej.
§ 7
Rozwiązanie umowy

Administrator danych może rozwiązać niniejszą umowę ze skutkiem natychmiastowym, gdy Przetwarzający:
1) 
pomimo zobowiązania go do usunięcia uchybień stwierdzonych podczas kontroli nie usunie ich w wyznaczonym terminie;
2) 
przetwarza dane osobowe w sposób niezgodny z umową;

3) 
powierzył przetwarzanie danych osobowych innemu podmiotowi bez zgody Administratora danych.
§ 8
Zasady zachowania poufności

1. Przetwarzający zobowiązuje się do zachowania w tajemnicy wszelkich informacji, danych, materiałów, dokumentów otrzymanych od Administratora i od współpracujących z nim osób oraz danych uzyskanych w jakikolwiek inny sposób, zamierzony czy przypadkowy w formie ustnej, pisemnej lub elektronicznej („dane poufne”).

2. Przetwarzający oświadcza, że w związku ze zobowiązaniem do zachowania w tajemnicy danych poufnych nie będą one wykorzystywane, ujawniane ani udostępniane bez pisemnej zgody Administratora danych w innym celu niż wykonanie Umowy, chyba że konieczność ujawnienia posiadanych informacji wynika  z obowiązujących przepisów prawa lub Umowy.

3. Strony zobowiązują się do dołożenia wszelkich starań w celu zapewnienia, aby środki łączności wykorzystywane do odbioru, przekazywania oraz przechowywania danych poufnych gwarantowały zabezpieczenie danych poufnych, w tym w szczególności danych osobowych powierzonych do przetwarzania, przed dostępem osób trzecich nieupoważnionych do zapoznania się z ich treścią.

§ 9
Postanowienia końcowe

1. Wynagrodzenie Przetwarzającego z tytułu niniejszej Umowy zawiera się w wynagrodzeniu ustalonym przez Strony w Umowie Głównej.

2. W przypadku rozwiązania Umowy, Administrator danych w ciągu 7 dni od dnia wygaśnięcia Umowy samodzielnie zabezpieczy dane w dane osobowe powierzone do przetwarzania Przetwarzającemu.

3. Przetwarzający po 7 dniach od dnia wygaśnięcia Umowy usuwa wszelkie dane osobowe oraz wszelkie ich istniejące kopie, chyba że prawo Unii lub prawo państwa członkowskiego nakazują przechowywanie danych osobowych.

4. Umowa została sporządzona w dwóch jednobrzmiących egzemplarzach dla każdej ze stron.

5. Wszelkie zmiany lub uzupełnienia w Umowie wymagają zachowania formy pisemnej pod rygorem nieważności.

6. W sprawach nieuregulowanych zastosowanie będą miały przepisy Kodeksu cywilnego, ustawy oraz Rozporządzenia.


........................................................
........................................................


(Administrator)
(Przetwarzający)
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