Zatacznik nr 1 do SWZ

Opis Przedmiotu Zamoéwienia (OPZ)

Realizacja ustugi Security Operations Center w zakresie cyberbezpieczenstwa wraz z zapleczem
teleinformatycznym w modelu ustugowym.

Tryb postepowania:

Postepowanie o udzielenie zaméwienia prowadzone jest w trybie przetargu nieograniczonego, o ktdrym mowa
w art. 132 ustawy z dnia 11 wrzesnia 2019 r. Prawo zamodwien publicznych, zwanej dalej ,ustawg Pzp”.

Cpv

72220000-3 Ustugi doradcze w zakresie systemow i doradztwo techniczne

72240000-9 Ustugi analizy systemu i programowania

72254100-1 Ustugi w zakresie testowania systemu

72265000-0 Ustugi konfiguracji oprogramowania

72320000-4 Ustugi bazy danych

72611000-6 Ustugi w zakresie wsparcia technicznego

72317000-0 Ustugi przechowywania danych

Zamowienie realizowane jest zgodnie z ponizszymi przepisami i Dyrektywami PE i Rady UE

1)

2)

3)

4)

5)

6)

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie srodkow
na rzecz wysokiego wspdlnego poziomu cyberbezpieczeistwa na terytorium Unii, zmieniajaca
rozporzgdzenie (UE) nr 910/2014 i dyrektywe (UE) 2018/1972 oraz uchylajgca dyrektywe (UE) 2016/1148
(dyrektywa NIS 2).

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/680 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych przez witasciwe organy do celow
zapobiegania przestepczosci, prowadzenia postepowan przygotowawczych, wykrywania i $cigania czynéw
zabronionych i wykonywania kar, w sprawie swobodnego przeptywu takich danych oraz uchylajgca decyzje
ramowa Rady 2008/977/WSiSW (Dz. Urz. UE L Nr.119).

Rozporzadzenie Prezesa Rady Ministrow z dnia 20 lipca 2011 r. w sprawie podstawowych wymagan
bezpieczenstwa teleinformatycznego (Dz. U. Nr. 159, poz. 948).

Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 30 pazdziernika 2006 r. w sprawie
szczegbotowego sposobu postepowania z dokumentami elektronicznymi (Dz. U. 2006 Nr. 206 poz. 1518).

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE z dnia 27.04.2016r.(Dz. Urz. UE. L Nr 119)
RODO. Ustawa z dnia 10.05.2018r. o ochronie danych osobowych (Dz. U. z 2018r.p0z.1000).

Ustawa z dnia 27 lipca 2001 r. o ochronie baz danych (Dz. U. Nr. 128, poz. 1402, z pdzn. zm.).

1. Definicje i skroty

Uzyte w niniejszym Opisie Przedmiotu Zamodwienia (OPZ) i zatgcznikach wszelkie nazwy wtasne, normy, aprobaty,
specyfikacje techniczne, systemy referencji technicznych, procesy charakteryzujgce produkt lub ustuge, nalezy
rozumiec kazdorazowo jak opatrzone dopiskiem ,lub rwnowazne”.
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Definicja/skrét

Opis

Administrator

Osoba, zespdt 0séb lub jednostka zajmujaca sie zarzadzaniem systemem wirtualizacji
i maszynami wirtualnymi, odpowiadajaca za ich sprawne dziatanie i posiadajgca
uprawnienia dostepowe do czesci administracyjnych systemu.

Backup Kopia zapasowa danych cyfrowych.

Baza danych Czesc¢ architektury systemu, program komputerowy pozwalajgcy na gromadzenie i
zarzadzanie zbiorem danych lub jakichkolwiek innych materiatéw i elementow
zgromadzonych wedtug okreslonej systematyki lub metody.

CPD Centrum Przetwarzania Danych

HA (High Availability ) - okreslenie systemu informatycznego o wysokiej niezawodnosci i
dostepnosci bez pojedynczego punktu awarii.

laa$ Infrastruktura jako ustuga — infrastruktura teleinformatyczna.

NBD (Next Business Day) — nastepny dzien roboczy od przyjetego zgtoszenia

Paa$ Platforma jako ustuga — platforma informatyczna.

RTO (Recovery Time Objective) - czas w jakim nalezy przywrdci¢ procesy po wystapieniu
awarii.

RPO (Recovery Point Objective) - akceptowalny poziom utraty danych wyrazony w czasie.

SLA (Service Level Agreement) - umowa o gwarantowanym poziomie Swiadczenia ustug,
wyrazona jako dostepnosc ustug mierzona w skali roku, poczawszy od dania zawarcia
umowy.

socC Security Operations Center — element organizacyjny realizujacy operacje zwigzane z

zapewnieniem bezpieczenstwa systemow teleinformatycznych.

Ustuga Podstawowa

Ustuga podstawowa ma charakter ustugi bedacej gtdwnym przedmiotem.

Ustuga Dodatkowa

Ustuga uzupetniajgca ma charakter Prawa Opcji.

Uzytkownik

Pracownik Zamawiajgcego lub osoba wskazana.

VM

Maszyna wirtualna

Zamawiajacy

Kujawsko-Pomorski Fundusz Pozyczkowy sp. z 0.0. ul. Sienkiewicza 38, 87-100 Torun

2. Przedmiot zamdwienia

Przedmiotem zamowienia jest kompleksowa ustuga w zakresie cyberbezpieczenstwa wraz z zapewnienia
dostepu do bezpiecznej i wysokodostepnej infrastruktury teleinformatycznej w modelu ustugowym wraz z
ustugami uzupetniajgcymi, zwana dalej Ustugg. Ustuga sktada sie z Ustugi Podstawowej i Ustug Dodatkowych.

2.1 W ramach Ustugi Podstawowej Wykonawca zobowigzuje sie:

1) Swiadczy¢ przez caty okres trwania umowy ustuge SOC w zakresie cyberbezpieczenstwa, majacg na celu
ochrone przed cyberzagrozeniami;

2) udostepni¢ na czas realizacji umowy infrastrukture teleinformatyczng CPD wraz z mocg obliczeniows i
przestrzenig dyskowg oraz oprogramowaniem zgodnie z okreslonymi przez Zamawiajgcego wymaganiami w
terminie do 10 dni roboczych od dnia podpisania umowy;
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3)

4)

5)

6)

7)

zapewnic petng obstuge i realizacje bezprzerwowej migracji systemow teleinformatycznych i aplikacji oraz
danych cyfrowych z obecnie wykorzystywanych zasobdw teleinformatycznych Zamawiajacego do zasobdéw
Wykonawcy dostarczonych w ramach przedmiotowego zamdwienia w terminie do 10 dni roboczych od dnia
podpisania umowy, wraz z pOzniejszym utrzymaniem i zarzadzaniem dostarczong infrastrukturg
teleinformatyczng w celu prawidtowego dziatania Ustugi zgodnie z okreslonymi parametrami;

zapewnic na czas realizacji umowy ustuge kopii zapasowej udostepnionej infrastruktury teleinformatycznej
zgodnie z okreslonymi przez Zamawiajgcego wymaganiami w terminie do 10 dni roboczych od dnia
podpisania umowy;

zapewni¢ na czas realizacji umowy dostep do aplikacji biurowych wraz z pocztg email i jej uruchomieniem w
terminie do 10 dni roboczych od dnia podpisania Umowy oraz przeprowadzi¢ migracje z obecnie
wykorzystywanego systemu poczty email;

zapewnic na czas realizacji umowy ustuge AD wraz z obstugg dla wszystkich Uzytkownikéw w terminie do 10
dni roboczych od dnia podpisania umowy;

zapewnic na czas realizacji umowy tgcza internetowe w terminie do 10 dni roboczych od podpisania umowy.

2.2. W ramach Ustug Dodatkowych Wykonawca zobowiazuje sie:

Na kazdorazowe wezwanie Zamawiajgcego w trybie nastepnego dnia roboczego dostarczy¢ Ustugi Dodatkowe
wymienione w pkt. 2.1. 5), 6), ponad ilosci wskazane w ramach szczegdétowego opisu Ustugi Podstawowej
ponizej, ale nie przekraczajgce ilosci wskazanych w ramach szczegétowego opisu ustugi uzupetniajgcej ponizej.

3. Szczegotowy opis Ustugi Podstawowej

3.1. Security Operations Center

1.

Z uwagi na potrzebe ochrony przed cyberzagrozeniami Zamawiajgcy oczekuje realizacji ustugi SOC. Ustuga
musi by¢ realizowana w oparciu o narzedzia i systemy teleinformatyczne funkcjonujgce w ramach
infrastruktury CPD spetniajgcej wymogi okreslone dla CPD w pkt. 3.2. Ustuga SOC musi zawieraé ponizsze
elementy do realizacji:

a) Audyt bezpieczenstwa infrastruktury IT w siedzibie gtdbwnej Zamawiajgcego — wykonanie 2 audytow w
okresie trwania umowy, w terminie uzgodnionym z Zamawiajacy. Zakres audytu musi obejmowac:

a. przeprowadzenie weryfikacji oraz identyfikacji catej infrastruktury lokalnej w celu okreslenia
wszelkich ustug oraz oprogramowania wykorzystywanych w sieci lokalnej;

b. weryfikacje sposobu segmentacji sieci lokalnej oraz ruchu w celu weryfikacji czy poufne dane s3
przesytane w odpowiedni sposdb, np. z wykorzystaniem szyfrowania;

c. przeprowadzenie analizy wykorzystywanego oprogramowania oraz sprzetu w infrastrukturze pod
katem aktualnosci zabezpieczen oraz luk bezpieczenstwa;

d. przeprowadzenie weryfikacji testowego, kontrolowanego wykorzystania znanych podatnosci w
oprogramowaniu oraz ustugach;

e. identyfikacje mechanizmdéw uwierzytelniania stosowanego w sieci lokalnej, ktére zostang nastepnie
poddane weryfikacji, w szczegdlnosci weryfikacji czy nie sg wykorzystywane stabe hasta lub tez
domysine ustawione poswiadczenia przez producenta sprzetu;

f. przeprowadzenie weryfikacji stosowania zasad bezpieczernistwa na wybranych stacjach roboczych
uzytkownikow;

g. wykonanie dokumentacji zidentyfikowanych podatnosci oraz przedstawienie rekomendacji w
raporcie koncowym;

h. wszystkie testy mogg by¢ wykonane za pomocg technik manualnych lub z wykorzystaniem
automatycznych narzedzi do odnajdywania luk w zabezpieczeniach.
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b)

d)

Audyt bezpieczenistwa sieci bezprzewodowych w siedzibie gtéwnej Zamawiajagcego — wykonanie 2
audytéw w okresie trwania umowy, w terminie uzgodnionym z Zamawiajacy. Zakres audytu musi
obejmowac:

a. identyfikacje wszystkich sieci bezprzewodowych w infrastrukturze;

b. identyfikacje standardow szyfrowania wykorzystywanych sieci bezprzewodowych;

c. przeprowadzenie weryfikacji oraz prébe przetamania zidentyfikowanych zabezpieczen;

d. wykonanie analizy w kontekscie izolacji sieci bezprzewodowej od zasobow wewnetrznych;

e. wykonanie dokumentacji zidentyfikowanych podatnosci oraz przedstawienie rekomendacji w
raporcie korncowym;

f.  wszystkie testy moga by¢ wykonane za pomoca technik manualnych lub z wykorzystaniem
automatycznych narzedzi do odnajdywania luk w zabezpieczeniach.

Testy socjotechniczne — wykonanie 2 testow w okresie trwania umowy, w terminie uzgodnionym z
Zamawiajacy. Zakres testu musi obejmowac:

a. wykonanie petnej identyfikacji adreséw e-mail pracownikéw organizacji;
b. zarejestrowanie fatszywych domen internetowych;
c. stworzenie stron internetowych, majac imitowac strony produkcyjne Zamawiajgcego;

d. wysytke wiadomosci mailowych naktaniajgcych uzytkownikéw do klikniecia w ztosliwy odnosnik lub
tez otwarcie zatacznika wiadomosci;

e. wykonanie dokumentacji interakcji pracownikdw oraz wykorzystywanych przez nich haset, co
pozwoli zidentyfikowaé zachowanie uzytkownikéw w przedmiotowych, testowanych sytuacjach;

f.  zaproponowanie dziatan zapobiegawczych w celu ograniczenia zidentyfikowanego ryzyka;

g. testy moga by¢ wykonane za pomoca technik manualnych lub z wykorzystaniem automatycznych
narzedzi do tworzenia kampanii socjotechnicznych

h. po wykonaniu testu Wykonawca sporzadzi i dostarczy raport, w ktérym zostang udokumentowane
interakcje pracownikéw, sita stosowanych haset, zestawienia statystyczne oraz dziatania
zapobiegawcze w celu ograniczenia zidentyfikowanego ryzyka.

Skanowanie infrastruktury wewnetrznej pod katem podatnosci — ustuga ma by¢ realizowana w trybie
ciggtym w trakcie trwania umowy. Ustuga ma na celu wykrywanie podatnosci z wykorzystaniem trybdéw
skanowania:

a. skanowania sieciowego — identyfikacja otwartych portéw, dziatajgcych ustug, analiza mozliwych
podatnosci, weryfikacja ustug wykorzystujacych domysine poswiadczenia.

b. skanowania z poswiadczeniami — poprzez przekazanie poswiadczen do wewnetrznych systeméw
skaner musi przeprowadzi¢ czynnosci identyfikujgce wewnetrzne podatnosci bezpieczenstwa,
mozliwe do ujawnienia tylko z poziomu zaufanego pracownika (koncepcja zero trust).

Wykonywanie skanowania wewnetrznej infrastruktury musi by¢ realizowane pod kagtem zgodnosci
z wymaganiami i normami bezpieczenstwa. Wykonawca bedzie dostarczat Zamawiajgcemu raportu
na zadanie, nie czesciej niz raz na kwartat, w ktérym zostang przedstawione udokumentowane,
zidentyfikowane podatnosci. W przypadku wykrycia podatnosci przez Wykonawce, Zamawiajacy
jest niezwtocznie informowany o zaistniatym fakcie oraz otrzymuje rekomendacje bezpieczenstwa.

Analiza infrastruktury zewnetrznej pod katem luk bezpieczenstwa — ustuga ma by¢ realizowana w trybie
ciggtym w trakcie trwania umowy. Ustuga ma na celu realizacje statego monitoringu infrastruktury
zewnetrznej pod katem:

a. ustug zwigzanych z przemystowymi systemami sterowania,
b. wykonywania skanowania zewnetrznych ustug sieciowych,

c. ustug powigzanych z urzadzeniami Internetu Rzeczy,
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2.

d. naruszonych ustug zwigzanych ze zto$liwym oprogramowaniem,
e. nowo otwartych portéw oraz ustug,

f.  ustug baz danych, ktdra nie wymagajg uwierzytelniania,

g. ustug uzywajacych wygastego certyfikatu ssl,

h. ustug, ktdre nie powinny by¢ dostepnie publiczne,

i. ustug posiadajgcych zidentyfikowane podatnosci.

Wykonawca bedzie dostarczat Zamawiajgcemu raportu na zadanie, nie czgsciej niz raz na kwartat, w
ktorym zostang przedstawione udokumentowane, zidentyfikowane podatnosci. W przypadku wykrycia
podatnosci przez Wykonawce, Zamawiajacy jest niezwfocznie informowany o zaistniatym fakcie oraz
otrzymuje rekomendacje bezpieczenstwa.

Z uwagi na potrzebe ochrony przed cyberzagrozeniami Zamawiajgcy oczekuje w terminie do 10 dni
roboczych od podpisania umowy wdrozenia ochrony antywirusowej dla 80 szt. stacji roboczych. Wymagania
dla ochrony antywirusowe;j:

a)
b)
c)
d)

m)

n)

Obstuga systemu operacyjnego Windows 10 i nowsze;
Petna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.
Pomoc techniczna, interfejs oraz dokumentacja dostarczona i Swiadczona w jezyku polskim.

Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, phishing, narzedzi
hakerskich, backdoor, itp.

Wbudowana technologia do ochrony przed rootkitami.
Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plikéw.
Mozliwos$¢ skanowania catego dysku, wybranych katalogéw lub pojedynczych plikdow "na zgdanie".

Skanowanie "na zadanie" pojedynczych plikdw lub katalogdw przy pomocy skrotu w menu
kontekstowym.

Mozliwosé skanowania dyskow sieciowych i dyskow przenosnych.
Skanowanie plikéw spakowanych i skompresowanych.

Mozliwo$¢ umieszczenia na liscie wykluczenia ze skanowania wybranych plikéw, katalogéow lub plikow
o okreslonych rozszerzeniach i proceséw.

Skanowanie i oczyszczanie w czasie rzeczywistym poczty przychodzacej i wychodzgcej obstugiwanej przy
pomocy programu MS Outlook, Outlook Express.

Skanowanie i oczyszczanie poczty przychodzgcej POP3 "w locie" (w czasie rzeczywistym), zanim zostanie
dostarczona do klienta pocztowego zainstalowanego na stacji roboczej (niezaleznie od konkretnego
klienta pocztowego).

Automatyczna integracja skanera POP3 z dowolnym klientem pocztowym bez koniecznosci zmian w
konfiguracji.

Skanowanie ruchu HTTP na poziomie stacji roboczych. Zainfekowany ruch jest automatycznie
blokowany a uzytkownikowi wyswietlane jest stosowne powiadomienie.

Blokowanie mozliwosci przeglgdania wybranych stron internetowych. Liste blokowanych stron
internetowych okresla administrator.

Automatyczna integracja z dowolng przegladarka internetowg bez koniecznosci zmian w konfiguracji.

Mozliwos$¢ definiowania czy pliki z kwarantanny majg by¢ przesytane do producenta i co jaki czas ma sie
ta czynnos¢ odbywac.

Program powinien umozliwia¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych protokotow
HTTPS.
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t)

Program powinien skanowaé ruch HTTPS transparentnie bez potrzeby konfiguracji zewnetrznych
aplikacji takich jak przegladarki Web lub programy pocztowe.

u) Mozliwos¢ zabezpieczenia programu przed deinstalacjg przez niepowotana osobe, nawet gdy posiada
ona prawa lokalnego lub domenowego administratora, przy prébie deinstalacji program powinien pytac
o hasto.

v) Po kliknieciu prawym klawiszem myszy na ikonie programu i wybraniu opcji : O programie” mozliwosc
zdefiniowania przez administratora danych do pomocy technicznej jak: adres strony pomocy, adres e-
mail do administratora ochrony, numer telefonu do administratora ochrony.

w) Mozliwos¢ pobrania ptyty ratunkowej, do uruchomienia z niej komputera i przeskanowania dyskow
umieszczonych w komputerze.

X) System antywirusowy uruchomiony z ptyty bootowalnej lub pamieci USB powinien umozliwiaé petng
aktualizacje baz sygnatur wirusow z Internetu lub z bazy zapisanej na dysku.

y) System antywirusowy uruchomiony z ptyty bootowalnej lub pamieci USB powinien pracowaé w trybie
graficznym.

z) Automatyczna, inkrementacyjna aktualizacja baz wiruséw i innych zagrozen.

aa) Praca programu musi by¢ niezauwazalna dla uzytkownika.

bb) Dziennik zdarzen rejestrujacy informacje na temat znalezionych zagrozen, dokonanych aktualizacji baz
wiruséw i samego oprogramowania bezposrednio na stacji robocze;j.

cc) Stacje robocze moga taczyc¢ sie do serwera administracyjnego za posrednictwem sieci Internet.

dd) Oprogramowanie klienckie posiada wbudowana funkcje do komunikacji z serwerem administracyjnym,
ale nie dopuszcza sie osobnego agenta instalowanego na stacji roboczej.

ee) Mozliwos¢ odblokowania ustawien programu po wpisaniu hasta

ff) Posiada mozliwo$¢ odblokowania ustawien lokalnych konfiguracji po doinstalowaniu modutu Super
uzytkownika

gg) Wbudowany modut kontroli urzadzen (mozliwos¢ blokowania catkowitego dostepu do urzadzen,
podtaczenia tylko do odczytu i w zaleznosci do jakiego interfejsu w komputerze zostanie podtgczone
urzadzenie)

hh) Mozliwo$¢ dodania zaufanych urzgdzen bezposrednio z konsoli administracyjnej, z bazy danych
urzadzen podtaczanych przez uzytkownikow do komputerow.

ii)  Funkcja Ochrony danych umozliwia blokowanie wysytanych przez http lub smtp jak: (adresy e-mail, Piny,
Konta bankowe, hasta itp.

ji)  Funkcja Ochrony danych konfigurowana zdalnie przez administratora.

kk) Jedna wersja instalacyjna na stacje robocze i serwery plikéw.

Il) Wbudowana zapora osobista, umozliwiajgca tworzenie regut na podstawie aplikacji oraz ruchu
sieciowego.

mm) Mozliwo$¢ zainstalowania silnika petnego, lekkiego z sprawdzaniem reputacji plikéw w
chmurze, lub skanowanie przez centralny serwer bezpieczenstwa.

nn) Mozliwos¢ tworzenia list sieci zaufanych.

00) Mozliwosé dezaktywacji funkcji zapory sieciowej.

pp) Mozliwos¢ ochrony systemu bez instalacji na stacji roboczej silnika antywirusowego. Jego role przejmuje
centralny serwer bezpieczenstwa odpowiedzialny za proces skanowania plikéw;

qq) Mozliwosé ustawienie skanowania z niskim priorytetem zmniejszajgc obcigzenie systemu w trakcie
wykonywania tego procesu.

rr) Dodatkowy modut ochrony przeciwko zagrozeniom typu ransomware.
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3.2. Infrastruktura teleinformatyczna CPD

1)

2)

3)

4)

5)

Z uwagi na potrzebe wysokiej dostepnosci infrastruktury teleinformatycznej CPD na potrzeby swiadczonych
ustug, Zamawiajgcy oczekuje, aby proponowane rozwigzanie spetniato najwyzsze, dostepne na terenie Unii
Europejskiej standardy bezpieczenstwa informatycznego w trakcie trwania realizacji catego zamédwienia.
Wymagania CPD s3 obligatoryjne. Wykluczone jest czesSciowe spetnianie ktéregokolwiek wymogu.
Zamawiajacy na etapie oceny ofert, a takze realizacji Ustugi zastrzega sobie mozliwos¢ weryfikacji i
wiarygodnego udokumentowania przez Wykonawce spetniania kazdego z wymogéw okreslonych w OPZ w
punkcie 5 ponizej. Wymogi CPD muszg by¢ spetnione przez caty okres trwania umowy.

Zamawiajacy oczekuje, ze CPD posiada odpowiednie zabezpieczenia fizyczne i organizacyjne zapewniajace
m.in. bezpieczenstwo przetwarzanych danych Zamawiajgcego. Wykonawca ponosi odpowiedzialnos¢ w
zakresie bezpieczenstwa informacji i danych przechowywanych na wykorzystanej infrastrukturze
teleinformatycznej CPD.

Zamawiajacy oczekuje, ze CPD posiadajg wysokie bezpieczenstwo sprzetu teleinformatycznego w postaci:
a. izolacji sprzetu krytycznego (dedykowana przestrzen wytgcznie dla urzadzen serwerowych),
b. ochrony przed uszkodzeniem infrastruktury serwerowej w postaci zamykanych szaf rack,

c. prowadzenia rejestru wejs¢ i wyjs¢ do obszaru, w ktérym umieszczony jest sprzet przeznaczony do
obstugi Zamawiajgcego,

d. ochrony przed dostepem dla oséb nieupowaznionych w trybie 24/7.

Zamawiajacy oczekuje, ze CPD zapewnia profesjonalne utrzymanie i konserwacje wykorzystywanej
infrastruktury, w postaci m.in:

a. posiadania i stosowania procedury kontroli, regularnych przeglagdéw zgodnie z zaleceniami
producentéw, konserwacji i naprawy sprzetu teleinformatycznego, energetycznego
i klimatyzacyjnego,

b. napraw dokonywanych przez personel posiadajacy kwalifikacje zgodnie z zaleceniami producenta
sprzetu i wewnetrznymi procedurami lub autoryzowane serwisy zewnetrzne,

c. usuwaniem nosnikéw danych ze sprzetu teleinformatycznego przed przekazaniem do naprawy lub
serwisu,

d. stosowania bezpiecznej utylizacji lub przekazywania sprzetu do ponownego uzycia, w tym
skuteczne usuwanie danych z no$nikdw (wraz z systemami operacyjnymi i danymi licencyjnymi),

e. ochrony Zamawiajgcego przed instalacjg ztosliwego oprogramowania w udostepnionych
Zamawiajacemu ustugach,

f.  prowadzenia aktualnego rejestru: przegladdw, incydentdw, awarii i usterek.

Zamawiajacy oczekuje, ze CPD musi spetnia¢ ponizsze wymagania:

OBIEKT | LOKALIZACIA

Wykonawca

L.p. | Parametr lub kryterium Wyeliminowanie zagrozenia spetnia

(TAK / NIE)

Centrum  przetwarzania danych | Przeciwdziatanie zagrozeniom zwigzanym z
zlokalizowane na terenie na terenie | przesytaniem danych poza terytorium UE.
UE lub Lichtenstainu, Islandii, | Brak spetnienie wymagarn RODO / GDPR.
Norwegii. Wszystkie dane
Zamawiajacego bedg gromadzone i
przetwarzane na terenie UE lub
Lichtenstainu, Islandii, Norwegii.
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2 Ogrodzony teren centrum | Brak podstawowej kontroli fizycznego
przetwarzania danych. dostepu do infrastruktury osrodka.

3 Teren usytuowany poza Zagrozenie nieprzerwanej pracy urzadzen
strefami  zalewowymi  oraz serwerowych oraz innych urzadzen
strefami, na ktorych moze architektury osrodka (elementy zasilania,
nastgpic¢ podtopienie lub agregaty) w wyniku dziatan dziatania sit
zalanie. natury.

4 Teren powinien by¢ potozony co | Zagrozenie dtugotrwatego zalania osrodka.
najmniej 5 metrow powyzej | Wysoka intensywnos$¢ oddziatywania
poziomu wody stuletniej sytuacji krytycznych.

5 Minimum 500 metréw od | Zagrozenie powstania sytuacji
sktadowisk lub fabryk | zagrazajgcych zdrowiu lub Zyciu o0séb
produkujacych materiaty | fizycznie obstugujacych urzadzenia,
toksyczne, radioaktywne, | dtugotrwatego skazenia terenu lub
wybuchowe, zrgce, réowniez od | dtugotrwatych dziatan stuzb
stacji paliw lub sktadowisk paliw | zapobiegajgcych zdarzeniom krytycznym
ptynnych oraz baz wojskowych. (np. odciecie terenu przez straz pozarng,

wojsko).

6 Minimum 1 km od miejsc | Zagrozenie dtugotrwatego zablokowania
narazonych na wandalizm lub |drég dojazdowych do osrodka, ryzyko
zamieszki (stadiony i obiekty | niekontrolowanego zachowania ttumow,
sportowe, centra handlowe, | ryzyko zamieszek, zniszczen.
miejsca organizacji imprez
masowych na minimum 10 tys.
0sbb).

7 Minimum 100 m oddalenie od Zagrozenie spowodowania uszkodzen
linii wysokiego napiecia i wynikajgcych z awarii linii wysokiego
elektrowni. napiecia, ryzyko wybuchdéw, ryzyko

pozarow. Zagrozenie dtugotrwatego
ograniczenia dostepu do osrodka
wynikajgcego z wykonywanych napraw.

8 Brak Ciggow wodnych, Zagrozenie, przeciekow, zalania
kanalizacyjnych lub innych z urzadzen lub nagtych zmian warunkéw
substancjami ptynnymi, Srodowiskowych pracy urzgdzen (wzrost
potozonych nad wilgotnosci).
pomieszczeniami z
serwerami.

9 Minimum 15 m oddalenia | Zagrozenie uszkodzenia urzadzen i danych
urzadzen komputerowych | w wyniku niekorzystnego oddziatywania
udostepnionych pot  zaktdcajgcych  prace  urzadzen
Zamawiajgcemu od zrédet pdl | elektrycznych i magnetycznych.
zaktdcajagcych  (transformatory
SN i WN).

10 Wysokosc technologiczna | Zagrozenie zachowania odpowiedniej
wewnatrz pomieszczenia | cyrkulacji powietrza, zachowania stref

serwerowni z serwerami: min 3,5 m
- wysokos$¢ mierzona od podtogi
technicznej do sufitu

gorgcej i zimnej, zmian parametréw

Srodowiskowych.
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11 Wysokos¢ technologiczna | Zagrozenie dla zachowania cyrkulacji
podtogi technicznej w | powietrza w wyniku zablokowania przez
pomieszczeniu serwerowni min | instalacje podpodtogowe, brak miejsca
1,0m dla instalacji podpodfogowych.

12 Spetnienie wymagania | Przeciwdziatanie zagrozeniom
obowigzujgcych przepiséw oraz | budowlanym, pozarowym lub zagrozeniu
europejskich i polskich norm w|zycia i zdrowia Iludzi w wyniku
zakresie :budownictwa, energetyki | niezastosowania przepiséw BHP,
oraz instalacji elektrycznych, BHP, | stosowania odrebnych od powszechnie
ochrony przeciwpozarowe;j. stosowanych oznaczen, btedéw instalacji

energetycznej.

WEZLY TELEKOMUNIKACYJNE

1 Podtgczenie w petni Zagrozenie awarii lub innej przyczyny
niezaleznymi drogami zaprzestania Swiadczenia ustug
Swiattowodowymi do co transmisji danych przez operatora.
najmniej  dwoch  rdinych
operatorow
telekomunikacyjnych o zasiegu
krajowym

2 Dojscia potaczen do osrodka Zagrozenie utraty ciggtosci komunikacji
wykonane dwoma danych z osrodkiem.
niezaleznymi trasami
kablowymi.

3 Wezet dostepowy do sieci |Zapewnienie niezawodnosci i jakosci
Internet dopiety do minimum 2 | transmisji danych w ramach sieci Internet.
réznych operatoréw z | Przeciwdziatanie zagrozeniu utraty
zaimplementowanym komunikacji z siecig Internet.
protokotem BGP

4 Wezet dostepowy do sieci | Zagrozenie utraty ciggtosci komunikacji
Internet ze  zdublowanymi | sprzetu zsiecig Internet.
urzadzeniami o] gwarancji
dostepnosci  rocznej  ustugi
99,99%

5 Wezet telekomunikacyjny | Zagrozenie utraty zabezpieczenia systemoéw
wyposazony w  redundantny | informatycznych w wyniku uszkodzenia
system firewall zapory ogniowe;.

6 Wezet telekomunikacyjny | Zagrozenie bezpieczenstwa danych w
wyposazony w redundantny | wyniku atakuinformatycznego na systemy.
system detekcji i prewencji
wtaman z sieci.

ZASILANIE

1 Dostepnos¢ roczna systemu Zagrozenie ciggtosci pracy urzadzen i

zasilania 99,99% dostepnosci urzadzen.
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Minimum dwie niezalezne linie
zasilania dostepne dla sprzetu

Zagrozenie zachowania ciggtosci zasilania
w wyniku uszkodzenia linii zasilajgcej lub

osobno na kazdg linie zasilajaca

IT dtugotrwatego przywracania ciggtosci
zasilania.
System zasilania awaryjnego UPS | Zagrozenie dla zachowania

nieprzerwanego zasilania urzadzen lub
skrocenia pracy urzadzen na zasilaniu
awaryjnym ponizej czasu bezpiecznego.

Redundantny system agregatow
pradotwaérczych

Zagrozenie braku zachowania zasilania

System zasilaczy awaryjnych UPS

winien  podtrzymaé zasilanie
urzadzen komputerowych
przeznaczonych dla
Zamawiajgcego przez

przynajmniej 15 minut od zaniku
napiecia i nie krocej niz do czasu

Zagrozenie ciggtosci pracy urzadzen w
wyniku niedostosowania czasu pracy na
zasilaniu awaryjnym do czasu reakcji na
awarie zasilania i uruchomienia agregatow.
Zagrozenie dla utraty lub uszkodzenia
danych w wyniku niedostosowania czasu
pracy urzadzern do czasu bezpiecznego

uzupetniania zbiornikéw przez
co najmniej 8 godzin. Agregat
musi umozliwia¢ uzupetnienie
paliwa w trakcie jego pracy.

uruchomienia sie agregatu i jego | zamkniecia wykonywanych na
synchronizacji z siecig | urzadzeniach procesow.

energetyczng

Agregat pragdotwérczy ma Zagrozenie powstania przerw w zasilaniu
posiadad zapas paliwa | wynikajgcych z  zatrzymania  pracy
pozwalajgcy na autonomiczng | agregatow.

prace bez koniecznosci

BEZP

IECZENSTWO

Wyposazenie w system telewizji
przemystowej  CCTV, okres
archiwizacji min. 21 dni, system
kontroli dostepu (SKD).

Zagrozenie braku kontroli i monitorowania
fizycznego  dostepu  do  urzadzen.
Zagrozenie braku materiatow
dowodowych w przypadku naruszenia
fizycznego bezpieczenstwa urzadzen.

Wyposazenie w system | Zagrozenie braku kontroli i reakcji na
sygnalizacji wtamania i napadu, | naruszenie bezpieczenstwa fizycznego
System  wykrywania wody i | lub zalanie obiektu.

zalania.

Ochrona przez zewnetrzng Element zabezpieczenia bezpieczenstwa
licencjonowang firme. fizycznego osrodka i zmniejszenia czasu

interwencji wyspecjalizowanych stuzb w
sytuacji kryzysowe;j.

System CCTV zapewnia ciagty
365/7/24 dozér obszarow i
rejestracje zdarzen z zachowaniem
nastepujgcych parametrow
funkcjonalnych:  monitorowane

Element zapewnienia wczesnego
wykrywania i ostrzegania przed
zagrozeniem naruszenia bezpieczenstwa
fizycznego obiektu oraz zabezpieczenia
materiatu dowodowego na wypadek
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wszystkie wejscia do obiektu —
kamery wewnetrzne,
monitorowane wszystkie
pomieszczenia technologiczne.

zaistnienia naruszenia, w tym identyfikacji
0s0b.

5 System CCTV powinien Element zapewniajacy mozliwosé
zapewnic: rejestracje z zapisem okreslenia chronologii zdarzen zapisanych
aktualnej daty i godziny, w  systemie monitorujgcym  oraz
archiwizacja zapisanego odtworzenie zapisu zdarzen po wykryciu
materiatu  przez okres co zagrozen.
najmniej 21 dni.

6 System SKD dzieli centrum Przeciwdziatanie zagrozeniu
przetwarzania danych wraz z nieuprawnionego dostepu do urzadzen lub
terenem na minimum IV strefy w poblize urzadzen. Element wymuszajacy
dostepu z zastrzezeniem, ze weryfikacje kontroli poziomdéw uprawnien
teren bezposrednio przylegty do 0s6b poruszajacych sie po osrodku.
obiektu stanowi strefe I.

7 Dostep do strefy | (teren obiektu) | Przeciwdziatanie zagrozeniu
uwarunkowany identyfikacjg na | nieuprawnionego dostepu do urzgdzen lub
podstawie dokumentu | w poblize urzadzen.
tozsamosci  (dla  osdb) lub
rozpoznaniem numeru
rejestracyjnego (dla
samochoddw).

8 Dostep do strefy Il (czesc Przeciwdziatanie zagrozeniu
administracyjno-biurowa nieuprawnionego dostepu do urzgdzen lub
obiektu) uwarunkowany | w poblize urzadzen.
identyfikacja na podstawie
dokumentu  tozsamosci  ze
zdjeciem.

9 Dostep do strefy Il (strefa Przeciwdziatanie zagrozeniu
technologiczna) mozliwy nieuprawnionego dostepu do urzadzen lub
wytacznie przy uzyciu unikalnej i w poblize urzadzen.
osobistej karty identyfikacyjnej
wspotpracujgcej z SKD.

10 Dostep do strefy IV | Przeciwdziatanie zagrozeniu
(pomieszczenia ze sprzetem | nieuprawnionego dostepu do urzadzen lub
komputerowym Zamawiajacego) | w poblize urzadzen.
mozliwy wytgcznie przy uzyciu
facznie 2 elementéw
identyfikacji SKD - osobistej
karty identyfikacyjnej i hasta
(kodu) lub elementu
biometrycznego.

11 System gaszenia powinien by¢ Zagrozenie powstania uszczerbku na
bezpieczny dla ludzi i sprzetu zdrowiu lub zyciu o0séb w wyniku
komputerowego. funkcjonowania systemu gaszenia.

12 Sciany, stropy czesci Zapewnienie opornosci ogniowej do czasu

technologicznej o odpornosci

reakcji stuzb ratowniczych w celu
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ogniowej minimum 60 minut.
Wszystkie drzwi prowadzgce do
pomieszczen technologicznych

ograniczenia skutkow wystgpienia pozaru.
Przeciwdziatanie zagrozenia
rozprzestrzeniania sie pozaru.

o odpornosci ogniowej 60
minutowej.

MONITOROWANIE

System przyjmowania
zgtoszen dotyczacych awarii
dziatajgcy w trybie 365/24/7

Eliminacja zagrozenia braku dziatan reakgji
na zdarzenia krytyczne przypadajace poza
godzinami pracy biurowe;j.

State i catodobowe (24/7/365)
monitorowanie poprawnosci
pracy infrastruktury osrodka i
urzadzen komputerowych
udostepnianej Zamawiajacemu.
Pomiary majg dotyczyé minimum:
wykresy przebiegéw temperatury,
wykres przebiegu wilgotnosci.

Zagrozenie braku kontroli parametrow
pracy osrodka oraz dtugich reakcji
niekorzystne zmiany warunkéw pracy
urzadzen.

6)

7)

Zamawiajacy oczekuje uruchomienia infrastruktury teleinformatycznej przez Wykonawce. Wykonawca
zobowigzany jest:

a. przygotowac i udostepni¢ Zamawiajgcemu maszyny wirtualne wraz z systemami operacyjnymi i
bazodanowymi (wraz z zapewnieniem niezbednego oprogramowania i/lub licencji na czas trwania
Ustugi);

b. zapewni¢ niezbedne pozostate oprogramowanie i/lub oraz

teleinformatyczng zwigzane z realizacjg Umowy;

licencje infrastrukture

c. skonfigurowac potaczenia sieciowe pomiedzy poszczegdlnymi maszynami wirtualnymi;
d. skonfigurowac i udostepnic¢ dedykowane tacza zgodnie z okreslonymi parametrami;

e. skonfigurowac i udostepnic tacze do sieci Internet, zgodnie z okreslonymi parametrami;
f.  skonfigurowad ochrone na styku z Internetem w warstwie sieciowej i aplikacyjnej;

g. skonfigurowac i udostepni¢ system Backupu do wykonywania kopii bezpieczenstwa wszystkich
serwerow i bazy danych;

h. skonfigurowadiudostepnié system zbierania i przechowania logéw zdarzen z urzagdzen styku z siecig
Internet;

i.  Swiadczy¢ ustuge administrowania uruchomionymi maszynami wirtualnymi do poziomu systemu
operacyjnego w trybie 24/7/ zgodnie z okre$lonymi parametrami i czasem reakcji.

Wykonawca musi udostepnia¢ maszyny wirtualne i serwer plikdw oraz oprogramowanie systemowe i
narzedziowe. Wykonawca musi zapewni¢ niezawodnos$¢ i ciggtos¢ pracy serwerdw wirtualnych i serwera
plikéw w ramach rozwigzania HA - w przypadku awarii pojedynczego komponentu (m.in. serwer fizyczny,
dysk) musi nastepowaé automatyczne bezprzerwowe przetgczenie urzadzen w celu utrzymania ciggtosci
pracy dostarczonych zasobdw.

Do zadan realizowanych przez Wykonawce w ramach ustug utrzymaniowych infrastruktury
teleinformatycznej naleze¢ bedzie biezgca obstuga administracji IT zasobéw informatycznych (instancji
serwerowych) wraz z nadzorem nad posiadang przez Zamawiajgcego infrastruktura zlokalizowang CPD w
zakresie:

a. migracji ustug do infrastruktury chmurowej i ich utrzymania;

b. instalacji i konfiguracji systemdw operacyjnych;
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c. instalacji i konfiguracji elementéw niezbednych do zapewnienia srodowiska wysokiej dostepnosci HA;
d. aktualizacji oprogramowania ze wzgledu na btedy bezpieczenstwa;

e. utrzymania infrastruktury pod katem wydajnosci, bezpieczenstwa;

f.  realizacji biezgcych czynnosci administracyjnych maszyn wirtualnych;

g. analizincydentdéw oraz problemow wraz petnym przywracaniem funkcjonalnosci.

9) Zamawiajacy oczekuje udostepnienia Srodowiska chmurowego w modelu laaS. Zamawiajgcy oczekuje
udostepnienia w ramach srodowiska chmurowego laaS puli zasobdéw wirtualnych wraz z niezbednym do
prawidtowego dziatania oprogramowaniem systemowym i narzedziowym o parametrach nie gorszych niz
okredlone ponizej i pozwalajacych wykreowaé dowolng ilos¢ maszyn wirtualnych w ramach przydzielonej
puli zasobdw:

a. architektura: x86-64;

b. pamiec podstawowa: 28 GB;

c. procesory: 17 vCPU;

d. system operacyjny: Windows Standard 2019 z mozliwoscig podniesienia do najnowszej wersji lub
rownowazny dla kazdej maszyny wirtualnej;

e. przestrzen dyskowa S3 Object Storage: 4 TB;

f.  przestrzen dyskowa HDD: 1 TB;

g. przestrzen dyskowa SSD: 1TB;
adres IP: 8x IPv4 adreséw uzytecznych;

i. tacze do sieci Internet: 1 Gbit/s z ochrong przed atakami DDoS, bez limitu transferu;

j. mozliwosci samodzielnego zarzgdzania Srodowiskiem wirtualnym, w tym powotywanie VM;

k. mozliwos¢ zarzadzanie brzegiem sieci;

I.  mozliwosé zwiekszenia ilosci zasobdw o min. 40% w ramach dodatkowego zamdwienia uzupetniajacego;

3.3. Migracja

Wykonawca musi zapewni¢ bezprzerwowa migracje z obecnych serweréw wirtualnych Zamawiajgcego i ich
konfiguracje w srodowisku Wykonawcy.

3.4. Kopia zapasowa

1.
2.

Zamawiajacy oczekuje aby ustuga kopii zapasowej byta realizowana w oparciu o CPD, w infrastrukturze CPD.

Wykonawca zobowigzany jest wskaza¢ w ofercie lokalizacje gromadzonych i przetwarzanych danych
bedacych przedmiotem umowy (adres lokalizacji CPD).

Zamawiajacy z uwagi na ograniczenia ryzyka sity wyzszej oraz z uwagi na ograniczenie ryzyka zwigzanego
z wydtuzonym czasem dojazdu do CPD zastrzega, ze odlegtos¢ pomiedzy siedzibg Zamawiajgcego (adres
siedziby gtéwnej Zamawiajgcego), a CPD nie moze by¢ wieksza niz 50 km (Sredni czas dojazdu do 1h). Z uwagi
na powyzsze, w szczegolnosci w przypadku dtugotrwatej awarii tacza dostepowego u Zamawiajgcego,
Zamawiajacy oczekuje dostepu do pomieszczenia biurowego w CPD o powierzchni nie mniejszej niz 21 m?2
wraz z dostepem do 3 stanowisk pracy wyposazonych w bezposrednie potgczenie umozliwiajgce wydajne
potaczenie z systemem przechowujgcym dane.

Zakres ustugi kopii zapasowej obejmuje 10 szt. serwerdw wirtualnych z opcjg zwiekszenia o 50% w ramach
dodatkowego zamodwienia uzupetniajgcego, 1 TB przestrzeni na dane kopii zapasowych. Zamawiajgcy
oczekuje, aby wszystkie dane w ramach ustugi kopii zapasowe] byty szyfrowane kluczem szyfrujagcym o
dtugosci co najmniej 4096 bit oraz algorytmem szyfrujgcym powszechnie uznanym za bezpieczny.
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10.

11.

12.

Zamawiajacy oczekuje realizacji harmonogramu retencji danych kopii zapasowych zgodnie z ponizszym
zestawieniem:

a. dzienna—7dni,
b. miesieczna — 6 miesiecy,
c. roczna-—1rok.

Zamawiajacy oczekuje realizacji wykonywania kopii zapasowych w dni pracujgce w oknie w godzinach od
17.00 do 6.00.

Zamawiajacy oczekuje dostarczenia monitoringu ustugi kopii zapasowej, ktéry charakteryzuje sie
nastepujgcymi parametrami:

a. interwaty sprawdzania poprawnosci dziatania ustugi powinny by¢ czestsze niz 5 min,
b. system musi w czasie rzeczywistym informowac o aktualnym stanie kopii zapasowej,
c. system musi w czasie rzeczywistym raportowac o wolnej przestrzeni dyskowej,

d. system musi w czasie rzeczywistym monitorowac wszystkie ustalone z Wykonawcg w trakcie
wdrozenia parametry ustugi, jak np. czas wykonania kopii zapasowej czy ilos¢ przetworzonych
danych (rozmiar).

Zamawiajacy oczekuje dostarczenia rozwigzania, ktére w sposdb automatyczny bedzie testowato w sposéb
jednoznaczny poprawnosc wykonania kopii zapasowej.

Zamawiajacy oczekuje dostarczenia rozwigzania, ktére w sposdb zautomatyzowany dokona testowego
odtworzenia kopii zapasowej i weryfikacji spdjnosci wszystkich odtwarzanych danych.

Zamawiajacy oczekuje mozliwosci realizacji testowego odtworzenia kopii zapasowej z czestotliwoscig nie
rzadziej niz raz w roku przez Wykonawce na zadanie Zamawiajgcego, w srodowisku chmury obliczeniowej
dostarczonym przez Wykonawce w ramach niniejszego zamdwienia. Wykonawca na zagdanie Zamawiajgcego
dostarczy raport z przeprowadzonego odtworzenia.

Zamawiajacy oczekuje realizacji RTO na poziomie 30 min. dla pojedynczej maszyny wirtualnej oraz 24h dla
catego Srodowiska oraz RPO zgodnie z przyjetym harmonogramem.

Wykonawca zobligowany jest do dostarczenia ustugi, ktora posiada nastepujgcy minimalny zestaw
funkcjonalnosci w ramach dostarczonego rozwigzania:

a. rozwigzanie musi w petni obstugiwaé maszyny wirtualne oparte o rozwigzanie Vmware,

b. rozwigzanie musi umozliwia¢ odtworzenie catej maszyny wirtualnej jak réwniez pojedynczych
plikow bezposrednio z kopii zapasowej (bez koniecznosci przywracania w catosci maszyny
wirtualnej, aby odzyska¢ pojedynczy plik), niezaleznie od systemu operacyjnego maszyny
wirtualnej,

c. rozwigzanie musi by¢ wyposazone w wewnetrzne mechanizmy kompresji i deduplikacji -
wykluczone jest stosowanie narzedzi innych, niz producenta rozwigzania systemu kopii zapasowej,

d. mechanizm kompresji i deduplikacji musi by¢ dostepny tylko dla danych nie zaszyfrowanych
zarowno po stronie systemu operacyjnego maszyn wirtualnych i serweréw fizycznych oraz
zaszyfrowanych przez dostarczony system kopii zapasowych,

e. rozwigzanie musi mie¢ mozliwos¢ pracy z dowolnym typem urzadzern przechowujgcych dane
w dowolnej ilosci lokalizacji,

f.  rozwigzanie musi umozliwia¢ odktadanie kopii danych w rdznych lokalizacjach geograficznych
i logicznych, przy zachowaniu petnej funkcjonalnosci systemu,

g. rozwigzanie musi umozliwia¢ petne uruchomienie maszyny wirtualnej z kopii zapasowej
w przypadku awarii oraz réwnoczesng realizacje jej przywracania. Rownolegle muszg miec
mozliwosc¢ dziata¢ dwa procesy: (1) proces przywracania maszyny wirtualnej z kopii zapasowej, (2)
proces jej poprawnego, petnego funkcjonowania w trakcie operacji przywracania,
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h. rozwigzanie musi umozliwia¢ przywracanie pojedynczych elementéw aplikacyjnych z kopii
zapasowych bez koniecznosci wczesniejszego przywrdcenia catej maszyny wirtualnej. Do tych
elementéw zaliczajg sie co najmniej: pojedyncze wiadomosci email lub pojedyncze wiersze i tabele
baz danych.

3.5. Aplikacje biurowe

1) Zamawiajacy oczekuje dostarczenia aplikacji biurowych i poczty email w ramach pakietéw Microsoft MS365
dla 75 uzytkownikdéw, w tym:

a. wersja MS365 Standard dla 25 uzytkownikow;

b. wersja MS365 Basic dla 50 uzytkownikow.

3.6. System uprawnien AD

Dostawa, wdrozenie i utrzymanie ustugi systemu uprawnien typu Active Directory dla kazdego Uzytkownika
korncowego Zamawiajgcego w ramach Ustugi podstawowej i Ustug dodatkowych.

1) System rownowazny do Active Directory musi spetnia¢ nastepujace wymagania:

a) umozliwia scentralizowane zarzadzanie obiektami (serwery, drukarki czy udostepnione pliki), a takze
przypisywanie uprawnien do tychze zasobdw,

b) umozliwiajgca uwierzytelnienie obiektow (np. uzytkownikéw, komputeréw) i autoryzacja (lub jej
odmowa) dostepu do innych obiektéw (dowolnych, np. kontenera lub obiektu uzytkownika) oraz do
zasobdw innych, w tym dyskowych, sieciowych oraz aplikacji,

c) umozliwia konfiguracje obiektow,
d) mozliwos¢ dziatania w rozproszonych sieciach,
e) mozliwos$¢ dziatania w srodowisku Microsoft Windows Server,
f)  mozliwos¢ konfiguracji za pomoca narzedzi graficznych i z linii komend,
g) mozliwosé tworzenia skryptow,
h) aktywne wsparcie protokotu LDAP (Lightweight Directory Access Protocol).
2) Obiekty:
a) Konto uzytkownika — obiekt zawierajgcy informacje o uzytkowniku,
b) Kontakt — obiekt zawierajacy informacje kontaktowe uzytkownikéw,
c) Komputer — obiekt zawierajacy informacje o komputerze,
d) Drukarka — obiekt zawierajgcy odniesienie (wskaznik) do drukarek sieciowych,
e) Udziat sieciowy — obiekt zawierajgcy odniesienie do udostepnionych folderéw w sieci,
f)  Grupa - obiekt zawierajacy kolekcje innych obiektéw, stosowany do zarzgdzania uprawnieniami,

g) Jednostka organizacyjna — obiekt administracyjny obejmujgcy inne obiekty, stasowany do zarzgdzania
konfiguracja,

h) Domena — podstawowa struktura systemu, w ramach ktorej zdefiniowane sg pozostate obiekty,

i)  Kontroler Domeny — obiekt zawierajgcy informacje o serwerze petnigcym funkcje kontrolera domeny,
j)  Lokalizacja (Site) — obiekt zawierajacy informacje o podsieciach w danej lokalizacji,

k) Builtin — grupy o predefiniowanych uprawnieniach do wykonywania czynnosci administracyjnych,

I)  Relacja zaufania — obiekt zawierajacy informacje o relacjach zaufania pomiedzy domenami
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3.7. tacza

1)

2)

3)

4)

5)

Wykonawca ma obowigzek dostarczy¢ na potrzeby realizacji przedmiotowe] ustugi tagcza telekomunikacyjne
pozwalajagce na ptynne dziatanie wszystkich systemdéw i ustug umieszczonych w srodowiskach
teleinformatycznych.

Wykonawca zapewni potaczenie gtéwnej siedziby zamawiajagcego z CPD za pomocg technologii
Swiattowodowej z obecng infrastrukturg sprzetowa Zamawiajgcego.

Wykonawca zapewni pofgczenie do sieci Internet za pomocg co najmniej 2 niezaleznych operatoréw
telekomunikacyjnych o zasiegu co najmniej krajowym. Dostepna dla catej dostarczonej infrastruktury
przepustowo$¢ tacza do Internetu musi wynosi¢ co najmniej 1 Gbit/s (tacze symetryczne) oraz musi
umozliwiaé rozbudowe przepustowosci do wartosci co najmniej 10 Gbit/s (tgcze symetryczne). Wykonawca
do dostarczonego potgczenia zapewni ochrone AntiDDoS w petnym zakresie przepustowosci dostarczanego
w danym momencie tacza.

Wykonawca zapewni ponadto tacza do sieci Internet do oddziatéw Zamawiajacego, zapewniajgc
odpowiednig przepustowos¢ pozwalajgca na mozliwos¢ wykorzystania udostepnionych w ramach
zamowienia zasoboéw w tym:

a. Lokalizacja nr 1, ul. Sienkiewicza 38, 87-100 Torun, przepustowo$é min. 100/100 Mbit/s
b. Lokalizacja nr 2, ul. Przedzamcze 8, 87-100 Torun, przepustowos$¢ min. 20/20 Mbit/s
c. Lokalizacja nr 3, ul. Gimnazjalna 2a, 85-007 Bydgoszcz, przepustowosé min. 20/20 Mbit/s

d. Lokalizacja nr 4, ul. Jagielloriska 1, 85-067 Bydgoszcz, przepustowos¢ (lokalizacje nalezy objgé
nadzorem technicznym)

e. Lokalizacja nr 5, ul. Toruriska 30, 87-800 Wtoctawek, przepustowosé min. 20/20 Mbit/s
f.  Lokalizacja nr 6, ul. Bechiego 2, 87-800 Wtoctawek, przepustowos$é 20/20 Mbit/s
g. Lokalizacja nr 7, ul. Warynskiego 4, 86-300 Grudzigdz, przepustowosé

Wykonawca ma obowigzek dostarczy¢ facza telekomunikacyjne na czas trwania umowy.

4. Wymogi w zakresie SLA i czasu reakcji

1)

2)
3)

4)

Z uwagi na potrzebe wysokiej dostepnosci ustug bedgcych przedmiotem zamdwienia wraz z wszystkimi
systemami towarzyszagcymi, Zamawiajgcy oczekuje, aby rozwigzanie spetniato wysoki poziom SLA
zaoferowany przez Wykonawce tj. gwarancja dostepnosci ustugi nie mniejsza niz 99,90% SLA skali roku.

Obstuga utrzymania i zarzgdzania oferowanego rozwigzania musi by¢ realizowana w trybie 24/7/365.

Przyjmowanie zgtoszen serwisowych musi by¢ realizowane w trybie 24/7/365 w systemie online
Wykonawcy, ktéry umozliwia podglad wszystkich dokonanych zgtoszen, czas ich realizacji oraz biezacy ich
status.

Czas reakcji na zgtoszenie musi wynosi¢ nie wiecej niz 60 minut.

5. Zobowigzania Wykonawcy

1.

Wykonawca udzieli Zamawiajgcemu petnej informacji na temat stanu realizacji przedmiotu zamdwienia, na
kazde wezwanie Zamawiajgcego.

Wykonawca zobowigzany bedzie wspoétdziataé z osobami wskazanymi przez Zamawiajacego.

Dostarczane komponenty cyfrowe, w szczegdlnosci infrastruktura w modelu chmury obliczeniowej, licencje,
realizowane ustugi muszg uwzglednia¢ wszystkie wytyczne zawarte w Dyrektywie Parlamentu Europejskiego
i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 r. w sprawie srodkéw na rzecz wysokiego wspdlnego poziomu
cyber bezpieczenstwa na terytorium Unii.

Zgodnie z Dyrektywg Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 ustugi
chmurowe powinny obejmowac ustugi cyfrowe umozliwiajagce administrowanie na zgdanie skalowalnym i
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10.

11.

elastycznym zbiorem rozproszonych zasobéw obliczeniowych do wspdlnego wykorzystania oraz szeroki
dostep zdalny do tego zbioru.

Zgodnie z Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 realizowane
ustugi przez Wykonawce muszg by¢ zgodne z wytycznymi CSIRT w celu odpowiedniej obstugi wszelkich
incydentow, jakie mogg wystgpi¢ na dostarczanych w ramach zamdwienia komponentach cyfrowych.

Zgodnie z Dyrektywg Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 realizowane
ustugi przez Wykonawce muszg by¢ zdolne do udostepnienia niezbednych $rodkéw technicznych w celu
zapewnienia monitorowania przez CSIRT infrastruktury bedacej w posiadaniu lub wykorzystaniu przez
Zamawiajacego. Wykonawca zobowigzany jest do dostarczenia wszelkich $rodkéw technicznych i
organizacyjnych do bezwarunkowego zapewnienia monitorowania wszystkich komponentéw cyfrowych
dostarczonych w ramach zamdwienia.

Zgodnie z Dyrektywg Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 realizowane
ustugi przez Wykonawce muszg by¢ zgodne z przyjetg polityka cyberhigieny o ktorej mowa w Dyrektywie,
stanowigcg podstawe pozwalajgcg chronic infrastrukture sieci i systemow informatycznych, bezpieczerstwo
sprzetu, oprogramowania i aplikacji internetowych oraz dane przedsiebiorstw lub uzytkownikéw koricowych
wykorzystywanych przez Zamawiajgcego.

Zgodnie z Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 realizowane
ustugi przez Wykonawce muszg by¢ zgodne z zatozeniami Dyrektywy dotyczgcymi polityki promowania
aktywnej cyberobrony: w przeciwienstwie do dziatania reaktywnego aktywna cyberobrona polega na
aktywnym zapobieganiu naruszeniom bezpieczenstwa sieci, ich wykrywaniu, monitorowaniu, analizowaniu
i ograniczaniu, w potgczeniu z wykorzystaniem zdolnosci rozmieszczonych w sieci, ktora padta ofiarg ataku,
i poza tg siecia.

Zgodnie z Dyrektywa Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 realizowane
ustugi przez Wykonawce muszg by¢ zgodne z zatozeniami Dyrektywy dotyczacymi szybkiego identyfikowania
podatnosci i ich eliminowania. Wykonawca musi zapewni¢ wszelkie srodki techniczne i organizacyjne w celu
petnej realizacji zatozen zwigzanych z obstugg podatnosci, w szczegdlnosci rozliczalnosci, przejrzystosci i
szybkosci ich obstugi w sytuacji wystgpienia w dostarczanych komponentach cyfrowych.

Zgodnie z Dyrektywg Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 realizowane
ustugi przez Wykonawce muszg by¢ zgodne z zatozeniami Dyrektywy dotyczacymi wspdtpracy w przypadku
incydentéw i sytuacji kryzysowych w cyberbezpieczenstwie na duzg skale na poziomie Unii, co wymaga
przygotowania do uczestnictwa w skoordynowanych dziataniach w celu szybkiej i skutecznej reakcji.

Zgodnie z Dyrektywg Parlamentu Europejskiego i Rady (UE) 2022/2555 z dnia 14 grudnia 2022 realizowane
ustugi przez Wykonawce muszg by¢ zgodne z zatozeniami Dyrektywy dotyczgcymi ewentualnej wspdtpracy
z EU-CyCLONe w przypadku wystgpienia sytuacji kryzysowych w cyberbezpieczenstwie na duzg skale.

6. Zobowigzania Zamawiajacego

1.

Udostepnienie dokumentéw, materiatéw, danych, dokumentacji i informacji bedacych w posiadaniu
Zamawiajacego, niezbednych do realizacji przedmiotu zamdwienia.

Udzielanie Wykonawcy na biezgco niezbednych do realizacji przedmiotu zamoéwienia wyjasnien oraz
przekazywania niezbednych informaciji.

Zapewnienie, ze dostarczone przez Zamawiajgcego informacje bedg prawdziwe i kompletne.

Informowanie Wykonawcy o wszelkich czynnosciach podejmowanych w zwigzku z realizacjg projektu, jesli
bedg one miaty zwigzek z realizacjg przedmiotu zamdwienia przez Wykonawce.

Konsultowanie i uzgadnianie wdrazanego systemu zgodnie z wymaganiami OPZ.

7. Asysta techniczna

1.

Wykonawca zobowigzany jest do asysty techniczne;.
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2. Przez asyste techniczng Zamawiajgcy rozumie wszelkie prace i operacje niezbedne do utrzymania w petni
funkcjonujacej infrastruktury IT lokalnej w siedzibie giéwnej Zamawiajgcego. Do zadan realizowanych przez
Wykonawce w ramach asysty technicznej naleze¢ bedzie biezgca obstuga IT urzadzen koricowych
Zamawiajgcego w zakresie:

a. instalacji i konfiguracji systemow operacyjnych;

b. instalacji i konfiguracji elementéw niezbednych do zapewnienia bezpieczenstwa;
h. aktualizacji oprogramowania ze wzgledu na btedy bezpieczenstwa;

i. utrzymania infrastruktury pod katem wydajnosci, bezpieczenstwa;

j- analizincydentéw oraz problemdw wraz petnym przywracaniem funkcjonalnosci.

3. Asysta techniczna bedzie realizowana przez caty czas trwania umowy, w dni robocze w godzinach 8.00-16.00.
Czas reakcji na zgtoszenie wynosi do 60 minut.

8. Prawo opc;ji

Ustuga dodatkowa ma charakter Prawa Opcji. Oznacza to, ze Zamawiajgcy ma prawo ztozy¢ zamdwienie na te
ustugi lecz nie ma takiego obowigzku. W przypadku nie skorzystania przez Zamawiajacego z Ustug dodatkowych
Wykonawcy nie bedzie przystugiwato roszczenie o ich wykonanie jaki zadne roszczenie finansowe. W przypadku
skorzystania z Ustug Dodatkowych Wykonawca otrzyma wynagrodzenie odpowiadajace iloczynowi ceny
jednostkowej okreslonej w Ofercie dla kazdej Ustugi dodatkowej i liczby ustug faktycznie zrealizowanych. Zakres
Ustugi dodatkowej obejmuje:

1. Ochrona antywirusowa zgodnie z parametrami w pkt. 3.1., 2) OPZ — maksymalnie dodatkowo 50 nowych
stacji roboczych.

2. Poczta email i pakiet aplikacji biurowych zgodnie z parametrami w pkt. 3.5. OPZ - maksymalnie dodatkowo
50 nowych kont pocztowych.
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