SWZ w postgpowaniu na wylonienie Wykonawcy w zakresie zakupu i dostawy systemu firewall na potrzeby
systemu SAP i USOS dla UJ.
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UNIWERSYTET JAGIELLONSKI
DZIAL. ZAMOWIEN PUBLICZNYCH

ul. Straszewskiego 25/3 1 4, 31-113 Krakdw
tel. +4812-663-39-03, x
e-mail: bzp@uj.edu.pl

https: / /www.uj.edu.pl
https:/ /www.przetargi.uj.edu.pl

Krakow, dnia 04.12.2023 r.

SPECYFIKACJA WARUNKOW ZAMOWIENIA
zwana dalej w skraocie SWZ

Rozdzial I - Nazwa (firma) oraz adres Zamawiajacego.

1.
2.

Uniwersytet Jagiellonski, ul. Gotebia 24, 31-007 Krakow.

Jednostka prowadzaca sprawe:

2.1 Dzial Zamoéwien Publicznych, ul. Straszewskiego 25/3 1 4, 31-113 Krakow;
tel.: +4812 663-39-03;

2.2 godziny urzedowania: od poniedziatku do piatku; od 7:30 do 15:30, z wylaczeniem sobét oraz
dni ustawowo wolnych od pracy;

2.3 strona internetowa (adres url): https://uj.edu.pl/

2.4 narzedzie komercyjne do prowadzenia postgpowania: https://platformazakupowa.pl

2.5 adres strony internetowej prowadzonego postepowania, na ktorej udostgpniane beda zmiany
i wyjasnienia treSci SWZ oraz inne dokumenty zamowienia bezposrednio zwigzane
Z postepowaniem (adres profilu nabywcy - narzgdzie komercyjne):
https://platformazakupowa.pl/pn/uj_edu

Rozdzial I1 - Tryb udzielenia zaméwienia.

1.

Postgpowanie prowadzone jest w trybie podstawowym bez mozliwoS$ci negocjacji na podstawie
art. 275 pkt 1 ustawy z dnia 11 wrze$nia 2019 r. — Prawo zamowien publicznych (t. j. Dz. U. 2023
poz. 1605 ze zm.), zwanej dalej ustawg PZP oraz zgodnie z wymogami okre§lonymi w niniejszej
Specyfikacji Warunkow Zamoéwienia, zwanej dalej,,.SWZ”.

Do czynnosci podejmowanych przez Zamawiajacego i Wykonawcodw w postgpowaniu o udzielenie
zamoOwienia stosuje si¢ przepisy powotanej ustawy PZP oraz aktow wykonawczych wydanych na
jej podstawie, a w sprawach nieuregulowanych przepisy ustawy z dnia 23 kwietnia 1964 r. - Kodeks
cywilny (t. j. Dz. U. 2023 poz. 1610 ze zm.).

Rozdzial I1I - Opis przedmiotu zamoéwienia.

1.

Przedmiotem postgpowania i zamoOwienia jest wylonienie Wykonawcy w zakresie rozbudowy

posiadanej przez zamawiajacego infrastruktury informatycznej systemu SAP, zgodnie z

zataczonym opisem technicznym, funkcjonalnym i uzytkowym zawartym w tresci zatacznika A do

SWZ.

Szczegodtowy opis przedmiotu zamoéwienia wraz z opisem minimalnych parametrow i wymagan

technicznych oraz funkcjonalnych zawiera zatacznik A do SWZ.

Wymagania ogélne dla catos$ci zamdéwienia:

3.1 Urzadzenia wchodzace w skiad przedmiotu umowy muszg by¢ fabrycznie nowe
(nieuzywane) oraz dostarczone w odpowiednim opakowaniu.

3.2  Oferta musi by¢ jednoznaczna i kompleksowa, tj. musi obejmowac caly asortyment
przedmiotu zamowienia.

3.3 Wykonawca musi zaoferowa¢ przedmiot zamowienia zgodny z wymogami Zamawiajacego
okreslonymi w SWZ, przy czym zobowigzany jest do wskazania w zataczniku nr 2 do
formularza oferty typu, rodzaju, modelu, nazwy (firmy) producenta oferowanego sprzetu
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oraz zalgczenia do oferty przedmiotowych $rodkéw dowodowych, okreslonych w Rozdziale
IV SWZ, shizacych potwierdzeniu zgodnosci oferowanych dostaw z wymaganiami,
okreslonymi w opisie przedmiotu zamowienia. Weryfikacja zgodnosci oferowanego
przedmiotu zamowienia zostanie dokonana na podstawie informacji zawartych w ofercie, t;.
kalkulacji ceny oferty sporzadzonej wedlug wzoru wskazanego w zataczniku nr 2 do
formularza oferty, w tym w szczegdlnosci w oparciu o typ, rodzaj, model, nazwe (firme)
producenta oferowanego sprzetu oraz o przedmiotowe srodku dowodowe okreslone
w Rozdziale IV SWZ.
Wykonawca musi skalkulowa¢ w cenie oferty wszelkie koszty niezbgedne do prawidtowej
realizacji zamowienia w okre§lonej przez Zmawiajacego jednostce organizacyjnej,
wyszczegolnionej we wzorze umowy (Zatgcznik nr 2 do SWZ).
W przypadku, gdy opis przedmiotu zaméwienia odnosi si¢ do norm, ocen technicznych,
specyfikacji technicznych i systemow referencji technicznych, Zamawiajacy nie odrzuci
oferty tylko dlatego, ze oferowane dostawy nie sg zgodne z normami, ocenami technicznymi,
specyfikacjami technicznymi i systemami referencji technicznych, do ktorych opis
przedmiotu zamdwienia si¢ odnosi, pod warunkiem ze Wykonawca udowodni w ofercie,
w szczegolnosci za pomocg przedmiotowych Srodkéw dowodowych, o ktérych mowa
w Rozdziale 1V, ze proponowane rozwigzania w roéwnowaznym stopniu spelniajg
wymagania okreslone w opisie przedmiotu zamowienia.
W przypadku wskazania w zapisach SWZ, nazw wtasnych, typow, modeli, symboli, itp.,
nalezy zapisy te rozumie¢ jako zapisy, ktorym towarzyszy wyraz ,,lub rOwnowazny”.
Pod pojeciem ,réwnowaznosci” rozumie si¢ oferowanie urzadzen lub materiatow
posiadajacych:
a. co najmniej te same cechy (tj. wlasciwosci funkcjonalne i uzytkowe), okreslone
w Zatgczniku nr A do SWZ i
b. parametry techniczne na poziomie co najmniej takim, jak wskazane przez
Zamawiajacego (w tym zakresie Zamawiajacy dopuszcza roOwniez rozwigzania lepsze
niz opisane przez niego, w szczegdlnoSci wynikajace z unowocze$nienia
technologicznej linii produkcyjnej).

Kazdy Wpykonawca skladajacy oferte rownowazng jest obowigzany wykaza¢ w  tresci
przedkladanej przez siebie oferty, ze oferowany przez niego przedmiot zamoéwienia speinia
wymagania i parametry techniczne i/lub funkcjonalno-uzytkowe okreslone w SWZ badz tez
przewiduje rozwigzania lepsze niz opisywane.

Przedmiot zamdwienia musi by¢ objety min. 36 miesieczng gwarancja, liczong od daty
wykonania umowy, tj. od daty odbioru przedmiotu umowy, potwierdzonego protokotem odbioru
bez zastrzezen, z uwzglednieniem zapisow dotyczacych warunkéw gwarancyjnych
wynikajacych z SWZ - zgodnie ze stanowigcym zatgcznik do niniejszej] SWZ wzorem umowy
(projektowane postanowienia umowne).

W przypadku, gdy Wykonawca zapowiada zatrudnienie podwykonawcow do oferty musi by¢
zataczony wykaz z zakresem powierzonych im zadan (cz¢éci zamowienia).

Opis przedmiotu zamdwienia zgodny z nomenklaturg Wspdlnego Stownika Zamoéwien CPV:
48210000-3— Pakiety oprogramowania dla sieci.

Rozdzial IV — Przedmiotowe $rodki dowodowe.
1. Zamawiajacy wymaga zlozenia wraz z ofertg nastgpujgcych przedmiotowych srodkow
dowodowych:

1.1

1.2

1.3

opisu/ow technicznego/ych i/lub wydruk/i ze stron internetowych producenta, badz katalog/i
producenta/ow pozwalajace na oceng zgodnosci oferowanych urzadzen oraz ich parametrow
z wymaganiami SWZ. Wykonawca winien w niniejszych materiatach jednoznacznie wskazac,
ktorej pozycji dotyczg materialy (Zalacznik nr 4 do formularza oferty).

Dokumentacja potwierdzajaca speilnianie wymagan i funkcjonalnosci na potwierdzenie
kryteriow oceny ofert.

Zamawiajacy dopuszcza ztozenie wyzej wskazanych przedmiotowych §rodkow dowodowych
w jezyku angielskim.
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W przypadku, gdy zaproponowane przez Wykonawce rozwigzania w roOwnowaznym stopniu
spelniaja wymagania okre§lone w opisie przedmiotu zaméwienia, Wykonawca musi udowodni¢
w ofercie, w szczegdlnosci za pomocg przedmiotowych $rodkow dowodowych, Zze oferowane
dostawy spetniajg okreslone przez Zamawiajgcego wymagania, cechy lub kryteria.

Zamawiajacy moze zada¢ od Wykonawcoéw wyjasnien dotyczacych tresci przedmiotowych
srodkow dowodowych.

Rozdzial V - Termin wykonania zaméwienia.

1.

Zamowienie musi by¢ zrealizowane w terminie do 14 dni, liczac od dnia udzielenia zamowienia
tj. zawarcia umowy.

Rozdzial VI - Opis warunkéw podmiotowych udzialu w postepowaniu.

1.

2.

3.
4.

Zdolno$¢ do wystepowania w obrocie gospodarczym — Zamawiajacy nie wyznacza warunku w tym
zakresie,

Uprawnienia do prowadzenia okreslonej dziatalno$ci gospodarczej lub zawodowej, o ile wynika to
z odrebnych przepisow — Zamawiajacy nie wyznacza warunku w tym zakresie,

Sytuacja ekonomiczna lub finansowa — Zamawiajacy nie wyznacza warunku w tym zakresie.
Zdolno$¢ techniczna lub zawodowa — Zamawiajacy nie wyznacza warunku w tym zakresie.

Rozdzial VII - Podstawy wykluczenia Wykonawcow.

1.

Zamawiajacy wykluczy z postgpowania Wykonawce w przypadku zaistnienia okoliczno$ci

przewidzianych ustawami:

1.1 wart. 108 ust. 1 ustawy PZP z zastrzezeniem art. 110 ust. 2;

1.2 art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie
przeciwdziatania wspieraniu agresji na Ukraing oraz stuzgcych ochronie bezpieczenstwa
narodowego (t. j Dz. U. 2023 poz. 129).

Stosownie do tresci art. 109 ust. 1 ustawy PZP, Zamawiajacy wykluczy z postgpowania

Wykonawce:

2.1 ktory naruszyt obowiagzki dotyczace ptatnosci podatkow, optat lub sktadek na ubezpieczenia
spoteczne lub zdrowotne, z wyjatkiem przypadku, o ktorym mowa w art. 108 ust. 1 pkt
3 ustawy PZP, chyba ze Wykonawca przed uplywem terminu sktadania ofert dokonat
ptatnosci naleznych podatkow, oplat lub sktadek na ubezpieczenia spoteczne lub zdrowotne
wraz z odsetkami lub grzywnami lub zawarl wigzace porozumienie w sprawie sptaty tych
naleznosci;

2.2 w stosunku do ktérego otwarto likwidacje, ogtoszono upadtosé, ktorego aktywami zarzadza
likwidator lub sad, zawart uktad z wierzycielami, ktorego dziatalno$¢ gospodarcza jest
zawieszona albo znajduje si¢ on w innej tego rodzaju sytuacji wynikajacej z podobne;j
procedury przewidzianej w przepisach miejsca wszczgcia tej procedury;

2.3 ktory w sposob zawiniony powaznie naruszyt obowiazki zawodowe, co podwaza jego
uczciwosé, w szczegolnosci gdy Wykonawca w wyniku zamierzonego dzialania Iub
razacego niedbalstwa nie wykonat lub nienalezycie wykonal zamoéwienie, co Zamawiajgcy
jest w stanie wykaza¢ za pomocg stosownych dowodow;

2.4 ktory, z przyczyn lezacych po jego stronie, w znacznym stopniu lub zakresie nie wykonat
lub nienalezycie wykonatl albo dlugotrwale nienalezycie wykonywat istotne zobowigzanie
wynikajace z wczeSniejszej] umowy w sprawie zamoOwienia publicznego lub umowy
koncesji, co doprowadzito do wypowiedzenia lub odstgpienia od umowy, odszkodowania,
wykonania zast¢pczego lub realizacji uprawnien z tytutu rgkojmi za wady;

2.5 ktory w wyniku zamierzonego dzialania lub razacego niedbalstwa wprowadzit
Zamawiajacego w btad przy przedstawianiu informacji, Ze nie podlega wykluczeniu, spelnia
warunki udziatu w postgpowaniu lub kryteria selekcji, co moglto mie¢ istotny wptyw na
decyzje podejmowane przez Zamawiajacego w postepowaniu o udzielenie zamowienia, lub
ktory zatail te informacje lub nie jest w stanie przedstawi¢ wymaganych podmiotowych
srodkéw dowodowych;
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2.6 ktory bezprawnie wptywal lub probowal wplywaé na czynnos$ci Zamawiajgcego lub
probowal pozyska¢ Iub pozyskal informacje poufne, mogace da¢ mu przewage
W postepowaniu o udzielenie zamowienia;

2.7 ktory w wyniku lekkomys$lnosci lub niedbalstwa przedstawit informacje wprowadzajace
w blad, co moglo mie¢ istotny wptyw na decyzje podejmowane przez Zamawiajgcego
W postepowaniu o udzielenie zamowienia.

3. W przypadkach, o ktorych mowa w ust. 2 pkt 1-4, Zamawiajacy moze nie wyklucza¢ Wykonawcy,
jezeli wykluczenie byloby w sposdb oczywisty nieproporcjonalne, w szczegdlnosci gdy kwota
zalegtych podatkow lub sktadek na ubezpieczenie spoleczne jest niewielka albo sytuacja
ekonomiczna lub finansowa Wykonawcy, o ktorym mowa w ust. 2 pkt 2, jest wystarczajgca do
wykonania zamowienia.

Rozdzial VIII - Wykaz o$wiadczen i dokumentow, jakie maja dostarczy¢ Wykonawcy w celu
potwierdzenia spelnienia warunkow udzialu w postepowaniu oraz braku podstaw do wykluczenia.
1. Oswiadczenia sktadane obligatoryjnie wraz z oferta:

1.1 w celu potwierdzenia braku podstaw do wykluczenia z postgpowania o udzielenie zamoéwienia
publicznego w okolicznos$ciach, o ktérych mowa w Rozdziale VII SWZ, Wykonawca musi
dotaczy¢ do oferty oSwiadczenie Wykonawcy o niepodleganiu wykluczeniu wedlug wzoru
stanowigcego zatgcznik nr 1 do formularza oferty,

1.2 Wykonawca, ktéry zamierza powierzy¢ wykonanie czesSci zamdwienia podwykonawcom,
w celu wykazania braku istnienia wobec nich podstaw wykluczenia, jest zobowigzany
do ztozenia o$wiadczenia, o ktorym mowa wpunkcie 1.1 w czgsci dotyczacej
podwykonawcow,

1.3 w przypadku wspélnego ubiegania si¢ 0 zamoOwienie przez WykonawcoOw, oswiadczenie
o niepodleganiu wykluczeniu, o ktorym mowa w punkcie 1.1 sktada kazdy z Wykonawcow
wspolnie ubiegajacych si¢ 0 zamowienie.

2. Dodatkowe o$wiadczenia sktadane obligatoryjnie wraz z oferta:

2.1 Wykonawcy wspolnie ubiegajacy si¢ o zamowienie muszg dotgczy¢ do oferty oswiadczenie
z ktorego wynika, ktore dostawy wykonaja poszczegdlni wykonawcy.

3. Dokumenty i o$wiadczenia, ktore Wykonawca bedzie zobowigzany zlozy¢ na wezwanie
Zamawiajacego — dotyczy Wykonawcy, ktorego oferta zostata najwyzej oceniona:

Nie dotyczy.

4. Jezeli, w toku postepowania, Wykonawca nie ztozy oswiadczenia, o§wiadczen lub dokumentéw
niezbednych do przeprowadzenia postgpowania, zlozone o$wiadczenia lub dokumenty sg
nickompletne, zawierajg bledy lub budza wskazane przez Zamawiajacego watpliwosci,
Zamawiajacy wezwie do ich zlozenia, uzupelnienia, poprawienia w terminie przez siebie
wskazanym, chyba ze mimo ich zlozenia oferta Wykonawcy podlegataby odrzuceniu albo
konieczne byloby uniewaznienie post¢powania.

Rozdzial IX — Informacje o sposobie porozumiewania si¢ Zamawiajacego z Wykonawcami oraz
przekazywania o§wiadczen i dokumentéow wraz ze wskazaniem oséb uprawnionych do kontaktéw
z Wykonawcami.

1. Informacje ogolne.

1.1  Postgpowanie o udzielenie zamowienia publicznego prowadzone jest przy uzyciu narzedzia
komercyjnego https://platformazakupowa.pl - adres profilu nabywcy:
https://platformazakupowa.pl/pn/uj_edu

1.2 Wykonawca przystepujac do niniejszego postgpowania o udzielenie zamowienia
publicznego:

1.2.1 akceptuje warunki korzystania z https://platformazakupowa.pl okreslone
w regulaminie zamieszczonym w zakladce ,Regulamin” oraz uznaje go za
wiazacy;

1.2.2 zapozna si¢ z instrukcjg korzystania z  https://platformazakupowa.pl,
a w szczego6lnosci z zasadami logowania, sktadania wnioskow o wyjasnienie tresci
SWZ, skladania ofert oraz dokonywania innych czynnosci w niniejszym
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postepowaniu  przy uzyciu https:/platformazakupowa.pl dostgpng na
https://platformazakupowa.pl — link ponize;j:
https://drive.google.com/file/d/1Kd 1 DttbBeiNWt4q4s1S4t761ZVKPbkyD/view
lub w zakladce: https://platformazakupowa.pl/strona/45-instrukcje oraz bedzie ja
stosowac.
Wymagania techniczne i organizacyjne skladania ofert, wysytania i odbierania
dokumentow elektronicznych, cyfrowego odwzorowania z dokumentem w postaci
papierowej, oswiadczen oraz informacji przekazywanych z ich uzyciem opisane zostaty na
https://platformazakupowa.pl, w regulaminie zamieszczonym w zaktadce ,,Regulamin”
oraz instrukcji sktadania ofert (linki w ust. 1.2.2 powyzej).
Wielkos¢ plikow:
1.4.1.1 w odniesieniu do oferty — maksymalna liczba plikow to 10 po 150 MB kazdy;
1.4.1.2 w przypadku komunikacji — wiadomo$¢ do zamawiajacego max. 500 MB;
Komunikacja migedzy zamawiajacym i wykonawcami odbywa si¢ wylacznie przy uzyciu
narzgdzia komercyjnego https://platformazakupowa.pl — adres profilu nabywcy:
https://platformazakupowa.pl/pn/uj_edu
1.5.1 W celu skrocenia czasu udzielenia odpowiedzi na pytania komunikacja miedzy
zamawiajacym a wykonawcami w zakresie:

a. przesytania zamawiajagcemu pytan do tresci SWZ;

b. przesytania odpowiedzi na wezwanie zamawiajagcego do zlozenia
podmiotowych srodkéw dowodowych;

c. przesytania  odpowiedzi na  wezwanie  zamawiajacego do

ztozenia/poprawienia/uzupelnienia oswiadczenia, o ktéorym mowa w art.
125 ust. 1, podmiotowych srodkéw dowodowych, innych dokumentéw Iub
oswiadczen sktadanych w postepowaniu;

d. przesytania odpowiedzi na wezwanie zamawiajacego do ztozenia wyjasnien
dotyczacych tresci o$wiadczenia, o ktérym mowa w art. 125 ust. 1 Iub
ztozonych podmiotowych srodkéw dowodowych lub innych dokumentoéw
lub o$wiadczen sktadanych w postepowaniu;

e. przesytania odpowiedzi na wezwanie zamawiajacego do ztozenia wyjasnien
dotyczacych tresci przedmiotowych srodkéw dowodowych;

f. przestania odpowiedzi na inne wezwania zamawiajacego wynikajace
z ustawy — Prawo zamowien publicznych;

g. przesytania wnioskow, informacji, oswiadczen wykonawcy;

h przesytania odwotania/innych

odbywa si¢ za posrednictwem https://platformazakupowa.pl i formularza: ,,Wyslij
wiadomo$¢ do zamawiajacego’.

Za date przekazania (wplywu) os$wiadczen, wnioskoéw, zawiadomien oraz
informacji  przyjmuje si¢ date ich przestania za posrednictwem
https://platformazakupowa.pl poprzez kliknigcie przycisku: ,,Wyslij wiadomos¢ do
zamawiajacego”, po ktérym pojawi si¢ komunikat, ze wiadomo$¢ zostata wystana
do zamawiajgcego.

1.5.2 Zamawiajacy przekazuje wykonawcom informacje za poSrednictwem
https://platformazakupowa.pl. Informacje dotyczace odpowiedzi na pytania,
zmiany specyfikacji, zmiany terminu sktadania i otwarcia ofert zamawiajgcy
zamieszcza na platformie w sekcji: ,,Komunikaty”. Korespondencja, ktorej
zgodnie z obowigzujacymi przepisami adresatem jest konkretny wykonaweca,
bedzie przekazywana za posrednictwem https:/platformazakupowa.pl do
konkretnego wykonawcy.

1.53 Wykonawca jako podmiot profesjonalny ma obowigzek sprawdzania
komunikatow 1 wiadomosci bezposrednio na https://platformazakupowa.pl
przesytanych przez zamawiajacego, gdyz system powiadomien moze ulec awarii
lub powiadomienie moze trafi¢ do folderu SPAM.
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1.5.4 Zamawiajacy, zgodnie z rozporzadzeniem Prezesa Rady Ministrow z dnia 30
grudnia 2020 r. w sprawie sposobu sporzadzania i przekazywania informacji oraz
wymagan technicznych dla dokumentow elektronicznych oraz $rodkow
komunikacji elektronicznej w postepowaniu o udzielenie zamoéwienia publicznego
lub konkursie (Dz. U. z 2020 r., poz. 2452), okresla niezbedne wymagania
sprzgtowo-aplikacyjne umozliwiajgce prace na https://platformazakupowa.pl, tj.:
a. staty dostep do sieci Internet o gwarantowanej przepustowos$ci nie mniejszej
niz 512 kb/s;

b. komputer klasy PC lub MAC o nastepujacej konfiguracji: pami¢¢ min. 2 GB
Ram, procesor Intel IV 2 GHZ lub jego nowsza wersja, jeden z systemow
operacyjnych — MS Windows 7, Mac Os x 10 4, Linux, lub ich nowsze

wersje;

c. zainstalowana dowolna, inna przegladarka internetowa niz Internet
Explorer;

d. wlaczona obstuga JavaScript,

e. zainstalowany program Adobe Acrobat Reader lub inny obstugujgcy format
plikow .pdf.

1.5.5 Szyfrowanie na https://platformazakupowa.pl odbywa si¢ za pomoca protokotu
TLS 1.3.

1.5.6  Oznaczenie czasu odbioru danych przez platforme¢ zakupowa stanowi dat¢ oraz
doktadny czas (hh:mm:ss) generowany wedlug czasu lokalnego serwera
synchronizowanego z zegarem Glownego Urzedu Miar.

Sposob sporzadzenia i przekazania dokumentéw elektronicznych oraz cyfrowego

odwzorowania z dokumentem w postaci papierowej musi by¢ zgody z wymaganiami

okreslonymi w rozporzadzeniu Prezesa Rady Ministrow z dnia 30 grudnia 2020 r.

w sprawie sposobu sporzadzania i przekazywania informacji oraz wymagan technicznych

dla dokumentow elektronicznych oraz $rodkéw  komunikacji  elektronicznej

w postepowaniu o udzielenie zamdwienia publicznego lub konkursie (t.j.: Dz. U. 2020 r.,

poz. 2452 z pdézn. zm) oraz rozporzadzeniu Ministra Rozwoju, Pracy i Technologii z dnia

23 grudnia 2020 r. w sprawie podmiotowych $rodkéw dowodowych oraz innych

dokumentow lub o$wiadczen, jakich moze zagda¢ zamawiajacy od wykonawcy (t. j.: Dz. U.

2020 r., poz. 2415 z pézn. zm.), tj.:

a. dokumenty lub o$wiadczenia, w tym oferta, sktadane sg w oryginale w formie
elektronicznej przy uzyciu kwalifikowanego podpisu elektronicznego lub w postaci
elektronicznej opatrzonej podpisem zaufanym lub podpisem osobistym.
W przypadku sktadania podpisu kwalifikowanego i wykorzystania formatu podpisu
XAdES zewngtrzny, zamawiajacy wymaga dolgczenia odpowiedniej iloSci plikow,
tj. podpisywanych plikow z danymi oraz plikow podpisu w formacie XAdES. Oferta
zloZona bez opatrzenia wlasciwym podpisem elektronicznym podlega odrzuceniu
na podstawie art. 226 ust. 1 pkt 3 ustawy PZP, 7 uwagi na niezgodnosé 7 art. 63 tej

ustawy;

b. dokumenty wystawione w formie elektronicznej przekazuje si¢ jako dokumenty
elektroniczne, zapewniajgc zamawiajagcemu mozliwo$¢ weryfikacji podpisow;

C. jezeli oryginal dokumentu, o$wiadczenia Iub inne dokumenty sktadane

w postepowaniu o udzielenie zamdwienia, nie zostaly sporzadzone w postaci
dokumentu elektronicznego, wykonawca moze sporzadzi¢ i przekazaé cyfrowe
odwzorowanie z dokumentem lub o$wiadczeniem w postaci papierowej, opatrujac
je kwalifikowanym podpisem elektronicznym, podpisem zaufanym lub podpisem
osobistym, co jest rownoznaczne z po§wiadczeniem przekazywanych dokumentow
lub o$wiadczen za zgodno$¢ z oryginatem,;

d. w przypadku przekazywania przez wykonawce cyfrowego odwzorowania
z dokumentem w postaci papierowej, opatrzenie go kwalifikowanym podpisem
elektronicznym, podpisem zaufanym lub podpisem osobistym przez wykonawce
albo odpowiednio przez podmiot, na ktorego zdolnosciach lub sytuacji polega
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wykonawca na zasadach okreSlonych w art. 118 ustawy PZP, albo przez
podwykonawce jest rownoznaczne z poswiadczeniem za zgodno$¢ z oryginatem.

e. Poswiadczenia za zgodno$¢ z oryginatlem dokonuje odpowiednio wykonawca,
podmiot, na ktorego zdolnosciach lub sytuacji polega wykonawca, wykonawcy
wspolnie ubiegajacy si¢ o udzielenie zamoéwienia publicznego albo podwykonawca,
w zakresie dokumentow, ktore kazdego z nich dotycza (w odniesieniu do
petnomocnictw — zgodnie z zasadg opisang w rozdziale XII ust. 5-6 niniejszej SWZ).

2.  Spos6b porozumiewania si¢ zamawiajgcego z wykonawcami w zakresie skutecznego ztozenia
oferty.

2.1

2.2

23

2.4

Oferta musi by¢ sporzadzona z zachowaniem postaci elektronicznej w formacie danych
zgodnym z Obwieszczeniem Prezesa Rady Ministréw z dnia 9 listopada 2017 r. w sprawie
ogloszenia jednolitego tekstu rozporzadzenia Rady Ministrow w sprawie Krajowych Ram
Interoperacyjno$ci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych
i podpisana kwalifikowanym podpisem elektronicznym, podpisem zaufanym lub podpisem
osobistym. Zaleca si¢ wykorzystanie formatow: pdf, .doc., .xIs, .jpg (.jpeg) ze szczegolnym
wskazaniem na .pdf. W celu ewentualnej kompresji danych rekomenduje si¢ wykorzystanie
formatow: .zip, 7Z. Do formatéw powszechnych a nieobjetych trescig rozporzadzenia zalicza
si¢: .rar, .gif, .bmp, .numbers, .pages. Dokumenty ztozone w takich plikach zostang uznane za
ztozone nieskutecznie.

Wykonawca sklada oferte za posrednictwem https://platformazakupowa.pl — adres profilu
nabywcy https://platformazakupowa.pl/pn/uj_edu, zgodnie z regulaminem, o ktorym mowa
wust. 1 tego rozdzialu. Zamawiajacy nie ponosi odpowiedzialno$ci za zlozenie oferty
w sposoOb niezgodny z instrukcjg korzystania z https://platformazakupowa.pl, w szczegdInosci
za sytuacje, gdy zamawiajacy zapozna si¢ z tre$cig oferty przed uptywem terminu sktadania
ofert (np. zlozZenie oferty w zaktadce ,,Wyslij wiadomos$¢ do zamawiajgcego”). Taka oferta
zostanie uznana przez zamawiajacego za oferte handlowg i nie bgdzie brana pod uwage
w przedmiotowym post¢powaniu poniewaz nie zostat spelniony obowigzek narzucony w art.
221 ustawy — Prawo zaméwien publicznych.

Sposob zaszyfrowania oferty opisany zostal w instrukcji sktadania ofert (linki w ust. 1.2.2
powyzej), przy czym szyfrowanie ofert ma by¢ dokonywane jedynie za pomocg narzedzia
wbudowanego w platforme zakupowa.

Po uptywie terminu skladania ofert wykonawca nie moze skutecznie dokona¢ zmiany ani
wycofa¢ uprzednio ztozonej oferty.

3. Do porozumiewania z wykonawcami upowazniona w zakresie formalno-prawnym jest —

Anna Dymowska, tel. +48 12 663 39-52.

Rozdzial X - Wymagania dotyczace wadium.
1. Zamawiajacy nie wymaga wniesienia wadium

Rozdzial XI - Termin zwiazania oferta.

1. Wykonawca jest zwigzany zlozong oferta od dnia uptywu terminu sktadania ofert, do dnia
10.01.2024 r.

2. W przypadku gdy wybor najkorzystniejszej oferty nie nastgpi przed uptywem terminu zwigzania
oferta okreslonego w SWZ, Zamawiajacy przed uptywem terminu zwigzania oferta zwraca si¢
jednokrotnie do Wykonawcow o wyrazenie zgody na przedtuzenie tego terminu o wskazywany
przez niego okres, nie dluzszy niz 30 dni.

3. Przedluzenie terminu zwigzania oferta, o ktorym mowa w ust. 2, wymaga zlozenia przez
Wykonawce pisemnego o$wiadczenia o wyrazeniu zgody na przedluzenie terminu zwigzania
oferta.

Rozdzial XII — Opis sposobu przygotowania ofert.
1. Kazdy Wykonawca moze ztozy¢ tylko jedng oferte na realizacj¢ cato$ci przedmiotu zamowienia.
2. Oferte sktada si¢ z zachowaniem formy i sposobu opisanych w rozdziale IX niniejszej SWZ.
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3. Dopuszcza si¢ mozliwos¢ ztozenia oferty przez dwa lub wigcej podmiotéw wspolnie ubiegajacych
si¢ o udzielenie zamowienia publicznego na zasadach opisanych w tresci art. 58 ustawy PZP.

4.  Oferta musi by¢ napisana w jezyku polskim.

5. Oferta wraz ze wszystkimi jej zatacznikami musi by¢ podpisana przez osobg (osoby) uprawniong
do reprezentacji Wykonawcy, zgodnie z wpisem do Krajowego Rejestru Sadowego, Centralnej
Ewidencji i Informacji o Dziatalno$ci Gospodarczej lub do innego, wtasciwego rejestru. Wskazane
dokumenty Wykonawca zatacza wraz z oferta, chyba ze Zamawiajacy moze uzyskacé je za pomoca
bezptatnych i ogolnodostepnych baz danych, a Wykonawca wskazat dane umozliwiajace dostep do
tych dokumentow w tresci oferty. Jezeli w imieniu Wykonawcy dziata osoba, ktorej umocowanie
nie wynika z ww. dokumentow, Wykonawca wraz z ofertg przedktada pelnomocnictwo lub inny
dokument potwierdzajacy umocowanie do reprezentowania Wykonawcy. Pelomocnictwa
sporzadzone w jezyku obcym Wykonawca sktada wraz z thumaczeniem na jezyk polski.

6. W przypadku sktadania oferty przez Wykonawcoéw wspolnie ubiegajacych si¢ o udzielenie
zamowienia lub w sytuacji reprezentowania Wykonawcy przez pelnomocnika do oferty musi by¢
dotagczone pelmomocnictwo. Wraz z pelomocnictwem winien by¢ zlozony dokument
potwierdzajacy mozliwo$¢ udzielania pelnomocnictwa. Przepisy dotyczace wykonawcy stosuje si¢
odpowiednio do Wykonawcow wspolnie ubiegajacych si¢ o udzielenie zamowienia.

7. Pelomocnictwo przekazuje si¢ w postaci elektronicznej, opatrzonej kwalifikowanym podpisem
elektronicznym, podpisem zaufanym lub podpisem osobistym. Pelnomocnictwo sporzadzone jako
dokument w postaci papierowej i opatrzony wtasnorgcznym podpisem przekazuje si¢ jako cyfrowe
odwzorowanie tego dokumentu opatrzone kwalifikowanym podpisem elektronicznym, podpisem
zaufanym lub podpisem osobistym, poswiadczajacym zgodnos¢ cyfrowego odwzorowania
z dokumentem w postaci papierowej, przy czym poswiadczenia dokonuje mocodawca lub
notariusz, zgodnie z art. 97 § 2 ustawy z dnia 14 lutego 1991 r. — Prawo o notariacie (t. j. Dz. U.
2022 1., poz. 1799 z poézn. zm.). Cyfrowe odwzorowanie pelnomocnictwa nie moze by¢
elektronicznie poswiadczone przez upelnomocnionego.

8. Oferta wraz ze stanowigcymi jej integralng cze$¢ zatgcznikami powinna by¢ sporzadzona przez
Wykonawce wedtug treSci postanowien niniejszej SWZ oraz wedtug tresci formularza oferty i jego
zatgcznikow, w szczegolnosci oferta winna zawiera¢ wypetiony i podpisany formularz oferty
wraz z co najmniej nastepujacymi zalacznikami (wypelnionymi i uzupelionymi lub
sporzgdzonymi zgodnie z ich trescig):

8.1 os$wiadczenie Wykonawcy o niepodleganiu wykluczeniu z postgpowania — w przypadku
wspolnego ubiegania si¢ 0 zamowienie przez Wykonawcow, o§wiadczenie o niepodleganiu
wykluczeniu sktada kazdy z Wykonawcow,

8.2 szczegodtowa kalkulacja cenowa;

8.3 pelnomocnictwo (zgodnie z ust. 5-7 powyzej) lub inny dokument potwierdzajacy umocowanie
do reprezentowania Wykonawcy,

8.4 wykaz podwykonawcow (o ile dotyczy),

8.5 przedmiotowe srodki dowodowe, o ktérych mowa w Rozdziale IV SWZ (o ile dotyczy),

8.6 KRS Iub CEiDG - o ile nie podano danych do ogoélnodostepnych baz.

9. Jezeli Wykonawca sktadajac oferte, zastrzega sobie prawo do nieudostepnienia innym uczestnikom
postepowania informacji stanowigcych tajemnice przedsigbiorstwa, w rozumieniu przepisow
o zwalczaniu nieuczciwej konkurencji, musi to wyraznie wskaza¢ w ofercie, poprzez ztozenie
stosownego oswiadczenia zawierajagcego wykaz zastrzezonych dokumentow i wykazanie iz
zastrzezone informacje stanowig tajemnice przedsigbiorstwa. Dokumenty opatrzone klauzulg;
»Dokument zastrzezony” winny by¢ zataczone lacznie z o§wiadczeniem i stanowi¢ odrgbne pliki
zaszyfrowane wraz innymi plikami stanowigcymi oferte. Wykonawca nie moze zastrzec
informacji, o ktérych mowa w art. 222 ust. 5 ustawy PZP.

Rozdzial XIII - Termin skladania i otwarcia ofert.

1. Oferty nalezy sktada¢ w terminie do dnia 12.12.2023 r., do godziny 10:00, na zasadach, opisanych
w rozdziale IX ust. 1-2 SWZ.

2. Wykonawca przed uplywem terminu do sktadania ofert moze wycofa¢ oferte zgodnie
zregulaminem na https://platformazakupowa.pl. Sposdéb wycofania oferty zamieszczono

Strona 8 7 42



SWZ w postgpowaniu na wylonienie Wykonawcy w zakresie zakupu i dostawy systemu firewall na potrzeby
systemu SAP i USOS dla UJ.

Nr sprawy: 80.272.392.2023

w instrukcji dostepnej adresem: https://platformazakupowa.pl/strona/45-instrukcje. Oferta nie

moze zosta¢ wycofana po uptywie terminu sktadania ofert.

Zamawiajacy odrzuci oferte ztozong po terminie sktadania ofert.

Otwarcie ofert nastgpi w dniu 12.12.2023 r., o godzinie 11:00 za posrednictwem

https://platformazakupowa.pl

W przypadku zmiany terminu skladania ofert zamawiajacy zamie$ci informacje¢ o jego

przedtuzeniu  na  https:/platformazakupowa.pl —  adres  profilu  nabywcy —

https://platformazakupowa.pl/pn/uj_edu, w zaktadce wlasciwej dla prowadzonego post¢powania,

w sekcji ,,Komunikaty”.

W przypadku awarii systemu teleinformatycznego, skutkujgcej brakiem mozliwosci otwarcia ofert

w terminie okre§lonym przez zamawiajacego, otwarcie ofert nastgpi niezwlocznie po usunigciu

awarii.

Zamawiajacy najpozniej przed otwarciem ofert udostgpni na https://platformazakupowa.pl — adres

profilu nabywcy — https:/platformazakupowa.pl/pn/uj_edu, w =zakladce wlasciwe; dla

prowadzonego postepowania, w sekcji ,,Komunikaty”, informacj¢ o kwocie, jakg zamierza
przeznaczy¢ na sfinansowanie zamowienia.

Zamawiajacy niezwlocznie po otwarciu ofert, udostepni na stronie internetowej prowadzonego

postepowania informacje o:

8.1 nazwach albo imionach i nazwiskach oraz siedzibach lub miejscach prowadzongj
dziatalnosci gospodarczej albo miejscach zamieszkania wykonawcow, ktorych oferty
zostaly otwarte;

8.2 cenach lub kosztach zawartych w ofertach.

Zamawiajacy nie przewiduje przeprowadzania jawne] sesji otwarcia ofert z udzialem

wykonawcow, jak tez transmitowania sesji otwarcia za posrednictwem elektronicznych narzedzi

do przekazu wideo on-line.

Rozdzial XIV - Opis sposobu obliczenia ceny.

Wykonawca musi przedstawi¢ wyrazong w PLN i wyliczong zgodnie z SWZ ceng¢ za realizacje
cato$ci przedmiotu zamdwienia do Zamawiajacego z podaniem ceny jednostkowej i sumarycznej
netto, wysokosci (w %) naleznego podatku od towarow i ustug VAT, oraz wartosci sumaryczne;j
brutto, w formie indywidualnej kalkulacji cenowej, przy uwzglednieniu wymagan i zapisow
ujetych w niniejszej SWZ i jej zalacznikach oraz przy uwzglednieniu rabatéw, opustdow, itp.,
ktorych wykonawca zamierza udzieli€.
W ofercie Wykonawca winien skalkulowaé ceng dla cato$ci przedmiotu zamowienia.
Calkowita cena podana w kalkulacji ceny oferty (Zatgcznik nr 2 do formularza oferty) winna
odpowiada¢ cenie podanej przez Wykonawce w formularzu oferty (Zatacznik nr 1 do SWZ).
Ceny musza by¢ podane i wyliczone w zaokragleniu do dwoch miejsc po przecinku (zasada
zaokraglenia — ponizej 5 nalezy koncéwke pomingé, powyzej i rOwne 5 nalezy zaokragli¢ w gore).
Jezeli zlozono oferte, ktorej wybdr prowadzitby do powstania u Zamawiajagcego obowigzku
podatkowego zgodnie z przepisami o podatku od towaréw i ustlug, Zamawiajacy w celu oceny
takiej oferty dolicza do przedstawionej w niej ceny podatek od towarow i ustug, ktory miatby
obowigzek rozliczy¢ zgodnie z tymi przepisami.
Wykonawca, sktadajac ofertg, informuje Zamawiajacego czy wybor oferty bedzie prowadzi¢ do
powstania u Zamawiajacego obowigzku podatkowego.
W przypadku ztozenia oferty, ktorej wybdr prowadzitby do powstania u Zamawiajgcego
obowigzku podatkowego, Wykonawca ma obowiazek:
a) poinformowania Zamawiajacego, ze wybor jego oferty bedzie prowadzil do powstania
u Zamawiajgcego obowiagzku podatkowego;
b) wskazania nazwy (rodzaju) towaru lub ustugi, ktérych dostawa lub $wiadczenie beda
prowadzity do powstania obowigzku podatkowego;
¢) wskazania wartos$ci towaru lub ustugi objetego obowigzkiem podatkowym zamawiajgcego, bez
kwoty podatku;
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d) wskazania stawki podatku od towarow 1 ustug, ktora zgodnie z wiedzg Wykonawcy, bedzie
miata zastosowanie.

e W przypadku Wykonawcy niebedgcego podatnikiem podatku VAT, Zamawiajacy informuje, iz od

wskazanej ceny oferty, Zamawiajacy potragci kwotg stanowigca wszelkie $wiadczenia, ktore

powstang po stronie Zamawiajgcego, w szczegolnosci np. zaliczke na nalezny podatek dochodowy.

Rozdzial XV - Opis kryteriow, ktérymi Zamawiajacy bedzie sie¢ kierowal przy wyborze oferty
wraz z podaniem znaczenia tych kryteriow i sposobu oceny ofert.
1. Kryterium oceny ofert:
1.1  Cena za calo$¢ przedmiotu zamowienia — 60%
1.2 Kryterium I: Zaawansowana ochrona DNS — 5%
1.3 Kryterium II: Pozycja rynkowa rozwigzania — 5%
1.4  Kryterium III: Integracja funkcji orkiestratora SSL/Decryption Brokera potaczen
wychodzacych w urzadzeniu NGFW z zewnetrznymi narzgdziami bezpieczenstwa — 10%
1.5 Kryterium IV: Zarzadzanie urzadzeniami firewall — 20%
2. Punkty przyznawane za kryterium ,,Cena za calo$¢ przedmiotu zamowienia” beda liczone wg
nastepujacego wzoru:

C = (Cnaj . Co) X 10

gdzie:

C — liczba punktow przyznana danej ofercie,

Craj — najnizsza cena sposrod waznych ofert,

C, — cena podana przez Wykonawce dla ktorego wynik jest obliczany.

Maksymalna liczba punktdéw, ktére Wykonawca moze uzyska¢ w tym kryterium, wynosi 10.

3. Punkty przyznawane za ,,Kryterium I: Zaawansowana ochrona DNS”

Zamawiajacy przyzna dodatkowe punkty za mozliwo$¢ licencyjnej rozbudowy o funkcjonalnosé
zaawansowanej ochrony DNS w trybie rzeczywistym. Dla kazdego zapytania DNS przetwarzanego
przez firewall musi zosta¢ wykonana jego pelna analiza. Nie dopuszcza si¢ rozwigzania
funkcjonujacego tylko i wylgcznie w oparciu o weryfikacje zapytania DNS w bazie danych
rozpoznanych zagrozen danego producenta, poniewaz taka metoda nie zapewnia ochrony tzw. pacjenta
zero, ktory wykonuje zapytanie DNS o unikalng nazwe¢ domenowa, ktora jeszcze nie znajduje si¢c w
bazie. Analiza kazdego zapytania musi obejmowaé co najmniej zakres detekcji jak ponizej

a. wykrywanie zapytan do domen ztosliwych;
b. mozliwos¢ skonfigurowania falszowania odpowiedzi na zapytania DNS zaklasyfikowane jako
niebezpieczne (tzw. DNS sinkholing);
c. wykrywanie domen (i mozliwo$¢ blokowania odwotan do nich) zwigzanych z zestawianiem tzw.
kanatow zwrotnych
1. Wykrywanie tzw. malwaredomain — wykorzystywanych do rozpowszechniania

ransomware i innego oprogramowania ztosliwego
2. Wykrywanie botnetdomain
3. wykrywania domen generowanych dynamicznie przez ztosliwe oprogramowanie w celu
uniknig¢cia wykrycia kanatow komunikacyjnych (tzw. domeny DGA);
4.  Wykrywanie domen fast flux
d. wykrywanie atakow na rekordy DNS
1. Dangling DNS
2. Wildcard DNS
3. CNAME Cloaking
e. wykrywanie atakoOw na protok6ét DNS
1. DNS Rebinding
2. NXNSAttack
f. wykrywania naduzy¢ protokotu DNS w celu infiltracji i eksfiltracji danych.
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1. DNS Tunneling
2. DNS Infiltration
g. Wykrywanie domen o wysokim i podwyzszonym ryzyku
1. wykrywanie domen dynamicznych Dynamic DNS;
2. Wykrywanie domen Greyware
3. Wykrywanie nowo zarejestrowanych domen (Newly-registered)
4. Wykrywanie Parkeddomains
5. Wykrywanie domen ,,postarzanych” — Strategically-aged-domains
h. Funkcjonalnos¢ musi by¢ mozliwa do uruchomienia po wykupieniu licencji.

UWAGA:

Zamawiajacy wymaga precyzyjnego wskazania miejsca w dokumentacji technicznej danego produktu,
gdzie opisane sa poszczegdlne funkcjonalnosci, gdzie opisane sg dane funkcje dla zweryfikowania
danego kryterium.— w przypadku gdy nie zostanie to dopetnione (np. zostanie zataczony cato$ciowa
dokumentacja bez wskazan) Zamawiajgcy nie przyzna punktow dodatkowych w danym kryterium.

Maksymalna liczba punktéw, ktére Wykonawca moze uzyska¢ w tym kryterium wynosi 10.

4. Punkty przyznawane za ,,Kryterium II: Pozycja rynkowa rozwiazania”

Aby Wykonawca otrzymal dodatkowe punkty w ramach tego kryterium, oferowane urzadzenie musi
by¢ rozwigzaniem o uznanej na rynku pozycji i musi znajdowaé si¢ w kwadracie ,,Leaders” raportu
Gartnera pt. ,,Magic Quadrant of Network Enterprise Firewalls” w raportach opublikowanych w
przeciagu 2 ostatnich lat.

UWAGA:
Zamawiajacy wymaga precyzyjnego wskazania miejsca w dokumentacji techniczno— funkcjonalnej
oferowanego urzadzenia — w przypadku gdy nie zostanie to dopelione (np. zostanie zataczony
catosciowa dokumentacja bez wskazan) Zamawiajacy nie przyzna punktow dodatkowych w danym
kryterium.

Maksymalna liczba punktow, ktore wykonawca moze uzyskaé¢ w tym kryterium, wynosi 10.

5. Punkty przyznawane za ,,Kryterium III: Integracja funkcji orkiestratora SSL/Decryption
Brokera potaczen wychodzacych w urzadzeniu NGFW 2z zewnetrznymi narzedziami
bezpieczenstwa”

Zamawiajacy przyzna dodatkowe punkty za rozwigzanie polegajace na zamieszczeniu w urzadzeniu
gléwnym (a nie w zewngtrznym urzgdzeniu) funkcjonalnosci deszyfracji wychodzacych potaczen
SSL/TLS na wszystkich portach, wskazanych w polityce deszyfracji oraz deszyfracji wychodzacych
pofaczen typu STARTTLS. Odszyfrowany ruch zostaje przekazany do zewngtrznych urzadzen
bezpieczenstwa, ktore po przeprowadzeniu analizy zwrdcg ruch do NGFW, w celu jego dalszego
przetwarzania. NGFW musi przy tym wspotpracowaé z zewngtrznymi urzgdzeniami bezpieczenstwa
funkcjonujacymi w trybie transparentnym lub w trybie L3.

Punktowane jest rozwigzanie niezawierajace zewnetrznego urzadzenia przesylajacego, ze wzgledu na
zmniejszenie potencjalnych punktéw awarii, zmniejszenie skomplikowania topologii oraz uproszczona
i jednolita administracj¢ urzadzeniami NGFW. Jednoczesnie nie dopuszcza si¢ rozwigzania
przesylajacego do zewnetrznych systemow bezpieczenstwa jedynie kopii ruchu.

UWAGA:
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Zamawiajacy wymaga precyzyjnego wskazania miejsca w dokumentacji techniczno — funkcjonalnej
oferowanego urzadzenia — w przypadku gdy nie zostanie to dopelione (np. zostanie zataczony
catosciowa dokumentacja bez wskazan) Zamawiajacy nie przyzna punktow dodatkowych w danym
kryterium.

Maksymalna liczka punktow. ktore Wykonawca moze uzyska¢ w tym kryterium, wynosi 10.

6. Punkty przyznawana za , Kryterium IV: Zarzadzanie urzadzeniami firewall”

Zamawiajacy o$wiadcza, ze posiada w swoim Srodowisku system centralnego zarzadzania i logowania
Panorama producenta PaloAlto Networks i wykorzystuje go zar6wno do konfiguracji jak i zbierania
logéw z posiadanych urzadzen firewall. Zamawiajacy przyzna punkty za dostarczenie rozwigzan
firewall obslugiwanych przez system Panorama przynajmniej w nastgpujgcym zakresie:

) Zarzadzanie obiektami uzywanymi przez firewalle.

Wysylanie i zapisywanie konfiguracji (lub jej wybranej czg¢$ci) na urzadzeniach firewall
Dystrybucja i zdalna instalacja nowych sygnatur oraz wersji oprogramowania systemowego.
Przechowywanie roznych wersji konfiguracji zarzagdzanych NGFW.

Zbieranie logow zdarzen z oferowanych NGFW co najmniej o ruchu sieciowym, uzytkownikach,
aplikacjach, zagrozeniach.

Umozliwienie korelacji logdw zdarzen z zarzgdzanych firewalli.

° Umozliwienie tworzenia, zapisywania i ponownego wykorzystywania filtrow stuzacych do
wyszukiwania informacji w logach zebranych z zarzagdzanych NGFW.

Tworzenie raportow na podstawie gromadzonych w logach informacji.

UWAGA:
Zamawiajacy wymaga precyzyjnego wskazania miejsca w dokumentacji techniczno— funkcjonalnej
oferowanego urzadzenia — w przypadku gdy nie zostanie to dopelione (np. zostanie zataczony
catosciowa dokumentacja bez wskazan) Zamawiajacy nie przyzna punktow dodatkowych w danym
kryterium.

Maksymalna liczba punktow. ktore Wykonawca moze uzyska¢ w tym kryterium, wynosi 10.

Niepodanie w formularzu danych dot. dodatkowych krvteriow skutkuje nieprzyznaniem
punktow w kazdym z nich.

7. Po dokonaniu ocen, punkty przyznane dla kazdego z kryteriow zostang przemnozone przez wagi
przyjetych kryteridow i zsumowane.

8. Suma ta stanowi¢ bedzie koncowsa ocen¢ danej oferty.

9. Wszystkie obliczenia punktéw beda dokonywane z doktadnoscia do dwoch miegjsc po przecinku
(bez zaokraglen).

10. Oferta Wykonawcy, ktora uzyska najwyzsza sumaryczng liczb¢ punktéw, uznana zostanie za
najkorzystniejsza.

11. Jezeli nie mozna wybra¢ najkorzystniejszej oferty z uwagi na to, ze dwie lub wigcej ofert
przedstawia taki sam bilans ceny i innych kryteriow oceny ofert, Zamawiajgcy sposrdd tych ofert
wybiera ofert¢ z najnizszg cena, a jesli zostaly ztozone oferty o takiej samej cenie, Zamawiajacy
wzywa wykonawcow, ktorzy zlozyli te oferty, do zlozenia w terminie okre§lonym przez
Zamawiajacego ofert dodatkowych.

Rozdzial XVI - Informacje o formalnosciach, jakie powinny zostaé¢ dopelnione po wyborze oferty
w celu zawarcia umowy w sprawie zamdwienia publicznego.
1. Przed podpisaniem umowy Wykonawca powinien ztozy¢:
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SWZ w postgpowaniu na wylonienie Wykonawcy w zakresie zakupu i dostawy systemu firewall na potrzeby
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2.

Nr sprawy: 80.272.392.2023

1.1 kopi¢ umowy(-6w) okreslajgcej podstawy i zasady wspdlnego ubiegania si¢ o udzielenie
zamoéwienia publicznego — w przypadku ztozenia oferty przez podmioty wystgpujace wspodlnie
(tj. konsorcjum);

1.2 wykaz podwykonawcdw z zakresem powierzanych im zadan, o ile przewiduje si¢ ich udzial
w realizacji zamowienia.

1.3 oswiadczenie o niepodleganiu wykluczeniu — art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r.
o0 szczegblnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraing oraz
shuzgcych ochronie bezpieczenstwa narodowego (t. j. Dz. U. z 2023 poz. 129) — w przypadku
wykonawcow wspolnie ubiegajacych sie o zamoéwienie oswiadczenie sktada kazdy z nich.

Wybrany Wykonawca jest zobowigzany do zawarcia umowy w terminie i miejscu wyznaczonym

przez Zamawiajacego.

Rozdzial XVII - Wymagania dotyczace zabezpieczenia nalezytego wykonania umowy.

1.

Zamawiajacy nie przewiduje konieczno$ci wniesienia zabezpieczenia nalezytego wykonania
umowy.

Rozdzial XVIII - Projektowane postanowienia umowy — Zalacznik nr 2 do SWZ.

Rozdzial XIX - Pouczenie o srodkach ochrony prawnej przystlugujacych Wykonawcy w toku
postepowania o udzielenie zaméwienia postepowania.

1.

Srodki ochrony prawnej przystuguja Wykonawcy, jezeli ma lub mial interes w uzyskaniu

zamdwienia oraz poniost lub mozé poniesé szkode w wyniku naruszenia przez Zamawiajacego

przepiséw ustawy PZP.

Odwotanie przystuguje na: ]

2.1 niezgodna z przepisami ustawy czynno$é Zamawiajacego, podjcta w postepowaniu
o udzielenie zaméwienia, w tym na projektowane postanowienie umowy;

2.2 zaniechanie czynno$ci w postepowaniy o udzielenie zamowienia, do ktorej Zamawiaj acy byt
obowigzany na podstawie ustawy PZP.

Odwotanie wnosi si¢,do Prezesa Krajowej Izby Odwolawczej w formie pisemnej albo w formie

elektronicznej albo w postaci elektronicznej opatrzone podpisem zaufanym.

Na orzeczenie Krajowej Izby Odwolawczej oraz postanowienie Prezesa Krajowej Izby

Odwotawczej, o ktorym mowa w art. 519 ust. 1 ustawy PZP, stronom oraz uczestnikom

postepowania odwotawczego przystuguje skarga do sadu. Skarge wnosi si¢,do Sadu Okrggowego

w Warszawie, — sadu zamoéwien publicznych, za posrednictwemn Prezesa Krajowej Izby

Odwotawcze;.

Szczegdtowe informacje dotyczace $rodkéw ochrony prawnej okreslone s3 w Dziale IX ,,Srodki

ochrony prawne;j” ustawy PZP.

Rozdzial XX - Postanowienia ogélne.

L.
2.

W

A e

Zamawiajacy nie dopuszcza skladania ofert czg§ciowych.

Powody niedokonania podzialu zamowienia na czgéci: przedmiotem zamoOwienia jest system
firewall, dlatego podzial na czg¢sci przy tak okreslonym przedmiocie, jest niemozliwy. Brak
podzialu zamowienia na czg¢sci, w przedmiotowym postgpowaniu nie stanowi podstawy do
zawe¢zenia kregu potencjalnych Wykonawcow.

Zamawiajacy nie przewiduje mozliwosci zawarcia umowy ramowe;j.

Zamawiajacy nie przewiduje mozliwosci udzielenie zamowienia polegajacego na powtdrzeniu
podobnych dostaw na podstawie art. 214 ust. 1 pkt 8 ustawy PZP.

Zamawiajacy nie dopuszcza sktadania ofert wariantowych.

Rozliczenia pomigdzy Wykonawcg a Zamawiajacym b¢da dokonywane w ztotych polskich (PLN).
Zamawiajacy nie przewiduje aukcji elektroniczne;j.

Zamawiajacy nie przewiduje zwrotu kosztéw udziatu w postgpowaniu.

Zamawiajacy zada wskazania w ofercie przez Wykonawcg tej czesci zamowienia, odpowiednio do
tresci postanowien SWZ, ktorej wykonanie zamierza powierzy¢ podwykonawcom.

Strona 13 7 42



SWZ w postgpowaniu na wylonienie Wykonawcy w zakresie zakupu i dostawy systemu firewall na potrzeby
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Nr sprawy: 80.272.392.2023

Rozdzial XXI - Informacja o przetwarzaniu danych osobowych - dotyczy Wykonawcy bedacego
osoba fizyczna.

Zgodnie z art. 13 i art. 14 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r.w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogoblne rozporzadzenie o ochronie danych, dalej ,,RODO”) w zw. zart. 19 ust. 1 ustawy PZP,
Uniwersytet Jagiellonski informuje, Ze:

1.

2.

10.

11.

12.

13.

Administratorem Pani/Pana danych osobowych jest Uniwersytet Jagiellonski, ul. Gotgbia 24, 31-

007 Krakow, reprezentowany przez Rektora UJ.

Uniwersytet Jagiellonski wyznaczyl Inspektora Ochrony Danych, ul. Czapskich 4,31-110

Krakow, pokoj nr 27. Kontakt z Inspektorem mozliwy jest przez e-mail: iod@uj.edu.pl Iub pod nr

telefonu +4812 663 12 25.

Pani/Pana dane osobowe przetwarzane bgdg na podstawie art. 6 ust. 1 lit. ¢) RODO w celu

zwigzanym z postgpowaniem o udzielenie zamowienia publicznego, nr sprawy 80.272.392.2023.

Podanie przez Panig/Pana danych osobowych jest wymogiem ustawowym okre§lonym

w przepisach ustawy PZP zwigzanym z udzialem w postgpowaniu o udzielenie zamowienia

publicznego.

Konsekwencje niepodania danych osobowych wynikajg z ustawy PZP.

Odbiorcami Pani/Pana danych osobowych bgda osoby lub podmioty, ktéorym udostepniona zostanie

dokumentacja postgpowania w oparciu o art. 18 oraz art. 74 ust. 3 oraz 4 ustawy PZP, przy czym

udostepnieniu nie podlegajg dane osobowe, o ktorych mowa w art. 9 ust. 1 RODO, zebrane w toku
postgpowania o udzielenie zamowienia.

Pani/Pana dane osobowe bedg przechowywane zgodnie z art. 78 ust. 1 ustawy PZP przez okres

conajmniej 4 lat liczonych od dnia zakonczenia postgpowania o udzielenie zamdwienia

publicznego albo do uptywu terminu mozliwosci kontroli projektu wspotinansowanego lub
finansowanego ze srodkéw Unii Europejskiej albo jego trwatosci takie projektu badZ innych umow
czy zobowigzan wynikajacych z realizowanych projektow.

Posiada Pani/Pan prawo do:

a) na podstawie art. 15 RODO prawo dostgpu do danych osobowych Pani/Pana dotyczacych;

b) na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych;

¢) na podstawie art. 18 RODO prawo zgdania od administratora ograniczenia przetwarzania
danych osobowych,

d) prawo do wniesienia skargi do Prezesa Urzgdu Ochrony Danych Osobowych, gdy uzna
Pani/Pan, Zze przetwarzanie danych osobowych Pani/Pana dotyczacych narusza przepisy
RODO.

Nie przystuguje Pani/Panu prawo do:

a) prawo do usuni¢cia danych osobowych w zw. z art. 17 ust. 3 lit. b), d) Iub ¢) RODO,

b) prawo do przenoszenia danych osobowych, o ktorym mowa w art. 20 RODO,

c) prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyz podstawa prawng
przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. ¢) w zw. z art. 21 RODO.
Pana/Pani dane osobowe, 0 ktorych mowa w art. 10 RODO, mogg zosta¢ udostepnione, w celu
umozliwienia korzystania ze Srodkéw ochrony prawnej, o ktérych mowa w Dziale IX ustawy PZP,

do uplywu terminu na ich wniesienie.

Zamawiajacy informuje, ze¢ w odniesieniu do Pani/Pana danych osobowych decyzje nie beda

podejmowane w sposob zautomatyzowany, stosownie do art. 22 RODO.

W przypadku gdy wykonanie obowiazkow, o ktorych mowa w art. 15 ust. 1 - 3 RODO, celem

realizacji Pani/Pana uprawnienia wskazanego pkt 8 lit. a) powyzej, wymagatoby niewspotmiernie

duzego wysitku, Zamawiajacy moze zadac¢ od Pana/Pani, wskazania dodatkowych informac;ji
majacych na celu sprecyzowanie zadania, w szczegdlnosci podania nazwy lub daty wszczetego
albo zakonczonego postepowania o udzielenie zamowienia publicznego.

Skorzystanie przez Pania/Pana, z uprawnienia wskazanego pkt 8 lit. b) powyzej, do sprostowania

lub uzupetnienia danych osobowych, o ktérym mowa w art. 16 RODO, nie moze skutkowa¢ zmiang

wyniku postepowania o udzielenie zamowienia publicznego, ani zmiang postanowien umowy
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w zakresie niezgodnym z ustawg PZP, ani nie moze narusza¢ integralnosci protokotu postepowania
o0 udzielenie zamowienia publicznego oraz jego zatgcznikow.

14. Skorzystanie przez Pania/Pana, z uprawnienia wskazanego pkt 8 lit. ¢) powyzej, polegajacym na
zadaniu ograniczenia przetwarzania danych, o ktorym mowa w art. 18 ust. 1 Rozporzadzenia
Ogolnego, nie ogranicza przetwarzania danych osobowych do czasu zakonczenia postgpowania
o0 udzielenie zamdwienia publicznego oraz réwniez po postgpowania w przypadku wystapienia
okolicznosci, o ktorych mowa w art. 18 ust. 2 RODO (prawo do ograniczenia przetwarzania nie
ma zastosowania w odniesieniu do przechowywania, w celu zapewnienia korzystania ze srodkow
ochrony prawnej lub w celu ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na wazne
wzgledy interesu publicznego Unii Europejskiej lub panstwa cztonkowskiego).

Rozdzial XXII - Zalaczniki do SWZ

Zatagcznik nr 1 — Formularz oferty;

Zatacznik nr 2 — Wzor umowy;

Zatacznik A — Szczegdtowy Opis Przedmiotu Zamdwienia.
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Nr sprawy: 80.272.392.2023
Zatacznik nr 1 do SWZ

FORMULARZ OFERTY — Znak sprawy 80.272.392.2023

ZAMAWIAJACY: Uniwersytet Jagiellonski

ul. Golebia 24, 31 — 007 Krakow;
Jednostka prowadzgca sprawe: Dzial Zamowien Publicznych UJ

ul. Straszewskiego 25/3 i 4, 31-113 Krakow

Nazwa (Firma) Wykonawcy:

Adres siedziby:

Adres do korespondencji:

Kontakt:
Tl e aaaeeaanes
fax: e,
CoMAIL: ceoeiiieeiiiieeiee e et eee s eeaae e enees
Inne dane:
NIP: et
REGON: oo eaiaenn

Dane umozliwiajace dostep do dokumentow potwierdzajacych umocowanie osoby dziatajacej
w imieniu wykonawcy (nalezy zaznaczy¢ wlasciwe i ewentualnie uzupetnic):

U
U
U

0

wyszukiwarka KRS: https://ekrs.ms.gov.pl/web/wyszukiwarka-krs/strona-glowna/
przegladanie wpiséw CEIDG: https://aplikacja.ceidg.gov.pl/ceidg/ceidg.public.ui/search.aspx,
znajdujg si¢ w bezptatnych i ogolnodostepnych bazach danych dostepnych pod nastepujacym
adresem internetowym (podaé adres internetowy): https://.......ccceevevvenienieceennnenne. ,

znajdujg si¢ w dokumencie/tach dotgczonym/ch do oferty.

Nawigzujgc _do ogloszonego postepowania w__trybie podstawowym bez mozliwosci _negocjacji

na wytonienie Wykonawcy w_ zakresie rozbudowy posiadanej przez zamawiajgcego infrastruktury

informatycznej systemu SAP, zgodnie z zalgczonym opisem technicznym, funkcjonalnym i uzytkowym,

sktadamy ponizszq oferte:

1)

2)

3)

oferujemy wykonanie przedmiotu zamowienia:

za taczng kwotg netto: .........oveviiiiiiininnn.... PLN * (stownie: ............. PLN¥*), plus nalezny
podatek VAT w wysokosci ...... %, co daje kwote brutto: ............cceoee.... PLN * (stownie:
ceverenennn. PLN¥),

oferujemy termin realizacji przedmiotu umowy zgodnie z zapisami SWZ, z uwzglednieniem
zapisow tre$ci Rozdziatu V SWZ i wzoru umowy oraz oferujemy okres i warunki gwarancji na caly
przedmiot zamoéwienia zgodny z wymaganiami Zamawiajgcego.
Oswiadczamy, ze oferowane rozwigzanie spetnia dodatkowo punktowane parametry techniczno —
funkcjonalne (zgodnie z wymaganiami opisanymi w SWZ):

a. Kryterium I[: Zaawansowana ochrona DNS - TAK / NIE*
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e wykrywanie zapytan do domen ztosliwych;
o mozliwo$¢ skonfigurowania falszowania odpowiedzi na zapytania DNS zaklasyfikowane jako
niebezpieczne (tzw. DNS sinkholing);
e wykrywanie domen (i mozliwo$¢ blokowania odwotan do nich) zwigzanych z zestawianiem
tzw. kanatéw zwrotnych
1. Wykrywanie tzw. malwaredomain — wykorzystywanych do rozpowszechniania
ransomware i innego oprogramowania ztosliwego
2. Wykrywanie botnetdomain
3. wykrywania domen generowanych dynamicznie przez ztosliwe oprogramowanie w celu
uniknig¢cia wykrycia kanatow komunikacyjnych (tzw. domeny DGA);
4.  Wykrywanie domen fast flux
e wykrywanie atakow na rekordy DNS
5. Dangling DNS
6. Wildcard DNS
7.  CNAME Cloaking
e wykrywanie atakow na protokot DNS
8. DNS Rebinding
9. NXNSAttack
e wykrywania naduzy¢ protokotu DNS w celu infiltracji i eksfiltracji danych.
10. DNS Tunneling
11. DNS Infiltration
e  Wykrywanie domen o wysokim i podwyzszonym ryzyku
12. wykrywanie domen dynamicznych Dynamic DNS;
13. Wykrywanie domen Greyware
14. Wykrywanie nowo zarejestrowanych domen (Newly-registered)
15. Wykrywanie Parkeddomains
16. Wykrywanie domen ,,postarzanych” — Strategically-aged-domains
e Funkcjonalno$¢ musi by¢ mozliwa do uruchomienia po wykupieniu licencji.

b. Kryterium II: Pozycja rynkowa rozwigzania - TAK / NIE*
e Urzadzenie musi by¢ rozwigzaniem o uznanej na rynku pozycji i musi znajdowac si¢ w kwadracie
,Leaders” raportu Gartnera pt. ,,Magic Quadrant of Network Enterprise Firewalls” w raportach
opublikowanych w przeciggu 2 ostatnich lat.

c. Kryterium III: Integracja funkcji orkiestratora SSL/Decryption Brokera polgczen

wychodzacych w urzadzeniu NGFW z zewnetrznymi narzedziami bezpieczenstwa -

TAK / NIE*
Zamawiajacy przyznaje punkty za rozwigzanie polegajace na zamieszczeniu w urzadzeniu gtdwnym (a
nie w zewngetrznym urzadzeniu) funkcjonalno$ci deszyfracji wychodzgcych potgczen SSL/TLS na
wszystkich portach, wskazanych w polityce deszyfracji oraz deszyfracji wychodzacych polaczen typu
STARTTLS. Odszyfrowany ruch zostaje przekazany do zewn¢trznych urzadzen bezpieczenstwa, ktore
po przeprowadzeniu analizy zwroca ruch do NGFW, w celu jego dalszego przetwarzania. NGFW musi
przy tym wspolpracowaé z zewnetrznymi urzadzeniami bezpieczenstwa funkcjonujgcymi w trybie
transparentnym lub w trybie L3.
Punktowane jest rozwigzanie niezawierajace zewnetrznego urzadzenia przesylajacego, ze wzgledu na
zmniejszenie potencjalnych punktow awarii, zmniejszenie skomplikowania topologii oraz uproszczong
i jednolita administracj¢ urzadzeniami NGFW. Jednocze$nie nie dopuszcza si¢ rozwigzania
przesytajacego do zewnetrznych systemdow bezpieczenstwa jedynie kopii ruchu.
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d. Kryterium IV: Zarzadzanie urzadzeniami firewall - TAK / NIE*

Zamawiajacy oswiadcza, ze posiada w swoim $rodowisku system centralnego zarzadzania i logowania
Panorama producenta PaloAlto Networks i wykorzystuje go zarowno do konfiguracji jak i zbierania
logéw z posiadanych urzadzen firewall. Zamawiajacy przyzna punkty za dostarczenie rozwigzan
firewall obslugiwanych przez system Panorama przynajmniej w nastgpujacym zakresie:

e Zarzadzanie obiektami uzywanymi przez firewalle.

e Wysylanie i zapisywanie konfiguracji (lub jej wybranej czgsci) na urzadzeniach firewall.

e Dystrybucja i zdalna instalacja nowych sygnatur oraz wersji oprogramowania systemowego.
® Przechowywanie réznych wersji konfiguracji zarzagdzanych NGFW.

® Zbieranie logow zdarzen z oferowanych NGFW co najmniej o ruchu sieciowym, uzytkownikach,
aplikacjach, zagrozeniach.

e Umozliwienie korelacji logéw zdarzen z zarzadzanych firewalli.

e Umozliwienie tworzenia, zapisywania i ponownego wykorzystywania filtrow stuzacych do
wyszukiwania informacji w logach zebranych z zarzagdzanych NGFW.

e Tworzenie raportow na podstawie gromadzonych w logach informacji.

4) o$wiadczamy, ze wybor oferty:
- nie bedzie prowadzil do powstania u Zamawiajagcego obowiazku podatkowego zgodnie
z przepisami o podatku od towardw i ustug.*
- bedzie prowadzil do powstania u Zamawiajacego obowigzku podatkowego zgodnie z przepisami
o podatku od towarow i ustug. Powyzszy obowigzek podatkowy bedzie dotyczyl (tak zwany
»0dWrocony VAT”) ..o (Wpisa¢ nazwe /rodzaj towaru lub
ustugi, ktore bedg prowadzity do powstania u Zamawiajacego obowigzku podatkowego zgodnie
z przepisami o podatku od towarow i ustug) objetych przedmiotem zaméwienia.*
5) oswiadczamy, ze oferujemy przedmiot zamdwienia zgodny z wymaganiami i warunkami
okreslonymi przez Zamawiajagcego w SWZ i potwierdzamy przyjecie warunkéw umownych
1 warunkow ptlatnosci zawartych w SWZ i we wzorze umowy stanowigcym zatacznik do SWZ,
6) oswiadczamy, ze uwazamy si¢ za zwigzanych niniejsza ofertg na czas wskazany w SWZ.
7) oswiadczamy, ze wypehiliSmy obowigzki informacyjne przewidziane w art. 13 lub art. 14
Rozporzgdzenia Parlamentu Europejskiego i Rady UE 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE wobec 0sob fizycznych,
od ktorych dane osobowe bezposrednio lub posrednio pozyskalisSmy w celu ubiegania si¢
0 udzielenie zamdwienia publicznego w niniejszym postgpowaniu,
8) oswiadczam, ze jestem (naleZy zaznaczyé z ponizszej listy):
U] mikroprzedsigbiorstwem,
(] matym przedsiebiorstwem,
(] Srednim przedsigbiorstwem,
[J  jednoosobowq dziatalnosc¢ gospodarcza,
U
U

osoba fizyczna nieprowadzqca dziatalnosci gospodarczej,
inny rodzaj, (jaki)....................

Strona 18 7 42



SWZ w postgpowaniu na wylonienie Wykonawcy w zakresie zakupu i dostawy systemu firewall na potrzeby
systemu SAP i USOS dla UJ.
Nr sprawy: 80.272.392.2023

9) w przypadku przyznania zamowienia - zobowigzujemy si¢ do zawarcia umowy w miejscu
1 terminie wyznaczonym przez Zamawiajacego,

10) osoba upowazniong do kontaktow z Zamawiajacym w zakresie zlozonej oferty oraz w sprawach
dotyczacych ewentualnej realizacji umowy jest: ............oeevvininnnnn. ,e-mail: ... ,
tel: oo (mozna wypelni¢ fakultatywnie),

11) zatacznikami do niniejszego formularza oferty sa:

zatacznik nr 1- oswiadczenie Wykonawcy o niepodleganiu wykluczeniu,
zatacznik nr 2 — szczegotowa kalkulacja cenowa oferty,

zatacznik nr 3 — wykaz podwykonawcow (o ile dotyczy),

zatacznik nr 4 — przedmiotowe $rodki dowodowe (tres¢ oferty)

TTIIE —eiieieieie ettt .

Uwaga! Miejsca wykropkowane i/lub oznaczone ,, *” we wzorze formularza oferty i wzorach jego
zalgcznikow Wykonawca zobowigzany jest odpowiednio do ich tresci wypelnic¢ lub skreslié.
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Zatacznik nr 1 do formularza oferty

OSWIADCZENIE
O NIEPODLEGANIU WYKLUCZENIU Z POSTEPOWANIA

Sktadajqc oferte w postepowaniu na wytonienie Wykonawcy w zakresie rozbudowy posiadanej przez
zamawiajgcego infrastruktury informatycznej systemu SAP, zgodnie z zatgczonym opisem technicznym,
funkcjonalnym i uzytkowym:

g
.

OSWIADCZENIA DOTYCZACE WYKONAWCY

1. Oswiadczam, ze nie podlegam wykluczeniu z postgpowania na podstawie art. 108 ust. 1 ustawy
PZP.

2. Oswiadczam, ze nie podlegam wykluczeniu z postgpowania na podstawie art. 109 ust. 1 pkt 1, 4. 5,
iod 7 do 10 ustawy PZP.

3. Oswiadczam, iz nie podlegam wykluczeniu na podstawie art. 7 ust. 1 ustawy z dnia 13 kwietnia
2022 r. o szczegdlnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraing
oraz stuzacych ochronie bezpieczenstwa narodowego (t. j. Dz.U. z 2023 r., poz. 129), tj.:

1)  niejestem wykonawcg wymienionym w wykazach okreslonych w rozporzadzeniu 765/2006
i rozporzadzeniu 269/2014 ani wpisanym na list¢ na podstawie decyzji w sprawie wpisu na
liste rozstrzygajacej o zastosowaniu srodka, o ktérym mowa w art. 1 pkt 3 cyt. ustawy;

2)  nie jestem wykonawcag, ktorego beneficjentem rzeczywistym w rozumieniu ustawy z dnia
1 marca 2018 r. o przeciwdziataniu praniu pieni¢dzy oraz finansowaniu terroryzmu (Dz.U
z 2022 1., poz. 593 1 655) jest osoba wymieniona w wykazach okreslonych w rozporzadzeniu
765/2006 1 rozporzadzeniu 269/2014 ani wpisana na list¢ lub begdaca takim beneficjentem
rzeczywistym od dnia 24 lutego 2022 r., o ile zostala wpisana na list¢ na podstawie decyzji
w sprawie wpisu na liste rozstrzygajacej o zastosowaniu srodka, o ktorym mowa w art. 1 pkt
3 cyt. ustawy;

3)  nie jestem wykonawca, ktorego jednostka dominujacg w rozumieniu art. 3 ust. 1 pkt 37
ustawy z dnia 29 wrze$nia 1994 r. o rachunkowosci (Dz.U. z 2021 r., poz. 217, 2105 1 2106),
jest podmiot wymieniony w wykazach okre§lonych w rozporzadzeniu 765/2006
i rozporzadzeniu 269/2014 albo wpisany na liste lub bedacy taka jednostka dominujaca od
dnia 24 lutego 2022 r., o ile zostal wpisany na liste na podstawie decyzji w sprawie wpisu na
liste rozstrzygajacej o zastosowaniu srodka, o ktdrym mowa w art. 1 pkt 3 cyt. ustawy;

Oswiadczam, ze zachodzg w stosunku do mnie podstawy wykluczenia z postgpowania na podstawie art.
............. ustawy PZP (podaé majgcq zastosowanie podstawe wykluczenia sposrod wskazanych
powyzej). Jednoczesnie os§wiadczam, ze w zwigzku z ww. okoliczno$cia, na podstawie art. 110 ust.
2 ustawy PZP podjatem nastepujace srodki naprawcze:

Os$wiadczam, ze zachodza w stosunku do mnie podstawy wykluczenia z postepowania na podstawie art.
7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegblnych rozwigzaniach w zakresie przeciwdziatania
wspieraniu agresji na Ukraing oraz stluzagcych ochronie bezpieczenstwa narodowego (t. j. Dz.U. z 2023
r., poz. 129), (podaé majqgcq zastosowanie podstawe wykluczenia sposrod wskazanych powyzej)
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1L OSWIADCZENIE DOTYCZACE PODWYKONAWCY NIEBEDACEGO
PODMIOTEM, NA KTOREGO ZASOBY POWOLUJE SIE WYKONAWCA*

Oswiadczam, ze w stosunku do nastgpujacego/ych podmiotu/tow, bedacego/ych podwykonawca/ami:
(nalezy poda¢ petng nazwe/firme, adres, a takze w zaleznosci od podmiotu: NIP/PESEL, KRS/CEiDG),

nie zachodzg podstawy wykluczenia z postepowania o udzielenie zamowienia.

OSWIADCZENIE
Oswiadczam, ze w stosunku do podmiotu .................. (nalezy podac petng nazwe/firme, adres,
a takze w zaleznosci od podmiotu: NIP/PESEL, KRS/CEiDG)
zachodzg podstawy wykluczenia z postgpowania na podstawie art. ............. ustawy PZP (podac

majgcq zastosowanie podstawe wykluczenia sposrod wskazanych powyzej). Jednoczes$nie oswiadczam,
ze w zwigzku z ww. okoliczno$cig, na podstawie art. 110 ust. 2 ustawy PZP podjete zostaly nast¢pujace
srodki naprawcze:

Oswiadczam, ze wszystkie informacje podane w powyzszych o$wiadczeniach sg aktualne
i zgodne z prawdg oraz zostaly przedstawione z pelng $wiadomoscig konsekwencji wprowadzenia
Zamawiajacego w blad przy przedstawianiu informacji.
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KALKULACJA CENOWA OFERTY

Zalacznik nr 2 do formularza oferty

Nr sprawy: 80.272.392.2023

Oferowany typ/ Wartosé Wartosé Liczba Zgglzv;ee:;‘ 5:11:12:’)52:1::;
rodzaj/ model/ netto brutto sprzetow/ [kolumna 2 [kolumna 3
producent za 1 szt. za 1 szt. zestawow
X kolumna 4] x kolumna 4]
1 2 3 4 5 6
urzadzenie do
zabezpieczenia ruchu .
sieciowego  wraz = ze 2 sztuki
wszystkimi akcesoriami —
zgodnie z SWZ
Razem:

Ponadto do oferty nalezy dolaczy¢ przedmiotowe Srodki dowodowe wskazane

w Rozdziale IV SWZ.
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Zalacznik nr 3 do formularza oferty

(Pieczel firmowa Wykonawcy)

OSWIADCZENIE
(wykaz podwykonawcéw)

Oswiadczamy, ze:

- powierzamy* nastepujacym podwykonawcom wykonanie nastgpujacych czgsci (zakresu)
zaméOwienia

1. Podwykonawca (podac petng nazwe/firme, adres, a takze w zaleznosci od podmiotu:
NIP/PESEL, KRS/CEiDG) -

zakres zamOwienia:

2. Podwykonawca (podac¢ petng nazwe/firme, adres, a takie w zaleznosci od podmiotu:
NIP/PESEL, KRS/CEIDG) -

zakres zamOwienia:
nie powierzamy* podwykonawcom zadnej cze$ci (zakresu) zamdwienia

(jezeli Wykonawca nie wykresli zadnej z powyzszych opcji, Zamawiajacy uzna, ze nie powierza
podwykonawcom wykonania zadnych prac objetych niniejszym zamowieniem)

* niepotrzebne skreslic
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Zalacznik nr 4 do formularza oferty

PRZEDMIOTWE SRODKI DOWODOWE

Opisy techniczne i/lub wydruk/i ze stron internetowych producenta, badz katalog/i producenta/ow
pozwalajace na oceng zgodnosci oferowanych materialow oraz ich parametrow z wymaganiami SWZ.
Wykonawca winien w niniejszych materiatach jednoznacznie wskazac, ktorej pozycji dotycza
materiaty.

Zamawiajacy dopuszcza ztozenie wyzej wskazanych przedmiotowych $srodkow dowodowych w jezyku
angielskim.
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Zalacznik nr 2 do SWZ

PROJEKTOWANE POSTANOWIENIA UMOWY 80.272.392.2023 — wzor

zawarta w Krakowie w dniu ................ 2023 r. pomiedzy:
Uniwersytetem Jagiellonskim z siedzibg przy ul. Golebiej 24, 31-007 Krakéw,
NIP 675-000-22-36, zwanym dalej ,,Zamawiajacym”, reprezentowanym przez:

..................... = terersessinseeeseeessy Przy kontrasygnacie finansowej Kwestora UJ
TN , wpisanym do CEIDG / Krajowego Rejestru Sadowego, pod numerem
WPpIsu: .....eee , NIP: .......... , REGON: ......... , wysokos$¢ kapitalu zakladowego ............ PLN,
zwanym dalej ,,Wykonawca”, reprezentowanym przez: ...........

W wyniku przeprowadzenia postepowania w trybie podstawowym bez mozliwosci przeprowadzenia
negocjacji, na podstawie art. 275 pkt 1 ustawy z dnia 11 wrzesnia 2019 r. — Prawo zamowien
publicznych (t. j. Dz. U. 2023 poz. 1605 ze zm.) zawarto umowe nastgpujgcej tresci:

§ 1 Przedmiot umowy

1. Zamawiajacy powierza, a Wykonawca przyjmuje do zrealizowania dostawg dwodch (2) sztuk
urzadzen do zabezpieczenia ruchu sieciowego dla Sekcji Systeméw Zarzadzania Uczelnig
Uniwersytetu Jagiellonskiego zsiedziba w Krakowie (............... ) przy ul. ul. Podole 62
Szczegotowy opis przedmiotu zamowienia znajduje si¢ w Rozdziale IIl SWZ, w Zataczniku nr A
do SWZ i ofercie Wykonawcy.

2. Przedmiot umowy zostanie dostarczony do serwerowni AGH Cyfronet, Krakow, ul. Podole 62 przy
czym osoba odpowiedzialng za odbidr urzadzenia i nadzoér ze strony Zamawiajgcego jest Pan/i

........................................ , email: ........ecceeeeeeee.. lub inna osoba z ww. jednostki
organizacyjnej wskazana przez Zamawiajacego, za$ ze strony Wykonawcy jest Pan/i ............. , e-
mail: ............ lub inna osoba wskazana przez Wykonawce.

3. Wykonawca zobowigzany jest zrealizowac cato$¢ przedmiotu umowy w terminie do 14dni, liczac
od dnia udzielenia zamdwienia tj. od dnia zawarcia umowy.

4. Wykonawca zobowigzuje si¢ wykona¢ wszelkie niezbgdne czynnosci dla zrealizowania przedmiotu
umowy okreslonego w ust. 1.

5. Integralng czegScig niniejszej umowy sg dokumentacja postgpowania o udzielenie zamowienia,
w tym w szczegolno$ci SWZ wraz z zatgcznikami i oferta Wykonawey z dnia ................. 2023 1.

6. Wykonawca ponosi catkowita odpowiedzialno§¢ materialng 1 prawng za powstale
u Zamawiajgcego, jak 1 0sob trzecich, szkody spowodowane dziataniem lub zaniechaniem
Wykonawcy lub 0sob, ktorymi si¢ postuguje przy realizacji niniejszej umowy.

7. Zlecenie wykonania cz¢$ci umowy podwykonawcom nie zmienia zobowigzan Wykonawcy wobec
Zamawiajacego za wykonanie tej czgsci umowy. Wykonawca jest odpowiedzialny za dziatania,
uchybienia i zaniedbania podwykonawcoéw i ich pracownikéw w takim samym stopniu, jakby to
byly dziatania, uchybienia lub zaniedbania wtasne.

§ 2 Oswiadczenia Wykonawcy
1. Wykonawca o$wiadcza, ze posiada odpowiednig wiedzg, doswiadczenie i dysponuje stosowng bazg
do wykonania przedmiotu umowy.
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2. Wykonawca o$wiadcza, iz przedmiot umowy wykona z zachowaniem wysokiej jakosci uzytych
materialow oraz dotrzyma umoéwionych terminéw przy zachowaniu nalezytej starannosci
uwzgledniajac zawodowy charakter prowadzonej przez niego dziatalnosci.

3. Wykonawca o$wiadcza, iz dostarczany sprzet stanowigcy przedmiot niniejszej umowy jest
fabrycznie nowy (tj. nieregenerowany, nienaprawiany, niefabrykowany, nieuzywany we
wczesniejszych wdrozeniach), kompletny (w szczegodlnosci ze wszystkimi podzespotami,
cze$ciami, materiatami niezb¢dnymi do uruchomienia i uzytkowania), jego zakup i korzystanie
z niego zgodnie z przeznaczeniem, nie narusza prawa, w tym praw osob trzecich, a w zakresie
bezpieczenstwa odpowiada normom CE w zakresie bezpieczenstwa urzadzen elektrycznych.

§ 3 Wynagrodzenie
1. Wysoko$¢ wynagrodzenia przystugujacego Wykonawcy za wykonanie przedmiotu umowy ustalona
zostata na podstawie oferty Wykonawcy.

2. Wynagrodzenie ryczaltowe za przedmiot umowy ustala si¢ na kwote netto: ..................... PLN
(STOWNIE: vovveveeieeeeeeeeeeeeee, ztotych %/140). co po doliczeniu naleznej stawki podatku VAT
daje kwote brutto: ..................... PLN (STOWNI€: 1vovvevvereeieieeeeeeeee zotych %%/100).

3. Wynagrodzenie okres$lone w ust. 2 obejmuje wszystkie koszty, ktore Wykonawca powinien byt
przewidzie¢ w celu prawidtowego wykonania umowy.

4. Zamawiajacy jest podatnikiem VAT i posiada NIP 675-000-22-36.

5. Wykonawca jest podatnikiem VAT i posiada NIP ..........ccccevvvevvenennene lub nie jest podatnikiem VAT
na terytorium Rzeczypospolitej Polskie;.

§ 4 Sposob platnosci

1. Wynagrodzenie, o ktéorym mowa w § 3 umowy zostanie zaptacone jednorazowo po dostawie
i wykonaniu catosci przedmiotu umowy do Zamawiajacego, potwierdzonej protokotem odbioru
podpisanym przez Zamawiajacego bez zastrzezen.

2. Platno$¢ zostanie dokonana w terminie do 30 dni, liczagc od daty dostarczenia prawidlowo
wystawionej faktury do Zamawiajacego.

3. Miejscem platnosci jest Bank Zamawiajgcego, a zaplata nastgpuje w dniu zlecenia przelewu przez
Zamawiajacego.

4. Faktura winna by¢ wystawiona w nastepujacy sposob:

Uniwersytet Jagiellonski, ul Golebia 24, 31-007 Krakéw, Polska
NIP: 675-000-22-36, REGON: 000001270
wraz z dopiskiem dla ktorej jednostki organizacyjnej UJ zamdwienie zrealizowano.

5. W przypadku wystawiania przez Wykonawce ustrukturyzowanych faktur elektronicznych
w rozumieniu art. 6 ust. 1 ustawy z dnia 9 listopada 2018 r. o elektronicznym fakturowaniu
w zamowieniach publicznych, koncesjach na roboty budowlane lub ushugi oraz partnerstwie
publiczno-prywatnym (t. j. Dz. U. 2020 poz. 1666 ze zm.) za posrednictwem Platformy
Elektronicznego Fakturowania dostepnej pod adresem: https://efaktura.gov.pl/, w polu ,,referencja”,
Wykonawca wpisze nastepujgcy adres e-mail: ...........oooiiiiiiiiiiiiinnn..

6. Wykonawca zobowigzany jest do wskazania na fakturze numeru rachunku, ktory zostal ujawniony
w wykazie podmiotow zarejestrowanych jako podatnicy VAT, niezarejestrowanych oraz
wykreslonych i przywroconych do rejestru VAT prowadzonym przez Szefa Krajowej Administracji
Skarbowej (tzw. ,,Biata lista” — art. 96b ust. 1 ustawy z dnia 11 marca 2004 r. o podatku od towarow
iustug —t. j. Dz. U. 2023 poz. 1570 ze zm.), dalej ,,p.t.u.”.

7. W razie braku ujawnienia bankowego rachunku rozliczeniowego Wykonawcy na ,,Bialej liscie”
Zamawiajacy bedzie uprawniony do zaptaty wynagrodzenia na rachunek wskazany w fakturze
Wykonawey przy zastosowaniu mechanizmu podzielonej platnosci albo do zawiadomienia
wlasciwego naczelnika urzedu skarbowego przy dokonywaniu pierwszej zaplaty wynagrodzenia
przelewem na rachunek wskazany w tej fakturze.

8. Zamawiajacy w przypadku, gdy Wykonawca jest zarejestrowany jako czynny podatnik podatku od
towaréw 1 ustlug Zamawiajacy moze dokonac¢ platnosci wynagrodzenia z zastosowaniem
mechanizmu podzielonej ptatnosci, to jest w sposob wskazany w art. 108a ust. 2 p.t.u. Postanowien
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zdania 1. nie stosuje si¢, gdy przedmiot umowy stanowi czynno$¢ zwolniong z podatku VAT albo
jest on objety 0% stawka podatku VAT.

Wynagrodzenie przystugujace Wykonawcy jest ptatne przelewem z rachunku Zamawiajacego, na
rachunek bankowy Wykonawcy wskazany w fakturze, z zastrzezeniem ust. 7 i 8 powyzej.
Zamawiajacy przystapi do czynnosci odbioru po pisemnym powiadomieniu go przez Wykonawceg
o gotowosci do odbioru. Dokument zgloszenia o gotowosci do odbioru Wykonawca zobowigzany
jest dostarczy¢ do osoby wskazanej w § 1 ust. 2 umowy na co najmniej 3 dni robocze przed
planowanym terminem odbioru. Na potrzeby niniejszej umowy przez dni robocze rozumie si¢ dni
od poniedziatku do piagtku z wylgczeniem dni ustawowo wolnych od pracy.

Za dzien odbioru przedmiotu umowy Strony uwaza¢ beda dzien faktycznej realizacji przez
Wykonawce wszelkich czynnos$ci skladajgcych si¢ na przedmiot zamowienia, ktory zostanie
odnotowany w protokole.

Protok6l odbioru przedmiotu umowy bedzie sporzadzony z wudzialem upowaznionych
przedstawicieli stron umowy, po sprawdzeniu zgodnos$ci realizacji przedmiotu umowy zgodnie
z warunkami umowy, SWZ wraz z zalgcznikami i oferta Wykonawcy oraz przeprowadzeniu
uruchomienia sprzetu.

Zamawiajacy dokona odbioru catosci przedmiotu zamdwienia w terminie do 7 dni od dnia
otrzymania przez niego pisemnego zawiadomienia Wykonawcy wskazanego w ust. 10 niniejszego
paragrafu, pod warunkiem, iz przedmiot umowy bedzie wolny od wad.

Dostawa poszczegolnych elementéw (czgsci) urzadzen sktadajacych si¢ na przedmiot umowy nie
jest rbwnoznaczna z przekazaniem go do eksploatacji. Protokét odbioru przedmiotu umowy do
eksploatacji moze by¢ podpisany dopiero po nalezytym wykonaniu cato$ci umowy.

Podpisanie protokolu nie wylacza dochodzenia przez Zamawiajacego roszczen z tytulu
nienalezytego wykonania umowy, w szczegolnosci w przypadku wykrycia wad przedmiotu umowy
przez Zamawiajacego po dokonaniu odbioru.

§ 5 Gwarancja i r¢kojmia

. Wykonawca zobowigzuje si¢ wykona¢ przedmiot umowy bez wad (usterek), przy czym jest

zobowigzany zweryfikowac zgodno$¢ znajdujacych si¢ na przedmiocie umowy oznaczen z danymi
zawartymi w dokumencie gwarancyjnym (o$wiadczeniu gwaranta) wskazanym w ust. 2 niniejszego
paragrafu umowy oraz stan plomb i innych umieszczonych na nim zabezpieczen, o ile takie
zabezpieczenia zostaty zastosowane.

Wykonawca wraz z dostawg calosci przedmiotu niniejszej umowy, wyda Zamawiajacemu dokument
gwarancyjny (o$wiadczenie gwaranta), ktorego tres¢ bedzie obejmowala co najmniej nastgpujgce
informacje: nazwe i adres gwaranta lub jego przedstawiciela w Rzeczypospolitej Polskiej, czas
trwania i terytorialny zasigg ochrony gwarancyjnej, uprawnienia przyshugujace Zamawiajacemu
w razie stwierdzenia wady fizycznej, a takze stwierdzenie, ze gwarancja nie wylacza, nie ogranicza
ani nie zawiesza uprawnien Zamawiajacego wynikajacych z przepisow o rekojmi za wady
przedmiotu umowy.

. Wykonawca udziela 36 miesi¢ecznej gwarancji producenta liczac od daty wykonania umowy, tj.

od daty odbioru przedmiotu umowy, potwierdzonego protokotem odbioru bez zastrzezen, z
uwzglednieniem zapisow dotyczacych warunkéw gwarancyjnych wynikajagcych z SWZ oraz
Zakacznika A do SWZ. W ramach gwarancji Wykonawca bedzie zobowigzany m.in. do nieodptatne;j
(wliczonej w ceng oferty) biezacej konserwacji, serwisu i przegladéow technicznych wynikajacych
z warunkéw gwarancji i naprawy przedmiotu umowy w okresie gwarancyjnym, jak rdéwniez
zapewnienie mozliwosci aktualizacji oprogramowania. Wykonawca udziela gwarancji na wszystkie
urzadzenia, cz¢sci sktadowe, podzespoty, oraz inne elementy wchodzgce w sktad przedmiotu umowy
lub ustugi nabyte u podmiotow trzecich przez Wykonawce. Gwarancji podlegajg usterki, wady
materialowe 1 konstrukcyjne, a takze nie spelnianie funkcji uzytkowych przez dostarczone
urzadzenia, deklarowanych przez Wykonawce. Wszystkie koszty zwigzane z realizacjg gwarancji
pokrywa Wykonawca.

Gwarancja bedzie $wiadczona przez producenta lub autoryzowany przez niego serwis lub osoby na
koszt Wykonawcy w siedzibie Zamawiajacego, a jezeli jest to technicznie niemozliwe to wszelkie
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dziatania organizacyjne i koszty zwigzane ze $wiadczeniem ushugi gwarancyjnej poza siedzibg
Zamawiajacego ponosi Wykonawca.

. W przypadku stwierdzenia wad w wykonanym przedmiocie umowy Wykonawca zobowigzuje si¢

do jego nieodptatnej wymiany lub usunigcia wad na zasadach i w trybie okre§lonym w tresci
dokumentu gwarancyjnego (o$wiadczeniu gwaranta) wskazanego w ust. 2 powyzej,
z uwzglednieniem zapisOw niniejszego paragrafu umowy.

. W przypadku stwierdzenia wad w wykonanym przedmiocie umowy Wykonawca zobowigzuje si¢

do jego odebrania celem naprawy albo wymiany wadliwego sprzetu, a nastgpnie dostarczenia
wolnego od wad przedmiotu umowy ponownie do siedziby jednostki organizacyjnej Zamawiajacego
pod adres wskazany w § 1 ust. 2 umowy na koszt Wykonawcy (,,door-to-door”) w terminie
uzgodnionym przez Strony, nie dluzszym jednak niz 7 dni roboczych, przy czym reakcja serwisu
musi nastgpi¢ do 24 godzin od chwili zgloszenia telefonicznie, faksem lub e-mailem (tzw. Next
Business Day). W przypadku koniecznosci sprowadzenia specjalistycznych czgsci zamiennych
termin ten nie moze by¢ dtuzszy niz 21 dni roboczych, chyba, ze Strony w oparciu o stosowny
protokot koniecznosci zgodnie postanowig wydtuzy¢ czas naprawy.

. Wykonawca gwarantuje najwyzsza jako$¢ dostarczonego przedmiotu umowy zgodnie ze

specyfikacja techniczng. Odpowiedzialno$¢ z tytutu gwarancji obejmuje zardéwno wady powstale
z przyczyn tkwigcych w przedmiocie umowy w chwili dokonania odbioru przez Zamawiajgcego jak
1 wszelkie inne wady fizyczne, powstate z przyczyn, za ktére Wykonawca ponosi odpowiedzialnosc,
pod warunkiem, ze wady te ujawnig si¢ w ciggu terminu obowigzywania gwarancji.

. Bieg terminu gwarancji rozpoczyna si¢ w dniu nastgpnym, po odbiorze przedmiotu umowy, przy

czym w przypadku wymiany wadliwego przedmiotu umowy (jego elementu lub modutu) na nowy
albo dokonania usunigcia istotnej wady (usterki) termin gwarancji biegnie na nowo od chwili
ponownego dostarczenia Zamawiajgcemu naprawionych rzeczy (odpowiednio przedmiotu umowy,
jego elementu lub modutu).

. Okres gwarancji ulega automatycznie przedtuzeniu o okres naprawy, tj. czas liczony od zgloszenia

do usunigcia awarii czy usterki okreslony w ust. 6 niniejszego paragrafu umowy.

W przypadku trzykrotnej usterki tego samego elementu przedmiotu umowy lub gdy sumaryczny
czas napraw przedmiotu umowy przekroczy trzy miesigce w okresie gwarancji, Wykonawca
zobowigzany jest do wymiany tego elementu przedmiotu umowy na nowy na wilasny koszt, w
terminie do 60 dni od zgloszenia przez Zamawiajacego.

Zamawiajacy moze wykonywac uprawnienia z tytutu rekojmi za wady fizyczne rzeczy niezaleznie
od uprawnien wynikajacych z gwarancji. Uprawnienia z tytulu rekojmi za wady fizyczne wygasaja
po uptywie 24 miesiecy od momentu dostarczenia Zamawiajagcemu catosci przedmiotu umowy
potwierdzonego podpisanym protokotem odbioru bez zastrzezen, przy czym w razie wykonywania
przez Zamawiajgcego uprawnien z gwarancji bieg terminu do wykonania uprawnien z tytutu rekojmi
ulega zawieszeniu z dniem zawiadomienia Wykonawcy o wadzie (usterce). Termin ten biegnie dalej
od dnia odmowy przez Wykonawcy wykonania obowigzkow wynikajgcych z gwarancji albo
bezskutecznego uptywu terminu okre$lonego na usunigcie wady (usterki) przedmiotu umowy.
Zamawiajacemu w ramach wykonywania uprawnien z tytulu rekojmi za wady fizyczne rzeczy,
bedzie domagat si¢ w szczegdlno$ci w razie wadliwego montazu przedmiotu niniejszej umowy (§ 1
ust. 1) przez Wykonawce, bgdzie on domagal si¢ jej demontazu i ponownego zamontowania po
dokonaniu wymiany na wolng od wad lub usuni¢ciu wady. W razie niewykonania tego obowigzku
przez Wykonawce ust. 12 niniejszego paragrafu umowy stosuje si¢ odpowiednio.

W przypadku, gdy Wykonawca nie wypelni warunkéw gwarancji lub nie zastosuje si¢ do
powyzszych zasad Zamawiajacy jest uprawniony do usuniecia wad (usterek) w drodze naprawy, na
ryzyko i koszt Wykonawcy, zachowujgc przy tym inne uprawnienia przystugujace mu na podstawie
umowy. W takich przypadkach Zamawiajacy ma prawo zaangazowa¢ inny podmiot do usunigcia wad
(usterek), a Wykonawca zobowigzany jest pokry¢ zwigzane z tym koszty w ciggu 14 dni od daty
otrzymania wezwania wraz z dowodem zaptaty.

Zamawiajacy zobowigzuje si¢ dotrzymywac podstawowych warunkow eksploatacji okre$lonych
przez producenta w zapisach o$wiadczenia gwaranta zawartego w dokumentach gwarancyjnych lub
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instrukcjach eksploatacji dostarczonych przez Wykonawcg, w zakresie w jakim nie jest ono
sprzeczne z postanowieniami niniejszego paragrafu umowy.

Warunki gwarancji nie moga nakazywa¢ Zamawiajacemu przechowywania opakowan w ktorych
sprzet byt dostarczony. Zamawiajacy moze usungé opakowania urzadzen po ich dostarczeniu, co nie
spowoduje utraty gwarancji, a dostarczony sprz¢t pomimo braku opakowan bedzie podlegat ustudze
gwarancyjnej.

§ 6 Kary umowne
Strony zastrzegaja sobie prawo do dochodzenia kar umownych za niewykonanie lub nienalezyte
wykonanie zobowigzan z wynikajgcych umowy.
Wykonawca, w przypadku nienalezytego wykonania zobowigzania z zastrzezeniem ust.
5 niniejszego paragrafu, zaptaci Zamawiajgcemu kar¢ umowng w ponizszej wysokosci w przypadku:

2.1. odstgpienia od niniejszej umowy przez Zamawiajgcego z przyczyn lezacych po stronie
Wykonawcy w wysokosci 10% wynagrodzenia brutto ustalonego w § 3 ust. 2 umowy,

2.2. niewykonania lub nienalezytego wykonania umowy w wysokosci 10% wynagrodzenia brutto
ustalonego w § 3 ust. 2 umowy, przy czym nienalezyte wykonanie umowy to jej realizacja, ktora
pozostaje w sprzeczno$ci z zapisami umowy lub oferta Wykonawcy, albo tez nie zapewnia
osiggni¢cia wymaganych parametrow, funkcjonalnos$ci i zakreséw wynikajacych z SWZ oraz
Zalacznika A do SWZ i uzytkowych przedmiotu umowy,

2.3. zwloki w wykonaniu przedmiotu umowy w wysokosci 0,5% wynagrodzenia brutto ustalonego
w § 3 ust. 2 umowy za kazdy dzien zwtoki liczac od dnia nastgpnego w stosunku do terminu
zakonczenia realizacji przedmiotu umowy, okreslonego w § 1 ust. 3 umowy, jednak nie wigcej
niz 15% wynagrodzenia brutto ustalonego w § 3 ust. 2 umowy,

2.4. zwtoki w usunieciu wad przedmiotu, umowy stwierdzonych przy odbiorze, w wysokosci 0,5%
wynagrodzenia brutto ustalonego w § 3 ust. 2 umowy za kazdy dzien zwloki, liczac od
nastgpnego dnia po uptywie terminu okreslonego przez Zamawiajacego w celu usunigcia wad,
jednak nie wigcej niz 15% wynagrodzenia brutto ustalonego w § 3 ust. 2 umowy,

2.5. zwtoki w usunigciu wad stwierdzonych w okresie gwarancji lub r¢kojmi w wysokosci 0,5%
wynagrodzenia brutto ustalonego w § 3 ust. 2 umowy za kazdy dzien zwtoki liczony od dnia
nastgpnego w stosunku do terminu (dnia) ustalonego zgodnie z trescig § 5 ust. 6 umowy albo
w pisemnym o$wiadczeniu Stron, jednak nie wiecej niz 15% wynagrodzenia brutto ustalonego
w § 3 ust. 2 umowy,

25:2.6. zwloki w wymianie przedmiotu umowy lub jego czesci w przypadku, okreslonym w §
5 ust. 10 — w wysokosci 0,5% wynagrodzenia umownego brutto ustalonego w § 3 ust. 2, za
kazdy dzien zwloki, jednak nie wigcej niz 15% wynagrodzenia brutto ustalonego w § 3 ust. 2
umowy,

przy czym taczna maksymalna wysokos$¢ kar umownych ze wszystkich tytutdéw wskazanych powyzej
nie moze przekroczy¢ 25% wynagrodzenia brutto ustalonego w § 3 ust. 2 umowy.

Zamawiajacy zaplaci Wykonawcy kar¢ umowe w przypadku odstapienia od niniejszej umowy przez
Wykonawce z przyczyn lezacych wytacznie po stronie Zamawiajacego, z wytaczeniem okolicznosci
wskazanej w 7 ust. 4 umowy, w wysokosci 10% wynagrodzenia brutto ustalonego w § 3 ust.
2 umowy.

Zapisy umowy dotyczace naliczania kar umownych nie majg zastosowania za zachowanie
Wykonawcy niezwigzane bezposrednio lub posrednio z przedmiotem umowy lub jej prawidtowym
wykonaniem. Wykonawca nie ponosi odpowiedzialno$ci za okolicznosci, za ktére wylaczng
odpowiedzialno$¢ ponosi Zamawiajacy.

Jezeli wysoko$¢ naliczonych kar umownych nie pokrywa rzeczywiscie poniesionej szkody,
Zamawiajacy moze dochodzi¢ odszkodowania uzupekniajacego, przy czym kary umowne okreslone
w ust. 2 1 3 majg charakter zaliczalny na poczet przedmiotowego odszkodowania uzupetniajgcego.
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6. Roszczenie o zaptate kar umownych staje si¢ wymagalne poczawszy od dnia nast¢pnego po dniu,
w ktoérym mialy miejsce okolicznos$ci faktyczne okreslone w niniejszej umowie stanowigce podstawe
do ich naliczenia.

7. Zamawiajgcy jest uprawniony do potracenia ewentualnych kar umownych z wymagalnej i naleznej
Wykonawcy kwoty wynagrodzenia okreslonej w fakturze lub innych ewentualnych wierzytelnosci
Wykonawcy wzgledem Zamawiajgcego, na co Wykonawca wyraza zgode.

8. Zaptata kar umownych nie zwalnia Wykonawcy od obowigzku wykonania umowy.

§ 7 Prawo odstapienia

1. Oprocz przypadkéw wymienionych w Kodeksie cywilnym Stronom przystuguje prawo odstgpienia
od niniejszej umowy w razie zaistnienia okolicznosci wskazanych w ust. 2.

2. Zamawiajacy moze odstapi¢ od umowy nie wczesniej niz w terminie 7 dni od dnia powzigcia
wiadomosci o zaistnieniu jednej z ponizszych okolicznosci oraz nie pdzniej niz do dnia uptywu
okresu gwarancji (r¢kojmi) na przedmiot umowy, to jest gdy:

2.1. Wykonawca na skutek swojej niewyptacalnosci nie wykonuje zobowigzan pieni¢znych przez
okres co najmniej 3 miesigcy,

2.2. zostanie podjcta likwidacja Wykonawcy lub rozwigzanie Wykonawcy bez przeprowadzenia
likwidacji, badz nastagpi zakonczenie prowadzenia dzialalnosci gospodarczej przez
Wykonawce badz wykreslenie Wykonawcy jako przedsiebiorcy z CEIDG albo $mieré¢
Wykonawcy bedacego osobg fizyczna,

2.3. zostal wydany nakaz zaj¢cia majatku Wykonawcy.

3. Zamawiajacy moze odstgpi¢ od umowy w terminie 30 dni, gdy Wykonawca dostarczyt sprzet
nicodpowiadajagcy warunkom umowy lub przekroczyt terminu realizacji umowy o 7 dni, bez
koniecznosci wskazania przez Zamawiajgcego dodatkowego terminu dostawy.

4. Zamawiajacy, niezaleznie od postanowien ust. 2 oraz 3 niniejszego paragrafu umowy, w razie
wystgpienia ponizej wskazanych okolicznosci:

4.1. w terminie 30 dni od dnia powzigcia wiadomos$ci o zaistnieniu istotnej zmiany okolicznosci
powodujacej, ze wykonanie umowy nie lezy w interesie publicznym, czego nie mozna byto
przewidzie¢ w chwili zawarcia umowy, lub dalsze wykonywanie umowy moze zagrozi¢
podstawowemu interesowi bezpieczenstwa panstwa lub bezpieczenstwu publicznemu (art.
456 ust. 1 pkt 1 PZP),

4.2. gdy dokonano zmiany umowy z naruszeniem art. 454 i art. 455 PZP,

4.3. Wykonawca w chwili zawarcia umowy podlegal wykluczeniu z postepowania na podstawie
okoliczno$ci wskazanych Rozdziale VII SWZ,

4.4. Trybunat Sprawiedliwosci Unii Europejskiej stwierdzit, w ramach procedury przewidzianej w
art. 258 Traktatu o funkcjonowaniu Unii Europejskiej, ze Rzeczpospolita Polska uchybita
zobowigzaniom, ktdre cigzg na niej na mocy Traktatow, dyrektywy 2014/24/UE, dyrektywy
2014/25/UE i dyrektywy 2009/81/WE, z uwagi na to, ze Zamawiajacy udzielil zamowienia
z naruszeniem prawa Unii Europejskie;j.

5. W przypadkach odstgpienia od umowy przez Zamawiajacego na podstawie ust. 4 powyzej,
Wykonawca moze zgda¢ wytacznie wynagrodzenia naleznego z tytutu wykonania czgsci umowy.

6. Wykonawcy nie przystuguje kara umowna lub odszkodowanie z tytulu odstapienia przez
Zamawiajacego od umowy z powodu okolicznosci lezacych po stronie Wykonawcy lub na podstawie
ust. 2, 3 lub 4 powyzej.

7. Odstgpienie od umowy powinno nastapi¢ w formie pisemnej pod rygorem niewaznosci takiego
o$wiadczenia i powinno zawiera¢ uzasadnienie.

8. Odstapienie od umowy nie wplywa na istnienie i skutecznos¢ roszczen o zaptate kar umownych.

§ 8 Sila wyzsza
1. Przez sit¢ wyzsza, rozumie si¢ zdarzenie niezalezne od Wykonawcy, nie wynikajace z jego i jego
podwykonawcoéw problemow organizacyjnych, ktérego wystgpienia lub skutkéw nie mogh
przewidzie¢ lub ktoremu nie mogl zapobiec, ani ktoremu nie mogl przeciwdziata¢, a ktore
uniemozliwiaja Wykonawcy wykonanie w czgéci lub w catosci jego zobowigzania wynikajacego
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z niniejszej umowy albo majacej bezposredni wptyw na terminowo$¢ i sposéb wykonywanych
umowy. Strony za okolicznosci sity wyzszej uznajg w szczegélnosci: ogloszone stany kleski
zywiotowej, w tym powodz i trzgsienie ziemi, upadek statku powietrznego, strajki generalne lub
lokalne, dziatania wojenne lub ogloszenie stanu wojennego, atak terrorystyczny, ogloszone stany
wyjatkowe, ogloszone stany zagrozenia epidemicznego, ogloszone stany epidemii,

2. Jezeli wskutek okolicznosci sity wyzszej Strona nie bedzie mogta wykonywac swoich obowigzkow
umownych w calosci lub w czgsci, niezwlocznie powiadomi o tym drugg strong. W takim przypadku
Strony uzgodnig sposob i zasady dalszego wykonywania umowy, czasowo zawieszg jej realizacje
lub umowa zostanie rozwigzana.

3. Bieg termindow okreslonych w niniejszej umowie ulega zawieszeniu przez czas trwania przeszkody
spowodowane;j sitg wyzsza.

§ 9 Licencja na oprogramowanie

1. W ramach niniejszej umowy i wynikajgcego z niej wynagrodzenia Wykonawcy, wskazanego
w§ 3 ust. 2 Umowy, Wykonawca udziela Zamawiajagcemu nicodwotalnej i nicograniczonej
czasowo 1 terytorialnie licencji niewylacznej wraz z prawem do udzielania sublicencji,
do korzystania z oprogramowania dostarczonego w ramach realizacji przedmiotu umowy
w zakresie i celu wskazanym w umowie i dokumentacji postgpowania (o ktdrej mowa § 1 ust. 5
Umowy), na polach eksploatacji okre§lonych w art. 74 ust. 4 ustawy z dnia 4 lutego 1994 r.
o prawie autorskim i prawach pokrewnych (t. j. Dz. U. 2022 poz. 2509), to jest na nastgpujacych
polach eksploatacji:

1.1 trwatego lub czasowego utrwalania i zwielokrotnienia programu komputerowego w catosci
lub w czgéci jakimikolwiek srodkami i w jakiejkolwiek formie w tym w zakresie,
w ktorym dla wprowadzania, wyswietlania, stosowania, przekazywania i przechowywania
programu komputerowego niezbedne jest jego zwielokrotnienie;

1.2 tlumaczenia, przystosowywania, zmiany uktadu, modyfikacji lub jakichkolwiek innych zmian
w programie komputerowym,

1.3 rozpowszechniania programu komputerowego lub jego kopii, w tym uzyczenia lub najmu
programu komputerowego Iub jego kopii,

1.4 wprowadzania do pami¢ci komputera, sieci Internet i Intranet i udostgpniania w postaci
cyfrowe;j.

2. Jesli producentem oprogramowania (podmiotem autorsko — uprawnionym) jest podmiot inny
niz Wykonawca, Wykonawca zobowigzuje si¢ doprowadzi¢ do udzielenia Zamawiajacemu licencji
na korzystanie z takiego oprogramowania przez jego producenta (autorsko — uprawnionego),
chyba ze przyjety model dystrybucji takiego oprogramowania zaklada udzielanie przez
Wykonawce sublicencji. Warunki licencji udzielanej przez producenta oprogramowania okreslajg
standardowe postanowienia umowne producenta oprogramowania, przy czym muszg one
umozliwia¢ Zamawiajagcemu korzystanie z dostarczonego przedmiotu umowy zgodnie
Z jego przeznaczeniem, przez czas niecoznaczony, bez ograniczen terytorialnych, co najmniej w
zakresie i celu wskazanych w Umowie i dokumentacji postepowania (o ktorej mowa § 1 ust. 5
Umowy). W wypadku sprzeczno$ci pomi¢dzy postanowieniami umowy a takimi warunkami
pierwszenstwo majg postanowienia umowy. Udzielenie przez producenta oprogramowania licencji
dokonywane jest w ramach wynagrodzenia, o ktorym mowa w § 3 ust. 2 Umowy.

3. Wykonawca o$wiadcza, ze udzielone licencje nie zostang przez niego lub przez producenta
oprogramowania wypowiedziane. Nie mniej wypowiedzenie jest dopuszczalne lecz jedynie
z powodu istotnego naruszenia warunkow licencji przez Zamawiajacego, i o ile Zamawiajacy
otrzymal uprzednio wezwanie do zaprzestania naruszen z rozsagdnym terminem jego realizacji,
a po jego uptywie nadal naruszatl w sposdb istotny warunki licencji.

4. Strony postanawiaja, ze gdyby do wypowiedzenia licencji jednak doszto, okres wypowiedzenia
wynosi¢ bedzie, z zastrzezeniem postanowien zdania nastgpnego, lat 5, a jego skutek przypadnie
na koniec roku kalendarzowego. Strony uzgadniajg, ze okres wypowiedzenia ulega wydtuzeniu
do czasu otrzymania przez Zamawiajacego innego oprogramowania, w tym oprogramowania
od innego podmiotu oraz dokonania przez Zamawiajgcego pelnej migracji danych do tego,

Strona 31 7 42



SWZ w postegpowaniu na wylonienie Wykonawcy w zakresie zakupu i dostawy systemu firewall na potrzeby
systemu SAP i USOS dla UJ.
Nr sprawy: 80.272.392.2023

innego oprogramowania, chyba ze te czynnosci zostang zrealizowane w okresie wypowiedzenia,
o ktérym mowa w zdaniu 1.

5. Wykonawca udziela licencji o ktorej mowa powyzej, w chwili podpisania bez zastrzezen protokotu
odbioru, bez koniecznos$ci sktadania przez Strony dodatkowego o$wiadczenia woli.

6. Przy odbiorze Wykonawca zobowigzany jest dostarczy¢ Zamawiajgcemu réwniez egzemplarze
oprogramowania, w wersjach instalacyjnych albo wskaza¢ adres strony internetowej,
z ktorej ww. oprogramowanie mozna pobrac.

7. W razie przeniesienia przez podmiot autorsko-uprawniony (Wykonawce lub producenta
oprogramowania) autorskich praw majatkowych do oprogramowania, o ktérym mowa
w ust. 4 powyzej, Wykonawca zobowiazuje si¢ — bez poniesienia przez Zamawiajacego zadnych
kosztéw, w tym kosztéw oplat licencyjnych — doprowadzi¢ do zapewnienia Zamawiajagcemu
cigglosci korzystania z tego oprogramowania w szczegoélnosci poprzez doprowadzenie
do udzielenia licencji do tego oprogramowania przez nabywce autorskich praw majatkowych,
badZz poprzez dostarczeniec nowego (innego) oprogramowania o parametrach nie gorszych
niz okreslone w dokumentacji postgpowania, wraz ze stosowng licencjg o treSci co najmniej
odpowiadajacej warunkom niniejszej umowy.

8. Strony uzgadniaja, ze Zamawiajacy moze powierzy¢ realizacj¢ dzialan mieszczacych si¢
w granicach udzielonej licencji osobie trzeciej, w zastgpstwie Zamawiajgcego. Wykonawca
o$wiadcza, ze takie powierzenie jest w pelni dopuszczalne i nie narusza warunkow korzystania
Z oprogramowania.

§ 10 Zmiany umowy

1. Wszelkie zmiany lub uzupehienia niniejszej umowy mogg nastapi¢ za zgoda Stron w formie
pisemnego aneksu pod rygorem niewaznosci.

2. Strony dopuszczajg mozliwo$¢ zmiany umowy po uprzednim sporzadzeniu protokotu koniecznosci,
przy zachowaniu wynagrodzenia Wykonawcy wskazanego w § 3 ust. 2 umowy, poprzez podpisanie
aneksu do umowy, w przypadku zaistnienia okolicznosci wskazanych w tresci art. 455 ust. 1 pkt 2
— 4 oraz art. 455 ust. 2 ustawy PZP, oraz w ponizej wskazanych przypadkach:
2.1.zmiana terminu realizacji zamowienia poprzez jego przedtuzenie lub zmiany sposobu realizacji

poprzez wprowadzenie jego etapow (dostaw czgSciowych) ze wzgledu na przyczyny lezace po
stronie Zamawiajacego dotyczace np. braku przygotowania/ przekazania miejsca
realizacji/dostawy,

2.2.zmiana okreslonego typu, modelu, nazwy, producenta przedmiotu umowy badz jego
elementow, poprawy jakosci lub innych parametrow charakterystycznych dla danego elementu
dostawy lub zmiany technologii na rownowazng lub lepsza, w szczegolnosci w przypadku
zakonczenia jego produkcji lub wstrzymania lub wycofania go z produkcji po przedstawianiu
stosownych dokumentow od producenta lub dystrybutora, z tym ze cena wskazana w § 3 ust.
2 nie moze ulec podwyzszeniu, a parametry techniczne nie mogg by¢ gorsze niz przedmiotu
umowy wskazane w tresci oferty,

2.3.aktualizacja rozwigzan z uwagi na postgp technologiczny lub zmiany obowigzujacych
przepisow z innych niezawinione przez Strony przyczyn spowodowanych przez tzw. silg
WYyZszg W rozumieniu § 8,

2.4. zmiana podwykonawcy, w szczegdlnosci ze wzgledow losowych lub innych korzystnych dla
Zamawiajacego, w przypadku zadeklarowania przez Wykonawcg realizacji zamowienia przy
pomocy podwykonawcow,

3. Ponadto dopuszcza si¢ zastgpienie dotychczasowego Wykonawcy niniejszej umowy przez inny
podmiot spelniajacy warunki udziatu w postgpowaniu oraz niepodlegajacy wykluczeniu w zakresie
wskazanym w dokumentach postgpowania, w razie gdy nastgpito potgczenie, podzial,
przeksztatcenie, upadtos$¢, restrukturyzacja, nabycie dotychczasowego Wykonawcy lub nabycie
jego przedsiebiorstwa przez ww. podmiot.

4. Niezaleznie od postanowien ust. 2 oraz 3 powyzej, Strony umowy moga dokonywac nieistotnych
zmian umowy, niestanowigcych istotnej zmiany umowy w rozumieniu art. 454 ust. 2 ustawy PZP,
poprzez zawarcie pisemnego aneksu pod rygorem niewaznosci.
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5. Wszelkie oswiadczenia Stron umowy bedg sktadane na pismie pod rygorem niewaznosci listem

poleconym lub za potwierdzeniem ich ztozenia.

6. Ewentualna niewaznos$¢ jednego lub kilku postanowien niniejszej umowy nie wpltywa na waznos¢

umowy w calo$ci, a w takim przypadku Strony zastgpuja niewazne postanowienie postanowieniem
zgodnym z celem i innymi postanowieniami umowy, badz tez postanowieniem umownym w jego
pierwotnym brzmieniu w przypadku dokonania zmian umowy z naruszeniem zapisow § 10 ust. 2
oraz 3 niniejszej umowy.

§ 11 Postanowienia koncowe
Wszelkie o$wiadczenia Stron umowy bgda sktadane na pismie pod rygorem niewaznosci listem
poleconym lub za potwierdzeniem ich ztozenia.
Zadna ze Stron nie jest uprawniona do przeniesienia swoich praw i zobowiazan z tytutu
niniejszej umowy bez uzyskania pisemnej zgody drugiej Strony, w szczegolnosci Wykonawcey
nie przystuguje prawo przenoszenia wierzytelnoSci wynikajacych z niniejszej umowy bez
uprzedniej pisemnej zgody Zamawiajgcego, pod rygorem niewaznos$ci
Strony zobowigzujg si¢ do kazdorazowego powiadamiania listem poleconym o zmianie adresu
swojej siedziby, pod rygorem uznania za skutecznie dor¢czong korespondencj¢ wystana pod
dotychczas znany adres.
Wszelkie zmiany lub uzupehienia niniejszej umowy moga nastapi¢ za zgoda Stron w formie
pisemnego aneksu pod rygorem niewaznosci.
W przypadku zaistnienia pomig¢dzy stronami sporu, wynikajgcego z umowy lub pozostajgcego
w zwigzku z umowa, strony zobowigzujg si¢ do podj¢cia proby jego rozwigzania w drodze
mediacji, a dopiero w przypadku braku zawarcia ugody przed mediatorem, spor bedzie poddany
rozstrzygnigciu przez sad powszechny wlasciwy miejscowo dla siedziby Zamawiajacego.
W sprawach nieuregulowanych niniejsza umowa majg zastosowanie przepisy ustawy z dnia 11
wrzesnia 2019 r. — Prawo zamowien publicznych (t. j. Dz. U. 2023 poz. 1605 ze zm.), ustawy
zdnia 02 marca 2020 r. o szczegélnych rozwigzaniach zwigzanych z zapobieganiem,
przeciwdziataniem i zwalczaniem COVID-19, innych chordb zakaznych oraz wywotanych nimi
sytuacji kryzysowych (t. j. Dz. U. 2023 poz. 1327 ze zm.) oraz ustawy z dnia 23 kwietnia 1964
1. — Kodeks cywilny (t. j. Dz. U. 2023 poz. 1610 ze zm.).
Niniejszg umowe sporzadzono w dwoch (2) jednobrzmigcych egzemplarzach po jednym (1)
Umowa niniejsza zostala sporzadzona pisemnie na zasadach okre$lonych w art. 78 i 78!
Kodeksu cywilnego tj. opatrzona przez upowaznionych przedstawicieli obu Stron podpisami
kwalifikowanymi lub podpisami wlasnorgcznymi w dwoch (2) jednobrzmigcych
egzemplarzach, po jednym (1) dla kazdej ze Stron, z zastrzezeniem ust. 8 ponize;j.
Strony zgodnie o$wiadczaja, ze w przypadku zawarcia niniejszej umowy w formie
elektronicznej za pomoca kwalifikowanego podpisu elektronicznego, bedacej zgodnie z art. 78!
KC rownowazng w stosunku do zwyklej formy pisemnej. Powstaty w ten sposéb dokument
elektroniczny stanowi poswiadczenie, iz Strony zgodnie zlozyly o$wiadczenia woli w nim
zawarte, za$§ data zawarcia jest dzien ztozenia ostatniego (pozniejszego) oswiadczenia woli o jej
zawarciu przez umocowanych przedstawicieli kazdej ze Stron.

Zamawiajgcy Wykonawca

Zatgcznik do Umowy stanowi.:

1.

Wzor protokotu odbioru.
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Zatacznik nr 1 do Umowy

pieczatka Jednostki UJ

Protokét odbioru towaru / wykonania ustugi ............ ,

Wdniu ....oooooviiiiii r. w zwigzku z Umowa nr 80.272.392.2023 zdnia ............ccoeeveninennnn..

DOKONANO / NIE DOKONANO* odbioru:

Dane dOSTAWCY ....neneetinie it
Lp. Specyfikacja dostarczonego sprzetu Data odbioru Data odbioru
Nazwa Ilo$¢ Producent Model/typ Nr fabryczny Data ilociowego jako$ciowego
produkcji
sprzetu
Zgodnie z Umowa odbidr Sprzetu powinien nastapi¢ do dnia ........ccceveeeveeenennee
Odbior Sprzgtu zostat wykonany w terminie/nie zostal wykonany w terminie™
BEZ UWAG I ZASTRZEZEN / UWAGI I ZASTRZEZENIA*
Dotyczy faktury nr .......o.oeiiiii e zdnia ..o
Nrdokumentu SAP ...
Warto$C tOWATU/USIUGE .. ...
podpis osoby odbierajacej towar/ustuge
w imieniu Zamawiajgcego W imieniu Wykonawcy
Telefon KONtaKtoOWY: .....ovinieiei i
Adres e-mail: ..o

*Niepotrzebne skreslié.

Strona 34 7 42




SWZ w postegpowaniu na wylonienie Wykonawcy w zakresie zakupu i dostawy systemu firewall na potrzeby
systemu SAP i USOS dla UJ.
Nr sprawy: 80.272.392.2023

Zalacznik A do SWZ

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zamoéwienia jest

1) dostawa dwoch urzadzen do zabezpieczenia ruchu sieciowego w postaci rozwigzan NextGeneration
Firewall (NGFW). Catosciowy system bezpieczenstwa musi by¢ zrealizowany poprzez dwa urzadzenia
dziatajace w klastrze niezawodnosciowym,;

2) $wiadczenie przez Producenta przez okres co najmniej 3 lat ustug serwisu gwarancyjnego,
obejmujgcych usuwanie zgltoszonych awarii i usterek dla sprzg¢tu oraz oprogramowania Zamawiajacego,
a w razie koniecznosci jego wymiane

NIETECHNICZNE CECHY URZADZEN

1) Przedmiot zamoéwienia musi by¢ legalny, fabrycznie nowy, nigdy wczesniej nie uzywany,
pochodzacy z legalnego kanatu dystrybucyjnego, dopuszczony do obrotu, spetniajacy normy CE.
Nie dopuszcza si¢ urzadzen typu refurbished (zwrdconych do producenta i pézniej odsprzedawanych
ponownie przez producenta).

2) Zamawiajacy wymaga, aby wszystkie dostarczane urzadzenia i pakiety oprogramowania byly
sprawdzone w praktyce rynkowej. Oznacza to, iz oprogramowanie systemowe (firmware urzadzen)
realizujace wszystkie wymagane funkcje jak tez samo urzadzenie musiato by¢ dost¢pne na rynku co
najmniej 6 miesi¢cy przed terminem sktadania ofert.

3) Urzadzenia i powigzane z nimi oprogramowanie systemowe muszg by¢ objete pelnym serwisem
producenta (niedopuszczalne jest proponowanie oprogramowanie np. w wersji Beta) w chwili, i co
najmniej w okresie 6 miesigcy przed ztozeniem ofert. Za datg jego dostepnosci Zamawiajacy
przyjmuje publikacj¢ konkretnej oferowanej wersji oprogramowania (wersji z pelnym wsparciem)
na stronie Producenta rozwigzania

4) Zamawiajacy wymaga, aby zaoferowane urzadzenia byly dostgpne i serwisowane przez Producenta
oraz nie beda przez niego przewidziane do wycofania ze sprzedazy i wsparcia (ogloszone tzw.
dokumenty End-of-Sale lub End-of-Life lub rownowazne) — na dzien sktadania oferty.

5) Oferowane urzadzenia muszg by¢ objete co najmniej 3 letnim wsparciem producenta pozwalajacym
na zglaszanie problemow, aktualizacj¢ oprogramowania oraz dostep do bazy wiedzy producenta.

6) Wymagana jest mozliwo$¢ aktualizacji wszelkich baz sygnatur czy tez funkcjonalnosci (w
szczegoblnosci antywirus, IPS, antyspyware, sygantury aplikacji) przez okres 3 lat.

DODATKOWE SYSTEMY ZEWNETRZNE

Zamawiajacy dopuszcza, aby caloSciowy system bezpieczenstwa byl zbudowany w oparciu o
wymagane komponenty opisane w OPZ wraz z elementami dodatkowymi, ktérych zastosowanie jest
opcjonalne i dobrowolne. Decyzja o ich zastosowaniu lezy w gestii Wykonawcy — jezeli uzna on, iz dla
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osiaggnig¢cia opisanych wymagan niezb¢dne sa dodatkowe systemy zewngtrzne to Zamawiajgcy zezwala
na ich zastosowanie pod warunkami opisanymi ponizej:

1) stosowanie dodatkowych systemow nie moze dotyczy¢ funkcji ochronnych NGFW (np. wykrywania
aplikacji, obstugi IPS, AV czy NAT);

2) stosowanie dodatkowych systemoéw nie moze powodowa¢ ominigcia regul bezpieczenstwa
Przyktadowo stosowanie dodatkowych systemow jest dopuszczalne, gdy sa one konieczne np. dla:
1) weryfikacji tozsamosci uzytkownikdw — system uwierzytelniania;

3) realizacji funkcji zarzadzania firewallem i uprawnieniami administratoréw;

4) zatwierdzania zmian w konfiguracji;

5) realizacji funkcji inspekcji ruchu SSL;

6) realizacji zaawansowanych funkcji ochrony wymagajacych pobierania danych z chmury
ThreatIntelligence producenta oferowanego rozwigzania.

Stosowanie dodatkowych systemow jest mozliwe tylko przy zatozeniu zapewnienia ich wysokiej
dostepnosci. Oznacza to, ze nalezy dostarczy¢ kazdy taki system jako dedykowane rozwigzanie
(urzadzenie z dedykowanym dla niego oprogramowaniem serwisowane w catos$ci przez jednego
producenta); system musi by¢ dostarczony jako klaster niezawodno$ciowy — tzn. identyczne urzadzenia
pracujace rownolegle w modelu 1+1 lub N+1, wyposazone w redundantne zasilacze z mozliwoscig ich
wymiany ,,na gorgco” (hot-swap) i posiadajace zdublowane dyski HDD/SSD (RAID-1). Dodatkowe
systemy musza zosta¢ zaoferowane w konfiguracji sprzetowej ,,analogicznej” dla konfiguracji urzadzen
NGFW.

Systemy wspomagajace musza by¢ zaoferowane w pelnym wsparciem producenta co oznacza wymog
zaoferowania wszystkich pakietow serwisowych dostgpnych dla danego rozwigzania,

W przypadku stosowania systemOw wspomagajacych Zamawiajacy wymaga by byly one oferowane
przez tego samego producenta co oferowany system firewall i calosciowo serwisowane przez tego
producenta.

Zamawiajacy wymaga roOwniez, aby wszystkie dostarczane systemy wspomagajace byly sprawdzone w
praktyce rynkowej i spelniatly wymagania w tym obszarze analogicznie do firewalli, oznacza to, iz
oprogramowanie systemowe realizujgce wszystkie wymagane funkcje jak tez samo urzadzenie musiato
by¢ dostepne na rynku co najmniej 6 miesigcy przed terminem sktadania ofert.

Zapewnienie redundancji nie jest wymagane dla ustug realizowanych z chmury ThreatIntelligence
producenta oferowanego rozwigzania

Wymagania ogélne dla NGFW — sztuk 2, urzadzenia pracujace w klastrze niezawodno$ciowym

1) Firewalle muszg by¢ dostarczone w postaci dedykowanych rozwigzan sprz¢towo-programowych —
tzw. appliance.

2) Minimalne wymagania wydajno$ciowe:
a. 8 Gbps przepustowosci Firewall/kontroli aplikacji;

b. 3 Gbps przepustowosci Firewall/kontroli aplikacji/IPS/Antywirus/Antymalware;
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c. 4 Gbps dla [Psec VPN;

d. 900 000 jednoczesnych ses;ji;

e. 90 000 nowych potaczen na sekunde;

f. 1500 tuneli SSL VPN Remote Access z wykorzystaniem klienta VPN;
g. 5 wirtualnych routeré6w posiadajacych odrgbne tabele routingu;

h. Mozliwo$¢ licencyjnej rozbudowy do minimum 5 wirtualnych instancji firewall (okreslanych
jako kontekst/domena/system). Kazda z instancji musi pozwala¢ na konfiguracje niezaleznych
oraz odrebnych od innych instancji — polityk bezpieczenstwa (co najmniej dla IPS, AV i
wspotpracy z sandboxem), tablicy routingu oraz realizacji zdalnego dostgpu.

1. 50 stref bezpieczenstwa;

j- Lokalna przestrzen pamigci co najmniej o pojemnosci 120GB przeznaczona na system operacyjny
oraz dzienniki zdarzen (logi)

3) Minimalne parametry sprzgtowe oferowanego urzadzenia:
a. Wysoko$¢ maksymalnie 1U wraz z zestawem montazowym do szafy RACK 19”;
b. dwa redundantne zasilacze AC 230V Hot-Swap z kompletami kabli;,

c. 8 portow 1-GigabitEthernet RJ45 (dopuszcza si¢ uzyskanie tych portoéw poprzez zastosowanie
portow 1 GigabitEthernet SFP obsadzonych modutami z RJ45)

d. 4 porty 1G/2,5G/5G lub 4 porty 1G/10G RJ45 (dopuszcza si¢ rowniez uzyskanie tych portow
poprzez zastosowanie odpowiednio 4 portow 1 GigabitEthernet SFP oraz 4 portow 10G
obsadzonych modutami z RJ45)

e. 4 porty 10 GigabitEthernet SFP+ obstugujace moduly optyczne SR oraz LR
f. 4 porty 1 GigabitEthernet SFP obstugujace moduty optyczne SX oraz LX

g. 1 port 1-GigabitEthernet RJ45 lub 10-GigabitEthernet RJ45 wylacznie do celéw zarzadzania
(dopuszcza si¢ uzyskanie tego portu poprzez zastosowanie portow SFP / SFP+ obsadzonych
modutami z RJ45)

h. Urzadzenie musi posiada¢ port (2,5G lub 5G lub 10GE lub szybsze) dla celow potaczenia
urzadzen w klaster (high availability). Porty te musza by¢ traktowane jako dodatkowe wzglgdem
wymaganych przez Zamawiajacego. Nie dopuszcza si¢ wykorzystania do celu klastrowania
portow opisanych w podstawowych wymaganiach.

Wymagania funkcjonalne dla rozwiazan NGFW

UWAGA: Wszystkie wymienione ponizej funkcje muszg by¢ dostepne i realizowane przez firewall
jednoczesnie. Nie jest dopuszczalne, aby realizacja jakiejkolwiek funkcjonalnosci powodowata
konieczno$¢ przetaczenia urzadzenia w inny tryb pracy ograniczajacy lub uniemozliwiajacy
skorzystanie z innej wymaganej funkcji. Podobnie uruchomienie jakiekolwiek opisanej funkcji nie moze
spowodowac wylaczenie lub ograniczenie dzialania innej funkcji wymaganej przez Zamawiajacego.

Jednoczesnie Zamawiajacy zastrzega sobie prawo do wezwania Wykonawcy do zlozenia wyjasnien oraz
prezentacji dziatania zaoferowanego urzadzenia w przypadku powzigcia watpliwos$ci w tym zakresie.

Cechy NGFW
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1) Rozpoznawanie aplikacji bez wzglgdu na numery portéw, protokoty tunelowania i szyfrowania
(wlacznie z P2P i IM). Identyfikacja aplikacji nie moze wymaga¢ podania w konfiguracji NGFW
numeru lub zakresu portow, na ktorych jest ona dokonywana. Nalezy zalozy¢, ze wszystkie aplikacje
moga wystgpowacé na wszystkich 65 535 dostgpnych portach. NFGW musi wykrywaé co najmnie;j
4000 aplikacji predefiniowanych przez Producenta.

2) Transparentne ustalenie tozsamosci uzytkownikow
3) Realizowanie funkcjonalnos$ci na bazie profili przypisywanych na poziomie regut bezpieczenstwa:
a. IntrusionPrevention System (IPS),
b. Antywirus (AV),
c. Anty-Spyware / Anty-Malware ,
d. Podstawowa ochrona DNS,
e. sandbox lokalny lub chmurowy tego samego producenta
f. kategoryzacja i filtracja URL - po wykupieniu licencji nie bedacej przedmiotem tego postepowania

4) Budowanie regul bezpieczenstwa opierajgce si¢ na podstawowych selektorach takich jak: strefy
bezpieczenstwa zrodtowe/docelowe, adresy IP zrodlowe/docelowe, aplikacje (w warstwie L7 OSI),
uzytkownicy/grupy z Active Directory

5) System musi zapewnia¢ mozliwos¢ laczenia w klaster Active-Active lub Active-Passive. W obu
trybach system firewall zapewnia funkcj¢ synchronizacji sesji

Silniki detekcyjne i ochronne NGFW

6) Bazy sygnatur IPS, AV, Anty-Spyware (lub innego silnika, jezeli obejmuje on ochrong przed
Spyware) muszg by¢ przechowywane na NGFW, regularnie aktualizowane w sposob automatyczny.

7) Aktualizacje sygnatur AV muszg odbywac si¢ nie rzadziej niz raz na 24 godziny.

8) Musi by¢ zapewniona mozliwo$¢ tworzenia wlasnych sygnatur IPS bez wykorzystania zewnetrznych
narzgdzi (dopuszcza si¢ tworzenie sygnatur z wykorzystaniem systemu zarzadzania, jednak w takim
przypadku nalezy uwzgledni¢ taki system w ofercie) czy wsparcia producenta.

9) Urzadzenie NGFW musi umozliwia¢ elastyczng konfiguracj¢ AV i IPS w szczegolnosci wylaczenia
czesci sygnatur dla okreslonych grup uzytkownikow i/lub aplikacji. Urzadzenie musi umozliwia¢
uruchomienie funkcji IPS i AV z doktadnos$cia do reguty bezpieczenstwa. Nie dopuszcza si¢ by IPS
lub AV byl uruchamiany dla catego urzadzenia lub dla interfejsu fizycznego albo logicznego, gdzie
administrator nie ma mozliwos$ci konfiguracji jaka cze$¢ ruchu bedzie podlegata inspekcji i w jakim
zakresie.

10) Urzadzenie firewall musi umozliwia¢ wykrywanie aktywnosci sieci typu Botnet.

11) Musi by¢ zapewniona mozliwo$¢ blokowania transmisji plikow, co najmniej nastgpujgcych typow:
bat, cab, pliki MS Office, rar, zip, exe, gzip, hta, pdf, tar, tif. Rozpoznawanie pliku na podstawie
nagtéwka i typu MIME.

12) Podstawowa ochrona DNS co najmniej w zakresie:

a. wykrywanie zapytan do domen ztosliwych.
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b. mozliwos¢ skonfigurowania falszowania odpowiedzi na zapytania DNS zaklasyfikowane jako
niebezpieczne (tzw. DNS sinkholing)

Mozliwo$¢ rozbudowy o funkcjonalno$¢ filtrowania ruchu URL w oparciu o automatycznie
aktualizowang baze kategorii stron WWW i bazg reputacji tych stron.

a. Ocena strony musi obejmowac okreslenie jej kategorii (np. finanse, zakupy, sport, itp)

b. Ocena strony musi obejmowac okreslenie ryzyka do niej przypisanego (co najmniej wysokie-
srednie-niskie).

¢. Musi by¢ zapewniona mozliwo$¢ tworzenia whasnych list stron (whitelist oraz blacklist) bez
wykorzystania zewnetrznych narzedzi czy wsparcia producenta z mozliwoscig konfiguracji,
gdzie wlasne listy beda mialy wyzszy priorytet niz klasyfikacja na bazie kategorii dostarczanych
przez producenta.

Urzadzenie firewall musi umozliwia¢ wysylanie do sandboxa producenta (w chmurze lub
lokalnego) plikéw przesytanych przez niego — funkcja ta musi by¢ realizowana co najmniej dla
plikow wykonywalnych. Zamawiajagcy dopuszcza by odbywalo si¢ to poprzez dedykowany
mechanizm wbudowany w urzadzenie lub przez jeden z wymaganych silnikéw detekcyjnych przy
czym funkcja ta musi mie¢ mozliwos¢ wskazania/wykluczania z filtrowania specyficznego ruchu
sieciowego na podstawie zaréwno kierunku transmisji (ruch wchodzacy/wychodzacy ze wskazanej
strefy bezpieczenstwa), adresu zrodlowego IP jak i adresu docelowego IP jak i rozpoznania
aplikacji lub zdefiniowanych serwiséw, np. poprzez numer portu, protokot transportowy.

Inspekcja szyfrowanej komunikacji SSH (Secure Shell) w celu wykrywania tunelowania innych
protokotéw w ramach ustugi SSH).

Deszyfracja ruchu

16) Rozwigzanie musi posiada¢ funkcjonalno$¢ deszyfracji wychodzacych polaczen SSL/TLS na

wszystkich portach, wskazanych w polityce deszyfracji oraz deszyfracji wychodzacych potaczen
typu STARTTLS (Wymagane wsparcie co najmniej dla TLSvl.l, TLSvl.2 i TLSvl.3).
Odszyfrowany ruch zostaje przekazany do zewngtrznych urzadzen bezpieczenstwa, ktdre po
przeprowadzeniu analizy zwrocg ruch do urzgdzenia NGFW, w celu jego dalszego przetwarzania.
Urzadzenie NGFW musi przy tym wspotpracowac z zewngtrznymi urzadzeniami bezpieczenstwa
funkcjonujagcymi w trybie transparentnym lub w trybie L3 (funkcjonalno$¢ nazywana dalej
inspekcja SSL/TLS). Dopuszcza si¢ rozwigzanie zewngtrzne wspoOlpracujgce z urzadzeniem
NGFW przy spelieniu ponizszych wymagan:

a. Realizuje wymagang funkcjonalno$¢ dla wydajnos$ci przetwarzania minimum 1,2 Gbps
inspekcji TLS dla sesji http 64K,

b. Jest wyposazone w co najmniej 2 interfejsy 10GigabitEthernet SFP+
¢. Zapewnia redundancj¢ zasilaczy analogicznie do urzadzen firewall

d. Musi by¢ dostarczone w modelu redundancji 1:1 (analogicznie do urzadzen firewall) z
potrzebnymi licencjami i gwarancjg/wsparciem zgodnym z dlugos$cia wsparcia firewalla

e. Musi by¢ dostarczone z potrzebnymi licencjami i gwarancja zgodng z dtugoscia wsparcia
firewalla.

f. W przypadku zewnetrznego urzadzenia lub urzadzen innych niz NGFW wymagane jest
dostarczenie opisu wspotpracy proponowanej integracji z NGFW wykonujacym inspekcje

Strona 39 7 42



SWZ w postegpowaniu na wylonienie Wykonawcy w zakresie zakupu i dostawy systemu firewall na potrzeby
systemu SAP i USOS dla UJ.

Nr sprawy: 80.272.392.2023

wykrywania 1 zapobiegania wilamaniom na rozszyfrowanym ruchu przez zewngtrzne
urzadzenia.

Obstuga VPN oraz funkcji sieciowych
17) Zestawianie tuneli VPN w oparciu o standardy IPSec i IKE w konfiguracji site-to-site.
18) Zestawianie tuneli SSL VPN w konfiguracji remote-access-VPN.

a. Wymagane jest zestawienie tuneli z wykorzystaniem klienta VPN dostarczanego przez
producenta urzgdzenia NGFW- obstuga co najmniej 1500 tuneli/uzytkownikow.

b. Oprogramowanie klienta VPN musi by¢ dostepne co najmniej dla Windows, MacOS

c. Oprogramowanie klienta VPN musi by¢ objete wsparciem producenta w okresie zgodnym z
dtugoscia wsparcia firewalla.

d. Jezeli oprogramowanie klienta jest dodatkowo licencjonowane przez producenta wowczas
nalezy przewidzie¢ je dla 2000 uzytkownikow/urzadzen oraz zapewni¢ mozliwos¢ licencyjnej
rozbudowy do 10000.

19) Obstuga protokotow routingu: OSPFv2 i OSPFv3, BGP4;
20) Obstuga 4094 VLAN zgodnych z 802.1q.
21) Obstuga tworzenia subinterfejsow na interfejsach pracujacych w L2 i L3.

22) Obstuga stref bezpieczenstwa symbolizujagcych np. WAN, LAN, DMZ, interfejsy fizyczne,
subinterfejsy L2 i L3 — jako nazwane strefy, na bazie ktérych mozna budowaé polityki
bezpieczenstwa przy regulacji ruchu pomigdzy strefami.

23) Translacja adreséw IP (NAT) zaréwno statyczna jak i dynamiczna. Reguly dotyczace NAT muszg
by¢ odrebne od regut definiujacych polityki bezpieczenstwa tak, aby regulty dotyczace translacji
nie powodowaty w zaden sposob zalezno$ci od konfiguracji tych polityk.

24) Zarzadzanie pasmem sieci (QoS) w zakresie ustawiania dla dowolnych aplikacji priorytetu, pasma
maksymalnego i gwarantowanego. Przydzielanie takiej samej klasy QoS dla ruchu wychodzacego
i przychodzacego.

Uwierzytelnienie 1 ustalanie tozsamos$ci uzytkownikow
25) Transparentne ustalenie tozsamosci w oparciu o:
a. integracj¢ z kontrolerem domeny Active Directory;
b. integracj¢ z serwerami LDAP;
c. integracj¢ z serwerami terminalowymi;

d. integracje bazujacej na informacji z logéw SYSLOG lub RADIUS pozwalajacej na
uwierzytelnienie uzytkownikow korzystajacych z systeméw UNIX;

26) Firewall musi posiada¢ mozliwo$¢ wymuszenia w procesie uwierzytelniania uzytkownika podania
przez niego drugiego czynnika uwierzytelniajacego (tzw. MFA) w celu ochrony kluczowych
systemow przed kradziezg poswiadczen.

27) Minimalne wymagane mechanizmy uwierzytelnienia administratorow NGFW:
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a. baza lokalna
b. zewnetrzna ustuga katalogowa dostepna po LDAPS,;
c. RADIUS lub TACACS+.

Zarzadzenie urzadzeniami NGFW

28) Monitorowanie oraz podstawowe zarzadzanie musza by¢ mozliwe z linii polecen (CLI) oraz przez
Interfejs graficzny (GUI) realizowany przez przegladarke lub dedykowanego klienta instalowanego
na stacji roboczej administratora — bez konieczno$ci korzystania z centralnych narzedzi
zarzadzania.

29) Eksportowanie logow do zewnetrznych serwerdow zgodnych z protokotem Syslog.

30) Praca na NGFW odbywa si¢ na konfiguracji kandydackiej, a nie aktywnej. Zmiany w calosci
konfiguracji aktywnej odbywaja si¢ poprzez zatwierdzanie zmian (ang. Commit). Przed
zatwierdzaniem zmian musi by¢ mozliwo$¢ przejrzenia zmian, ktdre zostaly wykonane na
konfiguracji kandydackiej. Musi istnie¢ mozliwo$¢ porownania zmian (m.in. polityk, konfiguracji
interfejsow, routingu itp.), ze wczesniejszymi wersjami konfiguracji. Funkcja ta musi by¢ dostepna
z CLI1z GUL

Interpretacja parametrow wydajnosciowych NGFW
1) Interpretacja parametréw wydajnosciowych dla Firewall/kontroli aplikacji - rozwigzanie pozwoli na:
a. wykrycie aplikacji,

b. przydzielenie do niej polityki bezpieczenstwa w tym przypisanie uprawnien uzytkownikom do
korzystania z okreslonych aplikacji sieciowych.

2) Interpretacja parametrow wydajnosciowych dla Firewall/kontroli
aplikacji/IPS/Antywirus/Antymalware - rozwigzanie pozwoli na:

a. wykrycie aplikacji,

b. przydzielenie do niej polityki bezpieczenstwa obejmujacej przypisanie uprawnien uzytkownikom
do korzystania z okreslonych aplikacji sieciowych,

c. inspekcje IPS calego ruchu,

d. inspekcj¢ antywirusowa catego ruchu,

e. inspekcje antymalware/AntySpyware catego ruchu,

f. przesytanie plikow do sandboxa lokalnego i/lub chmurowego,
g. przechwytywanie i blokowanie plikow okreslonego typu.

h. Logowanie zdarzen

Scenariusz ten musi by¢ realizowany z wiaczonym pelnym zakresem ochrony tj. z wlaczonymi
wszystkimi dostgpnymi dla rozwigzania sygnaturami IPS oraz z wszystkimi funkcjami dostgpnymi w
urzadzeniu dla silnikow antywirus i antyspyware/antymalware. Inspekcjom bezpieczenstwa musi
podlegaé caly ruch — sprawdzeniu musi podlega¢ kazdy bajt danych przesylany przez urzadzenie.
Zamawiajacy wymaga, aby podana zostala przepustowos$¢ urzadzenia dla pelnego zakresu ochrony
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oferowanego przez urzadzenie — jezeli urzadzenie pozwala na prace w wielu trybach to nalezy podaé
przepustowos¢ dla trybu z najwigksza liczba dostgpnych inspekcji dla silnikow IPS, antywirus,
antymalware/antyspyware.

3) Charakterystyka ruchu sieciowego dla interpretacji parametréw wydajnosciowych.

Wszystkie parametry dotyczace wydajnosci, pod katem przepustowosci (ang. throughput), wymaganej
na oferowanym firewallu zakladaja, iz bgdg to parametry wskazane przez producentow w dokumentacji
(lub testach) jako inspekcja http z wielkoscia sesji 64KB Iub mniejszg wartoscig np. http 44KB, 40KB
— zaleznie od tego jaki parametr sesji http przyjat producent urzadzenia firewall do okreslenia jego
parametrow.

W przypadku gdy Wykonawca zaproponuje urzadzenie, ktorego wydajnos¢ nie bedzie wskazana w
oficjalnej i publicznie dostepnej dokumentacji wowczas jest on zobowigzany do dodatkowego
potwierdzenia spelnienia wymagan wydajnoSciowych. Zamawiajacy wymaga, aby potwierdzenie
zostato dostarczone w postaci wynikow testow przeprowadzonych przez publiczny osrodek badawczo-
rozwojowy w Polsce z wykorzystaniem dedykowanych testerow ruchu — IXIA Iub Spirent lub Agilent.

WYMAGANIA LICENCYJNE
1) Calos¢ rozwigzania bedzie pochodzita od jednego producenta.

2) W przypadku, kiedy jakakolwick funkcjonalnos¢ lub parametr iloSciowy wymagajg licencji,
Zamawiajacy wymaga ich dostarczenia w celu zapewnienia petni wymaganych wtasciwosci przez
okres 36 miesigcy.

3) Dla systemu firewall nalezy dostarczy¢ ustugi abonamentowe (subskrypcje) obejmujgce aktualizacje
sygnatur dla nastgpujgcych funkcji:

a. Aktualizacje bazy aplikacji;

b. Aktualizacje baz sygnatur IPS;

c. Aktualizacje baz sygnatur AV;

d. Mozliwos$¢ wspolpracy z systemem sandbox;

e. Aktualizacji baz dla podstawowej ochrony DNS;

f. realizacje sieci VPN w trybie site-to-site i client-to-site (wraz z oprogramowaniem klienta VPN);

LOKALIZACJA

Urzadzenia bedg zainstalowane w serwerowni AGH Cyfronet, Krakow, ul. Podole 62.
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