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Projektowane postanowienia umowy

Umowa powierzenia przetwarzania danych osobowych

Administrator:
Imie i nazwisko lub nazwa: Gmina Lomianki, NIP: 118-17-68-394,
REPreZENtOWANY PIrZEZ: .......iuieiiiitiiitetiet ettt ea ettt e e e e e s
Adres: ul. Warszawska 115, 05-092 Lomianki;

Imig i nazwisko, stanowisko i dane kontaktowe osoby wyznaczonej do kontaktéw: ................

Podmiot przetwarzajacy:
Imie¢ i nazwisko lub nazwa: ...
Reprezentowany przez: ...
Adres: ...

Imig i nazwisko, stanowisko i dane kontaktowe osoby wyznaczonej do kontaktéw: ...

SEKCJA 1
Klauzula 1
Cel i zakres

1. Celem niniejszych standardowych klauzul umownych (,,klauzule”) jest zapewnienie przestrzegania
art. 28 ust. 3 i 4 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony 0s6b fizycznych w zwiazku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne
rozporzadzenie o ochronie danych).

2. Administrator i podmiot przetwarzajacy uzgodnili ninigjsze klauzule w celu zapewnienia
przestrzegania art, 28 ust. 3 i 4 rozporzadzenia (UE) 2016/679.

3. Niniejsze klauzule maja zastosowanie do przetwarzania danych osobowych okreslonego
w zalgczniku [.

4, Zalgezniki IHII stanowia integralng czesé klauzul.

5. Niniejsze klauzule pozostajg bez uszczerbku dla obowigzkéw, ktorym podlega administrator
danych na mocy rozporzadzenia (UE) 2016/679.

6. Niniejsze klauzule same w sobie nie zapewniaja wypetnienia obowiazkéw zwiazanych
z miedzynarodowym przekazywaniem danych zgodnie z rozdzialem V rozporzadzenia (UE)
2016/679.

Klauzula 2
Niezmienno$é klauzul

1. Strony zobowigzuja sie nie zmienia¢ klauzul z wyjatkiem dodawania informacji do zalacznikow
lub aktualizowania zawartych w nich informacji.

2. Postanowienie to nie uniemozliwia stronom umieszczania standardowych klauzul vmownych
okreslonych w niniejszych klauzulach w tresci umowy o szerszym zakresie ani dodawania innych



kiauzul tub dodatkowych zabezpieczen, pod warunkiem ze nie beda one bezposrednio lub
posrednio sprzeczne z klauzulami umownymi ani nie beda naruszaly podstawowych praw lub
wolnoéci 0sob, ktdrych dane dotycza.

Klauzula 3
Wykladnia

1. Jezeli w niniejszych klauzulach uzyto termindéw zdefiniowanych w rozporzadzeniu (UE) 2016/679,
terminy te maja takie samo znaczenie jak w tych rozporzadzeniach.

2. Niniejsze klauzule odczytuje si¢ i interpretuje w $wietle przepisdw rozporzadzenia (UE) 2016/679.

3. Niniejszych kiauzul nie interpretuje si¢ w sposéb sprzeczny z prawami i obowigzkami
przewidzianymi w rozporzadzeniu (UE) 2016/679 ani w sposob naruszajacy podstawowe prawa
lub wolnosci 0sob, ktorych dane dotycza.

Klauzula 4
Hierarchia

W razie sprzecznosci migdzy niniejszymi klauzulami a postanowieniami powiazanych umdw miedzy
stronami istniejacych w chwili uzgadniania niniejszych klauzul lub zawartych po ich uzgodnieniu,
pierwszenstwo majg niniejsze klauzule.

SEKCJA II
OBOWIAZKI STRON
Klauzula 5
Opis przetwarzania

Szczegoly dotyczace operacji przetwarzania, w szczegolnosci kategorie danych osobowych i cele, dla
ktérych dane osobowe s3 przetwarzane w imieniu administratora, okreslono w zalaczniku 1.

Klauzula 6
ObowiazKi stron
6.1. Polecenia

1. Podmiot przetwarzajacy przetwarza dane osobowe wylacznie na udokumentowane polecenie
administratora, chyba ze obowigzek taki naklada na niego prawo Unii lub prawo panstwa
cztonkowskiego, ktéremu podlega podmiot przetwarzajacy. W takim przypadku przed
rozpoczg¢ciem przetwarzania podmiot przetwarzajacy informuje administratora o tym obowigzku
prawnym, o ile prawo nie zabrania udzielenia takiej informacji z uwagi na wazny interes publiczny.
Administrator moze wydawaé kolejne polecenia przez caly okres przetwarzania danych
osobowych. Polecenia te s3 zawsze dokumentowane.

2. Podmiot przetwarzajacy bezzwlocznie powiadamia administratora, jezeli w opinii podmiotu
przetwarzajacego polecenie wydane przez administratora narusza rozporzadzenie (UE) 2016/679
lub obowigzujgce przepisy Unii lub pafistwa czlonkowskiego o ochronie danych.

6.2. Ograniczenie celu

Podmiot przetwarzajacy przetwarza dane osobowe wylacznie w konkretnym celu lub celach
przetwarzania, okreslonych w zaltaczniku 1, chyba ze otrzyma dalsze polecenia od administratora.

6.3. Czas trwania przetwarzania danych osobowych



Przetwarzanie przez podmiot przetwarzajacy odbywa si¢ przez okres okreslony w zataczniku 1 oraz
klauzuli 9.

6.4. Bezpieczenstwo przetwarzania

1. W celu zapewnienia bezpieczenstwa danych osobowych podmiot przetwarzajacy wdraza co
najmniej srodki techniczne i organizacyjne okreslone w zalaczniku I1. Zapewnienie bezpieczefistwa
danych obejmuje ochrong danych przed naruszeniem bezpieczefistiwa prowadzacym do
przypadkowego lub niezgodnego 2z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych (naruszenie ochrony danych
osobowych). Oceniajgc odpowiedni poziom bezpieczefistwa, strony nalezycie uwzgledniajg stan
wiedzy technicznej, koszty wdrazania, charakter, zakres, kontekst i cele przetwarzania oraz
zwigzane z tym ryzyko dla oséb, ktérych dane dotycza.

2. Podmiot przetwarzajacy udziela cztonkom swojego personelu dostepu do danych osobowych
podlegajacych przetwarzaniu jedynie w zakresie bezwzglgdnie niezbgdnym do wykonania umowy,
zarzadzania nig i jej monitorowania. Podmiot przetwarzajacy zapewnia, by osoby upowaznione do
przetwarzania otrzymanych danych osobowych zobowigzaly si¢ do zachowania poufnosci lub by
podlegaly odpowiedniemu ustawowemu obowiazkowi zachowania poufnosci.

6.5. Dane wrailiwe

Jezeli przetwarzanie obejmuje dane osobowe ujawniajace pochodzenie rasowe lub etniczne, poglady
polityczne, przekonania religijne lub swiatapogladowe, przynaleznosé¢ do zwigzkdéw zawodowych, dane
genetyczne lub dane biometryczne do celéw jednoznacznego zidentyfikowania osoby fizycznej, dane
dotyczace zdrowia, seksualnosci lub orientacji seksualnej danej osoby, badz dane dotyczace wyrokéw
skazujacych 1 czynéw zabronionych (,dane wrazliwe™), podmiot przetwarzajacy stosuje szczegdlne
ograniczenia lub dodatkowe zabezpieczenia.

6.6. Dokumentacja i zgodno$é

1. Strony sa w stanie wykaza¢ zgodnoé¢ z niniejszymi klauzulami.

2. Podmiot przetwarzajacy niezwlocznie i odpowiednio rozpatruje zapytania administratora
dotyczace przetwarzania danych zgodnie z niniejszymi klauzulami.

3. Podmiot przetwarzajacy udostgpnia administratorowi wszelkie informacje niezb¢dne do wykazania
spelnienia obowigzkow, ktére sg okreslone w niniejszych klauzulach i wynikajg bezposrednio
z rozporzadzenia (UE} 2016/679. Na wniosek administratora podmiot przetwarzajacy zezwala
réwniez na audyty czynnosci przetwarzania objetych niniejszymi klauzulami i uczestniczy w tych
audytach. Audyty te przeprowadza si¢ w rozsadnych odstgpach czasu lub jezeli istnieja przestanki
wskazujace na niezgodnosé. Podejmujac decyzje w sprawie przegladu lub audytu, administrator
moze wziac pod uwage odpowiednie certyfikaty, jakie ma podmiot przetwarzajacy.

4.  Administrator moze przeprowadzi¢ audyt samodzielnie lub upowazni¢ do jego przeprowadzenia
niezaleznego audytora. Audyty moga rowniez obejmowac inspekcje w pomieszczeniach lub
obiektach fizycznych podmiotu przetwarzajacego. Audyty te przeprowadza sig, informujac o nich,
w stosownych przypadkach, z odpowiednim wyprzedzeniem.

5. Na wniosek wlasciwego organu nadzorczego strony udostgpniajg mu informacje, o ktérych mowa
w niniejszej klauzuli, w tym wyniki wszelkich audytow.

6.7. Korzystanie z uslug podmiotéw podprzetwarzajacych

1. Podmiot przetwarzajacy nie moze podzleca¢ zadnych operacji przetwarzania dokonywanych
w imieniu administratora zgodnie z niniejszymi klauzulami podmiotowi podprzetwarzajacemu bez
uprzedniej szczegdlowej pisemnej zgody administratora. Podmiot przetwarzajacy skiada wniosek
o udzielenie szczegdtowej zgody co najmniej 14 dni przed rozpoczeciem korzystania z uslug
danego podmiotu podprzetwarzajgcego wraz z informacjami niezbgdnymi do tego, by



6.8.

administrator mégl podjaé decyzje w sprawie zgody. Zatacznik Il zawiera wykaz podmiotdw
podprzetwarzajacych upowaznionych przez administratora. Strony s3 obowiazane do aktualizacji
zalgcznika III.

Jezeli podmiot przetwarzajacy korzysta z uslug podmiotu podprzetwarzajacego w celu
przeprowadzenia okreslonych czynnosci przetwarzania (w imieniu administratora), dokonuje tego
w drodze umowy, ktora naklada na podmiot podprzetwarzajacy takie same obowiazki w zakresie
ochrony danych jak obowiazki natozone na podmiot przetwarzajacy dane zgodnie z niniejszymi
klavzulami. Podmiot przetwarzajacy zapewnia, aby podmiot podprzetwarzajacy wypetnial
obowiazki, ktérym podlega podmiot przetwarzajacy na mocy ninigjszych klauzul oraz
rozporzadzenia (UE) 2016/679.

Na wniosek administratora podmiot przetwarzajacy przekazuje administratorowi kopie umowy,
jaka zawar! z podmiotem podprzetwarzajacym, a w razie wprowadzenia zmian przekazuje
administratorowi jej zaktualizowang wersje. W zakresie niezbednym do ochrony tajemnicy
handlowej lub innych informacji poufnych, w tym danych osobowych, podmiot przetwarzajacy
moze utajni¢ tekst umowy przed jej udostepnieniem.

Podmiot przetwarzajacy pozostaje w pelni odpowiedzialny przed administratorem za wykonanie
obowigzkdéw podmiotu podprzetwarzajacego zgodnie z jego umowa z podmiotem
przetwarzajacym. Podmiot przetwarzajacy powiadamia administratora o kazdym przypadku
niewywigzania sie przez podmiot podprzetwarzajacy z jego zobowiazain umownych.

Podmiot przetwarzajacy uzgadnia z podmiotem podprzetwarzajacym klauzule dotyczaca
beneficjenta bedacego osoba trzecig, zgodnie z ktorg to klauzulg — jezeli podmiot przetwarzajacy
przestanie istnie¢ faktycznie lub formalnie lub stanie si¢ niewyplacalny — administrator ma prawo
rozwiaza¢ umowe z podmiotem podprzetwarzajacym i nakaza¢ mu usunigcie lub zwrot danych
osobowych.

Miedzynarodowe przekazywanie danych

Wszelkie przekazywanie danych do panstwa trzeciego lub organizacji migdzynarodowej przez
podmiot przetwarzajacy odbywa sie wylagcznie na udokumentowane polecenie administratora lub
w celu spelnienia szczegélnego wymogu na mocy prawa Unii lub prawa panstwa cztonkowskiego,
ktéremu podlega podmiot przetwarzajacy, i odbywa sie zgodnie z rozdziatem V rozporzadzenia
(UE) 2016/679.

Jezeli zgodnie =z klauzulg 6.7 podmiot przetwarzajacy korzysta z uslug podmiotu
podprzetwarzajacego w celu przeprowadzenia okreslonych czynnosci przetwarzania (w imieniv
administratora), ktore wiagzg sie z przekazywaniem danych osobowych w rozumieniu rozdzialu V
rozporzadzenia (UE) 2016/679, administrator wyraza zgode na to, by podmioty te mogly zapewnic
zgodnost z rozdzialem V rozporzadzenia (UE) 2016/679 za pomocg standardowych klauzul
umownych przyjetych przez Komisj¢ zgodnie z art. 46 ust. 2 rozporzadzenia (UE) 2016/679, pod
warunkiem ze spelnione sa warunki stosowania tych standardowych klauzul umownych.

Klauzula 7
Pomoc dla administratora

Podmiot przetwarzajgcy niezwlocznie zawiadamia administratora o kazdym wniosku otrzymanym
od osoby, ktorej dane dotycza. Podmiot przetwarzajacy nie odpowiada na taki wniosek
samodzielnie, chyba ze administrator wyrazil na to zgode.

Podmiot przetwarzajacy pomaga administratorowi w wypelnianiu jego obowigzkow dotyczacych
udzielania odpowiedzi na wnioski osob, ktérych dane dotycza, o skorzystanie z przyslugujacych
im praw, z uwzglednieniem charakteru przetwarzania. Wypelniajac swoje obowiazki zgodnie z ust.
1 1 2 podmiot przetwarzajacy stosuje si¢ do poleceni administratora.

Oprécz spoczywajacego na podmiocie przetwarzajacym obowigzku pomagania administratorowi
zgodnie z klauzulg 7 ust. 2 podmiot przetwarzajacy pomaga mu ponadto w zapewnieniu



wypelniania nastgpujacych obowigzkow, z uwzglednieniem charakteru przetwarzania danych oraz

informacji, ktérymi dysponuje podmiot przetwarzajacy:

a)  obowiazek przeprowadzenia oceny wplywu planowanych operacji przetwarzania na ochrong
danych osobowych (,,ocena skutkéw dla ochrony danych™), jezeli dany rodzaj przetwarzania
moze powodowaé wysokie ryzyko naruszenia praw i wolnosci oséb fizycznych;

b}  obowigzek skonsultowania si¢ z wlasciwym organem nadzorczym przed rozpoczeciem
przetwarzania, jezeli ocena skutkow dla ochrony danych wskaze, ze przetwarzanie
powodowaloby wysokie ryzyko, gdyby administrator nie zastosowal $rodkéw w celu jego
ograniczenia,

¢}  obowigzek zapewnienia prawidlowosci i aktualnosci danych osobowych poprzez
niezwloczne poinformowanie administratora, jezeli podmiot przetwarzajacy stwierdzi, ze
przetwarzane przez niego dane osobowe s3 nieprawidlowe lub nieaktualne;

d)  obowiazki okreslone w art. 32 rozporzadzenia (UE) 2016/679.

4. Strony okreslaja w zalgczniku Il odpowiednie srodki techniczne i organizacyjne, za pomocs
ktéorych podmiot przetwarzajgcy jest zobowigzany pomagaé administratorowi w stosowaniu
niniejszej klauzuli, jak rowniez zakres wymaganej pomocy.

Klauzula 8
Zgtaszanie naruszenia ochrony danych osobowych

W przypadku naruszenia ochrony danych osobowych podmiot przetwarzajagcy wspolpracuje
z administratorem i pomaga mu w wypelnianiu jego obowigzkéw wynikajacych z art. 33 i 34
rozporzagdzenia (UE) 2016/679 z uwzglednieniem charakteru przetwarzania i informacji, ktorymi
dysponuje podmiot przetwarzajacy.

8.1. Naruszenie ochrony danych dotyczace danych przetwarzanych przez administratora

W przypadku naruszenia ochrony danych osobowych dotyczacego danych przetwarzanych przez
administratora podmiot przetwarzajacy wspomaga administratora:

1. przy zglaszaniu naruszenia ochrony danych osobowych wlasciwemu organowi nadzorczemu
niczwlocznie po tym, jak administrator dowiedzial sie o naruszeniu, w stosownych
przypadkach/(chyba ze jest mato prawdopodobne, by naruszenie to skutkowalo ryzykiem
naruszenia praw lub wolnosci 0séb fizycznych);

2. przy uzyskiwaniu nastgpujacych informacji, ktore zgodnie z art. 33 ust. 3 rozporzgdzenia (UE)
2016/679 powinny by¢ zawarte w zgltoszeniu administratora i obejmowac co najmnie;:

a) charakter danych osobowych, w tym w miarge mozliwosci kategorie i przyblizong liczbe
0s6b, ktorych dane dotyczg, oraz kategorie i przyblizona liczb¢ wpiséw danych osobowych,
ktorych dotyczy naruszenie;

b) mozliwe konsekwencje naruszenia ochrony danych osobowych;

c) srodki zastosowane lub proponowane przez administratora w celu zaradzenia naruszeniu
ochrony danych osobowych, w tym w stosownych przypadkach srodki w celu
zminimalizowania jego ewentualnych negatywnych skutkéw.

Jezeli przekazanie wszystkich tych informacji réwnoczesnie nie jest mozliwe, pierwotne zgloszenie
zawiera informacje dostepne w danej chwili, a po uzyskaniu dostgpu do dalszych informacji przekazuje
sie je bez zbednej zwloki;

3. przy wypelnianiu — zgodnie z art. 34 rozporzadzenia {LE) 2016/679 obowiazku zawiadomienia bez
zbgdnej zwloki osoby, ktorej dane dotycza, o naruszeniu ochrony danych osobowych, jezeli
naruszenie to moze powodowa¢ wysokie ryzyko naruszenia praw i wolnosci osdb fizycznych.

8.2. Naruszenie ochrony danych dotyczace danych przetwarzanych przez podmiot
przetwarzajgcy



W przypadku naruszenia ochrony danych osobowych dotyczacego danych przetwarzanych przez
podmiot przetwarzajacy podmiot przetwarzajacy zglasza naruszenie administratorowi niezwiocznie po
tym, jak dowiedzial sie 0 naruszeniu, nie pézniej niz 24h od powzigcia informacji. Jesli administrator
podlega ustawie z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa to incydent nalezy
zglosi¢ administratorowi w ciagu 8h od powzigcia informacji. Zgltoszenie to powinno zawieraé¢ co
najmniej:

I. opis charakteru naruszenia (w tym, w miar¢ mozliwosci, kategorie i przyblizong liczbe osdb,
ktérych dane dotycza, oraz wpisow danych, ktorych dotyczy naruszenie);

2. dane punkiu kontaktowego, w ktdrym mozna uzyska¢ wigcej informacji na temat naruszenia
ochrony danych osobowych;

3. wskazanie prawdopodobnych konsekwencji naruszenia oraz srodkow, ktére zostaty lub maja zostac
wprowadzone w celu zaradzenia naruszeniu, w tym w celu zminimalizowania jego ewentualnych
negatywnych skutkow.

Jezeli przekazanie wszystkich tych informacji réwnoczesnie nie jest mozliwe, pierwotne zgloszenie
zawiera informacje dostepne w danej chwili, a po uzyskaniu dostepu do dalszych informacji przekazuje
sie je bez zbednej zwioki.

Strony okreslaja w zalaczniku Il wszystkie inne elementy, ktére ma przedstawi¢ podmiot
przetwarzajacy, wspomagajac administratora w wypelnianiu jego obowigzkoéw okreslonych w art. 33 i
34 rozporzadzenia (UE) 2016/679.

SEKCJA III
POSTANOWIENIA KONCOWE
Klauzula 9

Naruszenie klauzul i rozwigzanie umowy

1. Bez uszczerbku dla przepiséw rozporzadzenia (UE) 2016/679, w przypadku gdy podmiot
przetwarzajacy narusza swoje obowigzki wynikajgce z niniejszych klauzul, administrator moze
poleci¢ mu, by zawiesit przetwarzanie danych oscbowych do czasu, gdy podmiot przetwarzajgcy
zapewni zgodno$¢ z niniejszymi klauzulami, lub umowa ulega rozwigzaniu. Podmiot
przetwarzajacy niezwlocznie zawiadamia administratora, jezeli z jakiegokolwiek powodu nie jest
w stanie zastosowac si¢ do niniejszych klauzul.

2.  Administrator jest uprawniony do rozwigzania umowy w zakresie, w jakim dotyczy ona
przetwarzania danych osobowych zgodnie z niniejszymi klauzulami, jezeli:

a) administrator zawiesil przetwarzanie danych osobowych przez podmiot przetwarzajacy
zgodnie z ust. 1 i jezeli zgodno$¢ z niniejszymi klauzulami nie zostanie przywrécona
w rozsagdnym terminie, a w kazdym razie w terminie jednego miesigca od zawieszenia;

b) podmiot przetwarzajgcy powaznie lub stale narusza niniejsze klauzule lub swoje obowiazki
wynikajace z rozporzadzenia (UE) 2016/679;

c) podmiot przetwarzajacy nie stosuje sig¢ do wiazacej decyzji wlasciwego sadu lub whasciwego
organu nadzorczego dotyczacej jego obowigzkdw wynikajacych z niniejszych klauzul lub
z rozporzadzenia (UE) 2016/679.

3. Podmiot przetwarzajacy ma prawo rozwigza¢ umowe w zakresie, w jakim dotyczy ona
przetwarzania danych osobowych zgodnie z niniejszymi klauzulami, jezeli po zawiadomieniu
administratora o tym, ze jego polecenie narusza cbowigzujace wymogi prawne zgodnie z klauzula
6.1 ust. 2, administrator nalega na wypelnienie polecenia.

4. Po rozwigzaniu umowy podmiot przetwarzajacy, zaleznie od decyzji administratora, usuwa
wszystkie dane osobowe przetwarzane w imieniu administratora i poswiadcza administratorowi, ze
tego dokonal, lub zwraca administratorowi wszystkie dane osobowe i usuwa istniejgce kopie, chyba



ze prawo Unii lub prawo panstwa czlonkowskiego nakazuja przechowywanie danych osobowych.
Podmiot przetwarzajgcy zapewnia przestrzeganie niniejszych klauzul do czasu usunigcia lub
zwrotu danych.

Administrator ~ Podmiot przetwarzajacy

ZALACZNIK I
Opis przetwarzania

Kategorie osdb, ktérych dane osobowe s3 przetwarzane: uczniowie, rodzice/ prawni opiekunowie
ucznidw.

Kategorie przetwarzanych danych osobowych:

Uczniowie: imi¢, nazwisko, adres zamieszkania, adres placowki o$wiatowej;
Rodzice/ prawni opiekunowie: imig, nazwisko, dane kontaktowe;
Charakter przetwarzania: ciaggly.

Cel(e), w ktorym(-ych) dane osobowe s przetwarzane w imieniu administratora: zapewnienie
dowozu i opieki w czasie dowozu uczniom z niepelnosprawnoscia zamieszkalych na terenie gminy
Lomianki do przedszkola, szkol podstawowych i ponadpodstawowych lub innych placowek
oswiatowych wymienionych w art. 2 pkt 7 ustawy z dnia 14 grudnia 2016 r. Prawo Oswiatowe.

Czas trwania przetwarzania: zgodnie z czasem trwania umowy glownejnr ...................

ZALACZNIK 11
Srodki techniczne i organizacyjne
(okresla podmiot przetwarzajacy - wykonawca)

Srodki techniczne i organizacyjne, w tym $rodki techniczne i organizacyjne w celu zapewnienia
bezpieczenstwa danych przez podmiot przetwarzajacy:

Srodki umozliwiajace pseudonimizacj¢ i szyfrowanie danych osobowych: np. posiadanie
programow umozliwiajgcych szyfrowanie/pseudonimizacje, procedury.

Srodki zapewniajgce zdolnos¢ do ciaglego zapewnienia poufnofci, integralnosci, dostepnosci
i odpornosci systeméw i uslug przetwarzania: np. szyfrowanie dyskéw/katalogéw/nosnikow,
transmisja danych szyfrowana (np. SSL, TLS, VPN), zaszyfrowane pliki, ktore sa przesytane,
szyfrowanie wiadomosci, uwierzytelnianie dwuetapowe, automatyczna procedura wylogowania,
zarzgdzanie uprawnieniami dostgpowymi, automatyczne wygaszanie ekranu, wymuszanie zmiany
hasla, aktualizacja systemow. Stosowanie UPS, regularne kopie zapasowe, stosowanie podpiséw
elektronicznych, znakowanie czasem.



Srodki zapewniajace zdolno$é do szybkiego przywrocenia dostepnosci danych osobowych
i dostgpu do nich w razie incydentu fizycznego lub technicznego: np. kopie zapasowe wykonywane
w regularnych odst¢pach czasu zapisywane na odr¢bnym serwerze, aktualizacja procedur dotyczacych
tworzenia kopii zapasowych,

Procesy umozliwiajace regularne testowanie, mierzenie i ocenianie skuteczno$ci Srodkéw
technicznych i organizacyjnych majacych zapewni¢ bezpieczeistwo przetwarzania: np.
sprawdzanie waznosci certyfikatéw, sprawdzanie waznosci aktualizacji, stosowanie norm ISO,
sprawdzenie systemu ped katem uprawnien, automatyczne wylogowanie z systemu, automatyczne
wylogowanie przy prébie przekroczenia uprawnien.

Srodki umozliwiajace identyfikacje i autoryzacje uzytkownikéw: np. podwdjna weryfikacja,
odrebny identyfikator dla kazdego uzytkownika oraz haslo, potwierdzenia rejestracji przez e-mail lub
inny kanal komunikacji.

Srodki zapewniajace ochrong danych w czasie ich przekazywania: np. szyfrowanie, anonimizacja,
nieklikanie w niebezpieczne hiperigcza, weryfikacja odbiorcy.

Srodki zapewniajace ochron¢ danych w czasie ich przechowywania: np. zabezpieczenie
dokumentéw podczas opuszczenia stanowiska pracy: zamknigcie dokumentéw, wylogowanie sie
z aplikacji, zasada czystego biurka, wlasciwe niszczenie dokumentoéw, zabezpieczenie kopii zapasowe;j.

Srodki sluzace zapewnieniu bezpieczenstwa fizycznege miejsc, w ktérych przetwarzane sa dane
osobowe: np. zamykane drzwi i szafy, nadzorowane wejscia, monitoring, alarm, nakladki maskujace,
kraty/rolety w oknach, polityka kluczy, nadstawki do biurek, stosowanie zamkow na karte, serwerownia
w odrebnym pomieszczeniu z ograniczonym dostepem.

Srodki umozliwiajace rejestrowanie zdarzei: np. zapisywanie w bazie/na serwarach, logi.

Srodki stuzzce do konfiguracji systemu, w tym konfiguracji domyslnej: np. upowaznieni
pracownicy do wykonywania wskazanych czynnosci.

Srodki dotyczgce zarzadzania wewnetrznym systemem IT i bezpieczefistwem IT: np. przyjeta
polityka ochrony danych, zarzadzanie uprawnieniami.

Srodki dotyczace certyfikacji / zapewnienia jakoSci proceséw i produktow: np. jesli sg
certyfikaty/normy to tu wpisaé.

Srodki zapewniajace minimalizacje danych: np. okresowe przeglady przydatnoici, weryfikacja
i analiza zakresu zbieranych danych.

Srodki zapewniajace odpowiednia jako$é¢ danych: np. regularny nadzor nad prawidtowa jakoscia
danych, walidacja formularzy.

Srodki zapewniajace ogramiczone zatrzymywanie danych: np. stosowanie JRWA, instrukcji
kancelaryjnej, wspolpraca z archiwista, usuwanie dokumentéw po zakonczeniu celu przetwarzania,
kontrolg przepltywu informacji pomigdzy systemem informatycznym administratora danych a siecig
publiczna.

Srodki zapewniajjce rozliczalno$é: np. stosowanie zalacznikéw do polityki ochrony, stosowanie
podpisow pod dokumentami, audyty, przestrzeganie zasady w fazie projektowania, powolanie 10D,
szkolenia, odrgbne bazy danych, unikali uzytkownicy, odrgbne uprawnienia, wydzielone miejsca na
serwerach, lokalne bazy danych.

Srodki umozliwiajace przenoszenie damych i zapewnienie ich usuwania: np. - Uprawnieni
pracownicy usuwaja dane osobowe po okresie przetwarzania lub przenosza we wskazane przez
Administratora Danych Osobowych, czasem moze to zrobi¢ osoba uprawniona w aplikacji.



ZALACZNIK II1 - NIE DOTYCZY
Wykaz podmiotéw podprzetwarzajgcych

Administrator zezwolil na korzystanie z uslug nastepujacych podmictdw podprzetwarzajacych:

1.

Imie i nazwisko lub nazwa: ...
Adres: ...
Imie i nazwisko, stanowisko i dane kontaktowe osoby wyznaczonej do kontaktow: ...

Opis przetwarzania (w tym jasne okreslenie zakresu odpowiedzialnosci w przypadku

upowaznienia kilku podmiotow podprzetwarzajacych): ...

2.

e

9.

10.
11
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Magdalena Dura Anna Grabowska

Klauzula informacyjna dotyczaca przetwarzania danych osobowych

Administratorem danych osobowych jest Burmistrz LEomianek (dalej: ,,ADMINISTRATOR™),
z siedziba: ul. Warszawska 115, 05-092 Lomianki. Z Administratorem mozna si¢ kontaktowaé
pisemnie, za pomoca poczty tradycyjnej na adres: ul. Warszawska 115, 05-092 Lomianki lub
droga e-mailowg pod adresem: sekretariatfipoczta.lomianki.pl.
Administrator wyznaczyl Inspektora Cchrony Danych, z ktérym mozna si¢ skontaktowa¢ pod
adresem mailowym: iod@poczta.lomianki.pl
Dane osobowe s3 przetwarzane na podstawie Rozporzadzenia Parlamentu Europejskiego i Rady
{UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE {ogolne rozporzadzenie o ochronie danych).
Dane osobowe beda przetwarzane w celu;

a. prawidlowej realizacji umowy — art. 6 ust. 1 lit. b RODO,

b. Zapewnienia prawidlowego kontaktu w ramach realizowanej umowy — art. 6 ust. 1 lit.f

RODO

Dane osobowe bgdg przechowywane przez Administratora do czasu wygasnigcia obowiagzku
przechowywania tych danych wynikajacych z zawartej umowy oraz z przepiséw prawa.
Dane osobowe pochodzg od ......
Administrator nie zamierza przekazywac danych do pafstwa trzeciege lub organizacji
miedzynarodowe;.
Administrator bgdzie przekazywal dane osobowe w zakresie realizowanych obowigzkéw w
Zwigzku z umowa, podmiotom przetwarzajacym na podstawie zawartych uméw powierzenia
danych osobowych oraz innym podmiotom uprawnionym do pozyskania tych danych na
podstawie przepisow prawa.
Osoba, ktérej dane dotycza ma prawo do zadania od administratora dostepu do danych
osobowych, ich sprostowania, usunigcia lub ograniczenia przetwarzania oraz o prawo do
whiesienia sprzeciwu wobec przetwarzania, a takze prawo do przenoszenia danych.
Skarge na dzialania Administratora mozna wnig$¢ do Prezesa Urzedu Ochrony Danych
Osobowych.
Podanie danych osobowych jest niezbgdne w celu prawidlowej realizacji zawartej umowy.
Administrator nie przewiduje zautomatyzowanego podejmowania decyzji.
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