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Zatgcznik nr 7 do SWZ- OPZ

l. Laptopy — 69 szt.

Nazwa
komponentu

Wymagane minimalne parametry techniczne

Zastosowanie

Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji
edukacyjnych, aplikacji obliczeniowych, aplikacji graficznych, dostepu do
internetu oraz poczty elektronicznej

Ekran

15.6 FHD (1920 x 1080), powtokg przeciwodblaskowg, jasnosé 220 nits
Kat otwarcia matrycy min.180 stopni

Wydajnos¢

Oferowany komputer przenosny musi osiggac¢ w tescie wydajnosci :

PC Mark10- wynik 2800 punktéw. Wydruk z oprogramowania testujgcego
zataczy¢ do oferty.

Wymagane testy wydajnosciowe wykonawca musi przeprowadzi¢c na
automatycznych ustawieniach konfiguratora dotgczonego przez firme BAPCO i
przy natywnej rozdzielczosci wyswietlacza oraz witaczonych wszystkich
urzadzaniach. Nie dopuszcza sie stosowanie overclokingu, oprogramowania
wspomagajacego pochodzgcego z innego zrddta niz fabrycznie zainstalowane
oprogramowanie przez producenta, ingerowania w ustawieniach BIOS ( tzn.
wylfaczanie urzadzen stanowigcych petng konfiguracje) jak réowniez w samym
srodowisku systemu (tzn. zmniejszanie rozdzielczosci, jasnosci i kontrastu itp.).
Zamawiajgcy zastrzega sobie, iz w celu sprawdzenia poprawnosci
przeprowadzonych wszystkich wymaganych testéw Oferent musi dostarczyé
Zamawiajgcemu oprogramowanie testujgce, komputer do testu oraz dokfadny
opis metodyki przeprowadzonego testu wraz z wynikami w celu ich sprawdzenia
w terminie nie dtuzszym niz 3 dni od otrzymania zawiadomienia od
Zamawiajgcego

Pamie¢ RAM

8GB z mozliwoscig rozbudowy do min. 16GB RAM.

Pamie¢ masowa

256GB NVMe SSD M.2
Komputer musi oferowa¢ montaz dwdch dyskéw w konfiguracji M.2 + 2,5”

Grafika

Osiggajgca w tescie Sysmark25 Creativity 600 punktow.

Wydruk z oprogramowania testujgcego zataczy¢ do oferty.

Wymagane testy wydajnosciowe wykonawca musi przeprowadzi¢ na
automatycznych ustawieniach konfiguratora dotgczonego przez firme BAPCO i
przy natywnej rozdzielczosci wyswietlacza oraz wigczonych wszystkich
urzadzaniach. Nie dopuszcza sie stosowanie overclokingu, oprogramowania
wspomagajacego pochodzgcego z innego Zrddta niz fabrycznie zainstalowane
oprogramowanie przez producenta, ingerowania w ustawieniach BIOS ( tzn.
wytgczanie urzadzen stanowigcych petng konfiguracje) jak réwniez w samym
Srodowisku systemu (tzn. zmniejszanie rozdzielczosci, jasnosci i kontrastu itp.).
Zamawiajgcy zastrzega sobie, iz w celu sprawdzenia poprawnosci
przeprowadzonych wszystkich wymaganych testéw Oferent musi dostarczyé
Zamawiajgcemu oprogramowanie testujgce, komputer do testu oraz doktadny
opis metodyki przeprowadzonego testu wraz z wynikami w celu ich sprawdzenia
w terminie nie dtuzszym niz 3 dni od otrzymania zawiadomienia od
Zamawiajgcego

Klawiatura

Z wydzielong strefg numeryczng (uktad US),.
Wszystkie klawisze funkcyjne typu: mute, regulacja gtosnosci, print screen
dostepne w ciggu klawiszy F1-F12.

Multimedia

Karta dzwiekowa zintegrowana z ptytg gtéwng;
Wbudowane gtosniki stereo 2x2W.
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Cyfrowy mikrofon z funkcjg redukcji szuméw i poprawy mowy wbudowany w
obudowe matrycy.

Kamera internetowa z diodg informujacg o aktywnos$cimtrwale zainstalowana w
obudowie matrycy.

Port audio typu combo (stuchawki i mikrofon)

tacznosé
bezprzewodowa

Wi-Fi 5 AC 201 2x2 + Bluetooth 4.2

Bateria i zasilanie

Bateria umozliwiajaca jej szybkie natadowanie do poziomu 80% w czasie 1
godziny i do poziomu 100% w czasie 2 godzin.

Czas pracy na baterii- 8 godzin, potwierdzony przeprowadzonym testem BAPCO
MobileMark25 Battery Life. Wydruk z oprogramowania testujgcego zataczy¢ do
oferty

Zasilacz o mocy min. 45W

Waga i wymiary

Waga max 1.7 kg z baterig

Szkielet obudowy i zawiasy notebooka wzmacniane;

Obudowa Uszczelnienie chronigce klawiature notebooka po zamknieciu przed kurzem i
wilgocia.
Laptop musi by¢é wyprodukowany zgodnie z normami 1SO9001 i 1ISO50001 —
certyfikaty zataczyé do oferty;

Certyfikaty Potwierdzenie kompatybilnosci komputera z oferowanym systemem

operacyjnym — zaftgczyé do oferty wydruk ze strony producenta

oprogramowania;

Diagnostyka

System diagnostyczny z graficznym interfejsem uzytkownika dostepny z poziomu
BIOS lub z poziomu menu boot, umozliwiajgcy przetestowanie komponentéw
komputera.

Petna funkcjonalnos¢ systemu diagnostycznego musi by¢ realizowana bez:
dostepu do sieci i internetu, dysku twardego réwniez w przypadku jego braku,
urzadzen zewnetrznych i wewnetrznych typu : pamiec flash, pendrive;

Bezpieczenstwo

TPM zintegrowany z ptyta gtéwng;

Musi umozliwiac¢ szyfrowanie poufnych dokumentéw przechowywanych na dysku
twardym przy uzyciu klucza sprzetowego. Weryfikacja wygenerowanych przez
komputer kluczy szyfrowania musi odbywac sie w dedykowanym chipsecie na
ptycie gtdwne;j.

Porty i zt3cza

Wbudowane (nie dopuszcza sie przejsciéwek):
1xHDMI1.4

1 x RJ-45,

3 x USB w tym min. 2x USB 3.2,

port zasilania, ztgcze linki zabezpieczajacej

Dedykowany portal techniczny producenta, umozliwiajgcy Zamawiajgcemu
zgtaszanie awarii oraz samodzielne zamawianie zamiennych komponentéw.

Warunki . . . . . .
warancvine 2-letnia gwarancja, czas reakcji serwisu, do konca nastepnego dnia roboczego.
& V) Oferent musi posiadaé ISO 27001 na $wiadczenie ustug — certyfikat zataczy¢ do
oferty
System operacyjny klasy PC musi spetnia¢ nastepujgce wymagania poprzez wbudowane
mechanizmy, bez uzycia dodatkowych aplikacji:
1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika klasyczny,
umozliwiajacy obstuge przy pomocy klawiatury i myszy,
System S . : .
) 2. Dotykowy umozliwiajgcy sterowanie dotykiem na urzgdzeniach typu tablet lub
operacyjny monitorach dotykowych
3. Obstuga komputeréw typu tablet, z wbudowanym modutem ,uczenia sie”

pisma uzytkownika — obstuga jezyka polskiego
4, Interfejs uzytkownika dostepny w wielu jezykach do wyboru — w tym polskim i
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Mozliwos¢ tworzenia pulpitow wirtualnych, przenoszenia aplikacji pomiedzy
pulpitami i przetagczanie sie pomiedzy pulpitami za pomocg skrotow
klawiaturowych lub GUI.

Whbudowane w system operacyjny minimum dwie przegladarki Internetowe
Zintegrowany z systemem modut wyszukiwania informacji (plikéw réznego
typu, tekstéw, metadanych) dostepny z kilku poziomdéw: poziom menu, poziom
otwartego okna systemu operacyjnego; system wyszukiwania oparty na
konfigurowalnym przez uzytkownika module indeksacji zasobow lokalnych,
Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu,
pomoc, komunikaty systemowe, menedzer plikow.

Graficzne srodowisko instalacji i konfiguracji dostepne w jezyku polskim
Whbudowany system pomocy w jezyku polskim.

Mozliwosé przystosowania stanowiska dla oséb niepetnosprawnych (np. stabo
widzacych).

Mozliwos¢ sterowania czasem dostarczania nowych wersji systemu
operacyjnego, mozliwos¢ centralnego opdzniania dostarczania nowej wersji o
minimum 4 miesigce.

Oprogramowanie
zabezpieczajace

10.
11.

12.

13.

14.
15.

16.

Wykrywanie i blokowania plikéw ze szkodliwg zawartoscig, w tym
osadzonych/skompresowanych plikow, ktére  uzywajg  czasie
rzeczywistym algorytmoéw kompres;ji,

Wykrywanie i usuwanie plikdw typu rootkit oraz ztosliwego
oprogramowania, réwniez przy uzyciu technik behawioralnych,
Stosowanie kwarantanny;

Wykrywanie i usuwanie fatszywego oprogramowania bezpieczenstwa
(roguewear)

Skanowanie urzadzen USB natychmiast po podtaczeniu,

Automatyczne odtaczanie zainfekowanej koncéwki od sieci

Skanowanie plikéw w czasie rzeczywistym, na zgdanie, w interwatach
czasowych lub poprzez harmonogram, w sposéb w petni konfigurowalny
w stosunku do podejmowanych akcji w przypadku wykrycia zagrozenia, z
mozliwoscig wykluczenia typu pliku lub lokalizacji.

Zarzadzanie ,aktywami” stacji klienckiej, zbierajace informacje co
najmniej o nazwie komputera, producencie i modelu komputera,
przynaleznosci do grupy roboczej/domeny, szczegétach systemu
operacyjnego, lokalnych kontach uzytkownikéw, dacie i godzinie
uruchomienia i ostatniego restartu komputera, parametrach sprzetowych
(proc.,RAM, SN, storage), BIOS, interfejsach sieciowych, dotaczonych
peryferiach.

Musi posiada¢ modut ochrony IDS/IPS

Musi posiadaé mechanizm wykrywania skanowania portéw

Musi pozwalaé na wykluczenie adreséw IP oraz PORTéw TCP/IP z modutu
wykrywania skanowania portow

Modut wykrywania atakdw DDoS musi posiadac kilka pozioméw
wrazliwosci

Oprogramowanie do szyfrowania, chronigce dane rezydujgce na
punktach koncowych za pomocga silnych algorytméw szyfrowania takich
jak AES, RC6, SERPENT i DWAFISH.

Zapobieganie utracie danych z powodu utraty / kradziezy laptopa;
Oprogramowanie musi szyfrowa¢ catg zawartos¢ na urzadzeniach
przenosnych, takich jak Pen Drive'y, dyski USB i udostepnica je tylko
autoryzowanym uzytkownikom.

Oprogramowanie musi umozliwia¢ blokowanie wybranych przez
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administratora urzadzen zewnetrznych podtgczanych do laptopa;

Oprogramowanie musi umozliwia¢ zdefiniowanie listy zaufanych

urzadzen, ktdre nie bedg blokowane podczas podtgczanie do laptopa;

Mozliwos¢ blokady zapisywania plikdw na zewnetrznych dyskach USB;

Blokada mozliwosci uruchamiania oprogramowania z takich dyskow.

Blokada ta powinna umozliwia¢ korzystanie z pozostatych danych

zapisanych na takich dyskach.

Interfejs musi wyswietla¢ monity o zblizajgcym sie zakoriczeniu licencji, a

takze powiadamiac o zakonczeniu licencji.

Modut chronigcy dane uzytkownika przed dziataniem oprogramowania

ransomware.

Ograniczanie mozliwosci modyfikowania chronionych plikéw, tylko

procesom systemowym oraz zaufanym aplikacjom.

Mozliwosc dowolnego zdefiniowania chronionych folderéw

zawierajgcych wrazliwe dane uzytkownika.

Aplikacje uruchamiane z zaufanych folderéw musza mie¢ mozliwosé

modyfikowania plikéw objetych dodatkowg ochrong any ransomware.

Monitorowanie krytycznych danych uzytkownika zapobiegajgce przed

atakami ransomware;

Konsola zarzadzajgca musi umozliwiaé co najmnie;j:

a) przechowywanie danych w bazie typu SQL;

b) zdalng instalacje lub deinstalacje oprogramowania na laptopach,
zakresie adreséw IP lub grupie z ActiveDirectory;

c) tworzenie paczek instalacyjnych oprogramowaniaw formie plikéw .exe
lub .msi;

d) centralna dystrybucja na zarzadzanych laptopach uaktualnien definicji
ochronnych bez dostepu do sieci Internet.

e) raportowanie, z prezentacjg tabelaryczng i graficzng, z mozliwoscig
automatycznego czyszczenia starych raportéw, z mozliwoscig eksportu
do formatéw CSV i PDF, prezentujgce dane zaréwno z logowania
zdarzen konsoli, jak i danych/raportéw zbieranych ze laptopach, w
tym raporty o oprogramowaniu zainstalowanym na laptopach;

f) definiowanie struktury zarzadzanie opartej o role i polityki, w ktérych
kazda z funkcjonalnosci musi mie¢ mozliwos¢ konfiguracji;

Program musi wyswietlaé status bezpieczenstwa urzadzen koncowych

zainstalowanych w réznych lokalizacjach;

Musi umozliwia¢ tworzenie kopii zapasowych i przywracania plikéw

konfiguracyjnych z serwera w chmurze;

Musi umozliwi¢ dostep do chmury zgodnie z przypisaniem do grupy;

Musi posiadaé dostep do konsoli zdowolnego miejsca;

Musi umozliwia¢ przegladanie raportéw sumarycznych dla wszystkich

urzadzen

Musi umozliwia¢ raportowanie i powiadamianie za pomocg poczty

elektronicznej

Konsola do =zarzadzania i monitorowania uzycia zaszyfrowanych

woluminédw  dyskowych, zarzgdzania informacjami odzyskiwania,

niezbednymi do uzyskania dostepu do zaszyfrowanych danych;

Aktualizacja oprogramowania w trybie offline, za pomocg paczek

aktualizacyjnych;

Konsola systemu musi umozliwiaé, co najmniej:

a) rézne ustawienia dostepu dla urzadzen: petny dostep, tylko do

odczytu i blokowanie
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b) przyznanie praw dostepu dla nosnikéw pamieci tj. USB, CD

c) regulowanie potgczen WiFi i Bluetooth

d) kontrolowanie i regulowanie uzycia urzadzen peryferyjnych typu:
drukarki, skanery i kamery internetowe

e) blokade Ilub zezwolenia na potaczenie sie z urzadzeniami
mobilnymi

f) blokowanie dostepu dowolnemu urzgdzeniu

g) tymczasowe dodania dostepu do urzadzenia przez administratora

h) szyfrowanie zawartosci urzadzenia USB i udostepnianie go na

punktach koncowych z zainstalowanym oprogramowaniem
klienckim systemu;

i) zablokowanie funkcjonalnosci portéw USB dla urzadzen innych
niz klawiatura i myszka

j) zezwalanie na dostep tylko urzadzeniom wczesniej dodanym
przez administratora

k) uzywanie tylko zaufanych urzadzen sieciowych;

Wirtualna klawiatury

Mozliwos¢ blokowania kazdej aplikacji

Mozliwos¢ zablokowania aplikacji w oparciu o kategorie

Mozliwos¢ dodania wtasnych aplikacji do listy zablokowanych

Dodawanie aplikacji w formie portable

Mozliwos¢ wyboru pojedynczej aplikacji w konkretnej wers;ji

Wymagane kategorie aplikacji: tuning software, toolbars, proxy, network
tools, file sharing application, backup software, encrypting tool
Mozliwos¢ generowania i wysyfania raportéw o aktywnosci na réznych
kanatach transmisji danych, takich jak wymienne urzadzenia, udziaty
sieciowe czy schowki.

Mozliwos¢ zablokowania funkcji Printscreen

Monitorowania przesytu danych miedzy aplikacjami;

Mozliwo$¢ dodawania wtasnych zdefiniowanych stéw/fraz do wyszukania
w réznych typow plikow

Mozliwos¢ blokowania plikéw w oparciu o ich rozszerzenie lub rodzaj
Mozliwo$¢ monitorowania i zarzgdzania danymi udostepnianymi poprzez
zasoby sieciowe

Ochrona przed wyciekiem informacji na drukarki lokalne i sieciowe
Ochrona zawartosci schowka systemu

Ochrona przed wyciekiem informacji w poczcie e-mail w komunikacji SSL

Mozliwo$¢ dodawania wyjgtkéw dla domen, aplikacji i lokalizacji
sieciowych
Ochrona plikdw zamknietych w archiwach. Zmiana rozszerzenia pliku nie

moze mieé znaczenia w ochronie plikdw przed wyciekiem

Mozliwos¢ tworzenia profilu DLP dla kazdej polityki

Wyswietlanie alertu dla uzytkownika w chwili préby wykonania
niepozadanego dziatania

Ochrona przez wyciekiem plikéw poprzez programy typu p2p

Mozliwos¢ monitorowania dziatan zwigzanych z obstugg plikdw, takich jak
kopiowanie, usuwanie, przenoszenie na dyskach lokalnych, dyskach
wymiennych i sieciowych.

Monitorowanie okreslonych rodzajéw plikow.

Mozliwo$¢ wykluczenia okreslonych plikow/folderéw dla procedury
monitorowania.

Mozliwosc¢ sledzenia zmian we wszystkich plikach
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Mozliwo$¢ sledzenia zmian w oprogramowaniu zainstalowanym na
laptopach;

Usuwanie tymczasowych plikdw, czyszczenie niepotrzebnych wpiséw do
rejestru oraz defragmentacja dysku

Mozliwos¢ zaplanowania optymalizacji na wskazanych stacjach klienckich
Zarzadzanie uzytkownikami przypisanymi do numeréw telefonéw oraz
adreséw email

Musi umozliwia¢ przypisanie atrybutéow do uzytkownikdéw, co najmniej:
Imie, nazwisko, adres email, , numer telefonu, typ uzytkownika

Musi posiada¢ mozliwos$é sprawdzenia listy urzadzen przypisanych
uzytkownikowi

Musi posiadaé mozliwosé eksportu danych uzytkownika

Musi umozliwiaé import listy urzgdzen z pliku CSV

Musi umozliwiaé¢ dodanie urzadzen prywatnych oraz firmowych

Musi umozliwia¢ podglad co najmniej nastepujgcych informacji
konfiguracji: data uruchomienia, status urzadzenia, numer telefonu,
wiasciciel, typ witasciciela, nazwa grupy, geolokacja, wersja agenta;

Musi umozliwia¢ podglad co najmniej nastepujgcych informacji
sprzetowych: model, producent, system, ID, adres MAC, bluetooth, sie¢,
wolna przestrzen na dysku, catkowita przesztos¢ na dysku, bateria,
zuzycie procesora;

Musi zawiera¢ podglad aktualnie zainstalowanych aplikacji

Musi udostepniaé informacje o zuzyciu danych, a w tym: ogdlne zuzycie
danych, zuzycie danych wedtug aplikacji, wykres zuzycia danych,

Musi zawiera¢ modut raportowania aktywnosci, skanowania oraz
naruszenia regut

Modut raportowania musi umozliwia¢ podglad w zakresie: dzisiaj,
ostatnie 7 dni, ostatnie 15 dni, ostatnie 30 dni, wtasny zakres
Oprogramowanie pozwalajgce na wykrywanie oraz zarzadzanie
podatnosciami bezpieczerstwa:

Dostep za pomocg portalu dostepnego przez przegladarke internetowg
Portal musi by¢ dostepny w postaci ustugi hostowanej;

Skanowanie podatnosci za pomocg nodéw skanujgcych

Nod skanujgcy musi by¢ dostepny w postaci ustugi hostowanej oraz w
postaci aplikacji instalowanej lokalnie

Portal zarzadzajgcy musi umozliwiac:

a) przeglad wybranych danych na podstawie konfigurowalnych
widgetéw

b) zablokowanie mozliwosci zmiany widgetow

c) zarzadzanie skanami podatnosci (start, stop), przegladanie listy
podatnosci oraz tworzenie raportow.

d) tworzenie grup skandw z odpowiednig  konfiguracja

poszczegodlnych skanéw podatnosci
e) eksport wszystkich skanéw podatnosci do pliku CSV;

Deduplikacja danych na Zrdédle,

Backup przyrostowy i réznicowy,

Wersjonowanie plikéw — mozliwos¢ zdefiniowania dowolnej ilosci wersji,
Backup danych lokalnych — plikowy oraz poczty;

Backup otwartych plikdw;

Filtr plikéw oraz folderdéw,

Domyslne wykluczenia zbednych plikdw (pliki tymczasowe etc.),
Przywracanie danych do wskazanej lokalizacji,




Fundusze

: Unia Europejska
Europejskie gg?sclfapospo“ta Europejski Fundusz
Polska Cyfrowa - Rozwoju Regionalnego

91. Mozliwosé backup-u z wykorzystaniem dowolnej ilosci rdzeni procesora,

92. Wyszukiwanie plikdw w repozytorium uzytkownika,

93. Automatyczne logowanie,

94. Zapamietywanie danych logowania,

95. Automatyczne uruchamianie programu przy starcie systemu,

96. Ustawianie priorytetu dla procesu backupu,

97. Zmiana klucza szyfrujacego,

98. Konfiguracja wydajnosci procesu backupu,

99. Zastepowanie nazwy pliku GUID-em,

100. Szyfrowanie danych algorytmem AES 256 CBC, zawsze po stronie
komputera uzytkownika,

101. Kompresja danych,

102. Transmisja po bezpiecznym protokole TLS,

103. Deklaracja klucza szyfrujgcego dane uzytkownika,

104. Szczegdtowy dziennik zdarzen dostepny z poziomu aplikacji,

105. Obliczanie sumy kontrolnej,

106. Kopie zapasowe musza by¢ przechowywane w data center, na terenie
Polski.

107. Licencje musza by¢ przypisywane do urzadzenia z limitem pojemnosci
przestrzeni w chmurze minimum 50 GB;

108. Wsparcie techniczne, $wiadczone w jezyku polskim;

1. Zestaw komputerowy — 9 szt.
Nazwa Wymagane minimalne parametry techniczne
komponentu ymag P ¥
Typ Komputer stacjonarny.

Zastosowanie

Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji
edukacyjnych, aplikacji obliczeniowych, aplikacji graficznych, dostepu do
internetu oraz poczty elektronicznej

Wydajnos¢

Oferowany komputer musi osigga¢ w tescie wydajnosci PC Mark10 wynik
2800 punktéw. Wydruk z oprogramowania testujacego zatgczy¢ do oferty.
Wymagane testy wydajnosciowe wykonawca musi przeprowadzi¢ na
automatycznych ustawieniach konfiguratora dotgczonego przez firme BAPCO i
przy natywnej rozdzielczosci wyswietlacza oraz wilaczonych wszystkich
urzadzaniach. Nie dopuszcza sie stosowanie overclokingu, oprogramowania
wspomagajacego pochodzgcego z innego zrddta niz fabrycznie zainstalowane
oprogramowanie przez producenta, ingerowania w ustawieniach BIOS ( tzn.
wytaczanie urzadzen stanowigcych petng konfiguracje) jak rowniez w samym
Srodowisku systemu (tzn. zmniejszanie rozdzielczosci, jasnosci i kontrastu itp.).
Zamawiajgcy zastrzega sobie, iz w celu sprawdzenia poprawnosci
przeprowadzonych wszystkich wymaganych testéw Oferent musi dostarczyé
Zamawiajgcemu oprogramowanie testujgce, komputer do testu oraz doktadny
opis metodyki przeprowadzonego testu wraz z wynikami w celu ich sprawdzenia
w terminie nie dtuizszym niz 3 dni od otrzymania zawiadomienia od
Zamawiajgcego

Pamie¢ RAM

8GB DDR4 z mozliwoscig rozbudowy do 64 GB;

Pamie¢ masowa

256 SSD

Grafika

Zintegrowana ze wsparciem dla DirectX 12.

Wyposazenie

Karta dZzwiekowa zintegrowana z ptytg gtdwng, 2 kanatowa;
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multimedialne

Obudowa zaprojektowana i wykonana na zlecenie producenta komputera.
Mozliwo$¢ montazu niskoprofilowych kart graficznych, montaz beznarzedziowy
dysku 3,5" oraz 2,5”, napedu optycznego i kart rozszerzen.

Obudowa wykonana z wytrzymatego tworzywa, blachy o grubosci co najmniej 0,5
mm.

Mozliwo$¢ montazu dysku 2,5" oraz 3,5" wewnatrz obudowy

Obudowa Zatoki na dyski i napedy: 2x 2,5/3,5, 1x 3,5, 1x 5,25;
Wyposazona w co najmniej 2 porty 3.1 oraz ztgcza mikrofonu i stuchawek z
przodu obudowy
Whbudowana karta sieciowa 10/100/1000
Zasilacz o mocy minimum 300W 80+ Bronze.
W obudowie zamontowane trzy fabrycznie filtry przeciwkurzowe;
Trzystopniowy kontroler obrotédw na 6 wentylatoréw
Komputer musi by¢ wyprodukowany zgodnie z ISO 9001, I1SO 27001, ISO 28000 -
Certyfikaty . certyfikaty z?lqczyc' do oferFy; N
standardy Potmer@zeme kompatyb’llnosu komputera z oferowanym systemem
operacyjnym — zatgczyé do oferty wydruk ze strony producenta
oprogramowania;
Wbudowane porty:
. 1 x DVI lub VGA,
o 1x HDMlver. 1.4
o 6 portéw USB wyprowadzonych na zewnatrz komputera w tym min.:
2 porty USB 3.2 z przodu obudowy;
Wymagana ilos¢ i rozmieszczenie portéw USB nie moze by¢ osiggnieta w wyniku
stosowania konwerterdw, przejsciowek, kart PCle itp.
Porty stuchawek i mikrofonu na przednim oraz tylnym panelu obudowy.
Komputer musi umozliwia¢ jego rozbudowe w postaci dedykowanych kart PCle
np. karte WiFi a/b/g/n
Karta sieciowa 10/100/1000 Ethernet RJ 45, zintegrowana z ptytg gtdwna,
wspierajgca obstuge Wol, PXE 2.1.
Ptyta gtéwna zbudowana w oparciu o kondensatory polimerowe o podwyzszonej
trwatosci., przeznaczona dla danego urzadzenia; wyposazona w :
e SATA Il (6 Gb/s) - 4 szt.
Wbudowane e M.2-2szt.
porty e PCle 3.0x16 - 1 szt.

e PCle3.0x1 - 2szt.

e 2 zfgcza DIMM z obstugg do 64GB DDR4 pamieci RAM, z obstugg DDR4-3200
MHz

Klawiatura USB w ukfadzie polski programisty

Mysz USB z klawiszami oraz rolka (scroll)

Whbudowana w obudowe nagrywarka DVD +/-RW szybkos$¢ min. x24

Wsparcie dla konfiguracji RAID

Wbudowany w pftyte gtédwng ukfad przetwarzania energii, zapewniajacy

mozliwo$é catosciowego zarzadzania poziomem zuzywanej energii poprzez

wykrywanie aktualnego poziomu wykorzystania zasobéw PC (CPU, GPU, HDD,

zasilacza) oraz inteligentne przydzielanie mocy w czasie rzeczywistym. Uktad

dziatajgcy automatycznie od momentu uruchomienia komputera.

Ochrona przed nadmiernym napieciem zasilania:

System zasilania chronigcy obwéd zaprojektowany przez producenta ptyty

gtéwnej z wbudowanymi regulatorami napiecia do ochrony chipsetu, gniazd
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potgczeniowych i kodekéw audio przed uszkodzeniem spowodowanym
nieoczekiwanymi napieciami wysokiej wartosci z niestabilnych albo ztych
zasilaczy.

2-letnia gwarancja producenta,

Warunki Czas reakcji serwisu do korica nastepnego dnia roboczego.
gwarancji Oferent musi posiadac certyfikat ISO 27001 na swiadczenie ustug serwisowych —
dokument potwierdzajacy zataczy¢ do oferty.
System operacyjny klasy PC musi spetnia¢ nastepujgce wymagania poprzez
wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:
1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika klasyczny,
umozliwiajgcy obstuge przy pomocy klawiatury i myszy,
2. Dotykowy umozliwiajacy sterowanie dotykiem na urzadzeniach typu tablet
lub monitorach dotykowych
3. Obstuga komputerédw typu tablet, z wbudowanym modutem ,uczenia sie”
pisma uzytkownika — obstuga jezyka polskiego
4. Interfejs uzytkownika dostepny w wielu jezykach do wyboru — w tym polskim
i angielskim
5. Mozliwos$¢é tworzenia pulpitoéw wirtualnych, przenoszenia aplikacji pomiedzy
pulpitami i przetagczanie sie pomiedzy pulpitami za pomocg skrétéw
klawiaturowych lub GUI.
System 6. Wbudowane w system operacyjny minimum dwie przeglagdarki Internetowe
operacyjny 7. Zintegrowany z systemem modut wyszukiwania informacji (plikdw réznego

typu, tekstow, metadanych) dostepny z kilku poziomdéw: poziom menu,
poziom otwartego okna systemu operacyjnego; system wyszukiwania oparty
na konfigurowalnym przez uzytkownika module indeksacji zasobdéw
lokalnych,

8. Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu,
pomoc, komunikaty systemowe, menedzer plikdw.

9. Graficzne srodowisko instalacji i konfiguracji dostepne w jezyku polskim

10.Wbudowany system pomocy w jezyku polskim.

11.Mozliwos$¢ przystosowania stanowiska dla oséb niepetnosprawnych (np. stabo
widzacych).

12.Mozliwos¢ sterowania czasem dostarczania nowych wersji systemu
operacyjnego, mozliwos¢ centralnego opdzniania dostarczania nowej wersji o
minimum 4 miesigce.

Oprogramowanie
zabezpieczajace

1. Wykrywanie i blokowania plikdw ze szkodliwg zawartoscig, w tym
osadzonych/skompresowanych  plikow,  ktére uzywajg  czasie
rzeczywistym algorytmoéw kompresji,

2. Wykrywanie i usuwanie plikdbw typu rootkit oraz ztosliwego
oprogramowania, rowniez przy uzyciu technik behawioralnych,

3. Stosowanie kwarantanny;

4. Wykrywanie i usuwanie fatszywego oprogramowania bezpieczenstwa
(roguewear)

5. Skanowanie urzadzen USB natychmiast po podtaczeniu,

Automatyczne odtaczanie zainfekowanej koncéwki od sieci

7. Skanowanie plikéw w czasie rzeczywistym, na zgdanie, w interwatach
czasowych lub poprzez harmonogram, w sposéb w petni konfigurowalny
w stosunku do podejmowanych akcji w przypadku wykrycia zagrozenia, z
mozliwoscig wykluczenia typu pliku lub lokalizacji.

8. Zarzadzanie ,aktywami” stacji klienckiej, zbierajgce informacje co
najmniej o nazwie komputera, producencie i modelu komputera,

o
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przynaleznosci do grupy roboczej/domeny, szczegdtach systemu
operacyjnego, lokalnych kontach uzytkownikéw, dacie i godzinie
uruchomienia i ostatniego restartu komputera, parametrach sprzetowych
(proc.,RAM, SN, storage), BIOS, interfejsach sieciowych, dotgczonych
peryferiach.

Musi posiada¢ modut ochrony IDS/IPS

Musi posiada¢ mechanizm wykrywania skanowania portéw

Musi pozwalaé¢ na wykluczenie adreséw IP oraz PORTow TCP/IP z modutu
wykrywania skanowania portéw

Modut wykrywania atakdw DDoS musi posiadac kilka poziomdéw
wrazliwosci

Oprogramowanie do szyfrowania, chronigce dane rezydujgce na
punktach koncowych za pomoca silnych algorytméw szyfrowania takich
jak AES, RC6, SERPENT i DWAFISH.

Zapobieganie utracie danych z powodu utraty / kradziezy laptopa;
Oprogramowanie musi szyfrowa¢ catg zawartos¢ na urzadzeniach
przenosnych, takich jak Pen Drive'y, dyski USB i udostepnica je tylko
autoryzowanym uzytkownikom.

Oprogramowanie musi umozliwia¢ blokowanie wybranych przez
administratora urzadzen zewnetrznych podtgczanych do laptopa;
Oprogramowanie musi umozliwia¢ zdefiniowanie listy zaufanych
urzadzen, ktdre nie bedg blokowane podczas podtgczanie do laptopa;
Mozliwos¢ blokady zapisywania plikdw na zewnetrznych dyskach USB;
Blokada mozliwosci uruchamiania oprogramowania z takich dyskow.
Blokada ta powinna umozliwia¢ korzystanie z pozostatych danych
zapisanych na takich dyskach.

Interfejs musi wyswietla¢ monity o zblizajgcym sie zakoriczeniu licencji, a
takze powiadamiac o zakonczeniu licencji.

Modut chronigcy dane uzytkownika przed dziataniem oprogramowania
ransomware.

Ograniczanie mozliwosci modyfikowania chronionych plikdw, tylko
procesom systemowym oraz zaufanym aplikacjom.

Mozliwosc dowolnego zdefiniowania chronionych folderéw
zawierajgcych wrazliwe dane uzytkownika.

Aplikacje uruchamiane z zaufanych folderéw musza mie¢ mozliwosé
modyfikowania plikéw objetych dodatkowg ochrong any ransomware.
Monitorowanie krytycznych danych uzytkownika zapobiegajgce przed
atakami ransomware;

Konsola zarzgdzajgca musi umozliwiaé co najmnie;j:

a) przechowywanie danych w bazie typu SQL;

b) zdalng instalacje lub deinstalacje oprogramowania na laptopach,
zakresie adreséw IP lub grupie z ActiveDirectory;

c) tworzenie paczek instalacyjnych oprogramowaniaw formie plikow
.exe lub .msi;

d) centralna dystrybucja na zarzadzanych laptopach uaktualnien
definicji ochronnych bez dostepu do sieci Internet.

e) raportowanie, z prezentacjg tabelaryczng i graficzng, =z

mozliwoscig automatycznego czyszczenia starych raportow, z
mozliwoscig eksportu do formatéw CSV i PDF, prezentujgce dane
zaréwno z logowania zdarzen konsoli, jak i danych/raportow
zbieranych ze laptopach, w tym raporty o oprogramowaniu
zainstalowanym na laptopach;
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f) definiowanie struktury zarzadzanie opartej o role i polityki, w
ktorych kazda z funkcjonalnosci musi mie¢ mozliwos¢ konfiguracji;

Program musi wyswietla¢ status bezpieczenstwa urzadzen koricowych

zainstalowanych w réznych lokalizacjach;

Musi umozliwia¢ tworzenie kopii zapasowych i przywracania plikéw

konfiguracyjnych z serwera w chmurze;

Musi umozliwié¢ dostep do chmury zgodnie z przypisaniem do grupy;

Musi posiada¢ dostep do konsoli z dowolnego miejsca;

Musi umozliwia¢ przegladanie raportdw sumarycznych dla wszystkich

urzadzen

Musi umozliwia¢ raportowanie i powiadamianie za pomocag poczty

elektronicznej

Konsola do zarzadzania i monitorowania uzycia zaszyfrowanych

woluminédw  dyskowych, zarzgdzania informacjami odzyskiwania,

niezbednymi do uzyskania dostepu do zaszyfrowanych danych;

Aktualizacja oprogramowania w trybie offline, za pomocg paczek

aktualizacyjnych;

Konsola systemu musi umozliwiaé, co najmniej:

a) rézne ustawienia dostepu dla urzadzen: petny dostep, tylko do

odczytu i blokowanie
b) przyznanie praw dostepu dla nosnikéw pamieci tj. USB, CD

c) regulowanie potgczen WiFi i Bluetooth

d) kontrolowanie i regulowanie uzycia urzadzen peryferyjnych typu:
drukarki, skanery i kamery internetowe

e) blokade Ilub zezwolenia na potaczenie sie z urzadzeniami
mobilnymi

f) blokowanie dostepu dowolnemu urzgdzeniu

g) tymczasowe dodania dostepu do urzgdzenia przez administratora

h) szyfrowanie zawartosci urzadzenia USB i udostepnianie go na

punktach koncowych z zainstalowanym oprogramowaniem
klienckim systemu;

i) zablokowanie funkcjonalnosci portow USB dla urzadzen innych
niz klawiatura i myszka

j) zezwalanie na dostep tylko urzadzeniom wczesniej dodanym
przez administratora

k) uzywanie tylko zaufanych urzadzen sieciowych;

Wirtualna klawiatury

Mozliwos¢ blokowania kazdej aplikacji

Mozliwos¢ zablokowania aplikacji w oparciu o kategorie

Mozliwos$¢ dodania wtasnych aplikacji do listy zablokowanych

Dodawanie aplikacji w formie portable

Mozliwos¢ wyboru pojedynczej aplikacji w konkretnej wersji

Wymagane kategorie aplikacji: tuning software, toolbars, proxy, network
tools, file sharing application, backup software, encrypting tool
Mozliwos¢ generowania i wysyfania raportéw o aktywnosci na réznych
kanatach transmisji danych, takich jak wymienne urzadzenia, udziaty
sieciowe czy schowki.

Mozliwos¢ zablokowania funkcji Printscreen

Monitorowania przesytu danych miedzy aplikacjami;

Mozliwo$¢ dodawania wtasnych zdefiniowanych stéw/fraz do wyszukania
w réznych typéw plikow

Mozliwos¢ blokowania plikdbw w oparciu o ich rozszerzenie lub rodzaj
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Mozliwo$¢ monitorowania i zarzagdzania danymi udostepnianymi poprzez
zasoby sieciowe

Ochrona przed wyciekiem informacji na drukarki lokalne i sieciowe
Ochrona zawartosci schowka systemu

Ochrona przed wyciekiem informacji w poczcie e-mail w komunikacji SSL
Mozliwos¢ dodawania wyjatkéw dla domen, aplikacji i lokalizacji
sieciowych

Ochrona plikdw zamknietych w archiwach. Zmiana rozszerzenia pliku nie
moze mieé znaczenia w ochronie plikow przed wyciekiem

Mozliwos¢ tworzenia profilu DLP dla kazdej polityki

Wyswietlanie alertu dla uzytkownika w chwili préby wykonania
niepozadanego dziatania

Ochrona przez wyciekiem plikéw poprzez programy typu p2p

Mozliwos¢ monitorowania dziatan zwigzanych z obstugg plikéw, takich jak
kopiowanie, usuwanie, przenoszenie na dyskach lokalnych, dyskach
wymiennych i sieciowych.

Monitorowanie okreslonych rodzajéw plikow.

Mozliwos$¢ wykluczenia okreslonych plikow/folderéw dla procedury
monitorowania.

Mozliwos¢ sledzenia zmian we wszystkich plikach

Mozliwo$¢ sledzenia zmian w oprogramowaniu zainstalowanym na
laptopach;

Usuwanie tymczasowych plikdw, czyszczenie niepotrzebnych wpiséw do
rejestru oraz defragmentacja dysku

Mozliwos¢ zaplanowania optymalizacji na wskazanych stacjach klienckich
Zarzadzanie uzytkownikami przypisanymi do numeréw telefonéw oraz
adreséw email

Musi umozliwia¢ przypisanie atrybutéw do uzytkownikéw, co najmniej:
Imie, nazwisko, adres email, , numer telefonu, typ uzytkownika

Musi posiada¢ mozliwos¢ sprawdzenia listy urzadzen przypisanych
uzytkownikowi

Musi posiadaé mozliwosé eksportu danych uzytkownika

Musi umozliwiaé import listy urzgdzen z pliku CSV

Musi umozliwia¢ dodanie urzadzen prywatnych oraz firmowych

Musi umozliwia¢ podglagd co najmniej nastepujgcych informacji
konfiguracji: data uruchomienia, status urzadzenia, numer telefonu,
wiasciciel, typ witasciciela, nazwa grupy, geolokacja, wersja agenta;

Musi umozliwia¢ podglad co najmniej nastepujgcych informacji
sprzetowych: model, producent, system, ID, adres MAC, bluetooth, sie¢,
wolna przestrzen na dysku, catkowita przesztos¢ na dysku, bateria,
zuzycie procesora;

Musi zawiera¢ podglad aktualnie zainstalowanych aplikacji

Musi udostepnia¢ informacje o zuzyciu danych, a w tym: ogdlne zuzycie
danych, zuzycie danych wedtug aplikacji, wykres zuzycia danych,

Musi zawieraé modut raportowania aktywnosci, skanowania oraz
naruszenia regut

Modut raportowania musi umozliwia¢ podglad w zakresie: dzisiaj,
ostatnie 7 dni, ostatnie 15 dni, ostatnie 30 dni, wtasny zakres
Oprogramowanie pozwalajgce na wykrywanie oraz zarzadzanie
podatnosciami bezpieczerstwa:

Dostep za pomocg portalu dostepnego przez przegladarke internetowa
Portal musi by¢ dostepny w postaci ustugi hostowanej;
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81. Skanowanie podatnosci za pomocg noddw skanujgcych

82. Nod skanujgcy musi by¢ dostepny w postaci ustugi hostowanej oraz w
postaci aplikacji instalowanej lokalnie

83. Portal zarzagdzajgcy musi umozliwiac:

a) przeglad wybranych danych na podstawie konfigurowalnych
widgetow

b) zablokowanie mozliwosci zmiany widgetow

c) zarzadzanie skanami podatnosci (start, stop), przegladanie listy
podatnosci oraz tworzenie raportéw.

d) tworzenie grup skandw z odpowiednig  konfiguracja
poszczegblnych skandw podatnosci

e) eksport wszystkich skandw podatnosci do pliku CSV;

Deduplikacja danych na zrddle,

Backup przyrostowy i réznicowy,

Wersjonowanie plikdw — mozliwos¢ zdefiniowania dowolnej ilosci wersji,
Backup danych lokalnych — plikowy oraz poczty;

Backup otwartych plikow;

Filtr plikéw oraz folderdéw,

DomyslIne wykluczenia zbednych plikdw (pliki tymczasowe etc.),
Przywracanie danych do wskazanej lokalizacji,

Mozliwos¢ backup-u z wykorzystaniem dowolnej ilosci rdzeni procesora,
Wyszukiwanie plikdw w repozytorium uzytkownika,

Automatyczne logowanie,

Zapamietywanie danych logowania,

Automatyczne uruchamianie programu przy starcie systemu,
Ustawianie priorytetu dla procesu backupu,

Zmiana klucza szyfrujacego,

Konfiguracja wydajnosci procesu backupu,

100. Zastepowanie nazwy pliku GUID-em,
101. Szyfrowanie danych algorytmem AES 256 CBC, zawsze po stronie

komputera uzytkownika,

102. Kompresja danych,

103. Transmisja po bezpiecznym protokole TLS,

104. Deklaracja klucza szyfrujgcego dane uzytkownika,

105. Szczegdtowy dziennik zdarzen dostepny z poziomu aplikacji,

106. Obliczanie sumy kontrolnej,

107. Kopie zapasowe musza by¢ przechowywane w data center, na terenie

Polski.

108. Licencje musza by¢ przypisywane do urzadzenia z limitem pojemnosci

przestrzeni w chmurze minimum 50 GB;

109. Wsparcie techniczne, Swiadczone w jezyku polskim;

Monitor — 9 szt.

Nazwa komponentu Wymagane minimalne parametry techniczne

Rozmiar (klasa)

21,5 cala;
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Typ panelu IPS, VA lub MVA,;

Format obrazu 16:9

Wielkos¢ piksela Maksymalnie 0,25

Rozdzielczos¢ 1920 x 1080

Twardos¢ ekranu 3H

Czas reakcji matrycy Maksymalnie 5 ms.

Jasnosé 250 nitow;

Kontrast statyczny 3000:1

Gtosniki 2x2W;

Pochylenie od -5 do 20 stopni;

Katy widzenia 178 stopni;

Ztacza 1 x VGA, 1 x HDMI, 1 x DVI, wejscie i wyjscie audio;
Warunki gwarancji 3 lata;

Wymagania dodatkowe Efar:s;r;\gton Lock. zgodnosc ze standardem VESA, kabel HDMI, Energy

Il. Tablet - 4 szt.

Nazwa komponentu

Wymagane minimalne parametry techniczne

Procesor 2 GHz, 8 rdzeni;
Pamie¢ RAM 4 GB;
64 GB

Pamie¢ wbudowana

Mozliwos$¢ rozbudowy o dodatkowa pamiec do 1 TB;

Ekran

10,5” ,1920x1200, TFT;

tacznosé

Wi-Fi 802.11 b/g/n/ac 2,4 oraz 5 GHz
WI-fi Direct

Bluetooth 5.0

GPS, Glonass

Ztacza

USB- 1 szt.
Wyjscie stuchawkowe 3,5 mm. stereo — 1 szt..
Czytnik kart pamieci SD/microSD 1 szt.

Czujniki

Akcelerometr;

Czujnik zyroskopowy;
Czujnik geomagnetyczny;
Czujnik Halla;

Czujnik Swiatta

Bateria

7000 mAh;

Zainstalowany system
operacyjny

Musi umozliwiac:

e Komunikacje gtosowa z aplikacjami obstugujgcymi ustuge interakcji
gtosowe;j.

e Bezposrednie udostepnianie
w wybranych aplikacjach.

e Uspienie urzadzenia.

e Przetgczenie aplikacji rzadziej uzywanych w tryb czuwania co
zmniejsza zuzycie baterii.

e Obstuge USB oraz tadowanie urzadzenia
z uzyciem tego samego kabla.

e Sterowanie uprawnieniami zainstalowanych aplikacji.

materiatdbw  wybranym osobom

i przesytanie danych
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Weryfikacje przy uruchomieniu czy oprogramowanie uktadowe lub
system operacyjny rézni sie od wersji fabryczne;j.

Obstuge rysika Bluetooth wtym klawiszy modyfikujagcych oraz
czutosci na nacisk.

Zaznaczanie tekstu.

Cofanie/przywracanie oraz inne dziatania na tekscie.

Ttumaczenie tekstu.

Drukowanie dwustronne.

Automatyczng obstuge internetowych adreséw URL zainstalowanych
aplikacji, co musi pozwala¢ na ich uruchamianie zamiast ich stron
internetowych.

Zarzadzanie gtosnoscig powiadomien, muzyki i alarmow.

Dziatanie jako przenosny hotspot Wi-Fi z obstugg pasma 5 GHz.
Uzywanie kart microSD i pamieci zewnetrznych jako zaszyfrowanej,
rozszerzonej pamieci.

Przenoszenie konta, aplikacji i danych na nowe urzadzenie.
Tworzenie automatycznej kopii zapasowej aplikacji.

Tworzenie i przywracanie kopii zapasowej dodatkowych ustawien
systemu, takich jak ustawienia synchronizacji, preferowane aplikacje,
ustawienia utatwien dostepu

Oprogramowanie
zabezpieczajace

Oprogramowanie musi pozwalac¢ na petne skanowanie;

Skanowanie w tle

Skanowanie w celu wykrycia zagrozen typu malware

Skanowanie karty pamieci

Wyznaczanie wyjatkdéw od skanowania na poziomie plikéw i
folderow.

Aanalizowanie zainstalowanych aplikacji na urzadzenia pod katem
luk w bezpieczenstwie oraz raportowaé o wystgpieniu o takiej
aplikacji.

Harmonogram skanowania

Harmonogram skanowania musi wywotywaé skanowanie w chwili
wykrycia ze urzadzenie jest tadowane

Oprogramowanie musi analizowa¢ ustawienia urzadzenia w celu
minimalizowania zagrozen oraz przekierowywaé do ustawien ktore
powinny by¢ zamienione.

Oprogramowanie musi analizowa¢ ustawienia co najmniej
nastepujgcych funkcji

Konta i synchronizacja

Bluetooth

Szyfrowanie pamieci urzadzenia

Hotspot i Tethering

Blokada ekranu

Nieznane zrédta aplikacji

Debugowanie USB

Wi-Fi

Oprogramowanie musi analizowa¢ i monitorowaé uprawnienia
aplikacji co najmniej do:

o Dostep do kontaktéw

o Dostep do danych identyfikacyjnych

o Sledzenie lokalizacji

O O O O O 0 O O
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o Dostep do wiadomosci

o Dostep do sieci

Oprogramowanie musi chronic przeglagdanie Internetu

Oprogramowanie musi chroni¢ przez atakami typu Phishing.

Oprogramowanie musi posiada¢ funkcje optymalizacji urzgdzenia

Oprogramowanie musi analizowa¢ uruchomione aplikacje i potrafi¢

zamykac aplikacje nieuzywane;

Oprogramowanie musi wspomagaé zarzgdzanie energig poprzez

zamykanie nieuzywanych aplikacji, kontrole jasnosci ekranu,

kontrole WiFi, bluetooth.

Oprogramowanie musi pozwala¢ na tworzenie co najmniej

nastepujgcych raportow: wykorzystanie CPU, zywotnos¢ baterii

oraz wykorzystanie pamieci.

Oprogramowanie powinno miec¢ biatg liste aplikacji ktére nie

powinny by¢ zatrzymywane.

Oprogramowanie  musi  posiada¢  funkcje = monitorowania

wykorzystania sieci, informowania o zblizajgcym sie limicie danych

oraz blokowania transmisji w przypadku osiggniecia limitu transmisji

danych.

Oprogramowanie musi wykonaywac kopie zapasowag w chmurz i ja

odzyskac;

Urzadzenie musi posiadac funkcje bezpiecznego usuniecia danych z

urzadzenia i wszystkich jego no$nikow.

Oprogramowanie musi mie¢ ochrone rodzicielskg o nastepujacych

funkcjach:

oBlokowanie stron po kategoriach (co najmniej: oprogramowanie,
media spotecznosciowe, tylko dla dorostych)

oBlokowanie stron ze wskazanego adresu URL. Funkcja musi
dziata¢ w co najmniej nastepujacych  przegladarkach
internetowych: Chrome, Firefox, Maxthon, Opera i Dolphin.

oMusi posiadac funkcje wyjgtkéw adreséw URL

Uwierzytelnianie przez odczyt linii papilarnych;

Oprogramowanie musi informowaé¢ o nowych aktualizacjach i

waznych alarmach bezpieczenstwa;

Oprogramowanie powinno wykonywaé raporty:

Znalezione wirusy

Zablokowanie potaczenia

Aktywnosci zwigzane z ochrong przed kradziezg

Strony internetowe ktére zostaty zablokowane

Informacje o kopi zapasowej

Informacje o ostatniej aktualizacji bazy wirusow

Zdalne pobieranie lokalizacji urzadzenia

Zdalne usuniecie danych z urzadzenia np.: w przypadku kradziezy.

Oprogramowanie musi udostepnia¢ kamere i mikrofon w celu

rejestracji w przypadku kradziezy urzadzenia.

Oprogramowanie powinno w przypadku dwdch nieudanych préb

wprowadzenia hasta blokady ekranu, wykonaé automatycznie

zdjecie przy wykorzystaniu aparatu na froncie i tyle urzadzenia;

Oprogramowanie musi posiada¢ certyfikaty AVTest oraz AV

Comparatives Approved mobile produkt.

Jezeli urzadzenie jest zablokowanie zadne wiadomosci i informacje

O
O
O
O
O
O
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nie mogg by¢ wyswietlane na ekranie urzadzenia.

e Dziat wsparcia dostepny po chat oraz www.

e Oprogramowanie musi pozwala¢ na wybranie do jakich danych
prywatnych moze mogg miec dostep aplikacje;

e Okno pokazujace: zuzycie RAM.

o Mozliwosé wytgczenia dziatajgcych w tle aplikacji,

e Sledzenie zuzycia baterii

Aparat 8.0 Mpix - tyt, 5 Mpix. — przdd, autofocus;
Rozdzielczosc FHD (1920 x 1080), 30 klatek/sekunde
nagrywania

Rozdzielczosé
odtwarzania wideo

FHD (1920 x 1080), 60 klatek/sekunde

Format odtwarzania
wideo

MP4, M4V, AVI, FLV;

Format odtwarzania
audio

MP3, M4A, OGG, OGA, WAV, FLAC, MID, MIDI;

Dodatkowe wymagania

Mozliwos$¢ synchronizacji z PC;
Funkcja rejestracji ekranu;

Gwarancja

24 miesigce;

Zamawiajgcy zastrzega sobie mozliwos¢ wezwania Wykonawcow, ktérzy ztozyli oferty niepodlegajace

odrzuceniu w niniejszym postepowaniu, do okazania zaoferowanego sprzetu i oprogramowania, w

celu sprawdzenia ich zgodnosci z wymaganiami okreslonymi przez Zamawiajgcego w SWZ.

Okazanie nastgpi w dniu wyznaczonym przez Zamawiajgcego, po terminie sktadania ofert.

Zamawiajacy poinformuje o terminie przeprowadzenia okazania z co najmniej pieciodniowym

wyprzedzeniem (dni kalendarzowe).

Niestawienie sie Wykonawcy w wyznaczonym czasie i miejscu na okazaniu (prezentacji) sprzetu i/lub

oprogramowania, uznane bedzie jako negatywny wynik okazania, tj. niepotwierdzenie przez oferenta

wymagan okreslonych przez Zamawiajgcego, co bedzie skutkowato odrzuceniem oferty na podstawie
art. 226 ust. 1 pkt. 5 Ustawy Pzp.




