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Warszawdad, dnia 06.10.2020 .
Biuro Zakupow

BZ.261.59.2020 /268

Do Wykonawcow

Dotyczy: postepowania o udzielenie zamowienia publicznego na dostawe,
wdrozenie I uruchomienie oprogramowania klasy SIEM
oraz $wiadczenie ustug wsparcia fechnicznego na pofrzeby Agencji Rezerw
Materiatowych — znak sprawy: BZ.261.59.2020.

Dziatajac na podstawie art. 38 ust. 2 ustawy z dnia 29 stycznia 2004 r. — Prawo
zamdéwien publicznych (Dz. U. z 2019 r. poz. 1843, z pdzn. zm.), Zamawigjacy
przekozuje wyjasnienia tresci SIWZ.

Tre$é specyfikacji technicznej oprogramowania klasy SIEM  pki.  1g,
zatgeznik nr 1 do [PU:

w wypadku awarii kolektora, kolektor zastgpczy moze by< uruchomiony poprzez
jego zarejestrowanie w warstwie przechowujacej i korelujace]. Konfiguracja
(zarzqdzanie) kolektoréw nie moze odbywac sig indywidualnie lecz za pomocq
cenfralnego zarzgdzania. Nie mogg one posiadaé zadnych parametfrow
konfiguracyjnych poza adresami IP, nazwaq kolektora oraz, wymaganymi
poswiadczeniami, ktére bylyby wymagane w celu uruchomienia kolektora
zastepczego.

Pytanie 1:

czy zapis nalezy rozumie¢ jako podanie adresu P, nazwy kolektora
i poswiadczen w momencie uruchomienia konektora zastepczego,
a nie uruchamiania nowej instancji kolektora2 Uruchomienie nowej instancii
kolektora wymaga jego konfiguracii, jak réwniez definicji Zrédet danych, ktdre
bedg monitorowane przez kolektor. Prosimy o uéciSlenie wymagania.

Odpowied?:

Zgodnie z SIWZ sytuacja dofyczy awarii konektora i uruchomienia konekfora
zastepczego.
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Tre$¢ specyfikacji technicznej oprogramowania klasy SIEM  pkt.  2q,
zatqcznik nr 1 do IPU:

implementacja ma by¢ zrealizowana w oparciu o maszyny wirtualne (VAVirtual
Appliance).

Pytanie 2:

zaktadamy, ze zamawiajgey dopusci rozwigzanie typu software instalowane
na systemie operacyjnym na wirtualnej maszynie?

Odpowied?:
Nie. Zamawiajqcy podirzymuje zapisy zawarte w SIWZ.

Tres¢  specyfikacji technicznej oprogramowania klasy SIEM  pki.  2b,
zatacznik nr 1 do IPU:

ma by& moziwe stworzenie architektury redundantnej w ktére] podstawowa
instalacja rozwigzania SIEM podczas regularnej pracy wykonuje wszystkie
operacje produkeyjne, zas instalacja backupowa synchronizuje wszystkie dane
i w razie awarii jest w stanie przejaé funkcjonowanie srodowiska SIEM.

Pytanie 3:

zaktadamy, ze dopuszczalne jest rozwigzanie, w  ktdrym system jest
zaprojektowany do dziatania w klastrze, ktéry zapewnia ciqgtos¢ pracy
w momencie awarii jednego lub kilku komponentow?e

Odpowiedz:

Tak. Dopuszczalne jest rozwigzanie w ktérym system jest zaprojekfowany do
dziatania w klastrze.

Tres¢ specyfikacji techniczne] oprogramowania klasy SIEM  pkt.  2e,
zatgeznik nr 1 do IPU:

klaster SIEM nie moze posiadaé ograniczen licencyjnych zwigzanych z ilosciq
gromadzonych i przechowywanych zdarzen i/lub danych.
Jedynym ograniczeniem w tym zakresie moze by rozmiar przestrzeni dyskowe;.
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Pytanie 4:

zapis jest sprzeczny z punktem 34. Systemy klasy SIEM sq licencjonowane
na liczbe przyjmowanych zdarzeh na sekunde lub tez wolumen danych na dobe.
Proponujemy usuniecie zapisu, gdyz znaczgco ogranicza on zakres mozliwych
do zaoferowania systemow klasy SIEM, Sugerujemy usuniecie wymagania.

Odpowiedz:

Nie. Zamawiajgcy podirzymuje zapisy zawarte w SIWZ. Zamawigjgcy nie jest w
stanie okreslic potrzebnej przestrzeni na dobe.

Tres¢ specyfikacji techniczne] oprogramowania klasy SIEM  pki.  3b,
zatgceznik nr 1 do IPU:

zdolnos¢ do monitorowania statusu oraz dostepnosci ustug takich jok: DNS,
FTP/SCP, TCP/UDP, ICMP, JDBC, LDAP, SMTP, IMAP4, POP3, POP3S, SSH, HTTP,
HTTPS

Pytanie 5:

system SIEM stuzy do monitorowania zdarzehn bezpieczenstwa. Monitorowanie
statusu oraz dostepnosci ustug moina zaimplementowaé wykorzystujace
przeznaczone do tego oprogramowanie np. Nagios. Ma to znaczgcy wptyw
na licencje systemu SIEM, a co za tym idzie na koszt zakupu systemu.
Czy w przypadku dostarczenia systemu SIEM wraz oprogramowaniem firm
trzecich, jako kompletny i utrzymywany przez wykonawce system, zamawigjgcy
dopusci takie rozwigzanie?

Odpowiedz:

Nie. Zamawiajgcy podirzymuje zapisy zawarte w SIWZ.

Tres¢ specyfikac]i
zatgeznik nr 1 do IPU:

technicznej oprogramowania klasy SIEM  pki.  3c,

wykryte urzgdzenie ma posiadac swojg reprezentacje w bazie urzgdzen
(Configuration Management Database - CMDB) w ramach dostarczonego
rozwigzania SIEM co jednoczesnie ma umozliwiac prezentacje nastepujgecych
informacji (nie mniegj niz): (...)
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Pytanie é:

rozwiczania klasy SIEM nie stuzg do zarzqdzania bazg danych urzgdzen
i serwerdw. Funkcjonalno$é CMDB moina uzyskac z pomocq rozwiqzan firm
trzecich. Czy w przypadku dostarczenia systemu SIEM wraz oprogramowaniem
firm frzecich, jako kompletny i utrzymywany przez wykonawce system,
zamawiajaey dopusci takie rozwigzanie?

Odpowiedz:
Nie. Zamawiajqcy podirzymuje zapisy zawarte w SIWZ.

Tresé¢ specyfikacji technicznej oprogramowania  klasy SIEM pki. 3b,
zatgeznik nr 1 do IPU:

zbieranie metryk wydajnoéciowych ma dotyczyé nie mniej niz: utylizacji
interfejsdw sieciowych, wystepujqcych fam bteddw,
losci wystanych i odebranych danych (np. bajtow), obciazenia CPLU,
wykorzystania  pamieci,  wykorzystania  przestrzeni dyskowej,  utylizacji
poszczegdlinych procesow.

Pytanie 7:

monitorowanie statusu oraz dostepnosci ustug mozna zaimplementowacl
wykorzystujgc  przeznaczone do tego oprogramowanie  np. Nagios.
Ma fo znaczacy wptyw na licencje systemu SIEM, a co za tym idzie na koszt
zakupu systemu. Czy w przypadku dostarczenia systfemu  SIEM  wraz
oprogramowaniem firm trzecich, jako kompletny i utrzymywany przez
wykonawce system, zamawicjgcy dopusci takie rozwigzanie?

Odpowiedz:
Nie. Zamawiajqgcy podirzymuje zapisy zawarte w SIWLZ.

Treé¢ specyfikacji techniczne] oprogramowania klasy SIEM pki. 14 d, e, f, g
zatgeznik nr 1 do IPU:

zdoInosc do monitforowania integralnosci plikdw, zdolnosc
do monitorowania rejestru, zdolno$é do monitorowania urzadzen zewnegtrznych
(removable devices), zdolnos¢ do wykonywania polecen PowerShell wraz
z odsytaniem wyniku ich dziatania w postaci logow.
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Pytanie 8:

system SIEM nie posiada agentdow, ktére monitorujq systemy w sposdb tak
szczegotowy.  Monitorowanie jest mozliwe pod warunkiem posiadania
odpowiedniego oprogramowania, kiére monitoruje wskazane zdarzenia np.
EDR, DLP itp. Sugerujemy zmiane wymagania na zdolno$sé monitorowania
wymienionych zdarzen za pomocq monitorowania rozwigzan, ktére sg do tego
przeznaczone, a ktére zamawigjgey posiada.

Odpowiedz:
Nie. Zamawiajqcy podfrzymuje zapisy zawarte w SIWLZ.

Tres¢ specyfikacji technicznej oprogramowania klasy SIEM pkt. 15 d, e
zatgeznik nr 1 do IPU:

zdolno$¢ do monitorowania integralnosci plikéw, zdolnosé do monitorowania
Procesu w oparciu o jego proces rodzimy oraz sume konfrolng.

Pytanie 9:

system SIEM nie posiada agentow, ktdre monitorujg systemy w sposdb tak
szczegotowy. Monitorowanie jest mozliwe pod warunkiem posiadania
odpowiedniego oprogramowania, kiére monitoruje wskazane zdarzenia np.
EDR, DLP itp. Sugeruijemy zmiane wymagania nha zdolnos¢ monitorowania
wymienionych zdarzen za pomocg monitorowania rozwigzan, ktére sq do tego
przeznaczone, a ktére Zamawigjgcey posiada.

Odpowiedz:
Nie. Zamawigjqgcy podfrzymuje zapisy zawarte w SIWLZ.

Tre§¢ specyfikacji techniczne] oprogramowania klasy SIEM  pkt. 24
zatqeznik nr 1 do IPU:

system SIEM musi pozwalac na zbieranie konfiguracji urzadzen, identyfikowanie
zmian w nich nastepujacych wraz z mozliwosiciq pordwnywania poszczegdlnych
wersji obok siebie.
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Pytanie 10:

system SIEM stuzy do monitorowania zdarzen bezpieczenstwa. Monitorowanie
zarzadzania konfiguracjq urzadzen sieciowych mozna zaimplementowac
wykorzystujgc  przeznaczone do tego oprogramowanie np. rConfig.
Czy w przypadku dostarczenia systemu SIEM wraz oprogramowaniem firm
trzecich, jako kompletny i utrzymywany przez wykonawce system, zamawiajacy
dopusci takie rozwiqzanie®

Odpowiedz:
Nie. Zamawiajgcy podirzymuje zapisy zawarte w SIWL.

Tre$¢  specyfikacji techniczne] oprogramowania klasy  SIEM pki. 29
zatgeznik nr 1 do [PU:

system SIEM musi pozwalaé na przestanie dowolnych zebranych zdarzen
z wykorzystaniem protokotu KAFKA.

Pytanie 11:
w jaki sposéb rozumieé wymaganie? Czy wymaganie nalezy rozumiec jako

mozliwosé przestania zdarzeh w kolektoréw do KAFKA, czy tez pobrania zdarzen
7z KAFKA do SIEM?

Odpowiedz:

Mozliwosé pobrania zdarzen z KAFKA do SIEM.
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