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Dostawa sprzetu komputerowego i oprogramowania
w ramach projektu Cyfrowa Gmina

RI.271.2.9.2022
Czesc 1 - Dostawa UTM wraz ze switch-em zarzadzalnym

Minimalne parametry UTM

Dostarczony system bezpieczenstwa musi zapewniaé wszystkie wymienione ponizej funkcje sieciowe
i bezpieczenistwa niezaleznie od dostawcy tacza. Dopuszcza sie aby poszczegdlne elementy wchodzace
w skfad systemu bezpieczeristwa byty zrealizowane w postaci osobnych, komercyjnych platform
sprzetowych lub komercyjnych aplikacji instalowanych na platformach ogdlnego przeznaczenia.
W przypadku implementacji programowej dostawca musi zapewnié¢ niezbedne platformy sprzetowe
wraz z odpowiednio zabezpieczonym systemem operacyjnym.

System realizujacy funkcje Firewall musi dawac¢ mozliwos¢ pracy w jednym z trzech trybéw: Routera
z funkcjg NAT, transparentnym oraz monitorowania na porcie SPAN.

W ramach dostarczonego systemu bezpieczeristwa musi by¢ zapewniona mozliwos¢ budowy minimum
2 oddzielnych (fizycznych lub logicznych) instancji systemdéw w zakresie: Routingu, Firewall’a, IPSec
VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢ mozliwo$¢ dedykowania co najmniej
4 administratoréw do poszczegdlnych instancji systemu.

System musi wspierac IPv4 oraz IPv6 w zakresie:
e Firewall.
e Ochrony w warstwie aplikacji.
e Protokotdow routingu dynamicznego.

Redundancja, monitoring i wykrywanie awarii

1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS — musi
istnie¢ mozliwos¢ faczenia w klaster Active-Active lub Active-Passive. W obu trybach powinna
istnie¢ funkcja synchronizacji sesji firewall.

2. Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych systemoéw
zabezpieczen oraz tgczy sieciowych.

3. Monitoring stanu realizowanych potgczen VPN.

4. System musi umozliwia¢ agregacje linkdw statyczng oraz w oparciu o protokoét LACP. Powinna
istnie¢ mozliwos¢é tworzenia interfejséw redundantnych.

Interfejsy, Dysk, Zasilanie:
1. System realizujacy funkcje Firewall musi dysponowa¢ minimum:
e 10 portami Gigabit Ethernet RJ-45.
2. System Firewall musi posiada¢ wbudowany port konsoli szeregowej oraz gniazdo USB
umozliwiajgce podtgczenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.
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W ramach systemu Firewall powinna byé mozliwos¢ zdefiniowania co najmniej 200 interfejsow
wirtualnych - definiowanych jako VLAN’y w oparciu o standard 802.1Q.
System musi byé wyposazony w zasilanie AC.

Parametry wydajnosciowe:

1.

e wnN

W zakresie Firewall’a obstuga nie mniej niz 700 tys. jednoczesnych potgczen oraz 35 tys. nowych
potgczen na sekunde.

Przepustowo$é Stateful Firewall: nie mniej niz 10 Gbps dla pakietéw 512 B.

Przepustowosc Firewall z wigczong funkcjg Kontroli Aplikacji: nie mniej niz 1.7 Gbps.
Wydajnosé szyfrowania IPSec VPN nie mniej niz 6 Gbps.

Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zarowno client side jak i server
side w ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 1.4 Gbps.

Wydajno$é skanowania ruchu typu Enterprise Mix z wtgczonymi funkcjami: IPS, Application
Control, Antywirus - minimum 700 Mbps.

Wydajnosé systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http — minimum
600 Mbps.

Funkcje Systemu Bezpieczenstwa:
W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie ponizsze funkcje. Moga
one by¢ zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub programowych:

[EEN
©

11.
12.

LN A WNR

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

Kontrola Aplikacji.

Poufnos¢ transmisji danych - potgczenia szyfrowane IPSec VPN oraz SSL VPN.

Ochrona przed malware — co najmniej dla protokotéw SMTP, POP3, IMAP, HTTP, FTP, HTTPS.
Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3.

Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

Dwuskfadnikowe uwierzytelnianie z wykorzystaniem tokendw sprzetowych lub programowych.
W ramach postepowania powinny zostaé¢ dostarczone co najmniej 2 tokeny sprzetowe lub
programowe, ktdre beda zastosowane do dwusktadnikowego uwierzytelnienia administratoréw
lub w ramach potaczen VPN typu client-to-site.

Analiza ruchu szyfrowanego protokotem SSL takze dla protokotu HTTP/2.

Funkcja lokalnego serwera DNS ze wsparciem dla DNS over TLS (DoT) oraz DNS over HTTPS (DoH)
z mozliwoscig filtrowania zapytan DNS na lokalnym serwerze DNS jak i w ruchu przechodzgcym
przez system

Polityki Firewall

1.

Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikéw, protokoty, ustugi sieciowe,
aplikacje lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

System musi zapewniac translacje adresow NAT: Zzrédtowego i docelowego, translacje PAT oraz:
e Translacje jeden do jeden oraz jeden do wielu.

e Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

W ramach systemu musi istnie¢ mozliwos¢ tworzenia wydzielonych stref bezpieczerstwa
np. DMZ, LAN, WAN.

Mozliwos¢ wykorzystania w polityce bezpieczeristwa zewnetrznych repozytoriéw zawierajacych:
kategorie url, adresy IP, nazwy domenowe, hash'e ztosliwych plikow.

Projekt wspdtfinansowany przez Unie Europejskq w ramach V Osi Priorytetowej Rozwdj cyfrowy JST oraz wzmocnienie
cyfrowej odpornosci na zagrozenia REACT-EU, 5.1 Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na

zagrozenia - Program Operacyjny Polska Cyfrowa na lata 2014-2020
2



Eg?odueszsekie Rzeczpospolita {»{}\ 9 x:::n;.\.u KTOW Uni?urEol::Okp‘ejs‘\dt:
WS~ N POLSKA jski Fur
Polska (P,II,JOW., - Polska "c;fﬁ‘:" CYFROWA Siouch Redlonalintd

5. Element systemu realizujgcy funkcje Firewall musi integrowac sie z nastepujgcymi rozwigzaniami
SDN w celu dynamicznego pobierania informacji o zainstalowanych maszynach wirtualnych po
to aby uzyc ich przy budowaniu polityk kontroli dostepu.

e Amazon Web Services (AWS).
e Microsoft Azure

e Google Cloud Platform (GCP).
e QOpenStack.

e VMware NSX.

Potgczenia VPN
1. System musi umozliwia¢ konfiguracje potgczen typu IPSec VPN. W zakresie tej funkcji musi
zapewniac:

e Wsparcie dla IKE v1 oraz v2.

e Obstuga szyfrowania protokotem AES z kluczem 128 i 256 bitéw w trybie pracy
Galois/Counter Mode(GCM).

e Obstuga protokotu Diffie-Hellman grup 19 20.

e Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla dynamicznego
zestawiania tuneli pomiedzy SPOKE w topologii HUB and SPOKE.

e Tworzenie potgczen typu Site-to-Site oraz Client-to-Site.

e Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

e Mozliwosé wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz routingu
statycznego.

e Obstuga mechanizmodw: IPSec NAT Traversal, DPD, Xauth.

e Mechanizm ,Split tunneling” dla potgczen Client-to-Site.

2. System musi umozliwiaé¢ konfiguracje potaczen typu SSL VPN. W zakresie tej funkcji musi
zapewniaé:

e Prace w trybie Portal - gdzie dostep do chronionych zasobdéw realizowany jest za
posrednictwem przegladarki. W tym zakresie system musi zapewniaé strone komunikacyjna
dziatajgcg w oparciu o HTML 5.0.

e Prace w trybie Tunnel z mozliwoscig wtaczenia funkcji ,,Split tunneling” przy zastosowaniu
dedykowanego klienta.

e Producent rozwigzania musi dostarcza¢ oprogramowanie klienckie VPN, ktére umozliwia
realizacje potaczen IPSec VPN lub SSL VPN.

Routing i obstuga taczy WAN
1. W zakresie routingu rozwigzanie powinno zapewniaé obstuge:
e Routingu statycznego.
e Policy Based Routingu.
e Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF, BGP oraz PIM.

Funkcje SD-WAN
1. System powinien umozliwia¢ wykorzystanie protokotdw dynamicznego routingu przy

konfiguracji rGwnowazenia obcigzenia do faczy WAN.
2. Reguty SD-WAN powinny umozliwia¢ okreslenie aplikacji jako argumentu dla kierowania ruchu.

Zarzadzanie pasmem
1. System Firewall musi umozliwia¢ zarzadzanie pasmem poprzez okreslenie: maksymalnej,
gwarantowanej iloSci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.
2. Musi istnie¢ mozliwos¢ okreslania pasma dla poszczegdlnych aplikacji.
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System musi zapewniaé mozliwosé zarzadzania pasmem dla wybranych kategorii URL.

Ochrona przed malware

1.

Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji dla
protokotéw dziatajgcych na niestandardowych portach (np. FTP na porcie 2021).

System musi umozliwia¢ skanowanie archiwéw, w tym co najmniej: zip, RAR.

System musi dysponowac sygnaturami do ochrony urzgdzerh mobilnych (co najmniej dla systemu
operacyjnego Android).

. System musi wspdtpracowac z dedykowang platforma typu Sandbox lub ustugg typu Sandbox

realizowang w chmurze. W ramach postepowania musi zosta¢ dostarczona platforma typu
Sandbox wraz z niezbednymi serwisami lub licencja upowazniajgca do korzystania z ustugi typu
Sandbox w chmurze.

System musi umozliwia¢ usuwanie aktywnej zawartosci plikdw PDF oraz Microsoft Office bez
koniecznosci blokowania transferu catych plikow.

Mozliwos¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez laboratoria
producenta.

Ochrona przed atakami

1.

7.

Ochrona IPS powinna opierac sie co najmniej na analizie sygnaturowej oraz na analizie anomalii
w protokotach sieciowych.

System powinien chroni¢ przed atakami na aplikacje pracujace na niestandardowych portach.
Baza sygnatur atakéw powinna zawiera¢ minimum 5000 wpiséow i byc¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

Administrator systemu musi mie¢ mozliwos¢ definiowania wtasnych wyjatkdw oraz wtasnych
sygnatur.

System musi zapewnia¢ wykrywanie anomalii protokotéw i ruchu sieciowego, realizujgc tym
samym podstawowg ochrone przed atakami typu DoS oraz DDoS.

Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej ochrona
przed: CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz mozliwo$¢ kontrolowania dtugosci
nagtéwka, ilosci parametréw URL, Cookies.

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

Kontrola aplikacji

1.

5.

Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na podstawie gtebokiej analizy
pakietdw, nie bazujac jedynie na wartosciach portéw TCP/UDP.

Baza Kontroli Aplikacji powinna zawiera¢ minimum 2000 sygnatur i by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny by¢ kontrolowane
pod wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie plikow.

Baza powinna zawiera¢ kategorie aplikacji szczegdlnie istotne z punktu widzenia
bezpieczenstwa: proxy, P2P.

Administrator systemu musi mie¢ mozliwos¢ definiowania wyjagtkdw oraz wtasnych sygnatur.

Kontrola WWW

1.

2.

3.

Modut kontroli WWW musi korzystac z bazy zawierajgcej co najmniej 40 milionéw adreséw URL
pogrupowanych w kategorie tematyczne.

W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu widzenia
bezpieczenstwa, jak: malware (lub inne bedace Zrédtem ztosliwego oprogramowania), phishing,
spam, Dynamic DNS, proxy.

Filtr WWW musi dostarczaé kategorii stron zabronionych prawem: Hazard.
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Administrator musi mie¢ mozliwo$s¢ nadpisywania kategorii oraz tworzenia wyjgtkéow -
biate/czarne listy dla adreséw URL.

Funkcja Safe Search — przeciwdziatajgca pojawieniu sie niechcianych tresci w wynikach
wyszukiwarek takich jak: Google, oraz Yahoo.

Administrator musi mie¢ mozliwos¢ definiowania komunikatéw zwracanych uzytkownikowi dla
réznych akcji podejmowanych przez modut filtrowania.

. W ramach systemu musi istnie¢ mozliwo$é okreslenia, dla ktérych kategorii url lub wskazanych

url - system nie bedzie dokonywat inspekcji szyfrowanej komunikacji.

Uwierzytelnianie uzytkownikdw w ramach sesji

1.

System Firewall musi umozliwia¢ weryfikacje tozsamosci uzytkownikéw za pomoca:

e Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie systemu.

e Haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z LDAP.

e Haset dynamicznych (RADIUS, RSA SecurID) w oparciu o zewnetrzne bazy danych.

Musi istnie¢ mozliwosé zastosowania w tym procesie uwierzytelniania dwu-sktadnikowego.
Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu Single Sign On przy
integracji ze srodowiskiem Active Directory oraz zastosowanie innych mechanizméw: RADIUS
lub API.

Uwierzytelnianie w oparciu o protokdét SAML w politykach bezpieczenstwa systemu dotyczacych
ruchu HTTP.

Zarzadzanie

1.

Elementy systemu bezpieczenstwa muszg mie¢ mozliwos¢ zarzadzania lokalnego
z wykorzystaniem protokotéw: HTTPS oraz SSH, jak i powinny mieé¢ mozliwos¢ wspodtpracy
z dedykowanymi platformami centralnego zarzadzania i monitorowania.

Komunikacja systemow zabezpieczen z platformami centralnego zarzadzania musi by¢
realizowana z wykorzystaniem szyfrowanych protokotéw.

Powinna istnie¢ mozliwos¢ wtgczenia mechanizmdw uwierzytelniania dwu-sktadnikowego dla
dostepu administracyjnego.

System musi wspdtpracowa¢ z rozwigzaniami monitorowania poprzez protokoty SNMP
w wersjach 2c, 3 oraz umozliwiac przekazywanie statystyk ruchu za pomoca protokotéw netflow
lub sflow.

System musi mie¢ mozliwos¢ zarzadzania przez systemy firm trzecich poprzez API, do ktérego
producent udostepnia dokumentacje.

Element systemu petnigcy funkcje Firewal musi posiada¢ wbudowane narzedzia diagnostyczne,
przynajmniej: ping, traceroute, podgladu pakietdw, monitorowanie procesowania sesji oraz
stanu sesji firewall.

Element systemu realizujacy funkcje firewall musi umozliwia¢ wykonanie szeregu zmian przez
administratora w CLI lub GUI, ktére nie zostang zaimplementowane zanim nie zostang
zatwierdzone.

Logowanie

1.

Elementy systemu bezpieczeristwa muszg realizowa¢ logowanie do aplikacji (logowania
i raportowania) udostepnianej w chmurze, lub w ramach postepowania musi zostaé dostarczony
komercyjny system logowania i raportowania w postaci odpowiednio zabezpieczonej,
komercyjnej platformy sprzetowej lub programowej.

W przypadku kiedy ustuga logowania i raportowania realizowana jest w chmurze, Wykonawca
musi dostarczyc¢ stosowne licencje upowazniajgce do sktadowania logéw przez okres co najmniej
jednego roku.
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3. W ramach logowania system petnigcy funkcje Firewall musi zapewniac przekazywanie danych
o zaakceptowanym ruchu, ruchu blokowanym, aktywnosci administratoréw, zuzyciu zasobdéw
oraz stanie pracy systemu. Musi by¢ zapewniona mozliwos¢ jednoczesnego wysytania logéw do
wielu serwerdéw logowania.

4. Logowanie musi obejmowac zdarzenia dotyczace wszystkich modutéw sieciowych
i bezpieczeristwa oferowanego systemu.

5. Musi istnie¢ mozliwo$é logowania do serwera SYSLOG.

Unia Europejska
Europejski Fundusz
Rorwop Regionalnego

Certyfikaty
Poszczegdlne elementy oferowanego systemu bezpieczernstwa powinny posiada¢ nastepujgce
certyfikacje:

e |CSA lub EAL4 dla funkcji Firewall.

Serwisy i licencje
W ramach postepowania powinny zostaé dostarczone licencje upowazniajgce do korzystania
z aktualnych baz funkcji ochronnych producenta i serwiséw. Powinny one obejmowac:

1. Kontrola Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzagdzen mobilnych -
co najmniej dla systemu operacyjnego Android), Analiza typu Sandbox, Antyspam, Web Filtering,
bazy reputacyjne adreséw IP/domen na okres 12 miesiecy.

2. Licencja na ustuge realizowang w chmurze na okres 12 miesiecy umozliwiajgca logowanie
i raportowanie z czasem retencji logdw minimum 1 rok.

Gwarancja oraz wsparcie
1. Gwarancja: System musi by¢ objety serwisem gwarancyjnym producenta przez okres
min. 12 miesiecy, polegajgcym na naprawie lub wymianie urzadzenia w przypadku jego
wadliwosci. W ramach tego serwisu producent musi zapewnia¢ rowniez dostep do aktualizacji
oprogramowania oraz wsparcie techniczne w trybie 24x7.

Rozszerzone wsparcie serwisowe AHB/SOS
1. System musi by¢ objety rozszerzonym wsparciem technicznym gwarantujgcym udostepnienie
oraz dostarczenie sprzetu zastepczego na czas naprawy sprzetu w ciggu 8 godzin od momentu
potwierdzenia zasadnosci zgtoszenia, realizowanym przez producenta rozwigzania Ilub
autoryzowanego dystrybutora przez okres gwarancji.
2. Dla zapewnienia wysokiego poziomu ustug podmiot serwisujgcy musi posiadac certyfikat 1SO

9001 w zakresie Swiadczenia ustug serwisowych. Zgtoszenia serwisowe beda przyjmowane

w jezyku polskim w trybie 24x7 przez dedykowany serwisowy modut internetowy oraz infolinie

w jezyku polskim 24x7. Wykonawca winien przedtozy¢ dokumenty:

e (Oswiadczanie Producenta lub Autoryzowanego Dystrybutora $wiadczgcego wsparcie
techniczne o gotowosci $wiadczenia na rzecz Zamawiajgcego wymaganego serwisu
(zawierajace: adres strony internetowej serwisu i numer infolinii telefonicznej).

o Certyfikat 1ISO 9001 podmiotu serwisujgcego.

Opisy do wymagan ogdlnych
1. Opis przedmiotu zamdwienia (nie techniczny, tylko ogdlny): W przypadku istnienia takiego
wymogu w stosunku do technologii objetej przedmiotem niniejszego postepowania (tzw.
produkty podwdjnego zastosowania), Dostawca winien przedtozy¢ dokument pochodzacy od
importera tej technologii stwierdzajacy, iz przy jej wprowadzeniu na terytorium Polski, zostaty
dochowane wymogi wtasciwych przepisdéw prawa, w tym ustawy z dnia 29 listopada 2000 r.
o obrocie z zagranicg towarami, technologiami i ustugami o znaczeniu strategicznym dla
bezpieczenstwa panstwa, a takze dla utrzymania miedzynarodowego pokoju i bezpieczenstwa
(Dz.U. z 2004, Nr 229, poz. 2315 z p6zn zm.) oraz dokument potwierdzajacy, ze importer posiada
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certyfikowany przez witasciwg jednostke system zarzadzania jakos$cig tzw. wewnetrzny system
kontroli wymagany dla wspdlnotowego systemu kontroli wywozu, transferu, posrednictwa
i tranzytu w odniesieniu do produktéw podwdjnego zastosowania.

2. Opis przedmiotu zamowienia (nie techniczny, tylko ogdélny): Wykonawca winien przedtozyé
oswiadczenie producenta lub autoryzowanego dystrybutora producenta na terenie Polski,
iz Wykonawca posiada autoryzacje producenta w zakresie sprzedazy oferowanych rozwigzan.

Minimalne parametry switch-a (przetacznika sieciowego)

W ramach postepowania wymaganym jest dostarczenie elementéw systemu niezbednych do
zbudowania bezpiecznej infrastruktury dostepowej. Poszczegdlne elementy systemu muszg zostac
dostarczone w postaci komercyjnych platform sprzetowych lub programowych.

Zamawiajgcy jest w posiadaniu rozwigzania FortiGate model 60E. W ramach rozbudowy istniejgcego
systemu, ktérej celem jest rozszerzenie mechanizmdéw bezpieczenstwa o warstwe dostepows,
wymaganym jest dostarczenie przetgcznika oraz innych elementéw funkcjonalnych, wspétpracujgcych
z istniejgcym rozwigzaniem Fortigate, o nastepujgcych parametrach:

Parametry fizyczne platformy
e Wymiary urzadzenia muszg pozwalaé na montaz w szafie rack 19", obudowa nie moze by¢
wyzsza niz 1U.
e Zasilanie AC 230V.
o Maksymalny pobér mocy: 60 W.
e Minimalny zakres temperatury pracy: 0-40°C.

Interfejsy sieciowe - wymagania minimalne
1. Wymaganym jest aby przetacznik dysponowat niezaleznymi interfejsami sieciowymi (nie
dopuszcza sie portdw typu combo) w ilosci:
e 48 porty GE RJ-45.
e 4 porty 10 GE SFP+.

Zarzadzanie

e Zarzadzanie przez: command line (w tym poprzez SSH) oraz poprzez graficzny interfejs
z wykorzystaniem przegladarki (HTTPS).

e Wsparcie dla SNMP w wersjach 1-3

e Funkcja zarzadzania poprzez dedykowany kontroler przetgcznikow lub system zarzadzania,
pozwalajgcy na automatyczne wykrywanie, centralne konfigurowanie oraz zarzgdzanie
przetgcznikami.

e Funkcja aktualizacji oprogramowania przez TFTP/FTP oraz za pomocg GUI.

e Konfiguracja w formie pliku tekstowego umozliwiajgcego edycje konfiguracji offline.

o Funkcja backupu konfiguracji z poziomu GUI jak réwniez z CLI (TFTP/FTP).

e Funkcja definiowania administratoréw lokalnie oraz wykorzystanie w tym celu serwerdéw
Radius i TACACS+.

e Funkcja definiowania rél administratoréw z mozliwoscig okreslenia trybu dostepu (brak, tylko
odczyt, odczyt oraz modyfikacja) do wybranych czesci konfiguracji.

e Automatycznie wykonywane rewizje konfiguracji.

Parametry wydajnos$ciowe
e Przepustowos$¢ urzadzenia - min. 175 Gbps (petna predkosé, tzw. wire-speed na wszystkich
portach) oraz min. 250 Mpps.
e Tablica adresow MAC o pojemnosci co najmniej 32k wpisow.

Projekt wspdtfinansowany przez Unie Europejskq w ramach V Osi Priorytetowej Rozwdj cyfrowy JST oraz wzmocnienie
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Opdinienie wprowadzane przez przetgcznik - ponizej 2 mikrosekund.

Wymagane funkcje

Funkcja automatycznej negocjacji predkosci i duplexu dla potgczen.

Obstuga Jumbo Frames.

Obstuga 802.1d (Spanning Tree), 802.1w (Rapid Spanning Tree), 802.1s (Multiple Spanning Tree).
Agregacja portow zgodna ze standardem 802.3ad.

Obstuga co najmniej 4000 VLAN'6w, zgodna ze standardem 802.1Q.

Obstuga routingu statycznego.

Port-mirroring.

Uwierzytelnianie 802.1x na poziomie portu.

Uwierzytelnianie 802.1x w oparciu o adres MAC.

W ramach 802.1x wsparcie dla dedykowanego VLAN'u dla gosci (guest VLAN).

W ramach 802.1x wsparcie dla urzadzen, ktére nie obstuguja tego protokotu, na podstawie
adresu MAC urzadzenia.

W ramach 802.1x wsparcie dla dynamicznego przypisywania VLAN.

Obstuga protokotu sFlow.

Dodatkowe funkcje urzadzenia przy integracji z systemem centralnego zarzadzania / NAC
1. Przefaczniki muszg wspiera¢ tryb pracy, w ktérym s3g zarzadzane przez fizyczny element
nadrzedny (przetacznik lub dedykowany kontroler) (tzw. port extender lub element leaf
w architekturze spine-leaf). Zakres zarzadzania przez element nadrzedny musi zawiera¢ co
najmnie;j:

Centralne zarzadzanie konfiguracjg urzadzenia

Aktualizacja oprogramowania realizowana z systemu centralnego zarzadzania

Centralne zarzadzanie sieciami VLAN.

Blokowanie ruchu pomiedzy klientami w ramach jednego VLAN'u

Rozpoznawanie urzadzen uzyskujgcych dostep do sieci, zaréwno stacji klienckich, jak
i urzadzen typu drukarki, routery, przetaczniki, itp..

Przenoszenie zidentyfikowanych urzadzen do wtasciwych stref. W przypadku wykrycia
urzadzenia niepasujgcego do zaakceptowanych schematéw, urzadzenie powinno przeniesé
go do strefy odizolowanej.

Integracje z systemem kontroli dostepu. Urzadzenie musi podejmowac decyzje o dostepie na
podstawie przynajmniej nastepujgcych czynnikdw: nazwy hosta, nazwy uzytkownika, typu
urzadzenia, typu systemu operacyjnego.

Automatyczna detekcja i rekomendacje konfiguracji.

Przesytanie logéw na zewnetrzny serwer syslog.

Funkcja uruchomienia Captive Portalu w celu identyfikacji uzytkownikéw.

Obstuga biatych i czarnych list adresow MAC.

Wykrywanie aplikacji komunikujgcych sie w sieci.

2. Musi byé mozliwe redundantne potgczenie z elementami zarzadzajgcymi.

3. W ramach postepowania koniecznym jest dostarczenie wszystkich licencji niezbednych do
uruchomienia na przetgczniku w/w funkcji, polegajacych na integracji z systemem centralnego
zarzadzania lub NAC.

Funkcje urzadzenia przy integracji z systemem centralnego zarzadzania lub bezpieczeristwa

System musi realizowac funkcje Stateful Firewall pomiedzy sieciami VLAN realizowanymi na
urzadzeniu dostepowym.
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e System musi zapewniac Routing statyczny i dynamiczny (co najmniej OSPF) oraz Policy Based
Routing.

Gwarancja oraz wsparcie
1. System musi by¢ objety serwisem gwarancyjnym producenta przez okres min. 12 miesiecy,
polegajgcym na naprawie lub wymianie urzgdzenia w przypadku jego wadliwos$ci. W ramach
tego serwisu producent musi zapewnia¢ réwniez dostep do aktualizacji oprogramowania oraz
wsparcie techniczne w trybie 24x7.

Rozszerzone wsparcie serwisowe
1. System musi by¢ objety rozszerzonym wsparciem technicznym gwarantujagcym udostepnienie
oraz dostarczenie sprzetu zastepczego na czas naprawy sprzetu w ciggu 8 godzin od momentu
potwierdzenia zasadnosci zgtoszenia, realizowanym przez producenta rozwigzania lub
autoryzowanego dystrybutora przez okres gwarancji.
2. Dla zapewnienia wysokiego poziomu ustug podmiot serwisujgcy musi posiadac certyfikat 1SO

9001 w zakresie Swiadczenia ustug serwisowych. Zgtoszenia serwisowe beda przyjmowane

w jezyku polskim w trybie 24x7 przez dedykowany serwisowy modut internetowy oraz infolinie

w jezyku polskim 24x7. Wykonawca winien przedtozy¢ dokumenty:

e (Oswiadczanie Producenta lub Autoryzowanego Dystrybutora $wiadczgcego wsparcie
techniczne o gotowosci Swiadczenia na rzecz Zamawiajgcego wymaganego serwisu
(zawierajgce: adres strony internetowe] serwisu i numer infolinii telefonicznej).

e Certyfikat 1ISO 9001 podmiotu serwisujgcego.

Opisy do wymagan ogélnych

1. Opis przedmiotu zamdwienia (nie techniczny, tylko ogdlny): W przypadku istnienia takiego
wymogu w stosunku do technologii objetej przedmiotem niniejszego postepowania (tzw.
produkty podwdjnego zastosowania), Dostawca winien przedtozy¢ dokument pochodzacy od
importera tej technologii stwierdzajacy, iz przy jej wprowadzeniu na terytorium Polski, zostaty
dochowane wymogi wtasciwych przepisdw prawa, w tym ustawy z dnia 29 listopada 2000 r.
0 obrocie z zagranicg towarami, technologiami i ustugami o znaczeniu strategicznym dla
bezpieczenstwa panstwa, a takze dla utrzymania miedzynarodowego pokoju i bezpieczenstwa
(Dz.U.z 2004, Nr 229, poz. 2315 z pézn zm.) oraz dokument potwierdzajacy, ze importer posiada
certyfikowany przez witasciwg jednostke system zarzadzania jakoscig tzw. wewnetrzny system
kontroli wymagany dla wspdlnotowego systemu kontroli wywozu, transferu, posrednictwa
i tranzytu w odniesieniu do produktéw podwdjnego zastosowania.

2. Opis przedmiotu zamowienia (nie techniczny, tylko ogdlny): Wykonawca winien przedtozyé
oswiadczenie producenta lub autoryzowanego dystrybutora producenta na terenie Polski,
iz Wykonawca posiada autoryzacje producenta w zakresie sprzedazy oferowanych rozwigzan.

Czes$¢ 2 - Dostawa serwera NAS wraz z dyskami

Minimalna specyfikacja sprzetowa:

Procesor Procesor 64 bit Intel x86 o takowaniu nie mniejszym niz 2.0 GHz
Procesor liczba rdzeni Nie mniej niz 4

Pamie¢ RAM Nie mniej niz 8GB DDR4

Pamie¢ RAM liczba slotéw Minimum 2 sloty

Pamie¢ RAM mozliwos¢ rozszerzenia Nie mniej niz do 16GB

Pamig¢ Flash Nie mniej niz 4GB

Projekt wspdtfinansowany przez Unie Europejskq w ramach V Osi Priorytetowej Rozwdj cyfrowy JST oraz wzmocnienie
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Liczba zatok na dyski twarde Minimum 4
Obstugiwane dyski twarde 3.5" oraz 2.5" SATA oraz 2.5" SATA SSD
Pojemnosc¢ dyskéw twardych minimum do 18TB

Mozliwos¢ podtaczenia modutu Tak, co najmniej 2

rozszerzajgcego

Porty LAN 2,5 GbE Minimum 2

Diody LED Minimum Status, LAN, HDD,
Porty USB 3.2 Gen 2 Minimum 2

Porty USB 2.0 Minimum 2

Port PCIiE Tak, minimum 1 Gen3
Przyciski Reset, Zasilanie

Typ obudowy RACK, 1U

Dopuszczalna temperatura pracy od 0do 40°C

Wilgotno$é wzgledna podczas pracy 5-95% R.H.

Zasilanie Zasilacz redundatny max. 2 x 250 W, 100-240 V

Specyfikacja oprogramowania

Agregacja taczy Tak

Dyski wewnetrzne: EXT4

Obsfugiwane systemy plikow Dyski zewnetrzne: EXT3, EXT4, NTFS, FAT32, HFS+

Szyfrowanie wolumendéw Tak, min AES 256

Szyfrowanie dyskéw zewnetrznych Tak

Pojedynczy Dysk, 0, 1, 5, 6, 10, JBOD,
Obstuga Hot Spare per grupa RAID oraz global hot spare
Rozszerzanie pojemnosci Online RAID
Migracja poziomow Online RAID
HDD S.M.A.R.T.

Zarzadzanie dyskami Skanowanie uszkodzonych blokéw (pliku)
Przywracanie macierzy RAID
Obstuga map bitowych
Pula pamieci masowej
Obstuga migawek
Obstuga replikacji migawek

Multi-LUNs na Target
Obstuga LUN Mapping & Masking
Wbudowana obstuga iSCSI Obstuga SPC-3 Persistent Reservation
Obstuga MPIO & MC/S, Migawka / kopia zapasowa iSCSI
LUN
Ograniczenie dostepnej pojemnosci dysku dla uzytkownika
Importowanie listy uzytkownikéw
Zarzadzanie kontami uzytkownikéw
Zarzadzanie grupg uzytkownikéw
Zarzadzanie wspotdzieleniem w sieci
Tworzenie uzytkownikéw za pomocg makr
Obstuga zaawansowanych uprawnien dla podfolderéw,
Windows ACL

Zarzadzanie prawami dostepu

Projekt wspdtfinansowany przez Unie Europejskq w ramach V Osi Priorytetowej Rozwdj cyfrowy JST oraz wzmocnienie
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Obstuga Windows AD

Logowanie uzytkownikéw poprzez CIFS/SMB, AFP, FTP
oraz menadzera plikéw sieci Web
Funkcja serwera LDAP

Funkcje backup

Oprogramowanie do tworzenia kopii bezpieczeristwa
producenta urzadzenia dla systeméw Windows, backup
na zewnetrzne dyski twarde,

Wspotpraca z zewnetrznymi
dostawcami ustug chmury

Przynajmniej: Google Drive, Dropbox, Microsoft
OneDrive, Microsoft OneDrive for Business i Box

Darmowe aplikacje na urzadzenia
mobilne

Monitoring / Zarzadzanie / Wspétdzielenie plikow /
obstuga kamer / Odtwarzacz muzyki
Dostepne na systemy iOS oraz Android

Minimum obstugiwane serwery

Serwer plikéw

Serwer FTP

Serwer WEB

Serwer kopii zapasowych

Serwer multimediéw UPnP

Serwer pobierania (Bittorrent / HTTP / FTP)
Serwer Monitoringu

VPN

VPN client / VPN server. Obstuga PPTP, OpenVPN

Administracja systemu

Potgczenia HTTP/HTTPS

Powiadamianie przez e-mail (uwierzytelnianie SMTP)
Powiadamianie przez SMS

Ustawienia inteligentnego chtodzenia

DDNS oraz zdalny dostep w chmurze

SNMP (v2 & v3)

Obstuga UPS z zarzagdzaniem SNMP (USB)

Obstuga sieciowej jednostki UPS

Monitor zasobdéw

Kosz sieciowy dla CIFS/SMB oraz AFP

Monitor zasobdw systemu w czasie rzeczywistym
Rejestr zdarzen

System plikow dziennika

Catkowity rejestr systemowy (poziom pliku)
Zarzadzanie zdarzeniami systemowymi, rejestr, biezgce
potaczenie uzytkownikdw on-line

Aktualizacja oprogramowania

Kopia zapasowa ustawien/przywracanie
ustawien/resetowanie ustawien systemu

Wirtualizacja

Wbudowana aplikacja umozliwiajgca tworzenie
Srodowiska wirtualnego wraz z instalacjg maszyn
wirtualnych na systemach Windows, Linux i Android.
Dostep do konsoli maszyn za posrednictwem przegladarki
z HTML5

Funkcjonalnosci importu, eksportu, klonowania i
wykonywania migawek maszyn wirtualnych.

Konteneryzacja

Mozliwos$¢ uruchomienia wirtualnych konteneréw dla LXC
i Docker

Projekt wspdtfinansowany przez Unie Europejskq w ramach V Osi Priorytetowej Rozwdj cyfrowy JST oraz wzmocnienie
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Zabezpieczenia

Filtracja IP

Ochrona dostepu do sieci z automatycznym
blokowaniem

Potfaczenie HTTPS

FTP z SSL/TLS (Explicit)

Obstuga SFTP

Szyfrowanie AES 256-bit

Szyfrowana zdalna replikacja (Rsync poprzez SSH)
Import certyfikatu SSL

Powiadomienia o zdarzeniach za posrednictwem Email i
SMS

Mozliwosc instalacji dodatkowego
oprogramowania

Tak, sklep z aplikacjami; mozliwos¢ instalacji z paczek

Gwarangja

Dodatki

Dyski (4 szt)

Min. 36 miesiecy, swiadczona przez producenta
rozwigzania

Szyny montazowe do szafy rack

4 dyski o pojemnosci 8TB

Dyski musza by¢ klasy serwerowej (enterprise)

Dyski SATA 6 Gbit/s

Obroty minimalnie 7200 / min

Dyski musza posiada¢ MTTF (MTBF) nie mniejszy niz 2 000
000h

Pojemnos¢ pamieci cache minimum 256 MB
Znamionowe roczne obcigzenie pracg 550TB (rocznie)
Parametr maksymalnej utrzymywanej predkos$é przesytu
danych (deklarowana przez producenta dyskow) :

Dla technologii sektorowej 512e: 248 MiB/s  dla
pojemnosci 8TB

Gwarancja musi zawierac opcje pozostawienie dyskow
W razie awarii przez caty okres trwania gwarancji.
Nalezy dostarczy¢ z oferta oficjalne dokumenty
producenta dyskdw, spetniajgcych wszystkie powyzsze
wymagania.

Czesc¢ 3 - Dostawa serwera wraz z oprogramowaniem

Minimalna specyfikacja: Pamie¢ ram minimum 16GB DDR4 ze wsparciem ECC, taktowanie pamieci nie
mniejsze niz 3200 Mhz, mozliwosc¢ zainstalowanie fgcznie do 128GB pamieci, ptyta powinna posiadac

minimum 4 sloty na pamie¢ RAM

e Zainstalowany dwa dyski SSD klasy enterpise o pojemnosci minimum 960GB oraz dwa dyski

SATA3 o pojemnosci nie mniejszej niz 2TB kazdy

o Wszystkie dyski muszg pracowac w kieszeniach hot swap, z mozliwoscig wyjecia w trakcie pracy
e Zainstalowany dedykowany kontroler do obstugi RAID, wymagane poziomy RAID to minimum:
0,1,5,6,10,50,60, kontroler musi posiada¢ wsparcie dla minimum 8 dyskéw SATA/SAS/NVME,

cache minimum 4GB
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Zainstalowany procesor, posiadajgcy minimum 6 rdzeni / 12 watkdw, o taktowaniu minimum
3.5 GHz, osiggajgcy w tescie passmark minimum 20000 pkt.

Zasilacze o mocy minimum 700W przeznaczony do pracy ciggtej 24/7 i pozwalajacy na
utrzymanie wszystkich podzespotéw serwera,

Obudowa RACK o wysokosci maksymalnej 2U, do zestawu dotgczone szyny montazowe
Obudowa musi posiada¢ minimum 8 slotéw hot swap dla dyskéw twardych 3.5 cala

Serwer musi posiada¢ wszelkie kable lub adaptery— musi by¢ gotowy do pracy w momencie
dostawy

Serwer wyposazony w modut zdalnego zarzgdzania pozwalajgcy na dostep do serwera z innych
lokalizacji niz fizyczne potozenie serwera

Ptyta gtéwna powinna by¢ przygotowana do obstugi minimum 1 procesora

Wbudowany naped dvd slim

Wymagane ztgcze karty graficznej: VGA

Serwer musi posiada¢ min. 36 miesiecy gwarancji onsite z czasem reakcji 24h, realizowang
w siedzibie Zamawiajgcego z opcjg pozostawienia uszkodzonego dysku twardego
u Zamawiajgcego

Serwis musi by¢ realizowany przez producenta lub autoryzowanego serwis partnera producenta
Serwer musi posiada¢ w BIOSle wpisane informacje na temat numeru seryjnego, producenta

oraz modelu sprzetu
e Wymagane certyfikaty dla producenta serwera: ISO 9001, ISO 14001, CE
e Mozliwosé sprawdzenia na stronie producenta po podaniu numeru seryjnego: Okresu gwarancji,

konfiguracji sprzetu oraz pobrania sterownikéw

e Karta sieciowa posiadajgca 2 porty 1gb ethernet, ztgcza wyjsciowe 2x RJ45

e Zainstalowany modut TPM dedykowany do ptyty
e Dotgczony system Windows Server 2022 w wersji standard obstugujgcy wymagang ilos¢ rdzeni

o Dofaczone licencje CAL na uzytkownika w wersji Windows Server 2022, wymagana ilo$¢ licencji: 30

Czesc¢ 4 - Dostawa zestawow komputerowych i laptopow z oprogramowaniem

Zestawy komputerowe minimalna specyfikacja — ilos¢ 15 zestawow:

Procesor:

6 rdzeni, 12 watkow, taktowanie bazowe 2,6GHz, w trybie turbo 4,4GHz,
12MB cache, TDP — 65W, ze zintegrowang kartg graficzna, osiggajacy wynik
minimum 17100 punktow w tescie PassMark — CPU Benchmarks
opublikowany na stronie https://www.cpubenchmark.net/cpu_list.php

Chtodzenie procesora

Dostosowane do obstugi procesoréw z TDP 95W

Pamie¢ RAM

Minimum 8 GB (DIMM DDR4, 3200MHz)

Ptyta gtéwna

2 sloty pamieci, obstuga do 64GB RAM, wbudowana karta sieciowa 1Gbit
z obstugg WOL/PXE, 1x PCI Express 4.0 x16, 2x PCI Express x1, ztgcza na
tylnym panelu: 2x PS, 1x DVI-D, 1x HDMI, 1x DP, 1x VGA, 6x USB z czego
min. 2x USB 3.2 Genl

Zapisana trwale w BIOS informacja dotyczaca nazwy producenta, numeru

BIOS . .
seryjnego i modelu.

Dysk SSD PCle NVMe, minimum 500GB, predkos¢ odczytu min. 3500MB/s, zapisu
min. 2300MB/s

Naped ODD brak

Karta graficzna Zintegrowana

Multimedia Wbudowana karta dzwiekowa 8-kanatowa zgodna z High Definition,

Projekt wspdtfinansowany przez Unie Europejskq w ramach V Osi Priorytetowej Rozwdj cyfrowy JST oraz wzmocnienie
cyfrowej odpornosci na zagrozenia REACT-EU, 5.1 Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na
zagrozenia - Program Operacyjny Polska Cyfrowa na lata 2014-2020

13



https://www.cpubenchmark.net/cpu_list.php

e
Eg?ggzj’:‘de Rzeczpospolita Gae
Polska Cyfrowa - Polska S

N R TOW Unia Europejska
Europejski Fundusz
Rorwop Regionalnego

tacznosc LAN 10/100/1000 Mbps z obstugg WOL/PXE

MiniTower (obstuga kart o petnym profilu), zaprojektowana i
wyprodukowana na zlecenie producenta komputera, suma wymiaréw nie

Obudowa wieksza niz 945mm, 2x USB 3.2 Gen1, Mic-In, Phone-out, mozliwos¢
instalacji wewnatrz napedéw 2x 3,5” + 1x 2,5”
O mocy minimum 350W, spetnia wymagania normy 80 Plus Bronze,
Zasilacz aktywne PFC. Gtosnos¢ pracy (przy obcigzeniu 20%/50%/100%): 21,6dB(A) /

21,8dB(A) / 30,4dB(A)

Myszka USB 1000dpi, klawiatura USB — obie oznaczone trwatym logo

Klawiatura, mysz
producenta komputera

Wtasciwosci specjalne | Mozliwos¢ zabezpieczenia linkg, TPM 2.0, Windows AutoPilot ready

W petni bedzie integrowat sie z istniejgcg ustuga Active Directory, w tym
GPO (m.in. automatyzacja procesow instalacji oprogramowania).
Wykonawca ma obowigzek dostarczyc¢ sprzet z systemem operacyjnym
System operacyjny Windows 10 Pro PL (wersja 64 — bitowa).

Klucz systemu musi by¢ zapisany trwale w BIOS i umozliwiac instalacje
systemu operacyjnego z nosnika lub napedu lub zdalnie bez potrzeby
recznego wpisywania klucza licencyjnego.

CE, 1ISO 9001, I1SO 14001
Certyfikaty Zgodnos¢: SMBios (DMI), EN62368-1, EN55032, EN55035, EN61000-3-2/3,
EN62623, 89/336/ECC

Min. 12 miesiecy. Gwarancja musi by¢ realizowana przez producenta lub
autoryzowanego serwis-partnera producenta.

Gwarancja Mozliwos¢ sprawdzenia konfiguracji oraz okresu gwarancji na stronie
producenta po podaniu humeru seryjnego sprzetu.
Sprzet fabrycznie nowy, oryginalnie zapakowany, bez sladéw uzytkowania,
trwale oznaczony logo producenta.
Mozliwos¢ pobrania sterownikdw oraz obrazu systemu ze strony
Wymagania producenta po podaniu numeru seryjnego.
dodatkowe:

Sprzet wyprodukowany w Europie, nie wczesniej niz w 2022 roku.
Na sprzecie powinien by¢ umieszczony symbol legalnosci systemu
operacyjnego w formie naklejki/hologramu potwierdzajgcy jego
autentycznos¢

23,8", matryca IPS, Full-HD, czas reakcji 5ms, kontrast dynamiczny —

30 000 000:1 (DCR), plamka 0,2745mm

Ztacza VGA, HDMI

Whbudowane gtosniki

Mozliwos¢ pochylenia ekranu w zakresie -5°- 20°

Funkcja Flicker-Free oraz Anti-Blue-Light

VESA 100x100

Monitor Zuzycie energii - <0,3W (wytgczony), <0,5W (standby)

Opatrzony logiem producenta komputera

Kabel HDMI i Audio w komplecie.

Gwarancja min. 12 miesiecy — w przypadku usterki zawsze wymiana
monitora na nowy na miejscu u klienta.

Gwarancja musi by¢ realizowana przez producenta lub autoryzowanego
serwis-partnera producenta.

Mozliwos¢ sprawdzenia okresu gwarancji na stronie producenta po podaniu
numeru seryjnego sprzetu.
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Pakiet biurowy

Microsoft Office 2021
Licencja komercyjna, wieczysta

Komputery przenosne — laptopy —ilos¢ 3 szt.:

Typ:

Komputer przenosny

Zastosowanie:

Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji
edukacyjnych, dostepu do Internetu oraz poczty elektronicznej.

15,6" o rozdzielczosci FHD (min. 1920x1080 przy 60Hz) z powtoka

Ekran: przeciwodblaskowg
4 rdzenie, 8 watkow, ze zintegrowang grafika, taktowanie bazowe 1,6GHz,
w trybie turbo 4,2GHz, 6MB cache, osiggajacy w tescie PassMark CPU Mark
Procesor: wynik min. 6350 punktéw (nalezy dotgczy¢ wydruk ze strony

https://www.cpubenchmark.net z wynikiem testu dla oferowanego
procesora). Pobér mocy TDP nie wiekszy niz 15W.

Pamiec operacyjna:

min. 8GB, 1 slot wolny, mozliwosé rozbudowy pamieci do 32GB

Parametry pamieci
masowe;j:

Dysk SSD PCle/NVMe o pojemnosci min. 500GB, predkos¢ odczytu/zapisu:
3500/2300 MB/s

Karta graficzna:

Zintegrowana z procesorem z dynamicznie przydzielang pamiecia
wspotdzielona.

Wyposazenie
multimedialne:

Karta dZzwiekowa zintegrowana z ptytg gtdwna, zgodna z High Definition,
wbudowane gtosniki

Ptyta gtéwna:

Wyposazona przez producenta w dedykowany chipset dla oferowanego procesora

Naped:

Wbudowany naped DVD+RW

Komunikacja:

Whbudowana karta sieci bezprzewodowej 802.11 a/b/g/n/ac, modut Bluetooth
w wersji min. 5.0, karta sieciowa 10/100/1000 ze ztgczem RJ-45, mozliwosé
instalacji modemu LTE wewnatrz obudowy (nie dopuszcza sie modemu
podtgczanego do portu USB)

Klawiatura:

Uktad klawiszy US, mozliwos¢ 4 stopniowej regulacji podswietlenia oraz
zmiany koloru podswietlenia, wydzielony blok klawiszy numerycznych

Bateria i zasilanie:

Komputer wyposazony w baterie o pojemnosci min. 41Wh umozliwiajaca
prace przez min. 360 minut (wg. danych producenta) oraz zasilacz. Mozliwos$¢
wyjecia i wymiany baterii bez otwierania laptopa.

Min. 12 miesiecy door-to-door.
Gwarancja musi by¢ realizowana przez producenta lub autoryzowanego

Gwarangcja: serwis-partnera producenta.
Mozliwos¢ sprawdzenia konfiguracji oraz okresu gwarancji na stronie
producenta po podaniu numeru seryjnego sprzetu.

Certyfikaty: Certyfikat CE, 1S014001, 1SO9001 lub réwnowazne

System operacyjny:

W petni bedzie integrowat sie z istniejgcg ustugy Active Directory, w tym GPO
(m.in. automatyzacja proceséw instalacji oprogramowania). Wykonawca ma
obowigzek dostarczy¢ sprzet z systemem operacyjnym Windows 11 Pro PL
(wersja 64 — bitowa).

Klucz systemu musi by¢ zapisany trwale w BIOS i umozliwiac instalacje
systemu operacyjnego z nosnika lub napedu lub zdalnie bez potrzeby
recznego wpisywania klucza licencyjnego.
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Wbudowana kamera internetowa trwale zainstalowana w obudowie matrycy,
wejscie audio, wbudowany mikrofon, wbudowane gto$niki, czytnik kart
pamieci, ztgcza USB — min. 4 szt. w tym 1x USB 3.1 Type-Ci 1x USB 3.1 Type-A,
wyjscie HDMI, wyjscie VGA, Touchpad, TPM 2.0, gniazdo Kensington Lock,
waga max 2,2 kg, sprzet fabrycznie nowy, oryginalnie zapakowany, bez $ladéw

Wymagania uzyt'k-owa]r’na. ) .

dodatkowe: Mozliwos¢ pobrania sterownikdw oraz obrazu systemu ze strony producenta

po podaniu numeru seryjnego.

Sprzet wyprodukowany w Europie, nie wczesniej niz w 2022 roku.
Laptop trwale oznaczony logo producenta.

Mysz bezprzewodowa

Na sprzecie powinien by¢ umieszczony symbol legalnosci systemu
operacyjnego w formie naklejki/hologramu potwierdzajacy jego
autentycznos¢

Pakiet biurowy

Microsoft Office 2021
Licencja komercyjna, wieczysta

Komputer przenosny — laptop —ilos¢ 1 szt.:

Nazwa komponentu

Wymagane minimalne parametry techniczne

Typ:

Komputer przenosny

Zastosowanie:

Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji
edukacyjnych, dostepu do Internetu oraz poczty elektronicznej.

15,6" o rozdzielczosci FHD (min. 1920x1080 przy 60Hz) z powtoka

Ekran:
ran przeciwodblaskowa, matryca WVA, katy widzenia 170°/170°
4 rdzenie, 8 watkow, ze zintegrowang grafika, cache 12MB, osiggajacy w
Procesor tescie PassMark CPU Mark wynik min. 10500 punktéw (nalezy dotgczyc

wydruk ze strony https://www.cpubenchmark.net
z wynikiem testu dla oferowanego procesora)

Pamiec operacyjna:

min. 16GB z mozliwoscig rozbudowy do 32GB, jeden slot wolny

Parametry pamieci
masowe;j:

Dysk SSD PCle NVMe o pojemnosci min. 500GB, predkos$¢ odczytu/zapisu:
3500/2300 MB/s
Dysk HDD 2,5” 2TB SATA3

Karta graficzna:

Zintegrowana z procesorem z dynamicznie przydzielang pamiecig wspétdzielona.

Wyposazenie
multimedialne:

Karta dZzwiekowa zintegrowana z ptytg gtdwng, zgodna z High Definition,
wbudowane gtosniki

Ptyta gtéwna:

Wyposazona przez producenta w dedykowany chipset dla oferowanego procesora

Naped ODD:

brak

Komunikacja:

Wbudowana karta sieci bezprzewodowej 802.11 a/b/g/n/ac/ax, modut
Bluetooth w wersji min. 5.2, karta sieciowa 10/100/1000 ze ztgczem RJ-45

Klawiatura:

Uktad klawiszy US, mozliwos¢ 4 stopniowej regulacji podswietlenia oraz
zmiany koloru podswietlenia, wydzielony blok klawiszy numerycznych

Bateria i zasilanie:

Komputer wyposazony w baterie o pojemnosci min. 73Wh (umozliwiajgca
prace do 16 godzin wg. danych producenta) oraz zasilacz.

Gwarancja:

Min. 12 miesiecy door-to-door.
Gwarancja musi byé realizowana przez producenta lub autoryzowanego serwis-

partnera producenta.

Projekt wspdtfinansowany przez Unie Europejskq w ramach V Osi Priorytetowej Rozwdj cyfrowy JST oraz wzmocnienie
cyfrowej odpornosci na zagrozenia REACT-EU, 5.1 Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na

zagrozenia - Program Operacyjny Polska Cyfrowa na lata 2014-2020
16



https://www.cpubenchmark.net/

Fundusze
Europejskie
Polska Cyfrowa

Unia Europejska
Europejski Fundusz
Rorwop Regionalnego

Rzeczpospolita

- Polska

Mozliwos¢ sprawdzenia konfiguracji oraz okresu gwarancji na stronie
producenta po podaniu numeru seryjnego sprzetu.

Certyfikaty:

Certyfikat CE, 1ISO14001, 1ISO9001 lub réwnowazne

System operacyjny:

Zainstalowany i aktywowany system operacyjny z wieczystg licencjg w polskiej
wersji jezykowej zapewniajgcy dostep do domeny. Klucz systemu musi by¢
zapisany trwale w BIOS i umozliwiac instalacje systemu operacyjnego z
nosnika bezposrednio z wbudowanego ztgcza lub napedu lub zdalnie bez
potrzeby recznego wpisywania klucza licencyjnego.

W petni bedzie integrowat sie z istniejgcg ustugy Active Directory, w tym GPO
(m.in. automatyzacja proceséw instalacji oprogramowania). System
operacyjny ma pozwala¢ na uruchomienie i prace z wiekszoscig aplikacji
biurowych dostepnych na rynku. Petna polska wersja jezykowa. Mozliwos¢
dokonywania bezptatnych aktualizacji i poprawek w ramach wersji systemu
operacyjnego poprzez Internet, mechanizmem udostepnianym przez
producenta systemu. Wsparcie dla wiekszosci powszechnie uzywanych
urzadzen peryferyjnych (drukarek, urzadzen sieciowych, standardéw USB,
Plug&Play, Wi-Fi). Zabezpieczony hastem hierarchiczny dostep do systemu,
konta i profile uzytkownikéw

Wymagania
dodatkowe:

Wbudowana kamera internetowa trwale zainstalowana w obudowie matrycy,
wbudowany mikrofon i gtosniki, czytnik kart pamieci, czytnik linii papilarnych,
ztgcza USB — min. 4 szt. w tym 1x USB 3.2 Gen2 Type-A, 1x USB 3.2 Gen2 Type-
Ci 1x Thunderbolt 4, wyjscie HDMI, Touchpad, TPM 2.0, gniazdo Kensington
Lock, waga max 1,7 kg, sprzet fabrycznie nowy, oryginalnie zapakowany, bez
$ladow uzytkowania.

Mozliwos¢ pobrania sterownikdw oraz obrazu systemu ze strony producenta
po podaniu numeru seryjnego.

Sprzet wyprodukowany w Europie, nie wczes$niej niz w 2022 roku.

Laptop trwale oznaczony logo producenta.

Mysz bezprzewodowa.

Na sprzecie powinien by¢ umieszczony symbol legalnosci systemu
operacyjnego w formie naklejki/hologramu potwierdzajacy jego
autentycznosc

Pakiet biurowy

Microsoft Office 2021
Licencja komercyjna, wieczysta

Czesc¢ 5 - Dostawa oprogramowania

Oprogramowanie do backupu — minimalne wymagania:
e Oprogramowanie moze by¢ dostarczane w dwdch scenariuszach:

o Cloud(Software as Service),

o On-premise.

e Istnieje mozliwo$¢ migracji w obie strony pomiedzy sSrodowiskiem on-premise oraz cloud.

o Interfejs systemu dostepny jest w jezyku:

o polskim,

o angielskim,

e Oprogramowanie nie preferuje platformy sprzetowej, nie jest profilowane pod konkretnego

dostawce sprzetu serwerowego oraz pamieci masowych,
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e QOprogramowanie moze by¢ uruchomione w kontenerze docker,

e Mozliwos¢ instalacji oraz uruchomienia serwera zarzadzania na hostach fizycznych, maszynach
wirtualnych czy tez kontenerach docker opartych o systemy:

Debian: 9+

Ubuntu: 16.04+

Fedora: 29+

centOS: 7+

RHEL: 6+

openSUSE: 15+

SUSE Enterprise Linux (SLES): 12 SP2+

Windows Client: 7, 8.1, 10 (1607+)

Windows Server: 2008 R2+,

e System wykonuje kopie wtasnej bazy danych, ktéra umozliwia odtworzenie wszystkich ustawien

O O O O 0O O O O O

i catej konfiguracji,
e QOprogramowanie dziata w architekturze wykluczajgcej pojedynczy punkt awarii(awaria jednego
z komponentdéw nie spowoduje przestoju),

Wsparcie techniczne:
e Pomoc techniczna w jezykach:

o polskim,
o angielskim.
e Materiaty samopomocowe:
o Baza wiedzy:
= polski,
= angielski
Zarzadzanie:
e Zarzadzanie catoscig dziatania systemu (backup, przywracanie)z poziomu jednej konsoli
webowej,
e Zarzadzanie catym systemem poprzez dashboardy,
e Gradacja uprawnien kont administratoréw z poziomu panelu zarzadzajgcego,
e System posiada wbudowane predefiniowane zadania backupowe,
e System umozliwia tworzenie zadan backupowych w oparciu o kalendarz,
e Automatyczne oraz reczne uruchamianie kopii zapasowych zgodnie =z ustalonym
harmonogramem,
e Automatyczne oraz reczne uruchamianie procesu przywracania zgodnie z ustalonym
harmonogramem,
e Monitorowanie postepu dziatania zadania,
e Posiada system powiadamiania poprzez e-mail o zdarzeniach w nastepujacych przypadkach:
Zadanie zostato zakonczone pomyslinie,
Zadanie zostato zakoniczone z ostrzezeniami,
Zadanie zostato zakornczone z btedem,
Zadanie zostato anulowane,

O O O O O

Zadanie nie zostato uruchomione.
e System generuje alerty na konsoli WEB w przypadku zaistnienia okreslonego zdarzenia
systemowego.
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Mozliwos¢ zdefiniowania okna backupowego dla kazdego z zadan,

Oprogramowanie posiada wbudowany menadzer haset do przechowywania kluczy szyfrujgcych
oraz poswiadczen do magazyndw,

System pozwala na klonowanie planéw kopii zapasowych,

System umozliwia reset hasta administratora w przypadku jego utraty,

Oprogramowanie umozliwia definiowanie retencji wedtug schematéw:

o GFS(Grandfather-Father-Son),

o FIFO(First-In, First-Out).

Oprogramowanie umozliwia tworzenie kont uzytkownikéw nie bedacych administratorami,
Konta uzytkownikéw moga by¢ tworzone poprzez import pliku CSV,

Oprogramowanie umozliwia tworzenie grup urzadzen,

Oprogramowanie zapewnia zoptymalizowang trase transmisji danych poprzez mozliwosé
wybrania dowolnego workera(urzadzenia, ktére odpowiada¢ bedzie za pobieranie danych
z konkretnych ustug) oraz browsera(urzadzenia, ktore bedzie wykorzystywane do
przeszukiwania m.in. magazynow).

System pozwala na zarzadzanie multi-tenantowe - umozliwia tworzenie wielu kont
administracyjnych z dedykowanymi rolami oraz uprawnieniami, jak m. in.:

System Administrator,

Backup operator,

o

o)
o Restore operator,
o Viewer.

Sktadowanie danych:

Oprogramowanie jest systemem multi-storageowym i umozliwia tworzenie wielu repozytoriow
danych jednoczesnie z poziomu jednej konsoli,
System umozliwia sktadowanie danych:
o Lokalnie:
= Zas6b SMB,
= Zasob NFS,
Zasob ISCSI,
= Zasob S3,
= Katalog zabezpieczonego urzadzenia.

o W chmurze:

= Amazon Web Service,

= Magazyn zgodny z S3,

= Dostarczanej bezposrednio przez producenta.
System pozwala na zdefiniowanie zapasowej sciezki repozytorium, na wypadek niedostepnosci
gtéwnej lokalizacji,
System oferuje mechanizm sktadowania kopii backupowych (retencja danych) w nieskoriczonosé
lub oparty o czas i cykle.
System pozwala na replikacje pomiedzy dowolnymi wspieranymi magazynami wedtug
ustalonego przez administratora harmonogramu.

Odtwarzanie:

Odtwarzanie granularne:
o Pojedynczych plikéw z kopii obrazu dysku,
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o Pojedynczych wiadomosci z kopii skrzynki pocztowej Microsoft 365,

e Woykorzystanie funkcjonalnosci Bare Metal Restore(kopii zapasowej catego dysku - tgcznie
z partycjami i danymi startowymi) dla odtwarzania systemu po awarii, wsparcie dostepne jest
dla systemow:

o Windows: 7+,
o Windows Server: 2008 R2+,

e (Qdtwarzanie Bare metal Restore moze odbywac sie na takim samym sprzecie, jak ten ktéry byt
backupowany, jak réwniez na zupetnie innym komputerze lub serwerze z automatycznym
dopasowaniem sterownikdw oraz z mozliwoscig dodania sterownikéw przez uzytkownika.

e Uruchamianie procesu Bare Metal Restore odbywa sie z bootowalnej ptyty CD lub pendrive’a,

e QOprogramowanie umozliwia odtwarzanie systemu w scenariuszach: P2P, P2V, V2P, V2V.

e QOprogramowanie umozliwia odtwarzanie kopii obrazu dysku w wybranym formacie(VHD, VHDX,
VMDK),

e (Odtwarzanie zasobdéw plikowych bez praw dostepu(tzw. ACL),

e (Qdtwarzanie zasobdéw plikowych z prawami dostepu,

e Przywracanie plikbw pomiedzy systemami operacyjnymi(np. odtwarzanie danych plikowych
Linux na systemie Windows),

e (Qdtwarzanie danych wedtug harmonogramu,

e Przywracanie danych z okreslonego urzadzenia/uzytkownika,

e Przywracanie kopii z wybranego magazynu.

e Przywracanie danych Microsoft 365:

o do wskazanej, dowolnej lokalizacji, na wybranym urzadzeniu w formie pliku:
" pst,
= mbox.

o do istniejgcego konta w ustudze Microsoft 365 (tego samego lub innego, w tym w innej
organizacji),

e System posiada mozliwos¢ nieodwracalnego kasowania danych,

e Przywracanie repozytoriow GIT:

o Przywracanie pomiedzy hostingami repozytoriow(GitHub/BitBucket),
o przywracanie miedzy kontami.
Backup:
e Wykonywanie petnych, rdéznicowych, przyrostowych kopii zapasowych, a takze backupu
syntetycznego dla:
o Systemoéw operacyjnych:
= Alpine 3.10+,
= Debian: 9+,
= Ubuntu: 16.04+,
= Fedora: 29+,
= centOS: 7+,
= RHEL: 6+,
= openSUSE: 15+,
= SUSE Enterprise Linux(SLES): 12 SP2+,
" macO0S: 10.13+,
= Windows: 7, 8.1, 10(1607+),
= Windows Server: 2008 R2+,
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o Srodowisk wirtualnych:
= Hyper-V,
= VMware: 6.7+.
= Dowolne inne w sposdéb agentowy
o Repozytoriéw GIT:
= GitHub,
= Bitbucket.
o Wykonywanie petnych, réznicowych oraz przyrostowych oraz logéw transakcyjnych kopii
zapasowych dla:
o Baz danych:
= Microsoft SQL,
= MysQl,
= PostgreSQL,
= Firebird,
= Dowolnych innych przez podpiecie skryptéw pre/post.
e Szyfrowanie danych wykonywana po stronie stacji roboczej za pomoca algorytmu AES w trybie
CBC z kluczem szyfrujacym o dtugosci:
= 128 bit,
= 192 bit,
= 256 bit.
e Kompresja danych wykonywana po stronie stacji roboczej za pomocg algorytmoéw:
o ZStandard,
o LZA4.
e QOprogramowanie umozliwia zarzgdzanie poziomem kompresji,
o Wykonywanie kopii zapasowej otwartych plikdw(VSS),
e System umozliwia uruchamianie skryptéw przed i po backupie,
e System umozliwia uruchamianie skryptéw po wykonaniu migawki VSS,
e System umozliwia automatyczne ponawianie préb utworzenia kopii zapasowej w przypadku bteddéw,
e Backup jednego oraz wielu dyskéw/catego systemu operacyjnego(Windows) ze wsparciem dla
partycji MBR oraz GPT,
e Backup plikowy,
e Oprogramowanie realizuje funkcjonalno$é jednoczesnego backupu wielu strumieni danych na
to samo urzadzenie dyskowe,
e QOprogramowanie umozliwia konsolidacje wersji kopii zapasowych,
e Oprogramowanie zapewnia backup jednoprzebiegowy - nawet w przypadku wymagania
granularnego odtworzenia,
e Oprogramowanie pozwala na automatyczne uruchomienie kopii zapasowej podczas zamykania
systemu operacyjnego.
e QOprogramowanie pozwala na backup zaszyfrowanych partycji.
e GIT
e Oprogramowanie zapewnia wsparcie dla repozytoriéw lokalnych oraz zdalnych(dostepnych
w ustugach zewnetrznych),
e Oprogramowanie umozliwia zabezpieczenie metadanych repozytoriow(w zaleznosci od
zabezpieczanej ustugi m.in.: issues, pull requests, actions/pipelines, wiki).
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Licencjonowanie:

Sposob licencjonowania opiera sie na:
o llosci serweréw/endpointéw- dla fizycznych urzadzen,
o llosci fizycznych hostéw - dla $Srodowisk wirtualnych,
o llosci repozytoriéw - dla GIT.
Licencje w wersji dozywotniej powinny pozwala¢ na :
o zabezpieczenie 4 fizycznych serweréw
o zabezpieczenie 30 fizycznych endpointéw
Wsparcie techniczne:
Swiadczone jest w jezyku polskim, bezposrednio przez gtéwna siedzibe producenta,
Zapewnia dostep do aktualizacji oprogramowania,
Umozliwia korzystanie z potgczen zdalnych, systemu ticketowego oraz wsparcia telefonicznego,
Obowigzuje przez okres min. 12 miesiecy.

Oprogramowanie do zarzadzania infrastrukturg informatyczng — minimalne wymagania:

Oprogramowanie musi posiadaé polski oraz angielski interfejs jezykowy.

Oprogramowanie musi posiada¢ architekture tréjwarstwowg sktadajgcy sie z Bazy Danych,
Serwera Aplikacji, Agenta/Konsoli zarzadzajace;.

Oprogramowanie musi umozliwia¢ obstuge dedykowanych kluczy szyfrujgcych podczas
komunikacji pomiedzy agentami, serwer aplikacji i konsolg zarzadzajaca.

Odczyt informacji dotyczacych parametréw sprzetowych komputera musi odbywaé sie za
posrednictwem agenta systemu instalowanego na komputerach uzytkownikéw.
Oprogramowanie musi umozliwia¢ wybdr instalacji agenta w trybie standardowym oraz bezpiecznym
tj. braku wkompilowanych funkcji takich jak zdalne zarzadzanie, transfer plikow, zdalny pulpit.
Oprogramowanie musi posiada¢ procedure uwierzytelnienia i autoryzacji kont operatorow
w konsoli zarzadzajacej poprzez fizyczne zabezpieczenie sprzetowe (lokalne lub sieciowe) wraz
z hastem, ktéry umozliwia jednoczesng prace wielu administratorom. Logowanie uzytkownikow
konsoli zarzadzajacej musi umozliwiaé integracje z kontami Active Directory. Wymagane
zabezpieczenie sprzetowe musi posiada¢ mechanizm szyfrowania danych AES w obrebie
przechowywania danych wrazliwych.

Oprogramowanie musi posiada¢ modut zarzadzania uprawnieniami do poszczegdlnych
funkcjonalnosci systemu dla operatoréw konsoli zarzadzajgcej zgodny z modelem RBAC (Role
Based Access Control).

Oprogramowanie musi umozliwia¢ nadawanie oraz odbieranie uprawnien w czasie
rzeczywistym (brak koniecznosci przelogowania uzytkownika konsoli systemu).
Oprogramowanie musi umozliwia¢ blokade wybranych uprawnien konkretnego uzytkownika
niezaleznie od uprawnien wynikajacych z przypisanych rol.

Oprogramowanie musi wspotpracowac z serwerem MSSQL Server 2008R2-2019
Oprogramowanie, w zakresie wszystkich warstw, nie moze wymagac¢ do prawidtowej pracy
komponentdéw Java.

Oprogramowanie serwera aplikacji musi posiada¢ funkcjonalno$¢ centralnego wysytania
wybranych powiadomien mailowych .

Oprogramowanie musi posiada¢ modut zarzgdzania uprawnieniami do danych w zakresie
przypisywania wybranych jednostek organizacyjnych, Jednostek lokalizacyjnych oraz typow
zasobow do poszczegdlnych uzytkownikéw konsoli. Wszelkie raporty, zestawienia oraz funkcje
obejmujg wtedy tylko w/w przypisane obiekty.
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e Oprogramowanie musi by¢ podpisane cyfrowo przez Producenta wainym certyfikatem,
z prawidtowaq Sciezka certyfikacji, w ktérej gtdwny urzad certyfikacji (Root CA) jest uczestnikiem
programu certyfikatow gtéwnych systemu Windows. Podpis cyfrowy dotyczy sktadnikéw
Producenta systemu w zakresie plikéw wykonywalnych (*.exe), plikdw bibliotek
wspotdzielonych  (*.dll), plikbw sterownikdw (*.sys) oraz pakietéw instalacyjnych
oprogramowania (*.msi).

e QOprogramowanie agentéw musi posiadac obstuge sesji terminalowych Windows.

e QOprogramowanie musi zapewnia¢ dowolng konfiguracje pracy wszystkich agentéw, jednostek
organizacyjnych, pojedynczego agenta, poprzez dziedziczenie definiowanych przez
administratora parametréow. Zmiany konfiguracji agentéw nastepujg w trybie natychmiastowym
(online).

e QOprogramowanie musi posiadad raport przedstawiajgcy rdoznice w konfiguracji poszczegélnych
agentoéw w stosunku do konfiguracji globalnej.

e Oprogramowanie musi posiada¢ mechanizm logowania zmian w konfiguracji agentéw przez
uzytkownikow konsoli (data, czas, login, poprzednia i nowa wartos¢).

e QOprogramowanie musi posiada¢ mechanizm analizy czasu pracy komputera, informujgcy
uzytkownika (alert oraz wymuszone dziatanie — restart) o przekroczeniu zadanego czasu pracy
bez restartu systemu operacyjnego.

e QOprogramowanie musi zapewnia¢ automatyczny import drzewiastej struktury organizacyjnej
Zamawiajgcego (bez ograniczen ilosci zagniezdzen z kontenera Active Directory/OpenLDAP),
kont uzytkownikéw i komputeréw z zachowaniem ich oryginalnego potozenia wg. OU.

e Oprogramowanie musi zapewnia¢ w obrebie synchronizacji z Active Directory/OpenLDAP
tworzenie listy filtréw zawezajgcych wezty danych wraz z mozliwoscig wskazania docelowej
gatezi struktury organizacyjnej lub lokalizacyjnej Zamawiajacego.

e Oprogramowanie musi posiada¢ kreator powigzan (mapowanie atrybutéow) dowolnych
atrybutéw obiektéw z ustugi katalogowej do wskazanych atrybutéw zasobow systemowych.

e QOprogramowanie musi umozliwia¢ wspodtprace z nieograniczong iloscig kontroleréw domen
z zachowaniem podlegtej struktury drzewiastej.

e Oprogramowanie musi umozliwia¢ automatyczny import informacji dotyczacych przynaleznosci
uzytkownikoéw oraz stanowisk komputerowych do grup struktury katalogowe;j.

e QOprogramowanie musi posiada¢ raport przedstawiajgcy informacje nt. grup struktury
katalogowej wraz przynalezgcymi do nich uzytkownikami.

e QOprogramowanie musi umozliwia¢ tworzenie dynamicznych grup stanowisk w oparciu o kreator
zawierajacy filtry (AND, OR) w zakresie min. wersja OS, nazwa oraz wersja wybranej aplikacji,
RAM, CPU, HDD, jednostka organizacyjna, jednostka lokalizacyjna, architektura (x32, x64),
zainstalowane oprogramowanie, wersja oprogramowania, lista ustug systemowych, producent
oraz model komputera, poziom uprawnien, predefiniowane atrybuty komputera.

e Oprogramowanie musi umozliwia¢ prezentacje widoku zarzadzanych stanowisk
komputerowych w postaci listy stanowisk, drzewiastej struktury wg jednostek organizacyjnych,
jednostek lokalizacyjnych, struktury Active Directory, struktury sieciowe] (pule IP) oraz grup
dynamicznych.

e QOprogramowanie musi umozliwia¢ dynamiczne zawezanie wynikéw wyszukiwania ww. widokow
na podstawie prezentowanych w nich atrybutéw.

e QOprogramowanie musi umozliwiaé graficzng prezentacje aktualnego stanu aktywnosci agenta
(online/offline) z doktadnos$cig do 1 minuty.

e Oprogramowanie musi umozliwia¢ zapisywanie w bazie danych informacji o uruchomieniu
i wytgczeniu komputera oraz zalogowaniu i wylogowaniu uzytkownika.
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Inwentaryzacja konfiguracji komputeréw

Oprogramowanie musi umozliwia¢ wydruk kartoteki sprzetowej stanowiska komputerowego.
Oprogramowanie musi umozliwia¢ samodzielng edycje wygladu kartoteki sprzetowej,
protokotéw przekazania oraz zwrotu zasobdw za pomoca graficznego kreatora wygladu.
Oprogramowanie musi umozliwia¢ zapisywanie edytowanych szablonéw (min. kartoteka
sprzetowa, protokoty przekazania/zwrotu zasobdow) w kontekscie zalogowanego operatora
konsoli zarzadzajacej.

Oprogramowanie musi umozliwia¢ projektowanie, generowanie oraz wydruk etykiet
inwentaryzacyjnych w zakresie: model, nr inwentaryzacyjny, data zakupu, jednostka, wraz
z obstugg kodow kreskowych w standardzie EAN128 oraz PDF417

Oprogramowanie musi umozliwia¢é okresowag automatyczng inwentaryzacje parametrow
sprzetowych stanowiska: HDD, RAM, CPU, karta sieciowa, system operacyjny, karta graficzna itp.
Oprogramowanie Agenta musi umozliwia¢ audyt off-line, poprzez uruchomienie skanera (z GUI)
bez koniecznosci instalacji, oraz zapis wynikéw do pliku w postaci zaszyfrowane;.
Oprogramowanie musi umozliwia¢ analize sprzetowa:

- ptyty gtdwnej w zakresie model, producent, nr. seryjny,

- CPU w zakresie nazwy, modelu, producenta, czestotliwosci,

- HDD w zakresie numeru seryjnego dysku, numeru seryjnego partycji, rozmiaru pamieci,

- RAM w zakresie wielkosci pamieci,

- karty sieciowej w zakresie model, adres IP, adres MAC,

- karty graficznej w zakresie model.

Oprogramowanie musi umozliwia¢ odczyt informacji dotyczacych systemu operacyjnego
w zakresie nazwy, wersji, daty instalacji, zainstalowanych poprawek, dostepnych kluczy
licencyjnych, produkt ID.

Oprogramowanie musi umozliwia¢ odczyt informacji sieciowych w zakresie adresu 10, adresu
MAC, nazwy sieciowej.

Oprogramowanie musi umozliwia¢ odczyt informacji sprzetowych z BIOS w zakresie nazwy BIOS,
daty, producenta.

Oprogramowanie musi umozliwia¢ przeglad historii zmian parametrow sprzetowych
komputerowych.

Oprogramowanie musi umozliwiaé globalny przeglad stanowisk komputerowych pod wzgledem
parametréw sprzetowo-systemowych.

Oprogramowanie musi zawieraé raport stanowisk komputerowych posiadajgcych co najmniej
jedno konto z uprawnieniami administratora.

Oprogramowanie musi umozliwiaé okresowe prébkowanie obcigzenia procesora oraz zajetosci
pamieci RAM z mozliwoscig zapisu odczytanych wynikéw do bazy w celu pdzniejszej analizy
(historia obcigzenia komputera).

Inwentaryzacja oprogramowania

Oprogramowanie musi umozliwia¢ automatyczng inwentaryzacje zainstalowanego na
komputerach oprogramowania.

Oprogramowanie musi umozliwia¢ globalny przeglad wszystkich programoéw zainstalowanych
na komputerach.

Oprogramowanie musi umozliwia¢ tworzenie zestawien zainstalowanych typow programoéw
(freeware, shareware itp.).

Oprogramowanie musi umozliwia¢ tworzenie wykazow z zainstalowanym, dowolnie wybranym
programem.
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Oprogramowanie musi umozliwia¢ tworzenie zestawienn zainstalowanych systemow
operacyjnych na komputerach.

Oprogramowanie musi umozliwia¢ tworzenie wykazéw stanowisk z brakiem zainstalowanego,
dowolnie wybranego, programu.

Oprogramowanie musi posiadaé¢ wbudowany mechanizm umozliwiajgcy, poprzez GUI konsoli,
zdalng grupowg dezinstalacje oprogramowania np. pakietéw MS Office.

Oprogramowanie musi umozliwiaé oznaczanie kolorem aplikacji zabronionych oraz zgodnych ze
standardem wraz z mozliwoscig raportowania wg w/w klasyfikacji.

Oprogramowanie musi umozliwia¢ okresowe skanowanie aktualnie uruchomionych proceséw
systemowych wraz z historig wystepowania procesu podczas wczesniejszych skanow.
Oprogramowanie musi umozliwia¢ zablokowanie na stacji roboczej wybranych proceséw celem
uniemozliwienia ich uruchomienia przez uzytkownika.

Oprogramowanie musi posiada¢ globalne zestawienie pozwalajgce na zdalne usuniecie
nielegalnych danych np. plikéw AVI, MP3, MP4 bez koniecznosci fizycznej obecnosci
uzytkownika przy stacji.

Zarzadzanie licencjami, audyt oprogramowania

Oprogramowanie musi posiada¢ wbudowang baze sygnatur aplikacji (produktow) wraz
z mozliwoscig automatycznej aktualizacji wzorcéw ze strony Producenta oprogramowania
Oprogramowanie musi umozliwia¢ zdefiniowanie wtasnych sygnatur aplikacji (produktéw)
wykorzystywanych

w procesie automatycznego audytu licencji (rozliczenie iloSciowe).

Oprogramowanie musi umozliwia¢ wykonanie audytu licencji tj. systemowego poréwnania
zidentyfikowanego na stanowiskach komputerowych oprogramowania (produktéw)
z zakupionymi licencjami wprowadzonymi do systemu jako odpowiednie obiekty. Mechanizm
audytu musi umozliwia¢ rozliczenie licencji z wykorzystaniem mechanizméw downgrade,
upgrade.

Oprogramowanie musi umozliwia¢ zapis historii wykonywanych audytéw licencji.
Oprogramowanie musi umozliwiaé tworzenie bazy licencji systemowo/programowych
i przypisywanie ich do stanowisk komputerowych oraz uzytkownikow.

Zarzadzanie zasobami oraz uzytkownikami

Oprogramowanie musi umozliwia¢ klonowanie wybranych typow zasobéw

Oprogramowanie musi umozliwia¢ tworzenie wtasnych szablonéw widokéw zasobdw
z okresleniem analizowanych typéw zasobdw, widocznych atrybutéw oraz informacji
nt. powigzan pomiedzy zasobami.

Oprogramowanie musi umozliwia¢ tworzenie wtasnych atrybutdéw o typach co najmniej: tekst,
liczba, bit, data, wartosc stownikowa dla wybranego typu zasobu.

Oprogramowanie musi umozliwia¢ zapis oraz przeglad historii zmian dowolnego atrybutu
zasobu w zakresie: operator, data, czas, poprzednia oraz nowa wartos¢.

Oprogramowanie musi umozliwia¢ zdefiniowanie dowolnych relacji pomiedzy zasobami
(np. powigzania stanowiska z pracownikiem, licencjg, innym zasobem) wraz z zapisem historii
relacji zasobow.

Oprogramowanie musi umozliwia¢ zdefiniowanie dodatkowych atrybutéw dla wybranych relacji
pomiedzy zasobami w zakresie zgodnym z atrybutami typdw zasobow.
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Oprogramowanie musi umozliwia¢ przypisywanie do kazdego z zarzadzanych w systemie
zasobow dokumentoéw typu: faktura zakupu, gwarancja, umowa serwisowa. Bazg dokumentow
musi byé centralne repozytorium umozliwiajgce powiazania dokumentéw z zasobami w relacji
1:N wraz z podgladem przypisanych zasobdw oraz wydrukiem.

Oprogramowanie musi umozliwia¢ zdefiniowanie dowolnego zasobu inwentaryzacyjnego
(np. telefon, drukarka, nawigacja) wraz z kreatorem widocznych/wymaganych atrybutow
edycyjnych.

Oprogramowanie musi posiada¢ dedykowang (zintegrowang z systemem) aplikacje na
platforme Android umozliwiajgca spis z natury zinwentaryzowanych zasobow.
Oprogramowanie musi umozliwiaé¢ import danych z zewnetrznego pliku CSV zawierajgcego
informacje inwentaryzacyjne z nowo zakupionych urzadzen w zakresie: numer faktury, numer
seryjny, model, nazwa, data zakupu.

Oprogramowanie musi umozliwia¢ zaprojektowanie wifasnego schematu importu danych
z zewnetrznego pliku CSV.

Oprogramowanie musi umozliwia¢ automatyczne tworzenie relacji pracownik-komputer na
podstawie atrybutéw obiektu w ustudze katalogowe;j.

Zdalny pulpit, zdalne zarzadzanie komputerem

Oprogramowanie musi umozliwia¢ interakcje administratora z uzytkownikiem, polegajaca na
podtaczeniu do stanowiska (przejecie pulpitu) administratora bez koniecznosci uprzedniego
wylogowania uzytkownika. Funkcjonalnos¢ zdalnego pulpit nie moze wymagac instalacji aplikacji
firm trzecich, wymagane jest obstuzenie przejecia zdalnego pulpitu przez mechanizm
wbudowany w agencie (ten sam proces systemowy).

Oprogramowanie musi umozliwia¢ wybdér monitora, ktdrego ekran ma zosta¢ przejety podczas
potaczenia zdalnego. Podczas aktywnego potfaczenia zdalnego, uzytkownik jest informowany
o trwaniu sesji zdalnej poprzez wyswietlanie na aktywnym monitorze kontrastowego
obramowania ekranu.

Oprogramowanie musi umozliwia¢ zdalne zarzadzanie (bez uzycia RDP/VNC itp.) lokalnymi
kontami uzytkownikow w zakresie (tworzenie, usuwanie, edycja, zmiana hasta oraz typ konta).
Oprogramowanie musi umozliwia¢ wysytanie polecenia Wake-on LAN.

Oprogramowanie musi umozliwiaé zdalng dwukierunkowa linie polecen.

Oprogramowanie musi umozliwia¢ przesytanie plikdw/katalogéw od zdalnego uzytkownika do
administratora i/lub od administratora do zdalnego uzytkownika bez wzgledu na lokalizacje
sieciowg komputera (LAN, WAN, Internet).

Oprogramowanie musi umozliwia¢ konfiguracje przez administratora parametréw pofaczenia
z uzytkownikiem w zakresie: ilo$¢ kolordw, ilosé klatek/sekunde, skalowanie okna uzytkownika,
jezeli jest ono wieksze niz rozdzielczo$¢ stacji administratora.

Oprogramowanie musi umozliwia¢ wybér aktywnych sesji terminalowych, do ktérych chcemy
sie podtaczyd.

Oprogramowanie musi umozliwiac¢ zbiorczy podglad zdalnych pulpitéw stacji.
Oprogramowanie musi posiada¢ zarzadzanie technologia iAMT, vPro w zakresie
uwzgledniajgcym min.: Serial Over Lan (SOL), IDE Redirection (IDER), Hardware KVM, Assets.
Oprogramowanie musi zapewnia¢ zdalng konfiguracje technologii iIAMT w trybie Client Control
Configuration Mode.

Oprogramowanie musi umozliwia¢ zarzadzanie stacjami komputerowymi poza siecig LAN/WAN,
wymagane jest tylko dowolne potaczenie internetowe
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Oprogramowanie musi umozliwia¢ zdalne wykonywanie zapytan WQL

Oprogramowanie musi umozliwia¢ zdalny odczyt oraz modyfikacje rejestru Windows
Oprogramowanie musi umozliwia¢ petne wykorzystanie funkcji zawartych w sekcji zdalne
zarzadzanie dla stacji posiadajgcych dowolne potgczenie do sieci INTERNET bez koniecznosci
zestawiania potgczenia VPN

Oprogramowanie musi umozliwiaé przejecie pulpitu zdalnego z poziomu konsoli zarzagdzajacej
znajdujacej sie poza siecig LAN organizacji poprzez potgcznie konsoli ze wskazanym serwerem
aplikacji.

Oprogramowanie musi umozliwiaé prowadzenie w czasie rzeczywistym dwukierunkowej
komunikacji tekstowej (chat) pomiedzy uzytkownikiem a administratorem.

Automatyzacja

Oprogramowanie musi umozliwiac zdalng instalacje pakietéw *.msi, plikdw *.cmd, *.bat, *.reg,
* psl poprzez utworzenie zadan dystrybucji aplikacji oraz wskazanie docelowych komputeréw
lub grup komputeréw za pomocg dedykowanego GUI uzytkownika. Zadanie dystrybucji musi
umozliwia¢ okresdlenie okresu aktywnosci, godziny rozpoczecia oraz przedstawiaé status
instalacji na wybranych stanowiskach.

Oprogramowanie musi umozliwiaé tworzenie zadan dystrybucji polegajgce na jednorazowym
uruchomieniu wybranego szablonu akcji na wybranych stanowiskach komputerowych.
Oprogramowanie musi umozliwiaé¢ tworzenie polis uruchamianych cyklicznie na wybranych
stanowiskach komputerowych wg aktualnej przynaleznosci do struktury organizacyjnej,
lokalizacyjnej lub wybranych grup dynamicznych.

Oprogramowanie musi umozliwia¢ tworzenie dystrybucji zadan oraz polis dla wybranych
stanowisk komputerowych poprzez interaktywny kreator (krok po kroku). Wybdr odbiorcow
musi uwzglednia¢ liste stanowisk, strukture organizacyjng, strukture lokalizacyjng oraz
dynamiczne grupy stanowisk.

Oprogramowanie musi umozliwia¢ globalng dystrybucje plikéw oraz folderéw do wskazanych
lokalizacji do wybranych stanowisk komputerowych wg przynaleznosci do struktury
organizacyjnej, lokalizacyjnej lub grupy dynamicznej wraz z automatycznym (polisa)
odtworzeniem brakujgcych danych w przypadku wykrycia niespéjnosci.

Oprogramowanie musi umozliwiaé szyfrowanie plikdw zrédtowych dla zadan instalacji.
Oprogramowanie musi umozliwiac globalny przeglad postepu wykonania wybranych zadan oraz polis
wraz z odczytem standardowego wyjscia (stdout) oraz standardowego wyjscia btedéw (stderr).
Oprogramowanie musi umozliwia¢ tworzenie wtasnych szablondw akcji zawierajgcych
zdefiniowang liste akcji pozwalajagcych na warunkowe uruchamianie akcji zaleznych
(oczekiwanie na zakonczenie akcji, praca w tle).

Oprogramowanie musi umozliwiaé konfiguracje typow akcji co najmniej w zakresie: dystrybucja
i uruchomienie plikéw wsadowego BAT, dystrybucja plikdw rejestru REG, dystrybucja i instalacja
pakietu MSI, dystrybucja i instalacja poprawki MSP, dystrybucja i uruchomienie aplikacji EXE,
dystrybucja i uruchomienie skryptu PowerShell, dystrybucja plikéw i folderdw,
uruchomienie/wytgczenie/restart ustugi systemowej, zakoriczenie procesu systemowego,
wywotanie polecenia CMD.

Oprogramowanie musi umozliwiaé konfigurowanie dedykowanych parametrow dla kazdej z ww.
akgji.

Oprogramowanie musi umozliwia¢ uruchomienie na prawach administracyjnych pliku
instalacyjnego EXE (z GUI) w sesji uzytkownika z ograniczonymi uprawnieniami do instalacji
aplikacji. Proces instalacji jest manualnie kontynuowany przez uzytkownika.
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Oprogramowanie musi umozliwia¢ ograniczenie zakresu dziatania zadania, polisy oraz
zawezenie wszelkich raportow systemowych do stanowisk spetniajgcych kryteria wybranej
dynamicznej grupy stanowisk.

Oprogramowanie musi umozliwia¢ optymalizacje dystrybucji zadan oraz plikdw na komputery,

pobierajac brakujace fragmenty plikdw od agentéw z tej samej podsieci (mechanizm peer-to-

peer).

Oprogramowanie w zakresie automatyzacji musi realizowaé m.in. nastepujace przypadki uzycia

z wykorzystaniem mechanizmu grup dynamicznych dla zadan oraz polis:

1. Automatyczng instalacji aplikacji na komputerach spetniajagcych warunki: stanowiska
z Windows 10 z pamiecig RAM>4GB i zainstalowang wybrang aplikacja w wersji mniejszej (np.
7.0)

2. Automatyczne odinstalowanie aplikacji na komputerach spetniajgcych warunki: stanowiska
z Windows 7 gdzie producentem komputera jest np. Dell i zainstalowang wybrang aplikacja
w wersji wiekszej niz (np. 8.0)

3. Dystrybucje plikdw oraz folderéw (ze wskazang zawartoscig np. dokumenty, skréty do
aplikacji) na pulpity stanowisk komputerowych spetniajgcych warunki: stanowiska z Windows
10 z brakiem zainstalowanej wybranej aplikacji oraz nie posiadajgce konta uzytkownika
z prawami administracyjnymi

4. Uruchomienia wybranego skryptu PowerShell dla komputeréow spetniajgcych warunki:
stanowiska z Windows 10 w architekturze 32 bitowej, zainstalowang aplikacjg X w wersji
wiekszej niz (np. 6.0) i brakiem zainstalowanej aplikacji Y.

5. Uruchomienia wybranych szablonédw akcji w przypadku wykrycia zmiany jednostki
organizacyjnej stanowiska komputerowego.

W przypadku wczesniej zdefiniowanych polis wymagane jest, aby zostaty one automatycznie
uruchomione dla nowych stanowisk komputerowych po spetnieniu warunkéw przynaleznosci
do okreslonych grup dynamicznych.

Backup danych uzytkownika

Oprogramowanie musi umozliwia¢ tworzenie dowolnej ilosci automatycznych zadan w zakresie
archiwizacji danych — globalnie z poziomu gtéwnej konsoli zarzadzajacej.

Oprogramowanie musi umozliwia¢ globalng zmiane parametréw zadan archiwizacji (ilos¢
archiwéw, kompresja, okres, zakres).

Oprogramowanie musi umozliwiaé¢ definiowanie rozszerzen plikéw, ktére majg by¢ pomijane
podczas procesu archiwizacji oraz rozszerzen plikow np. *.doc, ktére majg by¢ archiwizowane.
Oprogramowanie Agenta musi umozliwia¢ kopie catosciowa danych oraz przesytanie plikow
z archiwizacji na wskazany serwer FTP.

Mechanizm archiwizacji danych musi by¢ realizowany przez Agenta systemu bez udziatu
zdalnych ses;ji (typu zdalny pulpit, wywotywanie skryptow)

Oprogramowanie musi umozliwiaé definiowanie cyklu archiwizacji.

Oprogramowanie musi umozliwia¢ automatyczne usuwanie starszych plikow kopii catosciowej,
definiowanie globalnego zadania archiwizacji.

Zarzadzanie urzadzeniami USB Storage

Oprogramowanie musi umozliwiaé zapisywanie w bazie danych informacji o kopiowaniu z/do
urzadzen zewnetrznych typu: Pendrive USB, dysk zewnetrzny.
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Oprogramowanie musi posiadac raport w zakresie rejestracji informacji na temat uzytkownika,
ktory kopiowat i/lub uruchamiat naped, kiedy miato miejsce zdarzenie i jakie dokumenty zostaty
skopiowane.

Oprogramowanie musi umozliwia¢ blokade oraz autoryzacje wybranych urzadzen USB
w obrebie klasy USBStorage.

Oprogramowanie musi umozliwia¢ wtgczenie trybu ReadOnly dla klasy USBStorage
Oprogramowanie musi umozliwia¢ catkowitg blokade klasy FDD/CD/DVD

Monitoring uzytkownikéw

Oprogramowanie musi umozliwia¢ zestawienie najpopularniejszych adreséw (jakie stanowiska
je wywotywaty, kiedy) z mozliwoscia zapisu catego adresu lub tylko gtéwnej strony.
Oprogramowanie umozliwia zestawienie najaktywniejszych stanowisk (pod katem WWW), jakie
adresy odwiedzaty, kiedy, wszystkie zestawienia do poziomu: jednostka organizacyjna,
stanowisko, zalogowany uzytkownik.

Oprogramowanie musi umozliwia¢ analize uruchamianych aplikacji (aktywnosé stanowisk
wg aplikacji oraz wykorzystanie zainstalowanych aplikacji wg stanowisk).

Oprogramowanie musi umozliwia¢ analize efektywnosci pracy uzytkownikow na poszczegélnych
aplikacjach

Oprogramowanie musi umozliwia¢ blokade stron www (biata i czarna lista adresow, blokada
petna lub selektywna) z mozliwoscig automatycznego zamykania przegladarki lub konkretnej
karty przegladarki (w przypadku wykrycia adresu zabronionego).

Oprogramowanie musi umozliwia¢ tworzenie statystyk aktywnosci stron WWW oraz aktywnosci
stanowisk.

Oprogramowanie musi umozliwia¢ podziat stron na dozwolone i zabronione.

Oprogramowanie musi umozliwia¢ wydruki tabelaryczne oraz graficzne (wykresy aktywnosci).
Oprogramowanie musi umozliwia¢ okresowe tworzenie zrzutu ekranu uzytkownika
z mozliwoscig przestania go na serwer.

Oprogramowanie musi umozliwiaé rozréznienie standw monitorowanego komputera
w szczegblnosci stan aktywnosci (focus okna), hibernacji, uspienia oraz wylogowania
Oprogramowanie musi umozliwia¢ odczyt aktywnosci uzytkownika w czasie rzeczywistym
w zakresie min. tytuf okna, adres www przegladanej strony z dokfadnoscig do 1 sekundy.
Oprogramowanie musi umozliwiaé analize aktywnosci myszy oraz klawiatury dla poszczegdlnych
monitorowanych aplikacji oraz stron internetowych (ilos$¢ kliknie¢).

Oprogramowanie musi umozliwiaé monitorowanie wszystkich prac drukowania generowanych
na urzadzeniach sieciowych udostepnionych przez centralny serwer wydrukéw i udostepnionych
lokalnie przez port TCP/IP

Oprogramowanie musi umozliwia¢ monitorowanie wszystkich prac drukowania generowanych
na urzadzeniach lokalnych udostepnionych przez port LPT, USB. Monitorowanie tych wydrukéw
musi odbywac sie poprzez agenta aplikacji zainstalowanego na stacji roboczej bedacej serwerem
wydrukow dla drukarki lokalnej.

Oprogramowanie po zainstalowaniu musi przesyta¢ do serwera aplikacji nastepujgce
informacje: nazwa stacji roboczej, nazwa zainstalowanego sterownika drukarki, nazwa portu
z jakiego dany sterownik korzysta, opis sterownika drukarki, format drukowanych stron oraz
nazwe drukowanego dokumentu.

Oprogramowanie musi posiada¢ mozliwos$¢ definicji kosztow wydruku dla poszczegélnych
urzadzen drukujacych (podziat kosztu na mono/kolor).
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ServiceDesk — Zarzadzanie zgtoszeniami

e Oprogramowanie w czes$ci HelpDesk musi by¢ oparte na zasadach ITIL w szczegdlnoSci:

Zarzadzanie problemem

Zarzadzanie incydentem

Obstuga proceséw poprzez WorkFlow (wnioski o ustugi, uprawnienia, zakupy)

Zarzadzanie umowami serwisowymi

Definicje poziomdw SLA (reakcja, naprawa, reklamacja)

e QOprogramowanie musi umozliwia¢ zgtaszania przez uzytkownikéw z poziomu przegladarki
WWW (dedykowany portal) awarii sprzetu, ustug, oprogramowania i innych typow awarii
zdefiniowanych przez administratora.

e Portal ServiceDesk musi mie¢ mozliwo$é obstugi przez wiodace przegladarki WWW na
urzadzeniach mobilnych poprzez responsywny interfejs uzytkownika.

e Portal ServiceDesk musi zosta¢ dostarczony w technologii PHP w formie otwartych Zrddet
z mozliwoscig samodzielnej edycji kodu.

e Portal ServiceDesk musi umozliwia¢ wybér wersji jezykowej interfejsu (co najmniej polski
i angielski).

O O O O O

e Obstuga listy zgtoszen serwisowych (incydentéw i problemoéw) musi by¢ realizowana przez portal
ServiceDesk z zachowaniem nadanego poziomu uprawnien.

e QOprogramowanie musi umozliwiaé¢ kontrole obcigzenia dziatu IT, optymalizacje podziatu pracy
pomiedzy pracownikéw dziatu IT oraz przeglad awaryjnosci sprzetu.

e Oprogramowanie musi umozliwia¢ uwierzytelnianie uzytkownikéw wykorzystujac baze Active
Directory poprzez protokét LDAP.

e OQOprogramowanie musi umozliwia¢ automatyczne autoryzowanie okreslonych stanowisk
i uzytkownikéw (z wykorzystaniem mechanizmy SSO), aby unikngé¢ kazdorazowego
uwierzytelniania przed korzystaniem z systemu zgtoszen.

e QOprogramowanie musi umozliwiaé sortowanie listy zgloszen awarii, wg daty zgtoszenia,
priorytetu, statusu.

e Oprogramowanie musi umozliwiaé filtracje zgtoszeh wg priorytetu oraz statuséow zgtoszen,
stanowisk oraz inzynieréw obstugujgcych zgtoszenia.

e QOprogramowanie musi umozliwia¢ tworzenie dedykowanych list zgtoszen z réznymi danymi,
domyslnym filtrowaniem i sortowaniem.

e Oprogramowanie musi umozliwia¢ okreslenie widocznosci poszczegdlnych list zgtoszen
w zaleznosci od zalogowanego uzytkownika.

e QOprogramowanie musi umozliwia¢ okreslenie widocznosci zgtoszen w zaleznosci od kategorii
i lokalizacji zgtoszen przypisanych do zalogowanego uzytkownika.

e QOprogramowanie musi umozliwia¢ dostep do zgtoszen swoich podwtadnych przez przetozonego.

e Oprogramowanie musi umozliwia¢ edycje kilku zgtoszen jednoczesnie po wyborze z listy
zgtoszen.

e Oprogramowanie musi umozliwia¢ dodawanie przez administratora nowych wpiséw
(komentarzy) w zgtoszeniu, jak i umozliwia¢ zmiane statusu sprawy. Uzytkownik takze ma
mozliwo$¢ dodawania nowych wpiséw do zgtoszonego problemu wraz ze zmiang statusu.

e QOprogramowanie musi umozliwia¢ tworzenie zadan w ramach konkretnego zgtoszenia
z mozliwoscia przekazania do realizacji przez innych uzytkownikow.

e QOprogramowanie musi umozliwiac¢ tworzenie globalnych zadan do realizacji przez zalogowanego
uzytkownika.

e QOprogramowanie musi umozliwiaé tworzenie szablonéw zadan.
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e Oprogramowanie musi umozliwia¢ rejestracje czasu pracy poswieconego na realizacje
zgtoszenia przez opiekuna.

e QOprogramowanie musi umozliwia¢ administratorowi ustalanie statuséw i priorytetéw
z zaznaczeniem, ktére z nich moze uzywad uzytkownik zgtaszajgcy problem.

e QOprogramowanie musi umozliwia¢ przesytanie uzytkownikom powiadomiedn poczty
elektroniczng o nowych wpisach i zmianach w zgtoszeniu.

e QOprogramowanie musi umozliwia¢ obstuge autoryzacji OAuth 2.0 w zakresie powiadomien
mailowych oraz rejestracji zgtoszen drogg mailowa.

e Oprogramowanie musi umozliwiaé edycje szablonéw powiadomien email.

e Oprogramowanie musi umozliwia¢ tworzenie wielopoziomowych list kategorii zawierajacych
nazwe i opis kategorii.

e Oprogramowanie musi umozliwiaé okreslenie widocznosci poszczegdlnych kategorii
w zaleznosci od zalogowanego uzytkownika.

e Oprogramowanie musi umozliwia¢ okredlenie widocznosci poszczegdlnych statuséw
i priorytetéw w zaleznosci od zalogowanego uzytkownika.

e Oprogramowanie musi umozliwia¢ tworzenie pdél dodatkowych na formularzu rejestracji zgtoszenia.

e QOprogramowanie musi umozliwia¢ okreslenie widocznosci poszczegélnych pdl dodatkowych
w zaleznosci od zalogowanego uzytkownika.

e Zapisane przez administratora rozwigzania incydentéw tworzg baze wiedzy (powigzang
z kategoriami) Baza ta wyswietlana jest uzytkownikom podczas przeglgdania kategorii zgtoszen.
Rozwigzania w bazie wiedzy muszg posiada¢ znacznik okreslajacy czy sg dostepne dla
uzytkownikéw, czy sg wewnetrznymi uwagami dziatu IT. Panel www uzytkownika musi zawierac
wyszukiwarke tematow wg stéw kluczowych oraz wewnetrznej tresci.

e Oprogramowanie musi umozliwia¢ edycje bazy wiedzy z poziomu przegladarki WWW wraz
z mozliwoscig formatowania tekstu (wraz z grafikg) oraz wstawiania zatgcznikéw.

e Oprogramowanie musi umozliwia¢ administratorowi wprowadzenie do systemu zgtoszenia
uzytkownika, ktéry nie ma dostepu do PC (np. telefonicznie informuje, ze zepsut mu sie
komputer).

e QOprogramowanie musi umozliwia¢ delegowanie zgtoszenia innemu administratorowi
(technikowi), jak rowniez przejecie innego zgtoszenia (np. w przypadku nieplanowanej
nieobecnosci pracownika).

e QOprogramowanie musi umozliwia¢ obstuge tzw. Linii wsparcia poprzez samodzielne tworzenie
nowych linii wraz z przypisywaniem do nich dowolnej ilosci kont operatorow HelpDesk.
Zgtoszenie serwisowe musi mie¢ mozliwo$¢ przekazania do dowolnej linii wsparcia lub
dedykowanego operatora HelpDesk. Linia wsparcia musi mie¢ mozliwos¢ przypisania
powigzanych z nig kategorii zgtoszen.

e QOprogramowanie musi umozliwia¢ informowanie pracownikéw o planowanych dziataniach,
awariach za pomocg komunikatéw wprowadzanych na strone gtéwna panelu zgtaszania usterki,
badZ do poszczegdlnych kategorii.

e Oprogramowanie musi umozliwia¢ okreslenie widocznosci komunikatéw o planowanych
dziataniach, awariach w zaleznosci od zalogowanego uzytkownika.

e QOprogramowanie musi umozliwiac¢ dostep lub ograniczenie dostepu do ogtoszen lub bazy wiedzy
dla anonimowego uzytkownika.

e QOprogramowanie musi umozliwia¢ tworzenia baz umoéw serwisowych powigzanych z bazami
firm serwisowych (dostawcéw sprzetu, oprogramowania, lokalnych serwiséw). Mozliwos¢
powigzania kazdej umowy z zakupionymi licencjami oprogramowania lub z zakupionym
sprzetem.
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e Oprogramowanie w oparciu o baze firm/umoéw serwisowych musi umozliwia¢ zapis przekazania
zgtoszenia do serwisu zewnetrznego.

e QOprogramowanie musi umozliwia¢ przesytanie powiadomien do firm serwisowych powigzanych
ze zgtoszeniem.

e QOprogramowanie musi posiada¢ mozliwos¢ rejestracji w historii zgtoszenia (w komentarzach)
korespondenciji

o mailowej miedzy opiekunami zgtoszenia a firmami serwisowymi powigzanymi ze zgtoszeniem.

e Oprogramowanie musi posiada¢ dedykowane panele WWW w zaleznosci od aktywnie
zalogowanego uzytkownika koncowego (panel dla uzytkownika tj. zgtaszanie incydentéw, panel
dla operatora serwisowego — obstuga zgtoszen, panel dla managera HelpDesk — analiza graficzna
oraz tabelaryczna pracy operatorow HelpDesk).

e Oprogramowanie musi umozliwia¢ wyswietlenie w panelu WWW uzytkownika informacji
nt. powigzanych z uzytkownikiem zasobdéw (przypisane stanowiska PC, przydzielone licencje
aplikacji, wydane urzadzenia).

e QOprogramowanie musi umozliwia¢ wybranie zasobu w okres$lonej kategorii powigzanego
z uzytkownikiem podczas rejestracji zgtoszenia.

e QOprogramowanie musi umozliwia¢ tworzenie zgtoszen cyklicznych z mozliwoscig definiowania
czestosci wystepowania oraz typu okresu (codziennie, co tydzien, co miesigc)

e QOprogramowanie musi umozliwia¢ klonowanie zgtoszen.

e QOprogramowanie musi umozliwia¢ tworzenie regut w celu automatyzacji obstugi zgtoszen.
Reguty muszg uruchamiac sie w odpowiedzi na okreslone zdarzenia w systemie i wykonywac
akcje w zaleznosci od spetnionych warunkéw. W zakresie regut ServiceDesk musi realizowa¢
m.in. nastepujace przypadki uzycia:

o Zmiana statusu po przejeciu zgtoszenia przez opiekuna.

Przejmowanie zadan po przejeciu zgtoszenia przez opiekuna.

Dodawanie zadan w zgtoszeniu w zaleznosci od parametréw zgtoszenia.

Wznawianie zgtoszenia po odpowiedzi przez zgtaszajgcego uzytkownika.

Zamykanie zgtoszenia po uptywie czasu bez odpowiedzi uzytkownika.

Zamykanie zgtoszenia po uptywie czasu reklamacji.

Dodawanie wpisdw (komentarzy) w zgtoszeniu na podstawie szablonow.

Zmiana parametréow zgtoszenia po znalezieniu wybranej frazy w tresci komentarza.

Walidacja zamknietych zadan w zamykanym zgtoszeniu.

Systemowe potwierdzanie realizacji zgtoszenia.

Wysytanie dodatkowych powiadomien cyklicznych ze zgtoszeniami, np. zgtoszenia

wymagajace reakcji, zgtoszenia do realizacji lub zgtoszenia wstrzymane/wznowione.

e Oprogramowanie musi umozliwiaé tworzenie szablonéw komentarzy wykorzystywanych przez
opiekundw zgtoszen.

e QOprogramowanie musi posiada¢ mozliwos¢ rejestracji zgtoszen i komentarzy drogg mailowa,
zarowno przez zarejestrowanych uzytkownikéw systemu jak i niezarejestrowanych
uzytkownikow.

e Oprogramowanie musi umozliwia¢ obstuge dowolnej ilosci kont pocztowych do wysytania

O O O O O 0O O O O O

powiadomien i generowania zgtoszeri/komentarzy przez email.

e QOprogramowanie musi umozliwia¢ wyswietlenie w panelu WWW operatora HelpDesk informacji
nt. aktywnosci zarejestrowanych stanowisk (on-line/off-line) oraz alertow dotyczacych
obcigzenia CPU, RAM, HDD.

e Oprogramowanie musi posiada¢ wbudowane raporty prezentujgce m.in. realizacje obstugi
zgtoszen w zaktadanym SLA (statystyka miesieczna, kwartalna, roczna).
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ServiceDesk — Zarzadzanie wnioskami

Oprogramowanie musi zapewnié¢ obstuge Workflow w zgtoszeniach serwisowych poprzez
zdefiniowanie logicznych sciezek (zbior weztéw logicznych).

Oprogramowanie musi umozliwia¢ wybdr wielu zasobéw na jednym formularzu wniosku.
Przyktadowo dla wniosku o nadanie uprawnied musi istnie¢ mozliwos¢ wskazania wielu
systemdw/zbioréw danych z podziatem na moduty lub poziomy uprawnien uzytkownika.

Na poziomie kazdego wezta logicznego w workflow musi byé mozliwos¢ edycji/modyfikacji
zawartosci danych w szczegdlnosci statusu, uwag, zatgcznikéw (o dowolnym typie pliku) wraz
z utworzeniem wpisu w historii przetwarzanego obiegu.

ServiceDesk — Zarzadzanie uprawnieniami

Oprogramowanie musi umozliwia¢ inwentaryzacje Systemow Informatycznych oraz Zbiorow
danych

Oprogramowanie musi umozliwia¢ okreslanie powigzan pomiedzy pracownikami z Systemami
Informatycznymi oraz Zbiorami danych

Oprogramowanie musi umozliwia¢ budowanie powigzanych zestawéw atrybutéw dla Systemow
Informatycznych oraz Zbioréw danych (np. termin waznosci dostepu, poziom dostepu,
przetwarzanie danych wrazliwych)

Oprogramowanie musi umozliwia¢ tworzenie sSciezek decyzyjnych dla dowolnych wnioskéw
o uprawnienia do Systemow Informatycznych oraz Zbioréw danych

Oprogramowanie musi umozliwia¢ akceptacje poszczegélnych etapdw przez dedykowane osoby
decyzyjne zdefiniowane w konfiguracji $ciezek

Oprogramowanie musi umozliwia¢ akceptacje etapdw S$ciezki przez automatyczny wybdr
powigzanych opiekundw merytorycznych oraz technicznych

Oprogramowanie musi umozliwia¢ definiowanie dowolnych akcji dla poszczegdlnych krokdéw
(np. zmiana opiekuna, statusu)

Oprogramowanie musi umozliwia¢ automatyczne tworzenie powigzan pracownika z Systemem
informatycznym lub Zbiorem danych po akceptacji wniosku

Oprogramowanie musi umozliwia¢ obstuge procesu (wniosku) o odebranie uprawnien (koniec
terminu dostepu, zwolnienie pracownika)

Oprogramowanie musi umozliwia¢ raportowanie uprawnien wg Systemoéw Informatycznych
oraz Zbioréw danych dla poszczegdlnych oséb

Oprogramowanie musi umozliwia¢ raportowanie uprawniedn w pracownikéw do Systemow
Informatycznych oraz Zbioréw danych

Oprogramowanie musi umozliwiaé generowanie edytowalnej Karty Uprawnien Pracownika

Monitoring sieci LAN

Oprogramowanie musi umozliwia¢ okresowe skanowanie sieci LAN (wg. zadanych kryteriéw, na
wybranych serwerach lokalnych) z wykorzystaniem protokotu SNMP, celem prezentacji
aktywnych urzadzen IP w zakresie co najmniej komputery, drukarki, routery, smartphony
Oprogramowanie musi umozliwia¢ monitorowanie poprzez wykorzystanie protokotu SNMP
stanu drukarek tj. poziomy tonerdéw, liczba wydrukowanych stron oraz informowac btedach
takich jak brak papieru, zaciecie papieru.

Oprogramowanie musi umozliwia¢ wizualizacje ruchu sieciowego na poszczegdlnych portach
urzadzen sieciowych wraz z wizualizacjg w postaci mapy sieci dla wskazanego urzadzenia typu
switch, router.
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Oprogramowanie musi umozliwia¢ z zdalng instalacje agenta systemu z poziomu wykrytej
struktury sieciowej z wykorzystaniem poswiadczer administracyjnych, w tym réwniez stanowisk
poza ustugg katalogowa.

Oprogramowanie musi umozliwia¢ monitorowanie stanu dowolnej ustugi sieciowej TCP.
Oprogramowanie musi umozliwiaé monitorowanie dowolnego licznika SNMP(v1/2/3)
urzadzenia.

Oprogramowanie musi umozliwia¢ monitorowanie stanu dowolnego urzgdzenia sieciowego
poprzez odpytywanie typu PING.

Oprogramowanie musi umozliwia¢ tworzenie konfigurowalnych zdarzen sieciowych powodujgcych
wysytanie komunikatéw informacyjnych i/lub ostrzegawczych poprzez SMS i/lub Email.

System wewnetrznego komunikatora dla uzytkownikéw

Oprogramowanie musi zawiera¢ wewnetrzny komunikator pracujgcy w sieci LAN, integrujacy sie
z ustugg katalogowa w zakresie kont uzytkownikéw (dane osobowe, avatar), jednostek
organizacyjnych.

Oprogramowanie w zakresie modutu komunikatora dla uzytkownikéw musi wspotpracowad
z serwerem MSSQL Server 2008R2-2019 lub PostrgeSQL

Oprogramowanie komunikatora musi umozliwia¢ automatyczne logowanie uzytkownikow
pochodzacych z ustugi katalogowe].

Oprogramowanie komunikatora musi umozliwia¢é konwersacje grupowg oraz prywatng
pomiedzy uzytkownikami

Oprogramowanie komunikatora musi umozliwia¢ wysytanie wiadomosci powitalnych;
komunikatéw grupowych z raportowaniem doreczenia oraz odczytania.

Oprogramowanie komunikatora musi umozliwia¢ generowanie raportow doreczenia/odczytania
wiadomosci wymagajacych potwierdzenia.

Oprogramowanie komunikatora musi umozliwia¢ okredlenie maksymalnego rozmiaru
transferowanego pliku (przez administratora).

Oprogramowanie  komunikatora musi umozliwia¢ wysytanie powiadomied e-mail
o utworzeniu/modyfikacji uzytkownikdw, ktérzy nie pochodzga z ustugi katalogowe;.
Oprogramowanie komunikatora musi umozliwia¢ automatyczng aktualizacje wg. zadanej
konfiguracji danych synchronizowanych (ze szczegélnym uwzglednieniem danych
o uzytkownikach, jednostkach organizacyjnych z ustugi katalogowej).

Oprogramowanie komunikatora musi umozliwia¢ archiwizacje starych rozméw miedzy
uzytkownikami.

Oprogramowanie komunikatora musi umozliwiaé administratorowi wyfaczenie globalnie
mozliwosci zamkniecia/wylogowanie/zapisywanie poswiadczen dla klientéw koricowych.
Oprogramowanie komunikatora musi umozliwia¢ administratorowi bezpieczenstwa wglad do
rozméw pracownikéw, wytgczenie wybranych funkcjonalnosci dla klienta koricowego (np.
transferu plikdw, konferencji audio-video).

Oprogramowanie komunikatora musi umozliwiaé wymiane plikéw pomiedzy zalogowanymi
uzytkownikami

Oprogramowanie komunikatora musi umozliwia¢ nawigzanie sesji audio oraz wideo pomiedzy
zalogowanymi uzytkownikami wraz z obstugg konferencji grupowych.

Wymagania formalne:

Dostarczone licencje na oprogramowanie muszg by¢ bezterminowe.
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e Dostarczone licencje na oprogramowanie muszg by¢ dostarczone z min. 12 miesiecznym
supportem producenta, liczconym od daty zakoriczenia wdrozenia.

e Obstuga serwisowa w zakresie obstugi btedéw realizowana ma by¢ z czasem reakcji 16 godzin
roboczych oraz czasem naprawy 80 godzin roboczych. W ramach supportu wymagany jest
dostep do nowych wersji systemu oraz wsparcia technicznego producenta.

o Dostarczone licencje na oprogramowanie muszg obja¢ co najmniej 30 stanowisk
komputerowych z systemem klasy Microsoft Windows, Licencje nie mogg mieé ograniczen
ilosciowych dotyczacych liczby obstugiwanych innych zasobdw (np. drukarki, skanery, monitory
itp). Ponadto musi posiadac¢ co najmniej 1 licencje dostepowsq do konsoli zarzgdzajacej

e W przypadku watpliwosci Zamawiajgcy zastrzega sobie prawo (w przeciggu do 7 dni od terminu
otwarcia ofert) do wezwania Wykonawcy do prezentacji zaoferowanego rozwigzania celem
weryfikacji zgodnosci z wymaganiami stawianymi przez Zamawiajgcego w niniejszym
postepowaniu.

e Zamawiajgcy wymaga od Wykonawcy, aby w terminie 90 dni od podpisania umowy
przeprowadzit wdrozenie systemu zdalnie lub w siedzibie Zamawiajgcego

e Zamawiajgcy wymaga od Wykonawcy, aby w terminie 90 dni od podpisania umowy
przeprowadzit szkolenie z obstugi systemu zdalnie lub w siedzibie Zamawiajgcego

Czesc 6 - Dostawa urzagdzen drukujgcych
Urzadzenie wielofunkcyjne laserowe A4 — 1 szt.

Minimalne wymagania techniczne:
e Przeznaczenie produktu: Do domu i matego biura
e Technologia druku: Laserowa, monochromatyczna
e Obstugiwany typ nosnika: Papier zwykty
e Obstugiwane formaty no$nikow: A4, A5, A6, Letter, Formaty niestandardowe
e Podajnik papieru: 250 arkuszy
¢ Rodzaje podajnikow papieru: Kasetowy + tacka
e Liczba podajnikéw papieru: 2
e Odbiornik papieru: 120 arkuszy
e Szybko$é druku w mono: do 34 str./min
e Maksymalna rozdzielczo$¢ druku: 2400 x 600 dpi
¢ Maksymalna rozdzielczo$¢ kopiowania: 600 x 600 dpi
o Szybkosé kopiowania: do 34 str./min
¢ Rozdzielczos¢ skanowania: 1200 x 1200 dpi
¢ Podajnik dokumentéw skanera: Tak (ADF)
¢ Maksymalny format skanu: A4
e Skanowanie bezposrednio do e-mail: Tak
¢ Maksymalna gramatura papieru: 230 g/m?
e Funkcja faksu: Tak
e Druk dwustronny (dupleks): Automatyczny
e Interfejsy: USB, Wi-Fi, LAN (Ethernet),
e Wyswietlacz: Wbudowany
e Dotaczone akcesoria: Kabel zasilajgcy, Toner startowy
e Kolor: Czarny
e Gwarancja: min. 12 miesiecy
e Wydajnos¢ tonera: 3000 stron, startowego 1200 stron.
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Urzadzenie wielofunkcyjne laserowe kolorowe A3/A4 — 1 szt.

Technologia Laser Kolor

Predkos¢ drukowania i kopiowania 35 stron na minute A4 w kolorze i mono; dwustronnie:
35 stron na minute A4 w kolorze i mono;

Rozdzielczos¢ 1200 x 1200 dpi (drukowanie)

600 x 600 dpi (skan/kopia)

Czas nagrzewania Ok. 18 sekund lub mniej

Czas pierwszego wydruku Ok. 7 sekund w mono, ok. 9,2 sekundy w kolorze

Czas pierwszej kopii Ok. 7,4/ 9,8 sekund lub mniej w mono / kolorze (DP)

Ok. 6,4/ 8,5 sekund lub mniej w mono / kolorze (szyba)

Napiecie zasilania AC 220 V — 240V, 50/60 Hz

Poziom hatasu (ISO 7779) (poziom cisnienia akustycznego: ISO 7779 odlegto$¢ pomiarowa
1 metr)

Kopiowanie/Drukowanie: 48,3 dB (A) w kolorze

Certyfikaty GS, TUV, CE — urzadzenie jest produkowane zgodnie z normami jakoéci 1ISO 9001,
ochrony srodowiska 1SO 14001

Pamiec¢ Standard 4GB + 32GB SSD, 320GB HDD opcjonalnie

OBStUGA PAPIERU

Pojemnos¢ wejsciowa taca uniwersalna na 150 ark. 52—-300 g/m?, (baner 136-165 g/m?) A6R —
SRA3 (320 x 450 mm), zaktadki (136 — 256 g/m?), baner maks. 320 x 1,220 mm;

podajnik kasetowy 2 x 500 ark., 52-300 g/m?, podajnik gérny A6R — A4R,

podajnik dolny A6R — SRA3

Modut dupleksu W standardzie, obstuga papieru A6R-SRA3 (320 x 450 mm), 64—256 g/m?
Pojemnos¢ wyjsciowa Standardowo 500 ark. wydrukiem do dotu, maksymalnie 4300 arkuszy
Dodatkowe informacje Wszystkie podane pojemnosci dotyczg papieru o grubosci 0,11 mm

DRUKOWANIE

Procesor 1.0GHz

Emulacje PCL 6 (PCL5c / PCL-XL), KPDL3 (zgodne z Postscript 3), bezposrednie drukowanie XPS,
PDF oraz Open XPS

Czcionki - 93 czcionki konturowe (PCL), 136 czcionek (KPDL3), 8 czcionek (Windows Vista),
1 czcionka bitmapowa, 45 typéw jednowymiarowych kodéw kreskowych plus dwuwymiarowy
kod (PDF-417)

Dodatkowe mozliwosci drukowania

Szyfrowany druk bezposredni PDF, drukowanie IPP, e-mail printing, WSD, wydruk bezpieczny
przez SSL, IPSec, SNMPv3, szybka kopia, wydruk prébny, wydruk prywatny, przechowywanie
i zarzadzanie pracami

Protokoty Drukowanie mobilne: Mobile Print app dla iOS i Android, AirPrint, Mopria, NFC, Direct
WiFi, Google cloud print

Obstugiwane Systemy Operacyjne (wydruk)Wszystkie biezgce wersje Microsoft Windows, Mac
0OS X wersja 10.9 lub wyzsza, UNIX, LINUX oraz inne wedtug potrzeb

KOPIOWANIE

Maksymalny rozmiar oryginatu A3

Dodatkowe mozliwosci kopiowania Skanuj-raz-kopiuj-wielokrotnie, sorter elektroniczny, funkcja
2wl / 4w1l,
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powtarzanie obrazu, numerowanie stron, tryb okfadek, broszura, tryb pilnej kopii, tgczenie
obrazéw, funkcja stempla, pomijanie pustych stron, kopiowanie dowoddw osobistych

Typy ekspozycji Automatyczna, reczna: 16 stopni

WSspotczynniki zoom 5 zmniejszen/5 powiekszen

Zakres zoom 25—-400% co 1 %

Kopiowanie ciggte 1-9999

Ustawienia obrazu tekst, zdjecie, tekst + zdjecie, mapa

SKANOWANIE

Typ pliku PDF (skompresowany, szyfrowany, PDF/A, PDF/A-1a/b), TIFF, JPEG, Open XPS, PDF
przeszukiwalny (opcja), plik MS Office(opcja)

Rozpoznawanie oryginatu Tekst + zdjecie, zdjecie, tekst, jasny tekst, tekst (zoptymalizowany pod
OCR)

Maksymalny format skanowania A3

Funkcjonalnosci Skanera Skan do e-mail, skan do FTP, skan do SMB, skan do USB Host, skan do
skrzynki, TWAIN sieciowy, skan WSD

Dostepne rozdzielczosci: 600dpi x 600dpi , 400dpi x 400dpi , 200dpi x 400dpi, 300dpi x 300dpi
200dpi x 200dpi , 200dpi x 100dpi

256 odcieni szarosci

Predkos¢ skanowania 180 obrazéw na minute (300 dpi, A4, duplex, mono, kolor,)

INTERFEJSY

Standardowo

USB Host 2.0, Fast Ethernet 10Base-T/100BaseTX/1000BaseT,

gniazdo dodatkowej karty sieciowej, gniazdo na karte SD, gniazdo na opcjonalng karte
faksu

Urzadzenie zawiera szafke i komplet toneréw

Gwarancja: min. 12 miesiecy

Projekt wspdtfinansowany przez Unie Europejskq w ramach V Osi Priorytetowej Rozwdj cyfrowy JST oraz wzmocnienie
cyfrowej odpornosci na zagrozenia REACT-EU, 5.1 Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na

zagrozenia - Program Operacyjny Polska Cyfrowa na lata 2014-2020
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