Grzegorz Klimarcz@ NXLB

Zatacznik nr 2. Powierzenie przetwarzania danych osobowych

Definicje:

Administrator danych - zgodnie z art. 4 pkt 7 Rozporzadzenia Parlamentu Europejskiego | Rady (UE) 2016/679
w sprawie ochrony oso6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych (ogélne rozporzadzenie o ochronie danych - RODO)( zwanego w dalszej czesci
~,Rozporzadzeniem” lub “RODOQ”) pojecie administrator danych osobowych oznacza osobe prawng, organ
publiczny, jednostke lub inny podmiot, ktéry samodzielnie lub wspdlnie z innymi ustala cele i sposoby
przetwarzania danych osobowych. W tym przypadku Zamawiajgcy.

Podmiot przetwarzajacy - Open Nexus, ktéry przetwarza dane osobowe w imieniu administratora danych.
Pozostate definicje sg uregulowane w art. 4 RODO

§ 1 Powierzenie przetwarzania danych osobowych w systemie

1. Administrator danych powierza Podmiotowi przetwarzajgcemu, w trybie art. 28
Rozporzgdzenia, przetwarzanie danych osobowych na zasadach i w celu okresSlonym w
niniejszej Umowie.

2. Podmiot przetwarzajgcy zobowigzuje sie przetwarza¢ dane osobowe zgodnie z niniejszg
umowg, Rozporzadzeniem oraz z innymi przepisami prawa powszechnie obowigzujgcego,
ktére chronig prawa oséb, ktérych dane dotycza.

3. Podmiot przetwarzajgcy przetwarza dane osobowe wytgcznie na udokumentowane polecenie
administratora, ktérym jest niniejszy zatgcznik (zwany dalej w niniejszym zatgczniku jako:
‘umowa”) do Umowy na ustugi $wiadczone przez Podmiot Przetwarzajacy (dalej jako:
“Umowa gtéwna”), chyba ze obowigzek taki naktada na niego prawo Unii lub prawo panstwa
cztonkowskiego, ktéremu podlega podmiot przetwarzajgcy. W takim przypadku przed
rozpoczeciem przetwarzania podmiot przetwarzajgcy informuje administratora o tym
obowigzku prawnym, o ile prawo nie zabrania udzielenia takiej informacji z uwagi na wazny
interes publiczny. Administrator moze wydawaé kolejne polecenia przez caty okres
przetwarzania danych osobowych. Polecenia te sg zawsze dokumentowane

4. Podmiot przetwarzajgcy os$wiadcza, iz stosuje $rodki bezpieczehstwa spetniajgce wymogi
Rozporzgdzenia oraz norm bezpieczehstwa zawartych w wymaganiach normy PN-EN
ISO/IEC 27001:2017-06 dotyczacych zarzadzania bezpieczenstwem informacji. Spetnienie
przez podmiot przetwarzajgcy tych wymagan zostato potwierdzone certyfikatem Systemu
Zarzadzania Bezpieczehnstwem Informacji.

§2 Opis przetwarzania - zakres i cel przetwarzania danych

1. Podmiot przetwarzajacy bedzie przetwarzat, na podstawie niniejszej umowy dane
nastepujacych kategorii osob:
a. pracownikéw Administratora/Zamawiajgcego,
b. wykonawcow oraz oséb uprawnionych do ich reprezentowania,
c. Pracownicy Wykonawcow
d. Podwykonawcy w tym osoby umocowane do reprezentacji Podwykonawcéw oraz ich
pracownicy
2. Kategorie przetwarzanych danych
a. platformazakupowa.pl
i. dane zwykte imie i nazwisko,
ii. Firma (nazwa), adres siedziby,
ii. NIP,
iv. stanowisko stuzbowe,
v. adres poczty elektronicznej,
vi. numer telefonu,
vii. podpis w tym podpis wymagany przepisami prawa zaméwien publicznych,
viii. pozostate informacje pozwalajgce zidentyfikowac konkretng osobe fizyczng a
wprowadzone przez Administratora w zwigzku z obstugg systemow, o ktérych
mowa w art 10. RODO.

" Na potrzeby niniejszej umowy Strony przyjmujg pozostate definicje wynikajgce z art. 4 Rozporzadzenia Parlamentu Europejskiego | Rady (UE) 2016/679 w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych (ogdlne rozporzadzenie o ochronie danych -
RODO.
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b. przetargOS.pl
i. pracownikéw Administratora/Zamawiajgcego,
ii. wykonawcéw oraz osob uprawnionych do ich reprezentowania,
iii. Pracownicy Wykonawcow.
c. asystentOS.pl - jezeli system bedzie wykorzystywany zgodnie z przeznaczeniem to
nie bedzie w nim danych osobowych.
Dane osobowe bedg przetwarzane przez Podmiot przetwarzajgcy wytgcznie w celu i zakresie
koniecznym do prawidiowe]j realizacji zadah zwigzanych z realizacja umowy gtéwnej -
prawidtowym dziataniem systemoéw, wsparciem technicznym dla Administratora w celu
utrzymania ciggtosci dziatania systemow i jej niezawodnosci oraz archiwizacji danych.
Charakter przetwarzania - przetwarzanie danych osobowych przez Podmiot Przetwarzajgcy
bedzie polegato na przegladaniu, przesytaniu, zapisywaniu, szyfrowaniu, przechowywaniu i
usuwaniu danych osobowych zawartych w dokumentach elektronicznych.

§3 Obowiazki podmiotu przetwarzajacego

Podmiot przetwarzajgcy zobowigzuije sie, przy przetwarzaniu danych osobowych w oparciu o
niniejszg umowe, do ich zabezpieczenia poprzez stosowanie odpowiednich Srodkéw
technicznych i organizacyjnych zapewniajgcych adekwatny stopien bezpieczenstwa
odpowiadajgcy ryzyku zwigzanym z przetwarzaniem danych osobowych, o ktérych mowa w
art. 32 Rozporzgdzenia. Podmiot Przetwarzajgcy informuje o nich Administratora na kazde
jego zadanie. Podmiot przetwarzajgcy stosuje przy przetwarzaniu danych osobowych
techniczne i organizacyjne srodki bezpieczenstwa opisane w tabeli:

Kategoria srodka
techniczno-organizacyjnego

Opis srodkéw

Srodki umozliwiajgce
pseudonimizacje i szyfrowanie
danych osobowych

- stosowanie zabezpieczen kryptograficznych do ochrony informacji poprzez
szyfrowanie dyskow komputeréw, a administrator ma mozliwo$¢ blokowania
Pracownikéw z urzadzeniami, ktére nie sg szyfrowane,

- opracowanie polityki dotyczacej korzystania, ochrony i okreséw waznosci kluczy
kryptograficznych, ktére muszg by¢é zmieniane raz na trzy miesigce (konieczno$¢
zmiany hasta w sejfie haset),

- dane sg zaszyfrowane w ramach stosowanych przez Podmiot przetwarzajacy
rozwigzan chmurowych,

- wszedzie, gdzie jest to mozliwe a w szczegoélnosci na kontach e-mail sg wymuszone
systemowo procedury dwuskfadnikowego uwierzytelniania.

Srodki zapewniajgce zdolno$é
do ciggtego zapewnienia
poufnosci, integralnosci,
dostepnosci i odpornosci
systemow i ustug
przetwarzania

- zabezpieczenia kryptograficzne,

- dwusktadnikowe uwierzytelnianie,

- rozliczalno$¢ i kontrola dostepu do systemow,

- zabezpieczenia wykrywajace, zapobiegajace i odtwarzajgce, ktére stuzg ochronie
przed szkodliwym oprogramowaniem, w potgczeniu z wiasciwym uswiadamianiem
uzytkownikow,

- dostep do danych jest mozliwy poprzez wpisanie hasta do sejfu haset, ktére
dodatkowo chronione jest weryfikacjg dwuetapowa,

- w razie awarii sprzetu pracownik w ciggu 10 minut jest w stanie rozpoczg¢ prace na
nowym sprzecie bez ryzyka utraty danych,

- okablowanie zasilajgce oraz telekomunikacyjne, przenoszgce dane lub wspomagajgce
ustugi informacyjne, chroni sie przed przechwyceniem, zakiéceniem lub uszkodzeniem
ograniczajac dostep do pomieszczen,

- cykliczno$¢ wymiany sprzetu ze szczegolnym uwzglednieniem potrzeb dziatu IT,

- testy penetracyjne systemow,

- nielimitowana przestrzen na chronione w chmurze dane,

- umowy z dostawcami zabezpieczajgce dostepnos¢ danych osobowych i zwigzanych z
tym ustug,

- system VPN do szyfrowania potgczenia Internetowego.

Srodki zapewniajgce zdolno$é
do szybkiego przywrécenia
dostepnosci danych
osobowych i dostepu do nich
w razie incydentu fizycznego

- regularnie wykonywane zapasowe kopie informacji, oprogramowania i obrazéw
systemoéw zgodnie z ustalong politykg kopii zapasowych w zakresie wtasnego systemu
informatycznego,

- zakresie pozostatych systeméw, ktére dziatajg w chmurze kopie zapasowe sa
wykonywane przez dostawcéw ustug,
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lub technicznego

- wdrozenie i udokumentowanie procesow, procedury i zabezpieczenia dla zapewnienia
w niekorzystnej sytuacji wymaganego poziomu ciggtosci bezpieczenstwa informacji.

Procesy umozliwiajgce
regularne testowanie,
mierzenie i ocenianie
skutecznosci srodkow
technicznych i
organizacyjnych majgcych
zapewni¢ bezpieczenstwo
przetwarzania

- opracowano zasady prac nad rozwojem oprogramowania i systeméw oraz stosuje sie
je w pracach rozwojowych prowadzonych wewnatrz organizaciji,

- funkcje bezpieczenstwa sg testowane i dokumentowane w czasie prac rozwojowych
oraz corocznych audytach prowadzonych przez firmy zewnetrzne,

- podmiot przetwarzajgcy ustanowit, dokumentuje i realizuje zasady projektowania
bezpiecznych systeméw oraz stosuje je do wszystkich prac implementacyjnych nad
systemami informacyjnymi,

- dane testowe sg starannie wybierane, chronione i nadzorowane.

Srodki umozliwiajace
identyfikacje i autoryzacje
uzytkownikow

- wdrozono formalny proces przydzielania dostepu uzytkownikom w celu nadawania lub
odbierania praw dostgepu do wszystkich systemow i ustug wszystkim kategoriom
uzytkownikoéw, gdzie kluczowym system jest sejf haset,

- odwofanie upowaznienia powoduje utrate uprawnien m. in. do sejfu hasel, a
administrator moze zdalnie zablokowaé poczte firmowa i wusung¢ jg =z
urzadzenia,uzytkownika bez jego zgody,

- opracowano polityki kontroli dostepu, ktéra poddawana jest przeglagdom zgodnie z
wymaganiami biznesowymi i wymaganiami bezpieczenstwa informacii,

- uzytkownicy majg dostep wylgcznie do tych sieci i ustug sieciowych, do ktérych
otrzymali wyrazne uprawnienia nadane przez Administratora,

- wdrozono formalny proces rejestrowania i wyrejestrowywania uzytkownikow,

- przydzielenie i wykorzystanie praw uprzywilejowanego dostgpu ograniczono i
nadzoruje sie proces oraz powstata Sciezka dla odstepstw, na ktorg nalezy zdoby¢
zgode,

- w biurze do wejscia i wyjscia potrzebna jest karta dostepu a dostep mozna odwotaé w
kazdym momencie w spos6b zdalny.

Srodki zapewniajgce ochrone
danych w czasie ich
przekazywania

- wdrozono formalne polityki przesytania informacji, procedury i zabezpieczenia w celu
ochrony wymiany informacji przesytanych z uzyciem wszystkich rodzajow $rodkow
tacznosci,

- standard API uwzglednia bezpieczne przesytanie informacji biznesowych miedzy
organizacja i podmiotami zewnetrznymi,

- informacje przekazywane w formie wiadomosci elektronicznych sg odpowiednio
chronione poprzez weryfikacje dwuetapowa.

Srodki zapewniajgce ochrone
danych w czasie ich
przechowywania

rozdzielenie struktury sieci na sie¢ firmowg (tylko uprawnieni pracownicy pod kontrolg
systemu antywirusowego) oraz sie¢ Gos¢ (dla tych, ktorzy nie spetniajg wymagan),
-oddzielenie $Srodowisk: rozwojowego, testowego i produkcyjne celem redukcji ryzyk
zwigzanych z nieuprawnionym dostepem lub zmianami.

Srodki stuzgce zapewnieniu
bezpieczenstwa fizycznego
miejsc, w ktorych
przetwarzane sg dane
osobowe

- budynek posiada odpowiednie zabezpieczenia wymagane przepisami (poprzednio
siedziba banku),

- monitoring wizyjny przy wejsciu gtbwnym oraz w ciggach komunikacyjnych,

- karty dostepu dla pracownikéw i wspétpracownikéw rejestrujgce wejscia i wyjscia do
budynku,

- wiasciciel biurowca, w ktérym biura ma Open Nexus zaprojektowata i stosuje fizyczne
zabezpieczenia przed katastrofami naturalnymi, wrogim atakiem lub wypadkami,

- sprzet komputerowy umieszczono i chroni sie w zamknietych strefach do ktérych
dostep majg poprzez karty tylko uprawnione osoby,

- dokumentacja wrazliwa jak np. dane osobowe pracownikéw przechowywana jest w
zamknietych szafach pancernych,

- polityka czystego biurka oraz polityka czystego ekranu dla $rodkéw przetwarzania
informacji poprzez regularne sprzgtanie biura.

Srodki umozliwiajgce
rejestrowanie zdarzen

- Podmiot przetwarzajgcy, przechowuje i systematyzuje dzienniki zdarzen rejestrujgce
dziatania uzytkownikéw, wyjatki, usterki oraz zdarzenia zwigzane z bezpieczenstwem
informaciji i ochrong danych osobowych,

- informacje w dziennikach chroni sie przed manipulacjg i nieuprawnionym dostepem
(petna historia zmian nadzorowana przez Google w zakresie zgtoszen incydentow),

- dziatania administratorow i operatorébw systeméw sg rejestrowane, a dzienniki
chronione i przeglagdane minimum raz w roku podczasu audytu.

Srodki stuzgce do konfiguracji
systemu, w tym konfigurac;ji
domysinej

- system antywirusowy dla systeméw Windows, ktéry wymusza szyfrowanie urzadzenia
zaraz po instalacji antywirusa,

- VPN dla wszystkich systemow,

- wszystkie hasta przekazywane za pomocg sejfu haset,

- reszta systemow jest chmurowych (dostgpnych przez przegladarke).
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Srodki dotyczace zarzadzania
wewnetrznym systemem IT i
bezpieczenstwem IT

- procedury nadzoru nad instalacjg oprogramowania w systemach produkcyjnych,

- pozyskiwanie i ocena informacji o podatnosciach technicznych wykorzystywanych,
- systemow informacyjnych w celu przeciwdziatania zwigzanemu z nimi ryzyku,

- zasady instalowania oprogramowania przez uzytkownikow.

Srodki dotyczace certyfikacji /
zapewnienia jakosci proceséw
i produktéw

Podmiot przetwarzajgcy posiada certyfikat systemu zarzadzania bezpieczehnstwem
informacji ISO 27001:2017

Srodki zapewniajgce
minimalizacje danych

- mozliwo$¢ niezaktadania konta profilu tam, gdzie nie jest to konieczne, co ogranicza
mozliwo$¢ gromadzenia jego danych,
- zaktadanie kont w oparciu o podstawowe dane,

Srodki zapewniajgce
odpowiednig jakos$¢ danych

-weryfikacja danych,

- cykliczne usuwanie danych nieaktualnych przy kazdorazowym zaktadaniu lub
odbieraniu uprawnien oraz coroczny przeglad =zarzgdzania przed audytem
bezpieczenstwa informaciji.

Srodki zapewniajgce
ograniczone zatrzymywanie
danych

- ustalenie okreséw przechowywania danych w umowach powierzenia przetwarzania
danych,
- gwarancja mozliwosci usuniecia danych wykonawcy o ile przepisy na to pozwalaja.

Srodki zapewniajgce
rozliczalnosé

- upowaznienia do przetwarzania danych osobowych dla pracownikow,

- wdrozono formalny proces przydzielania dostepu uzytkownikom w celu nadawania lub
odbierania praw dostepu do wszystkich systemoéw i ustug wszystkim kategoriom
uzytkownikow.

Srodki umozliwiajace
przenoszenie danych i
zapewnienie ich usuwania

- podmiot przetwarzajacy zapewnia prawo do przenoszenia danych zgodnie z
wytycznymi Europejskiej Rady Ochrony Danych,

- usuniecia danych (nadmiarowych lub na pisemne zgdanie Administratora) dokonuje
dziat IT.

Postepowanie dotyczgce
naruszen ochrony danych

- rejestrowanie naruszen ochrony danych i incydentéw bezpieczenstwa informacji,
- wdrozono procedury informowania Administratora o incydentach.

2. Podmiot
srodkow

przetwarzajgcy zapewnia wystarczajgce gwarancje wdrozenia odpowiednich
technicznych i organizacyjnych, by przetwarzanie spetniato wymogi RODO i
chronito prawa o0s6b, ktérych dane dotyczg. Przetwarzajgcy zobowigzuje sie,

do

przetwarzania danych przekazanych przez Administratora wytacznie na terenie Unii
Europejskiej lub panstw cztonkowskich i nie przekaze danych do panstwa trzeciego lub
organizacji miedzynarodowej. Dotyczy to réwniez podwykonawcow wymienionych w §5 ust. 2

niniejszej umowy.

3. Podmiot przetwarzajgcy zobowigzuje sie dotozyé nalezytej staranno$ci przy przetwarzaniu
powierzonych danych osobowych.

4. Podmiot przetwarzajgcy zobowigzuje sie do nadania upowaznien do przetwarzania danych
osobowych wszystkim osobom, ktére w jego imieniu bedg przetwarzaty powierzone dane w
celu realizacji niniejszej umowy.

5. Podmiot przetwarzajgcy zobowigzuje sie zapewni¢ zachowanie w tajemnicy, (o ktérej mowa w
art. 28 ust 3 pkt b Rozporzgdzenia) przetwarzanych danych przez osoby, ktére upowaznia do
przetwarzania danych osobowych w celu realizacji niniejszej umowy, zaréwno w trakcie
zatrudnienia ich w Podmiocie przetwarzajgcym, jak i po jego ustaniu.

No

Podmiot przetwarzajgcy prowadzi rejestr kategorii czynnosci przetwarzania.
Podmiot przetwarzajgcy niezwlocznie informuje administratora, jezeli jego zdaniem wydane

mu polecenie stanowi naruszenie niniejszego rozporzadzenia lub innych przepiséw Unii lub
panstwa cztonkowskiego o ochronie danych.
8. Po zakonczeniu s$wiadczenia ustug okreslonych umowg gtéwng, zaleznie od decyzji
Administratora i postanowien umowy gtéwnej, Podmiot przetwarzajgcy moze:
a. przechowywac¢ archiwum na Zzyczenie Zamawiajgcego - wowczas zastosowanie
nadal znajdzie niniejszy zatgcznik, lub

b. usunacjelub

c. zwroci¢ wszelkie dane osobowe Administratorowi.
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W przypadku usuniecia lub zwrotu danych Podmiot przetwarzajgcy ma obowigzek usuniecia
wszelkich istniejgcych kopii nie pdzniej niz w ciggu 30 dni od pisemnego wezwania, chyba ze
prawo Unii lub prawo panstwa czionkowskiego nakazujg przechowywanie danych
osobowych.
W miare mozliwodci Podmiot przetwarzajgcy pomaga Administratorowi w niezbednym
zakresie wywigzywac sie z obowigzku odpowiadania na zgdania osoby, ktérej dane dotycza,
w zakresie wykonywania jej praw okreslonych w rozdziale Ill Rozporzgdzenia oraz
wywigzywania sie z obowigzkéw okreslonych w art. 32-36 Rozporzadzenia. Zgtoszenia bedg
dokonywane elektronicznie na podany przez Administratora adres mailowy podany w umowie
gtéwne;j.
Podmiot Przetwarzajgcy informuje Administratora o Zadaniach oséb fizycznych oraz
konsultuje z nim tres¢ i forme odpowiedzi na te zadania.
Podmiot przetwarzajgcy po stwierdzeniu naruszenia ochrony danych osobowych Ilub
incydentu bezpieczenstwa informacji bez zbednej zwioki zgtasza je Administratorowi, nie
pézniej jednakze niz w okresie 24h od momentu stwierdzenia naruszenia ochrony danych
osobowych lub incydentu bezpieczenstwa informaciji.
Zgtoszenie, o ktorym mowa w ust. 11 zawiera:
a. date i co najmniej przyblizong godzine zdarzenia,
b. date i co najmniej przyblizong godzing powziecia przez podmiot przetwarzajgcy
informacji o zdarzeniu,
opis charakteru i okolicznosci naruszenia,
opis $rodkéw podjetych w celu usuniecia naruszenia i zapobiezenia jego skutkom.
kategorie i przyblizong liczbe wpiséw (rekordow), ktérych dotyczyto naruszenie,
kategorie i przyblizong liczbe osdéb, ktérych dotyczyto naruszenie,
opis potencjalnych konsekwencji i niekorzystnych skutkédw naruszenia dla osdb,
ktérych dane dotyczg,
h. opis s$rodkéw technicznych i organizacyjnych, ktére zostaly lub majg byc¢
zastosowane w celu ztagodzenia potencjalnych niekorzystnych skutkéw naruszenia,
i. imie, nazwisko i dane kontaktowe inspektora ochrony danych lub osoby, od ktérej
mozna uzyskac wiecej informacji na temat zgtoszonego naruszenia.

@0 ao0

§4 Prawo kontroli lub audytu

Administrator danych realizowa¢ bedzie prawo kontroli lub audytu w godzinach pracy
Podmiotu przetwarzajgcego. Prawo kontroli administrator realizuje samodzielnie lub
korzystajac z ustug zewnetrznego podmiotu, o ktérym informuje Podmiot przetwarzajgcy.
Prawo kontroli przystuguje Administratorowi z 7-dniowym uprzedzeniem zas$ tzw. kontrole ad
hoc w sytuacji naruszen wymagajgcych zgtoszenia organowi nadzorczemu (Prezesowi
Urzedu Ochrony Danych Osobowych) lub powiadomienia oséb fizycznych o naruszeniu ich
danych jednakze przed jej przeprowadzeniem Administrator uprzedzi o niej telefoniczne lub
mailowo Podmiot Przetwarzajgcy.

Podmiot przetwarzajgcy zobowigzuje sie do usuniecia uchybien stwierdzonych podczas
kontroli w rozsgdnym terminie wskazanym przez Administratora danych, jezeli uchybienia nie
budzg watpliwosci Podmiotu przetwarzajacego i nie przekraczajg mozliwosci
techniczno-organizacyjnych Podmiotu przetwarzajgcego. Wszelkie watpliwosci co do stanu
faktycznego dotyczacego stwierdzonych uchybien oraz interpretacji przepiséw Administrator
oraz Podmiot przetwarzajgcy wyjasniajg pisemnie lub drogg mailowg az do osiggniecia
porozumienia zakonczonego pisemnym lub elektronicznym protokotem.

Jezeli sg niezgodnosci w zakresie interpretacji przepisow dotyczgcych wskazanych uchybien
zgodnie z trescig niniejszego paragrafu i nie da sie ich usung¢ w drodze wyjasnien, o ktérych
mowa w ust. 2 zdanie 2 niniejszego paragrafu Administrator danych ma prawo wypowiedzie¢
umowe . Wypowiedzenie wskazane w niniejszym ustepie niniejszej umowy jest tozsame z
wypowiedzeniem umowy gtéwnej i nastepuje w trybie natychmiastowym.

Podmiot przetwarzajagcy udostepnia Administratorowi wszelkie informacje niezbedne do
wykazania spetnienia obowigzkow okreslonych w art. 28 Rozporzadzenia, oraz umozliwia
Administratorowi, jego imiennie upowaznionym pracownikom lub audytorowi upowaznionemu
przez Administratora przeprowadzanie audytéw (w tym audytéw pomieszczen), w tym
inspekgciji.
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§5 Dalsze powierzenie danych do przetwarzania

1. Z uwagi na charakter $wiadczonych ustug (SaaS?) niniejszym Administrator udziela
Podmiotowi przetwarzajgcemu ogélnej zgody na korzystanie z ustug innych podmiotéw
przetwarzajacych zarébwno obecnych jak i przysztych podwykonawcéw, np. wybor
serwerowni w ktérej sktadowane sg dane.

2. Wykaz podwykonawcéw upowaznionych przez Open Nexus do dalszego przetwarzania

danych osobowych w ramach realizacji niniejszej umowy:

Nazwa Zakres wspotpracy (cel powierzenia przetwarzania danych osobowych
podwykonawcy)
EXEA Sp. zo.0. Podwykonawca EXEA udostepnia Open Nexus serwery oraz zapewnia wsparcie

ul. Wioctawska 167

87-100 Torun

NIP:

Sekretariat +48 56 699 54 00
biuro@exea.pl

Inspektor ochrony danych

iod@exea.pl

administracyjne na potrzeby rozwijanych przez Open Nexus ustug. Spotka
nalezgca do Torunskiej Agencji Rozwoju Regionalnego.

Exea Data Center to centrum przetwarzania danych w Polsce z certyfikacjg
TIER IlIl of Constructed Facility, przyznang po serii rygorystycznych testow
infrastruktury obiektu, przeprowadzonych przez niezalezng amerykanska
agencje Uptime Institute.

Zgodnie z umowa wszystkie dane sg przechowywane w Polsce.

Hetzner Online GmbH
Industriestr. 25

91710 Gunzenhausen
Germany

Telefon +49 (0)9831 505 0

E-Mail: info@hetzner.com

Inspektor Ochrony Danych Margit
Mdiller data-protection@hetzner.com

Wspotpraca z Podwykonawcg Hetzner obejmuje udostepnienie Open Nexus
serwerdw. Szybko rozwijajgca sie serwerownia doréwnuje poziomem spotce
OVH.

Zgodnie z umowa wszystkie dane sa przechowywane na terenie Unii
Europejskie;j.

OVH

Sp. zo.0.

ul. Swobodna 1

50-088 Wroctaw

Telefon +48 71 750 02 00

Podwykonawca OVH udostepnia Open Nexus serwery. Jedna z najwigkszych
serwerowni w Europie. Sie¢ pozwala na zapewnienie naszym klientom ustug o
najwyzszej jakosci. Trasa routingu jest zoptymalizowana a czas odpowiedzi jak
najnizszy. Sie¢, ktérej gtéwnymi zaletami sg bezpieczenstwo i gwarantowana
przepustowosé, jest unikalng wartoscig na rynku ustug hostingowych w Europie.
Zgodnie z umowa wszystkie dane sa przechowywane na terenie Unii
Europejskie;j.

Pod linkiem umowa powierzenia przetwarzania danych osobowych.

Pozostate informacje nt bezpieczenstwa danych osobowych pod linkiem.

Google™

Emilii Plater 53

00-113 Warszawa
Telefon: +48 22 207 19 00

Jedna z najwiekszych na $wiecie firm technologicznych oraz jeden ze
strategicznych dostawcéw chmury publicznej chmurakrajowa.pl. Swiadczy dla
Open Nexus kilka zaawansowanych ustug jak serwery, infrastruktura
technologiczna, poczta firmowa, dokumenty oraz wideokonferencje oraz
integracje systemOS.pl z dokumentami Google oraz backup danych (np. logi
systemowe) w celu zapewnienia wigkszego bezpieczenstwa systemu. Zgodnie
z umowa wszystkie dane sa przechowywane na terenie Unii Europejskiej.

Microsoft

Al. Jerozolimskie 195A
02-222 Warszawa
Telefon: +48 22 594 10 00

Najbardziej znany jako producent systeméw operacyjnych MS-DOS, Microsoft
Windows i oprogramowania biurowego Microsoft Office. Open Nexus
wykorzystuje oprogramowanie biurowe, a w przysztosci rozwaza zastosowanie
infrastruktury serwerowej, gdyz Spétka jest jednym z gtéwnych strategicznych
dostawcow chmury publicznej w Polsce chmurakrajowa.pl.

Zgodnie z umowa wszystkie dane sa przechowywane na terenie Unii
Europejskie;j.

Pod linkiem temat bezpieczenstwa danych i oraz prywatnosci Microsoft.

VERCOM S.A.
Roosevelta 22, 60-829 Poznan

www.vercom.pl
tel: +48 61 622 24 00

biuro@vercom.pl

Podwykonawca VERCOM SA swiadczy ustugi na rzecz Open Nexus w zakresie
obstugi maili na potrzeby funkcjonowania systeméw. Spétka technologiczna,
tworzgca innowacyjne rozwigzania w modelu SaaS. Laureat prestizowego
rankingu najdynamiczniej rozwijajacych sie spotek technologicznych w Europie
Deloitte Fast 50.

2 Ma tu zastosowanie Art. 28 ust 2 (RODO) i Administrator moze wyrazié¢ sprzeciw w przypadku zmiany firmy przetwarzajgcej, co jest réwnoznaczne z mozliwoscig
rozwigzania umowy ze skutkiem natychmiastowym. Takie procedury spowodowane sg tym ze trudno bytoby zarzgdzac ustugag w ktérej obecnie ponad 3600 Klientéw musi
wyrazi¢ zgode na kazdg zmiane podwykonawcy Open Nexus Sp. z 0.0.. Gdyby jeden Zamawiajacy nie wyrazit zgody to Open Nexus doszedtby do paralizu i braku
mozliwosci rozwijania ustugi (SaaS) dla pozostatych Zamawiajgcych.
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iod@vercom.pl

Zgodnie z umowa wszystkie dane sa przechowywane na terenie Unii
Europejskiej (link).

Operator Chmury Krajowej sp. z 0.0.,
ul. Grzybowska 62, 00-844
Warszawa

www.chmurakrajowa.pl

Inspektor Ochrony Danych
iod@ochk.pl

Chmura Krajowa jest dzi$ najbardziej wyspecjalizowanym dostawcg rozwigzan
chmury obliczeniowej dla polskich przedsigbiorstw oraz instytucji publicznych.
Jest to zaufany partner zaréwno w sferze cyfrowych zabezpieczen, procedur
dziatania, jak i fizycznego bezpieczenstwa w centrach przetwarzania danych.
Mechanizmy bezpieczenstwa sg oparte na uznanych normach i najwyzszych
standardach: ISO 27001, ISO 22301, ISO 27017, ISO 27018 oraz CSA STAR.
Chmura Krajowa powstata z inicjatywy PKO Banku Polskiego i Polskiego
Funduszu Rozwoju. Partner $wiadczy dla Open Nexus kilka zaawansowanych
ustug jak przede wszystkim dostgep do zaawansowanego Srodowiska Google
Cloud Platform i dedykowanych prywatnych zasobéw chmurowych (laaC, laaS,
SaaC) ktorego zasoby zabezpieczone zgodnie z najwyzszymi standardami
security przez Google. Zgodnie z umowg wszystkie dane sg przechowywane
na terenie Unii Europejskiej.

Tenesys Sp. z 0.0.

u;. Wroniecka 18/5

61-763 Poznan,

tel.: +48 61 6661140

email: contracts@tenesys.pl

Podwykonawca Tenesys Sp. z 0.0. wspiera nasz zespot w utrzymaniu ustug
administracyjnych (DevOps) i jest wsparciem dla naszego zespotu IT, aby dba¢
0 bezpieczenstwo rozwijanych przez nas systeméw. Tenesys cieszy sie
nienaganng reputacja jako solidny i godny zaufania partner, wspierajgcy
przedsigbiorstwa w kraju i za granicg i poprzez swoje kompetencje pomaga
openNexus w przyspieszaniu innowacji i poprawie wydajnosci naszych
systemow.

Umbrella Limited Sp. z o.0.

Ul. Teczowa 19A

60-275 Poznan

E-mail: contact@umbrella.limited
Telefon: +48 789 249 446

Umbrella Limited to doswiadczony software house $wiadczacy ustugi
programistyczne. Wspétpraca z Umbrella Limited obejmuje ustugi IT w zakresie
tworzenia narzedzia AsystentOS, sprofilowanego w catosci pod wymagania
Open Nexus. AsystentOS w catosci postawiony jest na serwerach Google.
Zgodnie z umowag wszystkie dane sg przechowywane na terenie Unii
Europejskiej. Podwykonawca dba o kazdy detal realizowanych zleceh, a nad
AsystentOS ze strony Umbrella Limited pracujg kluczowi w firmie eksperci.

SFDC Ireland Limited

3rd and 4th FL, No 1 Central Park
(Block G)

Central Park, Leopardstown
Dublin 18

Ireland

Swiatowy lider wéréd rozwigzan CRM (customer relationship management).
Salesforce to platforma oferujgca rozwigzania dla zarzadzania relacjami z
klientem oraz wielokanatowg obstugg zgtoszen i reklamaciji.

Web To Learn sp. z o0.0.

ul. Przemystawa 3

83-400 KOSCIERZYNA
https://webtolearn.pl/kontakt/
Inspektor ochrony danych:
pomoc@webtolearn.pl

Podwykonawca zapewniajgcy prowadzenie webinaréw, spotkan i lekcje online.
Pozwala na zapewnienie naszym klientom ustug edukacyjnych o najwyzszej
jakosci.

UiPath SRL,

4 Vasile Alecsandri Street,

11 Daniel Constantin Street,
5th floor, building A, district 1,
Bucharest, Romania

UiPath to globalna firma zajmujgca sie oprogramowaniem do automatyzac;ji
procesow zrobotyzowanych, zatozona w Bukareszcie w Rumunii, dziatajgca m.in
na terenie Unii Europejskiej.

Zgodnie z politykg prywatnosci wszystkie dane sg przechowywane na terenie
Unii Europejskiej (link)

3. Podmiot przetwarzajgcy informuje Administratora o wszelkich zamierzonych zmianach

dotyczacych dodania lub zastgpienia innych podmiotow przetwarzajgcych, dajgc tym samym
mozliwos¢ wyrazenia sprzeciwu wobec takich zmian w ciggu 7 dni od daty otrzymania
informaciji.

W przypadku wyrazenia sprzeciwu przez Administratora i braku zmiany decyzji Podmiotu
przetwarzajgcego umowa niniejsza oraz Umowa gtbwna moze zosta¢ rozwigzana przez
Administratora lub Podmiot przetwarzajgcy w terminach okreslonych w przypadku
wypowiedzenia umowy glownej. Brak sprzeciwu w terminie, o ktérym mowa w ust. 3
oznacza akceptacje zmian przez Zamawiajgcego.

Podmiot przetwarzajgcy bedzie przestrzegat warunkéw korzystania z ustug innego podmiotu
przetwarzajgcego, o ktérych mowa w art. 28 ust. 1, 2 i 4 RODO. Podmiot przetwarzajgcy jest
zobowigzany do przekazania Administratorowi, na kazde jego zadanie, listy os6b i podmiotow
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zewnetrznych upowaznionych do przetwarzania danych osobowych w zwigzku z
wykonywaniem umowy.

Podmiot przetwarzajgcy gwarantuje, ze osoby upowaznione do przetwarzania danych
osobowych bedg zobowigzane do zachowania ciggtej tajemnicy na podstawie umowy lub
beda podlegaty podobnemu obowigzkowi wynikajgcemu z mocy prawa.

Podmiot przetwarzajgcy ponosi petng odpowiedzialnos¢ wobec Administratora za nie
wywigzanie sie ze spoczywajgcych na podwykonawcy obowigzkéw ochrony danych.

§ 6 Odpowiedzialnos¢ Podmiotu przetwarzajacego

Podmiot przetwarzajgcy jest odpowiedzialny za udostepnienie lub wykorzystanie danych
osobowych niezgodnie z tre$cig umowy, a w szczegdlnosci za udostepnienie danych
osobowych osobom nieupowaznionym.

Podmiot przetwarzajacy zobowigzuje sie do niezwlocznego poinformowania Administratora
danych o jakimkolwiek postepowaniu, w szczegdlnosci administracyjnym lub sadowym,
dotyczacym przetwarzania przez Podmiot przetwarzajgcy danych osobowych okreslonych w
umowie, o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczgcym przetwarzania
tych danych, skierowanych do Podmiotu przetwarzajgcego, a takze o wszelkich planowanych,
o ile sg wiadome, lub realizowanych kontrolach i inspekcjach dotyczgcych przetwarzania w
Podmiocie przetwarzajgcym tych danych osobowych, w szczegdlnosci prowadzonych przez
inspektorow upowaznionych przez Prezesa Urzedu Ochrony Danych Osobowych. Niniejszy
ustep dotyczy wytgcznie danych osobowych powierzonych przez Administratora.

Podmiot przetwarzajgcy ponosi odpowiedzialnos¢ odszkodowawczg wobec osoéb fizycznych
na zasadach okreslonych w art. 82 RODO.

Pozostate zakresy odpowiedzialnosci reguluje umowa gtdéwna oraz przepisy prawa
powszechnie obowigzujgcego.

§7 Czas obowigzywania umowy

Niniejsza umowa zostaje zawarta na czas obowigzywania umowy gtéwnej na ustugi Open
Nexus.

Strony sg uprawnione do rozwigzania niniejszej umowy w trybie natychmiastowym w
przypadku gdy:

a) podmiot przetwarzajacy nie stosuje sie do wigzgcych (ostatecznych, prawomocnych)
decyzji i orzeczen wiasciwych organdéw lub sgdéw,

b) podmiot przetwarzajgcy poinformowat Administratora, ze jego polecenie narusza
przepisy prawa a Administrator mimo to nalega na wykonanie tego polecenia, lub w
dalszym ciggu narusza wskazane przez podmiot przetwarzajgcy przepisy prawa.

Rozwigzanie niniejszej umowy jest jednoznaczne z rozwigzaniem Umowy gtéwne;.
Wszelkie zmiany niniejszej umowy wymagajg formy pisemnej pod rygorem niewaznosci.
Umowa zostata sporzgdzona w dwoch egzemplarzach, po jednym dla kazdej ze Stron.
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