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Zatacznik nr 4 do Zapytania ofertowego
Znak sprawy: D.DZP.262.476.2024

PROJEKTOWANE POSTANOWIENIA UMOWY

zawarta w Warszawie, w dniu.../w formie elektronicznej w dniu ztozenia podpisu elektronicznego przez
ostatnig ze Stron pomiedzy:

Narodowym Instytutem Zdrowia Publicznego PZH - Paristwowym Instytutem Badawczym z siedzibg w
Warszawie ul. Chocimska 24, 00-791 Warszawa, wpisanym do Krajowego Rejestru Sadowego
prowadzonego przez Sad Rejonowy dla m. st. Warszawy w Warszawie, Xlll Wydziat Gospodarczy
Krajowego Rejestru Sgdowego pod numerem KRS: 0000069210, posiadajgcym NIP: 525-000-87-32,
REGON: 000288461, w imieniu i na rzecz ktdrego dziata: dr n. med. Bernard Wasko- Dyrektor Narodowego
Instytutu Zdrowia Publicznego PZH — Paristwowego Instytutu Badawczego zwanym dalej ,,Zamawiajgcym”
a

*gdy wykonawcg jest spétka prawa handlowego:

[...] zsiedzibg w [...] wpisang do rejestru przedsiebiorcéw Krajowego Rejestru Sgdowego pod numerem [....]
NIP: [...] o kapitale zaktadowym [....] zt, wyptaconym w catosci/ w czesci/ w wysokosci [.....] zt, zwang dale;j:
»Wykonawca” reprezentowang przez [....]

*gdy wykonawcg jest osoba fizyczna prowadzaca dziatalnos$¢ gospodarcza:
Panig/ Panem [...] o numerze PESEL [....], prowadzacg/-ym dziatalno$¢ gospodarcza pod firmg[...] z siedzibg
w [...], NIP: [....] zwang/-ym dalej ,Wykonawcg”, reprezentowang/-ym przez [...]

zwanymi dalej tgcznie ,,Stronami” lub odrebnie ,Strong”

w wyniku przeprowadzonego postepowania o udzielenie zamdwienia publicznego bez zastosowania
ustawy z dnia 11 wrzesnia 2019 r. Prawo zamowien publicznych, dalej: ,,PZP”, zgodnie z art. 2 ust. 1 pkt 1
PZP

§1
Przedmiot umowy
1. Przedmiotem niniejszej umowy jest dostawa przez Wykonawce na rzecz Zamawiajacego, w formie

subskrypcji na okres 12 miesiecy, oprogramowania do urzgdzen zabezpieczajacych Fortinet
posiadanych przez Zamawiajgcego wraz z zakupem nowej subskrypcji na okres 12 miesiecy
oprogramowania FortiAnalyzer, dalej zwanego tacznie ,,oprogramowaniem” oraz Swiadczenie ustugw
razie zaoferowania rozwigzan rownowaznych, zgodnie z ofertg Wykonawcy, stanowigcg zatgcznik nr 1
do umowy oraz Opisem przedmiotu zamdwienia (dalej ,OPZ”) stanowigcym zatgcznik nr 2 do umowy.
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Wykonawca obowigzany jest zachowaé¢ u Zamawiajgcego ciggtos¢ obowigzywania licencji Fortinet
stanowigcych przedmiot umowy. Terminy wygasniecia poszczegdlnych licencji Fortinet zostaty
wskazane w OPZ. Kazda z licencji wskazanych w OPZ ma zosta¢ przedtuzona wraz z zapewnieniem
wsparcia technicznego przez Wykonawce oraz dostepem do aktualizacji do najnowszych wers;ji
oprogramowania na czas 12 miesiecy od daty zakoriczenia obowigzywania kazdej z nich. Wykonawca
obowigzany jest zrealizowac¢ przedmiot umowy tj. dostarczy¢ i przedtuzy¢ wszystkie licencje wraz ze
wsparciem i aktualizacjami - stanowigce przedmiot umowy w terminie do dnia 01.06.2024 r.
Dostawa oprogramowania FortinAnalyzer zostanie zrealizowana w terminie 3 dni roboczych od dnia
zawarcia umowy.
Wykonawca zobowigzuje sie w okresie 12 miesiecy od dnia rozpoczecia okresu obowigzywania kazdej
subskrypcji udzielaé Zamawiajagcemu wsparcia technicznego z dostepem do aktualizacji
oprogramowania do najnowszych wersji.

§2
Wynagrodzenie

. Z tytutu nalezytego wykonania catosci przedmiotu umowy przez Wykonawce Zamawiajgcy zaptaci

Wykonawcy, wynagrodzenie w tgcznej i ostatecznej kwocie brutto ... zt (stownie brutto: ...), w tym
podatek VAT 23%, zgodnie z ofertg Wykonawcy stanowigcg Zatacznik nr 1 do niniejszej umowy.

. Wynagrodzenie, o ktérym mowa w ust. 1, jest wynagrodzeniem ryczattowym, obejmujgcym wszystkie

czynnosci niezbedne do prawidtowego wykonania przedmiotu umowy nawet, jesli czynnosci te nie
zostaty wprost wyszczegdlnione w tresci niniejszej umowy. Wykonawca majac mozliwos¢ uprzedniego
ustalenia wszystkich warunkéw technicznych zwigzanych z realizacja umowy, nie moze zgdac
podwyzszenia wynagrodzenia nawet, jezeli z przyczyn od siebie niezaleznych nie mégt przewidziec
wszystkich czynnosci niezbednych do prawidtowego wykonania niniejszej umowy, chyba ze
koniecznos¢é podwyzszenia wynagrodzenia wynika z okolicznosci, za ktére odpowiada Zamawiajacy lub
osoby, za ktore Zamawiajgcy ponosi odpowiedzialnosé.

. Zamawiajacy zobowigzuje sie zaptacié Wykonawcy wynagrodzenie w terminie 30 dni od daty

otrzymania prawidtowo wystawionej faktury. Zaptata nastgpi przelewem na rachunek bankowy
WYKONAWEY NI ettt ettt st st e e e b b s sneenas Zmiana rachunku bankowego
nie wymaga aneksu do umowy, lecz powiadomienia Zamawiajgcego w postaci elektronicznej.
Rachunek bankowy, o ktérym mowa w ust. 4 musi by¢ zgodny z rachunkiem wykazanym w , biatej liscie”
podatnikdw VAT, o ktdrej mowa w art. 96b ustawy z dnia 11 marca 2004 r. o podatku od towardw i
ustug. W przypadku, gdy na dzied pfatnosci rachunek nie bedzie znajdowat sie na tej liscie,
Zamawiajgcemu przystuguje prawo do wstrzymania pfatnosci do czasu ponownego zgtoszenia
i uwidocznienia tego rachunku na tej liScie, co nie wptywa na terminy realizacji niniejszej umowy i nie
stanowi podstawy do naliczania odsetek za nieterminowg pfatnosé.
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. Za date ptfatnosci uwaza sie date obcigzenia rachunku bankowego Zamawiajgcego. Wykonawca

uprawniony jest do wystawienia faktury z tytutu prawidtowo wykonanego przedmiotu umowy po
dostarczeniu Zamawiajgcemu licencji i podpisaniu przez Zamawiajgcego protokotu wykonania.
Btednie wystawiona faktura lub brak protokotu wykonania podpisanego przez Zamawiajgcego
spowoduje ponowne naliczenie 30-dniowego terminu ptatnosci od momentu dostarczenia
prawidtowych lub brakujgcych dokumentéw.

. Zamawiajacy upowaznia Wykonawce do wystawiania faktur bez podpisu osoby upowaznionej do

odbioru oraz dziatajgc na podstawie art. 106n ustawy z dnia 11 marca 2004 r. o podatku od towaréw i
ustug wyraza zgode na przesytanie i otrzymywanie faktur, duplikatéw tych faktur oraz ich korekt w
formie elektronicznej na adres mailowy: kancelaria@pzh.gov.pl. Przestanie faktury na inny adres niz
kancelaria@pzh.gov.pl uznaje sie za niedoreczenie faktury i wowczas Wykonawcy nie przystuguje
roszczenie o zaptate odsetek. Dodatkowo dostarczenie faktury po godz. 16 traktuje sie jako doreczong
w nastepnym dniu roboczym.

§3

Komunikacja

. Dla potrzeb realizacji niniejszej umowy oraz podpisania protokotu wykonania oraz zgtaszania Strony

ustalajg nastepujace dane kontaktowe:

1) Wykonawca: ..., e-mail: ...

2) Zamawiajacy:..., ..., e-mail: ....

Wszelkie pisma doreczone bedg przez Strony na nastepujgcy adres:

1) Wykonawca: ...,

2) Zamawiajacy: Narodowy Instytut Zdrowia Publicznego PZH — Panstwowy Instytut Badawczy, ul.
Chocimska 24; 00-791 Warszawa.

Zmiana danych wskazanych w ust. 1 i 2 nie wymaga formy aneksu i jest skuteczna po poinformowaniu

o niej drugiej Strony w postaci elektroniczne;j.

Strony zobowigzujg sie do wzajemnego powiadamiania o zmianie danych wskazanych w ust. 1i 2.

Powiadomienie jest skuteczne od chwili jego doreczenia Stronie do ktdrej jest adresowane.

Niepowiadomienie o zmianie danych, o ktérych mowa w ust. 1 i/lub 2, skutkuje przyjeciem, iz pisma

adresowane na ostatni prawidtowo wskazany adres zostaty skutecznie doreczone.

§4
Gwarancja
Przedmiot umowy objety bedzie gwarancjg producenta, zgodnie z dokumentem gwarancji producenta.

. Dokumenty gwarancji zostang dostarczone wraz z dostarczonym oprogramowaniem.
. W okresie 12 miesiecy od dnia rozpoczecia okresu obowigzywania subskrypcji, Wykonawca zapewni

serwis producenta, zapewniajgcy aktualizacje oprogramowania oraz wsparcia technicznego w trybie
24/7. W przypadku braku zapewnienia serwisu przez okres dtuzszy niz 7 dni, Zamawiajgcy ma prawo do

Narodowy Instytut Zdrowia Publicznego PZH - Paristwowy Instytut Badawczy
ul. Chocimska 24, 00-791 Warszawa, Polska
Tel: +48 22 54 21 400, +48 22 54 21 200
www.pzh.gov.pl, e-mail: pzh@pzh.gov.pl
Regon: 000288461, NIP: 525-000-87-32



7 NARODOWY
INSTYTUT
ZDROWIA
PUBLICZNEGO

/ PANSTWOWY INSTYTUT
BADAWCZY

odstgpienia od umowy po uprzednim wezwaniu Wykonawcy do usuniecia naruszen. Zamawiajacy moze
skorzystaé z prawa odstgpienia okreslonego w zdaniu poprzedzajgcym w terminie do 30 dni od dnia
uptywu 7-dniowego terminu okreslonego w zdaniu poprzedzajgcym.

§5
Obowiazki Wykonawcy dostarczajacego rozwigzanie rownowaine
1. W przypadku zaproponowania przez Wykonawce rozwigzania réwnowaznego, Wykonawca bedzie

zobowigzany do:

1) dostarczenia oraz konfiguracji urzadzen zabezpieczajacych o nie gorszych parametrach niz
wyszczegdlnione w OPZ do siedziby Zamawiajgcego do dnia 1 czerwca 2024 r.;

2) przeniesienia petnej konfiguracji z obecnych urzadzen zabezpieczajacych na nowe urzadzenia
dostarczone do dnia 1 czerwca 2024 r., z zachowaniem obecnej petnej integracji urzadzen;

3) przeszkolenia czterech pracownikéw Dziatu Informatycznego w siedzibie Zamawiajgcego z
obstugi nowych urzadzen do 1 czerwca 2024 r.

2. W przypadku opdznienia w realizacji ktéregokolwiek z punktéw wskazanych w ust. 1 Wykonawca
zaptaci Zamawiajgcemu 2 % wynagrodzenia brutto, o ktérym mowa w § 2 ust. 1 umowy za kazdy dzien
zwtoki.

3. Naliczenie kary umownej okreslonej w ust. 2 nie wytgcza mozliwosci naliczenia kary, o ktérej mowa
w § 6 ust. 3 umowy.

§6
Kary umowne
1. W przypadku nieterminowej realizacji przedmiotu umowy, Zamawiajacy ma prawo do naliczania kar

umownych w wysokosci 2% wartosci umowy brutto, o ktérej mowa w § 2 ust. 1 umowy, za kazdy dzien
zwtoki w terminie realizacji przedmiotu umowy, o ktérym mowa w § 1 ust. 2 umowy.

2. W przypadku opdznienia w dostawie przedmiotu umowy lub realizacji obowigzkéw okreslonych w § 5
ust. 1 umowy trwajgcego dtuzej niz 15 dni Zamawiajacy jest uprawniony do odstgpienia od umowy bez
dodatkowego wezwania, z zachowaniem prawa do naliczonej kary umownej, o ktérej mowa w ust. 1 i
ust. 3. Zamawiajacy moze skorzystac¢ z prawa odstgpienia okreslonego w zdaniu poprzedzajagcym w
terminie do 30 dni od dnia uptywu 15-dniowego terminu okreslonego w zdaniu poprzedzajgcym.

3. W przypadku niewykonania lub nienalezytego wykonania przedmiotu umowy Wykonawca zaptaci
Zamawiajagcemu kare umowng w wysokosci 20% (dwadziescia procent) wartosci umowy brutto
okreslonej w § 2 ust. 1 umowy. Kara umowna za odstgpienie podlega kumulacji z karami naliczonymi z
innych tytutéw okreslonych w umowie.

4. Zamawiajacy ma prawo do potracania naliczonych i naleznych mu kar umownych okreslonych w
umowie z wynagrodzenia przystugujgcego Wykonawecy, chocby wierzytelnosci jednej lub obu Stron nie
byly jeszcze wymagalne, do czego Wykonawca upowaznia Zamawiajgcego bez potrzeby uzyskania
pisemnego potwierdzenia. W przypadku gdy potracenie kary umownej z wynagrodzenia Wykonawcy

Narodowy Instytut Zdrowia Publicznego PZH - Paristwowy Instytut Badawczy
ul. Chocimska 24, 00-791 Warszawa, Polska
Tel: +48 22 54 21 400, +48 22 54 21 200
www.pzh.gov.pl, e-mail: pzh@pzh.gov.pl
Regon: 000288461, NIP: 525-000-87-32



7 NARODOWY
INSTYTUT
ZDROWIA
PUBLICZNEGO

/ PANSTWOWY INSTYTUT
BADAWCZY

nie bedzie mozliwe, Wykonawca zobowigzuje sie do zaptaty kary umownej w terminie 14 dni od dnia
otrzymania noty obcigzeniowej wystawionej przez Zamawiajgcego.

5. Zamawiajacy zastrzega mozliwos¢ dochodzenia odszkodowania przenoszgcego wysokosé kary
umownej w przypadku, kiedy wysokos¢ szkody przewyzszy wysokos¢ kary umownej.

§7
Zmiany
Zmiana postanowien zawartej umowy, z zastrzezeniem § 2 ust. 3 i § 3 ust. 3 umowy, moze nastgpié
wytgcznie za zgoda obu Stron wyrazong w formie pisemnej lub formie elektronicznej pod rygorem
niewaznosci.
§8
Spory
Ewentualne spory wynikte na tle wykonywania niniejszej umowy, ktérych nie udatoby sie rozstrzygnac
Stronom ugodowo w terminie 30 dni od dnia wezwania, bedzie rozstrzygat sgd powszechny, wtasciwy
miejscowo dla siedziby Zamawiajgcego.
§9
Cesja wierzytelnosci
Wykonawca, pod rygorem niewaznosci, nie moze dokonac cesji wierzytelnosci wynikajgcych z niniejszej
umowy ani dokona¢ przekazu bez pisemnej zgody Zamawiajacego.

§10
Klauzula informacyjna

1. Strony zobowigzujg sie przetwarzaé dane osobowe — udostepnione na podstawie odpowiednich zgéd
lubinnych podstaw prawnych —zgodnie z przepisami Rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych, dalej: RODO) i innymi powszechnie
obowigzujgcymi przepisami dotyczacymi ochrony danych osobowych, stosujgc przy tym Srodki
techniczne i organizacyjne wskazane w art. 32 RODO, zapewniajgce wtasciwg ochrone danych
osobowych oraz zapewniajgc dostep do danych osobowych wytgcznie osobom upowaznionym.

2. Strony oswiadczajg, ze wzajemnie wobec siebie wypetnity obowigzki informacyjne przewidziane w art.
13 lub art. 17 RODO, wobec kazdej osoby wskazanej w komparycji umowy oraz oséb wskazanych do
realizacji umowy. Strony zobowigzuje sie, w przypadku zmiany powyzszych oséb do wypetnienia
obowigzkéw informacyjnych w trybie art. 13 lub 14 RODO najpdzniej wraz z przekazaniem drugiej
Stronie umowy danych osobowych tych osdb.

3. Wiasciwe klauzule informacyjne Zamawiajgcego stanowig zatgcznik nr 3 do umowy.
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§11
Postanowienia koncowe
1. Prawem wtasciwym dla umowy jest prawo polskie.

2. W sprawach nieuregulowanych niniejszg umowa majg zastosowanie przepisy Kodeksu Cywilnego.

3. Umowa sporzadzona zostata w jednym egzemplarzu w formie elektronicznej, tj. zostat opatrzony
kwalifikowanym podpisem elektronicznym przez Strony oraz przekazano jego identyczny egzemplarz
zaréwno Wykonawcy jak i Zamawiajgcemu, z dniem ztozenia podpisu przez ostatnig ze Stron/w formie
pisemnej w trzech egzemplarzach, dwa dla Zamawiajacego, jeden dla Wykonawcy.

Zalaczniki:
1. Oferta cenowa;
2. Opis przedmiotu zamowienia;
3. Klauzule informacyjne Zamawiajacego.
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Zatacznik nr 2 do Umowy

OPIS PRZEDMIOTU ZAMOWIENIA
Subskrypcja na 12 miesiecy, na oprogramowanie do urzgdzen zabezpieczajacych Fortinet posiadanych
przez Zamawiajgcego wraz z zakupem nowej subskrypcji FortiAnalyzer na 12 miesiecy.

1. FortiGate 500E — 2 szt. (urzadzenia pracujgce w konfiguracji HA) (data wygasniecia 2024-07-23)

Subskrypcja zawierajgca: FG-500E 24x7 Unified Threat Protection 1Y, Unified Threat Protection
(UTP) (IPS, Advanced Malware Protection, Application Control, Web & Video Filtering, Antispam
Service, and 24x7 FortiCare)

2. FortiWeb-400D — 1 szt. (data wygasniecia 2024-07-23)
Subskrypcja zawierajgca: Standard Bundle (24x7 FortiCare plus AV, FortiWeb Security Service,
and IP Reputation), Secure RMA Service (pozostawienie dysku u Zamawiajgcego w przypadku
jego wymiany lub wymiany urzgdzenia)

3. FortiMail-VMO01 — 1 szt. (data wygasniecia 2024-06-01)
Subskrypcja zawierajgca: FortiMail-VMO01 — 24x7 FortiCare and FortiGuard Base Bundle Contract,
FortiMail Cloud Sandbox - Cloud Sandbox for FortiMail

4. FortiAnalyzer-VM - subskrypcja:

Wymagania ogoélne

W ramach postepowania wymaganym jest dostarczenie centralnego systemu logowania, raportowania i
korelacji, umozliwiajgcego centralizacje procesu logowania zdarzen sieciowych, systemowych oraz
bezpieczenstwa w ramach catej infrastruktury zabezpieczen.

Rozwigzanie musi zosta¢ dostarczone w postaci komercyjnej platformy dziatajagcej w srodowisku
wirtualnym lub w postaci komercyjnej platformy dziatajgcej na bazie linux w Srodowisku wirtualnym, z
mozliwoscig uruchomienia na co najmniej nastepujacych hypervisorach: VMware ESX/ESXi wersje: 5.0, 5.1,
5.5, 6.0, 6.5, 6.7; Microsoft Hyper-V wersje: 2008 R2, 2012, 2012 R2, 2016; Citrix XenServer 6.0+, Open
Source Xen 4.1+, KVM, Amazon Web Services (AWS), Microsoft Azure, Google Cloud (GCP).

Interfejsy, dysk:
1. System musi obstugiwac co najmniej 4 interfejsy sieciowe oraz wspiera¢ powierzchnie dyskowg o
pojemnosci 10 TB.
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Parametry wydajnosciowe:

1.
2.

System musi by¢ w stanie przyjmowaé minimum 20 GB logéw na dzien.
Rozwigzanie musi umozliwia¢ kolekcjonowanie logéw z co najmniej 1000 systemow.

W ramach centralnego systemu logowania, raportowania i korelacji muszg by¢ realizowane co najmniej

ponizsze funkcje:

Logowanie

1. Podglad logowanych zdarzen w czasie rzeczywistym.

2. Mozliwos¢ przeglagdania logdéw historycznych z funkcja filtrowania.

3. System musi oferowaé predefiniowane (lub mie¢ mozliwos¢ ich konfiguracji) podreczne raporty
graficzne lub tekstowe obrazujgce stan pracy urzadzenia oraz ogdlne informacje dotyczace
statystyk ruchu sieciowego i zdarzen bezpieczeristwa. Muszg one obejmowac co najmnie;j:

a) Liste najczesciej wykrywanych atakow,

b) Liste najbardziej aktywnych uzytkownikow,

c) Liste najczesciej wykorzystywanych aplikacji,

d) Liste najczesciej odwiedzanych stron www,

e) Liste krajéw , do ktérych nawigzywane sg potaczenia,
f) Liste najczesciej wykorzystywanych polityk Firewall,
g) Informacje o realizowanych potaczeniach IPSec,

4. Rozwigzanie musi posiadaé¢ mozliwosé przesytania kopii logow do innych systemoéw logowania i
przetwarzania danych. Musi w tym zakresie zapewnia¢ mechanizmy filtrowania dla wysytanych
logow.

5. Komunikacja systemow bezpieczenstwa (z ktdrych przesytane sg logi) z oferowanym systemem
centralnego logowania musi by¢ mozliwa co najmniej z wykorzystaniem UDP/514 oraz TCP/514.

6. System musi realizowa¢ cykliczny eksport logéw do zewnetrznego systemu w celu ich dtugo

czasowego sktadowania. Eksport logéw musi by¢ mozliwy za pomocg protokotu SFTP lub na
zewnetrzny zasob sieciowy.

Raportowanie

W zakresie raportowania system musi zapewniac:

1.
2.

Generowanie raportéw co najmniej w formatach: PDF, CSV.

Predefiniowane zestawy raportow, dla ktérych administrator systemu moze modyfikowac
parametry prezentowania wynikow.

Funkcje definiowania wtasnych raportéw.

Mozliwos¢ spolszczenia raportow.

Generowanie raportdow w sposéb cykliczny lub na Zzadanie, z mozliwoscia automatycznego
przestania wynikow na okreslony adres lub adresy email.

Narodowy Instytut Zdrowia Publicznego PZH - Paristwowy Instytut Badawczy
ul. Chocimska 24, 00-791 Warszawa, Polska
Tel: +48 22 54 21 400, +48 22 54 21 200
www.pzh.gov.pl, e-mail: pzh@pzh.gov.pl
Regon: 000288461, NIP: 525-000-87-32



NARODOWY
INSTYTUT

|a ZDROWIA
PUBLICZNEGO
< / :.:g:‘;rv\ég\\}‘\lYINSTYTUT
Korelacja logow
W zakresie korelacji zdarzen system musi zapewniac:
1. Korelowanie logéw z okresleniem urzadzen, dla ktérych ten proces ma by¢ realizowany.
2. Konfiguracje powiadomien poprzez: e-mail, SNMP w przypadku wystgpienia okreslonych zdarzen
sieciowych, systemowych oraz bezpieczenstwa.
3. Wybér kategorii zdarzen, dla ktérych tworzone beda reguty korelacyjne. System korelowac
zdarzenia co najmniej dla nastepujgcych kategorii zdarzen:
e Malware,
e Aplikacje sieciowe,

e Email,
e |PS,
e Traffic,

e Systemowe: utracone potfaczenie VPN, utracone potgczenie sieciowe.

4. Funkcje analizy logéow archiwalnych wzgledem aktualnej wiedzy producenta o zagrozeniach, w

celu wykrycia potencjalnych stacji - narazonych na zagrozenie w ostatnim czasie.
Zarzadzanie

1. System logowania i raportowania musi mie¢ mozliwos¢ zarzadzania lokalnego z wykorzystaniem
protokotow: HTTPS oraz SSH lub producent rozwigzania musi dostarcza¢ dedykowanej konsoli
zarzadzania, ktéra komunikuje sie z rozwigzaniem przy wykorzystaniu szyfrowanych protokotéw.
a) Proces uwierzytelniania administratoréw musi by¢ realizowany w oparciu o: lokalng baze,

Radius, LDAP, PKI.

2. System musi umozliwiaé zdefiniowanie co najmniej 4 administratoréw z mozliwoscig okreslenia
praw dostepu do logowanych informacji i raportéw z perspektywy poszczegdlnych systemow, z
ktorych przesytane sg logi.

Serwisy, licencje i gwarancja
System musi by¢ objety serwisem producenta przez okres 12 miesiecy, upowazniajagcym do aktualizacji
oprogramowania oraz wsparcia technicznego w trybie 24x7.
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Numery seryjne urzadzen Fortinet posiadanych przez Zamawiajacego:

FortiMail-VMO01:
FEVMO010000186755

Fortigate-500E:
FG5HOE5819901716
FG5HOE5818907482

FortiWeb-400D:
FV400DTA19000061

W przypadku zaproponowania przez Wykonawce rozwigzania réwnowaznego, Wykonawca bedzie
zobowigzany do:

- dostarczenia oraz konfiguracji urzadzen zabezpieczajgcych o nie gorszych parametrach niz
wyszczegdlnione powyzej do siedziby Zamawiajgcego do dnia 01.06.2024 r.

- przeniesienia petnej konfiguracji z obecnych urzadzen zabezpieczajgcych na nowe urzadzenia
dostarczone do dnia 01.06.2024 r., z zachowaniem obecnej petnej integracji urzadzen,

- przeszkolenia czterech Pracownikéw Dziatu Informatycznego w siedzibie u Zamawiajgcego z obstugi
nowych urzadzen do 01.06.2024 r.,

Za wszelkie przestoje i niedogodnosci zwigzane z wymiang urzadzen i przeniesieniem konfiguracji
Wykonawca ponosi odpowiedzialnos¢ finansowa.

Narodowy Instytut Zdrowia Publicznego PZH - Paristwowy Instytut Badawczy
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Zatacznik nr 3 do Umowy

KLAUZULA OBOWIAZKU INFORMACYJNEGO DLA WYKONAWCY
(zaréwno podmioty posiadajace, jak i nieposiadajgce osobowosci prawnej)
— 0SOBY ODPOWIEDZIALNE ZA REALIZACJE PRZEDMIOTU UMOWY

W  odniesieniu do danych osobowych pracownikéw/wspétpracownikébw  WYKONAWCY

odpowiedzialnych za realizacje niniejszej umowy, NIZPPZH-PIB informuje, iz zgodnie z RODO:

a)

c)

g)

Administratorem danych osobowych pracownikow/wspétpracownikow WYKONAWCY
odpowiedzialnych za realizacje przedmiotu umowy jest Narodowy Instytut Zdrowia
Publicznego PZH- Panstwowy Instytut Badawczy z siedzibg w Warszawie, ul. Chocimska 24, 00-
791 Warszawa;

Administrator wyznaczyt Inspektora Ochrony Danych, z ktérym mogag sie Panstwo kontaktowad
w sprawach przetwarzania moich danych osobowych za posrednictwem poczty elektronicznej:

iod@pzh.gov.pl;

Administrator przetwarza Panstwa dane osobowe w zakresie: imienia i nazwiska, stanowiska
stuzbowego, danych kontaktowych (numeru telefonu, adresu e-mail). Panstwa dane zostaty
pozyskane w sposob inny niz od osoby, ktérej dane dotycza (tj. od WYKONAWCY) oraz s3
przetwarzane w wyniku wspétpracy miedzy Administratorem, a WYKONAWCA;

Administrator bedzie przetwarzat Panstwa dane na podstawie art. 6 ust. 1 lit. b) c) w zw. z
wynikajgcego z ustawy z dnia 23 kwietnia 1964 r. Kodeks cywilny oraz f) RODO, tj. w celu
realizacji umowy pomiedzy Administratorem a WYKONAWCA, w celach kontaktowych,
ustalenia, zabezpieczenia i dochodzenia ewentualnych roszczen;

Panstwa dane osobowe mogg by¢ udostepnione innym uprawnionym podmiotom, na
podstawie przepiséw prawa, a takze innym podmiotom z ktédrymi Administrator zawart umowe
w zwigzku z realizacjg ustug na rzecz Administratora (np. kancelarig prawng, dostawca
oprogramowania, zewnetrznym audytorem, zleceniobiorcom Swiadczagcym ustuge z zakresu
ochrony danych osobowych).

Administrator nie zamierza przekazywad Panstwa danych osobowych do panstwa trzeciego lub
organizacji miedzynarodowe;.

Majg Panstwo prawo uzyskaé kopie swoich danych osobowych.
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h) Panstwa dane osobowe bedg przechowywane przez okres wspotpracy miedzy Administratorem

a WYKONAWCA, a po jego zakonczeniu przez okres przedawnienia roszczen, wynikajacy z
przepiséw prawa.

Przystuguje Panstwu prawo dostepu do tresci danych, ich sprostowania lub ograniczenia
przetwarzania, prawo do wniesienia sprzeciwu i usuniecia danych a takze prawo do wniesienia
skargi do organu nadzorczego, tj. Prezesa Urzedu Ochrony Danych Osobowych.

Podanie danych osobowych jest dobrowolne, jednakze niezbedne do realizacji celu ich
przetwarzania.

k) Administrator nie zamierza przetwarza¢ Panfstwa danych osobowych w sposéb

zautomatyzowany.

KLAUZULA OBOWIAZKU INFORMACYJNEGO DLA WYKONAWCY
(posiadajgcego osobowos¢ prawng np. podmiot wpisany do KRS - sp. z 0. 0., SPZ0Z)
— 0OSOBY WSKAZANE W KOMPARYCJI UMOWY

W odniesieniu do danych osobowych oséb wskazanych w komparycji umowy reprezentujgcych
WYKONAWCE, NIZPPZH-PIB informuje, iz zgodnie z RODO:

a)

b)

c)

d)

e)

f)

Administratorem danych osobowych oséb  wskazanych w komparycji umowy
reprezentujgcych WYKONAWCE jest Narodowy Instytut Zdrowia Publicznego PZH -
Panstwowy Instytut Badawczy z siedzibg przy ul. Chocimskiej 24, 00-791 Warszawa.
Administrator wyznaczyt Inspektora Ochrony Danych, z ktérym mozna sie kontaktowaé w
sprawach przetwarzania danych osobowych za posrednictwem poczty elektronicznej
iod@pzh.gov.pl.

Administrator bedzie przetwarzat dane na podstawie art. 6 ust. 1 lit. b) w zw. z umowg, zawartg
z podmiotem, do ktérego reprezentowania jestescie Paristwo uprawnieni oraz na podstawie art.
6 ust 1 lit. f) RODO, na podstawie prawnie uzasadnionego interesu Administratora, ktérym jest
ustalenia, zabezpieczenia i dochodzenia ewentualnych roszczen.

Dane osobowe moga by¢ udostepnione innym uprawnionym podmiotom, na podstawie
przepisOw prawa, a takze innym podmiotom z ktérymi Administrator zawart umowe w zwigzku
z realizacjg ustug na rzecz Administratora (np. kancelarig prawng, dostawcg oprogramowania,
zewnetrznym audytorem, zleceniobiorcom $wiadczagcym ustuge z zakresu ochrony danych
osobowych).

Administrator nie zamierza przekazywaé danych osobowych do panstwa trzeciego lub
organizacji miedzynarodowe;j.

Przystuguje Panstwu prawo uzyskania kopi swoich danych osobowych.
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g) Dane osobowe bedag przechowywane przez okres wspotpracy miedzy Administratorem a

WYKONAWCA, a po jego zakonczeniu przez okres przedawnienia roszczen, wynikajacy z

przepisOw prawa.

h) Osobie, ktérej dane dotyczg przystuguje prawo dostepu do tresci danych, ich sprostowania lub
ograniczenia przetwarzania, prawo do usuniecia danych a takze prawo do wniesienia skargi do
organu nadzorczego, tj. Prezesa Urzedu Ochrony Danych Osobowych.

i) Podanie danych osobowych jest dobrowolne, jednakze niezbedne do realizacji celu ich
przetwarzania.

j)  Administrator nie podejmuje decyzji w sposdb zautomatyzowany w oparciu o podane dane
osobowe.

KLAUZULA OBOWIAZKU INFORMACYJNEGO DLA WYKONAWCY
(nieposiadajgcego osobowosci prawnej
np. podmiot prowadzgcy dziatalno$¢ gospodarczg wpisany do CEIDG)
— DANE OSOBOWE WYKONAWCY WSKAZANE W KOMPARYCJI UMOWY

odniesieniu do danych osobowych WYKONAWCY wskazanych w komparycji umowy,

NIZPPZH-PIB informuje, iz zgodnie z RODO:

a)
b)

c)

f)
g)

Administratorem danych osobowych WYKONAWCY jest Narodowy Instytut Zdrowia Publicznego
PZH - Paninstwowy Instytut Badawczy, ul. Chocimska 24, 00-791 Warszawa.

Administrator wyznaczyt Inspektora Ochrony Danych, z ktérym mozna sie kontaktowac w sprawach
przetwarzania danych osobowych za posrednictwem poczty elektronicznej iod@pzh.gov.pl.
Administrator bedzie przetwarzat dane osobowe na podstawie art. 6 ust. 1 lit. b) RODO, t;.
przetwarzanie jest niezbedne w celu wykonania umowy, ktdrej strong jest osoba, ktérej dane
dotyczg, lub do podjecia dziatan na zgdanie osoby ktdrej dane dotyczg, przed zawarciem umowy.
Dane osobowe mogg by¢ udostepnione innym uprawnionym podmiotom, na podstawie przepiséw
prawa, a takze na rzecz podmiotdw, z ktérymi Administrator zawart umowe w zwigzku z realizacjg
ustug na rzecz Administratora (np. kancelarig prawna, dostawca oprogramowania, zewnetrznym
audytorem).

Dane osobowe nie beda przekazywane do panstwa trzeciego ani do organizacji miedzynarodowej;
WYKONAWCY przystuguje prawo uzyskania kopi swoich danych osobowych.

Dane osobowe bedg przechowywane przez okres 10 lat od konca roku kalendarzowego, w ktérym
umowa zostata wykonana, chyba ze niezbedny bedzie dtuzszy okres przetwarzania np. z uwagi na
dochodzenie roszczen.

Osobie, ktérej dane dotyczg przystuguje prawo dostepu do tresci swoich danych, ich sprostowania
lub ograniczenia przetwarzania, a takze prawo do wniesienia sprzeciwu wobec przetwarzania,
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prawo do przeniesienia danych oraz prawo do wniesienia skargi do organu nadzorczego, tj. Prezesa
Urzedu Ochrony Danych Osobowych.
i) Podanie danych osobowych jest dobrowolne, jednakze niezbedne do zawarcia umowy.
Konsekwencjg niepodania danych osobowych bedzie brak realizacji umowy.
i) Administrator nie podejmuje decyzji w sposdb zautomatyzowany w oparciu o podane dane
osobowe.
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