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Zatgcznik nr 2 do SWZ

OPIS PRZEDMIOTU ZAMOWIENIA

w postepowaniu o udzielenie zamdwienia publicznego w trybie podstawowym bez negocjacji
o wartosci zamdéwienia mniejszej niz kwoty okreslone w obwieszczeniu Prezesa Urzedu Zamowien

Publicznych, ogtoszonym na podstawie art. 3 ust. 3 ustawy z dnia 11 wrzesnia 2019 r. Prawo
zamowien publicznych (Dz.U. z 2022 r. poz. 1710), pod nazwa:

Dostawa sprzetu informatycznego

realizowanego w ramach projektu

,Cyfrowa Gmina”

Zamawiajacy: Gmina Rychwat, Plac Wolnosci 16, 62-570 Rychwat

Projekt finansowany ze srodkéw Europejskiego Funduszu Rozwoju Regionalnego (EFRR) w ramach
Programu Operacyjnego Cyfrowa Polska na lata 2014 — 2020, OS priorytetowa V ,Rozwéj cyfrowy JST oraz
wzmocnienie cyfrowej odpornosci na zagrozenia - REACT-EU”
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1. Przedmiotem zamdwienia jest dostawa sprzetu informatycznego w podziale na czesci w ramach projek-
tu pn. ,Cyfrowa Gmina”, spetniajacych parametry jakosciowe okreslone w niniejszym zatgczniku , na
warunkach okreslonych w projektowanych postanowieniach umowy stanowigcych Zatgcznik nr 4 do
SWZ.

2. Przedmiot zamdwienia obejmuje swoim zakresem:

1) Czesc¢ 1 - Dostawa infrastruktury serwerowej i sieciowej

— Serwer -1 szt.
— Serwer logéw -1 szt.
— Rozbudowa systemu kopii zapasowych - 1szt.
— System bezpieczeristwa UTM -1 szt.

— System wideokonsultacyjny do zdalnej pracy - 1 szt.

2) Czes$¢ 2 - Dostawa stacji roboczych

— Stacjarobocza - 9 szt.
— Laptop - 1szt.

3. Dostawa przedmiotu zamodwienia wraz z transportem, roztadunkiem, instalacjg i uruchomieniem bedzie
sie odbywac na koszt i ryzyko wykonawcy.

4. Na caty przedmiot zamdwienia zostanie udzielona gwarancja na okres minimum 36 miesiecy.
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CZESC 1 - DOSTAWA INFRASTRUKTURY SERWEROWE)

PARAMETR PARAMETR OFEROWANY —

WYMAGANE MINIMALNE PARAMETRY JAKOSCIOWE WYMAGANY / PUNKTACIA DT WYKONAWCA WINIEN OPISAC/PODAC OFEROWANE
POZADANY PARAMETRY

l. Serwer

1 INFORMACJE OGOLNE

1) | Producent/ Model WYMAGANY NIE DOTYCZY DT Podac¢ producenta i model
2) | Rok produkcji 2022 WYMAGANY NIE DOTYCZY Podac rok produkcji
2  OBuUDOWA
1) | Obudowa typu RACK o wysokosci maksymalnej 2U WYMAGANY NIE DOTYCZY DT Opisac oferowane parametry
2) | Mozliwos¢ instalacji min. 8 dyskéw Hot-Plug WYMAGANY NIE DOTYCZY DT Opisac oferowane parametry

3 PtYTA GtOWNA

1) | Ptyta gtdwna z mozliwoscig zainstalowania minimum dwdch procesorow WYMAGANY NIE DOTYCZY DT Opisac oferowane parametry

2) | Mozliwos¢ obstugi minimum 1 TB RAM. WYMAGANY NIE DOTYCZY DT Opisac oferowane parametry

4 PROCESOR

Dwa procesory wielordzeniowe osiggajace w tescie PassMark CPU Mark wynik
min. 18.000 pkt wedtug danych ze strony WYMAGANY NIE DOTYCZY Podac producent/model oraz wynik testu
https://www.cpubenchmark.net/cpu list.php dla konfiguracji PassMark CPU

wieloprocesorowej
5 PAMIEC RAM

1) | Zainstalowana pamie¢ RAM minimum 128 GB RDIMM lub LRDIMM WYMAGANY NIE DOTYCZY Opisac oferowane parametry
2) | Motzliwe zabezpieczenia pamieci, minimum: ECC, SDDC, Rank Sparing WYMAGANY NIE DOTYCZY DT Opisac oferowane parametry
6 PAMIEC MASOWA

Zainstalowanych 6 dyskéw minimum 1,2TB SAS 10k RPM typu Hot Plug oraz 2
dyski SSD minimum 240 GB typu Hot Plug.

2) | Mozliwos¢ instalacji dyskow twardych SATA, SAS, SSD, NVMe. WYMAGANY NIE DOTYCZY DT Opisac oferowane parametry

WYMAGANY NIE DOTYCZY DT Opisac oferowane parametry

Projekt finansowany ze sSrodkéw Europejskiego Funduszu Rozwoju Regionalnego (EFRR) w ramach Programu Operacyjnego Cyfrowa Polska na lata 2014 — 2020, O$ priorytetowa V ,,Rozwdj cyfrowy
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Mozliwosc instalacji modutu dedykowanego dla hypervisora wirtualizacyjnego. WYMAGANY NIE DOTYCZY DT Opisac oferowane parametry
KONTROLER

Sprzetowy kontroler dyskowy RAID obstugujacy poziomy O, 1, 5, 6, 10, 50, 60,

wyposazony w pamie¢ cache o pojemnosci min. 2GB oraz podtrzymanie WYMAGANY NIE DOTYCZY DT Opisac oferowane parametry
bateryjne lub z pamiecig cache w postaci pamieci nieulotnej (NV RAM).

KARTA GRAFICZNA

Zintegrowana karta graficzna o rozdzielczosci minimum 1920x1200 WYMAGANY NIE DOTYCZY DT Opisac oferowane parametry
WBUDOWANE PORTY

Minimum 3 porty USB w tym co najmniej dwa w wersji 3.0 lub nowszej. WYMAGANY NIE DOTYCZY DT Opisac oferowane parametry
Minimum 1 port video. WYMAGANY NIE DOTYCZY DT Opisac oferowane parametry
Porty nie mogg zostac osiggniete poprzez stosowanie dodatkowych adapterow,

przejsciowek oraz kart rozszerzen.

Zamawiajacy dopuszcza w serwerach stosowanie dodatkowych portow

z wykorzystaniem certyfikowanych modutow rozszerzen obudowy pod WYMAGANY NIE DOTYCZY Opisac oferowane parametry
warunkiem ich dostarczenia. Porty nie mogag zosta¢ osiggniete poprzez

zewnetrzne adaptery i przejsciowki, nie mogg réwniez zajmowac slotow kart

rozszerzen PCI-E oraz wnek na dyski.

INTERFEJSY SIECIOWE

Minimum 4 interfejsy sieciowe 1 Gb Ethernet Base-T. WYMAGANY NIE DOTYCZY DT Opisac oferowane parametry
Jeden interfejs 1Gb w standardzie Base-T do zarzadzania serwerem. WYMAGANY NIE DOTYCZY DT Opisac oferowane parametry
ZASILANIE

Redundantne zasilacze Hot Plug, kazdy o mocy dopasowanej do samodzielnego

zapewnienia zasilania urzadzenia o sprawnosci minimum 92% kazdy przy 50% | WYMAGANY NIE DOTYCZY Opisac oferowane parametry
obcigzeniu, pracujgce w sieci 230V 50/60Hz pradu zmiennego.

WENTYLATORY

Redundantne wentylatory typu Hot-Plug. WYMAGANY NIE DOTYCZY Opisac oferowane parametry
BEZPIECZENSTWO

Zintegrowany z ptytg gtéwna modut TPM2.0 WYMAGANY NIE DOTYCZY DT Opisac oferowane parametry

ZARZADZANIE

Projekt finansowany ze srodkéw Europejskiego Funduszu Rozwoju Regionalnego (EFRR) w ramach Programu Operacyjnego Cyfrowa Polska na lata 2014 — 2020, O$ priorytetowa V ,,Rozwéj cyfrowy
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1) | Modut umozliwiajacy zdalne zarzadzanie serwerem. WYMAGANY NIE DOTYCZY DT Opisac oferowane parametry
Oprogramowanie do zdalnego zarzgdzania serwerem z licencjg nie ograniczong
Czasowo, zapewniajgce minimum: monitoring stanu serwera oraz pracy
komponentéw (temperatura kluczowych komponentéw, predkosé obrotowa
tylatord itp. it i i ist b d .
2) wentylatorow, tp ) mlonl orOV\,/anle W Czasie rzeCzywistym poboru pradu prz€z-i ) cany NIE DOTYCZY Opisac oferowane parametry
serwer, zbieranie logéw btedéw hardware, przechwycenie wirtualnej konsoli
wraz z dostepem do myszy iklawiatury, montowanie wirtualnych napedow,
zdalna identyfikacja fizycznego serwera iobudowy za pomoca sygnalizatora
optycznego, wysytanie zawiadomien droga mailowa lub poprzez SNMP.
15 OPROGRAMOWANIE
Serwerowy system operacyjny Microsoft Windows Serwer 2019 /2022 lub Podac producenta oraz nazwe i wersje systemu
1) ) . o L : WYMAGANY NIE DOTYCZY .
rownowazny (kryteria réwnowaznosci zgodnie z pkt 1.18) operacyjnego.
Licencja serwerowego systemu operacyjnego musi uwzgledniaé wszystkie o , . . .
2) _J B g. Y P vineg gl Y WYMAGANY NIE DOTYCZY Opisac/podac nazwe i rodzaj licencji
rdzenie procesordw zainstalowanych w serwerze.
Licencje serwerowego systemu operacyjnego muszg uprawnia¢ do
3) | uruchamiania co najmniej dwdch serwerowych systemdw operacyjnych WYMAGANY NIE DOTYCZY Opisac/podac nazwe i rodzaj licencji
w srodowisku wirtualnym.
Li j t j i by¢ i o,
2) icencje serwerowego systemu operacyjnego nie moga byC ograniczone o NIE DOTYCZY Opisac oferowane parametry
€zasowo.
W t j lezy dost ¢ 50 i ji dost h o,
5) faz z .sys emgm operacyjnym natezy dos arc{zyc cenc)i dostepowye WYMAGANY NIE DOTYCZY Opisac oferowane parametry
pozwalajgcych uzytkownikom na dostep do zasobdw serwera
6) | Nie dopuszcza sie licencji typu refurbished. WYMAGANY NIE DOTYCZY Opisac oferowane parametry
16  CERTYFIKATY | DEKLARACIE
Deklaracja zgodnosci UE (certyfikat CE) potwierdzajaca spetnienie wymagan o ) : .
1) ja 28 ( . ,,y )P 1 P ymag WYMAGANY NIE DOTYCZY Opisac oferowane certyfikaty i deklaracje
dyrektywy ,,Nowego Podejscia
Certyfikat zgodnosci z dyrektywg RoHS lub potwierdzenie spetnienia kryteriow
2) | $rodowiskowych zgodnych z dyrektywg RoHS o eliminacji substancji WYMAGANY NIE DOTYCZY Opisac oferowane certyfikaty i deklaracje
niebezpiecznych
Certyfikat zgodnosci z dyrektywg WEEE Ilub oswiadczenie producenta o ) : .
3) Y o 8 o Y y a . . P WYMAGANY NIE DOTYCZY Opisac oferowane certyfikaty i deklaracje
o spetnieniu obowigzkéw w zakresie postepowania z odpadami WEEE
Serwer musi by¢ wyprodukowany zgodnie z norm ISO-9001:2008 lub o ) . .
4) y P v 6 3 WYMAGANY NIE DOTYCZY Opisac oferowane certyfikaty i deklaracje

rownowazng oraz 1ISO-14001 lub réwnowazna.
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10)
11)

12)

13)

SERWEROWY SYSTEM OPERACYJNY — KRYTERIA ROWNOWAZNOSCI

Mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie procesorow

niewykorzystywane w biezgcej pracy. Mechanizm ten musi uwzglednia¢

specyfike procesoréw wyposazonych w mechanizmy wielowgtkowosci.

Wbudowane wsparcie instalacji i pracy na wolumenach ktére:

- pozwalajg na zmiane rozmiaru w czasie pracy systemu,

- umozliwiajg tworzenie w czasie pracy systemu migawek, dajgcych uzytkow-
nikom koncowym (lokalnym i sieciowym) prosty wglagd w poprzednie wer-
sje plikow i folderow,

- umozliwiajg kompresje ,w locie” dla wybranych plikéw i/lub folderéw,

- umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

Wbudowany mechanizm klasyfikowania i indeksowania plikow (dokumentéw)

w oparciu o ich zawartos¢.

Wbudowane szyfrowanie dyskéw przy pomocy mechanizméw posiadajgcych

certyfikat FIPS 140-2 lub réwnowazny wydany przez NIST lub inng agende

rzgdowa zajmujacg sie bezpieczenstwem informacji.

Mozliwos¢ uruchamiania aplikacji internetowych wykorzystujgcych technologie

ASP.NET.

Mozliwosc¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerdw.

Whbudowana zapora internetowa (firewall) z obstugi definiowanych regut dla
ochrony potgczen internetowych i intranetowych.

Graficzny interfejs uzytkownika.

Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu,
przegladarka internetowa, pomoc, komunikaty systemowe.

Mozliwos¢ zmiany jezyka interfejsu po zainstalowaniu systemu dla co najmniej
jezyka polskiego i angielskiego.
Mozliwosc¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

Dostepnos$¢ bezptatnych narzedzi producenta systemu umozliwiajgcych badanie
i wdrazanie zdefiniowanego zestawu polityk bezpieczeristwa.

Pochodzacy od producenta systemu serwis zarzgdzania politykg konsumpcji
informacji w dokumentach (Digital Rights Management).

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY

NIE DOTYCZY

NIE DOTYCZY

NIE DOTYCZY

NIE DOTYCZY

NIE DOTYCZY

NIE DOTYCZY

NIE DOTYCZY

NIE DOTYCZY

NIE DOTYCZY

NIE DOTYCZY

NIE DOTYCZY

NIE DOTYCZY

NIE DOTYCZY

Opisac oferowane parametry

Opisac oferowane parametry

Opisac oferowane parametry

Opisac oferowane parametry

Opisac oferowane parametry
Opisac oferowane parametry
Opisac oferowane parametry
Opisac oferowane parametry

Opisac oferowane parametry

Opisac oferowane parametry
Opisac oferowane parametry

Opisac oferowane parametry

Opisac oferowane parametry
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Mozliwos¢ implementacji nastepujacych funkcjonalnosci bez potrzeby

instalowania dodatkowych produktéw (oprogramowania) innych producentéw

wymagajgcych dodatkowych licencji:

- podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC,

- ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie uzytkow-
nikdw stacji roboczych, bez koniecznosci instalowania dodatkowego opro-
gramowania na tych stacjach, pozwalajgce na zarzadzanie zasobami w sieci

(uzytkownicy, komputery, drukarki, udziaty sieciowe), z mozliwoscig wykorzy- WYMAGANY NIE DOTYCZY Opisac oferowane parametry
stania nastepujgcych funkcji:
e podtgczenie do domeny w trybie offline — bez dostepnego potgczenia sie-
ciowego z domeng,
e ustanawianie praw dostepu do zasobow domeny na bazie sposobu logo-
wania uzytkownika — na przyktad typu certyfikatu uzytego do logowania,
e odzyskiwanie przypadkowo skasowanych obiektow ustugi katalogowej
z mechanizmu kosza.
Zdalna dystrybucja oprogramowania na stacje robocze. WYMAGANY NIE DOTYCZY Opisac oferowane parametry
Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub o
o i ) . ) WYMAGANY NIE DOTYCZY Opisac oferowane parametry
odpowiednio skonfigurowanej stacji roboczej.
PKI (Centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego)
umozliwiajace:
- dystrybucje certyfikatéw poprzez http, WYMAGANY NIE DOTYCZY Opisac oferowane parametry
- konsolidacje CA dla wielu laséw domeny,
- automatyczne rejestrowania certyfikatbw pomiedzy réznymi lasami domen.
Szyfrowanie plikdw i folderdw. WYMAGANY NIE DOTYCZY Opisac oferowane parametry
Szyfrowanie potgczen sieciowych pomiedzy serwerami oraz serwerami o
| stacjami roboczymi (IPSec). WYMAGANY NIE DOTYCZY Opisac oferowane parametry
Serwis udostepniania stron WWW. WYMAGANY NIE DOTYCZY Opisac oferowane parametry
Wsparcie dla protokotu IP w wers;ji 6 (Ipv6). WYMAGANY NIE DOTYCZY Opisac oferowane parametry
Wbudowane ustugi VPN pozwalajgce na zestawienie réwnoczesnych potaczen
i niewymagajace instalacji dodatkowego oprogramowania na komputerach WYMAGANY NIE DOTYCZY Opisac oferowane parametry

z systemem Windows.

Serwer logéw
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1 INFORMACJE OGOLNE
1) | Producent/ Nazwa WYMAGANY NIE DOTYCZY Podac producenta i nazwe oprogramowania
2) | Rok produkcji 2022 WYMAGANY NIE DOTYCZY Opisac oferowane parametry
Rozwigzanie musi by¢ fabrycznie nowe i nieuzywane przed dniem dostarczenia
g) o siediby Zamawisacego zwlacieniem uiyda rietbedneso d gy | wesone Opisac oferowane parametry
Nie dopuszcza sie licencji typu refurbished.
a) D.ostarczon.e wraz z serwergm |icencje. oprogramowania majg upowaznia¢ do WYMAGANY NIE DOTYCY Opisac oferowane parametry
uzytkowania oprogramowania na czas nieokreslony.
2 OBUDOWA
1) | Obudowa typu RACK 19” WYMAGANY NIE DOTYCZY Opisac oferowane parametry
2) | Mozliwos¢ instalacji dyskow 2,5” typu Hot-Plug WYMAGANY NIE DOTYCZY Opisac oferowane parametry
1 PROCESOR
1) E;CLCGSOF Wl\l/le;(?lzdzemw\gyrﬁilagajaq\//v:jlﬂgn " 1fnlla0 r?\?chpkt ! UZCIE Pasi\r/ljr:t WYMAGANY NIE DOTYCZY Podac producent/model oraz wynik testu
https://www.cpubenchmark.net/cpu_list.php PassMark CPU
2 PAMIEC RAM
1) | Zainstalowana pamie¢ RAM minimum 32 GB WYMAGANY NIE DOTYCZY Opisac oferowane parametry
3 PAMIEC MASOWA
1) eiomans w opatens 0 upe RAIDL e mose byc melors e ATB. - WMAGNY | NEDOTICZ Opisaé oferowane parametry
2) | Mozliwos¢ instalacji dyskow twardych SATA, SSD, M2 SSD. WYMAGANY NIE DOTYCZY Opisac oferowane parametry
4 WBUDOWANE PORTY
1) | Minimum 3 porty USB w tym co najmniej dwa w wersji 3.0 lub nowszej. WYMAGANY NIE DOTYCZY Opisac oferowane parametry
2) | Minimum 1 port video. WYMAGANY NIE DOTYCZY Opisac oferowane parametry
5 KARTA GRAFICZNA
1) | Zintegrowana karta graficzna HD 1920x1080 WYMAGANY NIE DOTYCZY Opisac oferowane parametry
6 INTERFEJSY SIECIOWE
1) | minimum 2 x 10 Gb Ethernet Base-T WYMAGANY NIE DOTYCZY Opisac oferowane parametry
2) | minimum 2 x 1Gb Ethernet Base-T WYMAGANY NIE DOTYCZY Opisac oferowane parametry
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ZASILANIE

Zasilacz o mocy dopasowanej do samodzielnego zapewnienia zasilania
urzadzenia, pracujgcy w sieci 230V 50/60Hz prgdu zmiennego.

FUNKCIONALNOSC

Rozwigzanie musi by¢ zgodne z §21 ust.2 rozporzadzenia KRl w zakresie
wiarygodnego dokumentowania w  postaci elektronicznych  zapisow
w dziennikach systemow (logach).

System musi rejestrowac¢ minimum:

a) dziatania uzytkownikéw z uprawnieniami administratora,

b) dziatania dotyczgce konfiguracji systemu, w tym dotyczgce konfiguracji
zabezpieczen

c) dziatania dotyczace przetwarzanych w systemach danych podlegajgcych
prawnej ochronie w zakresie wymaganym przepisami prawa

Przechowywanie i archiwizacja dziennikdbw w celu zapewnienia zgodnosci

z przepisami.

Zbieranie logdéw systemowych z roinych urzadzen w sieci informatycznej

i systemow.

Obstuga nieograniczonej liczby urzadzen, zbieranie dziennikdéw z urzadzen IPv4
i IPv6 oraz obstugi wiadomosci z zaawansowanymi funkcjami ich buforowania.

Filtrowanie wiadomosci pod katem probleméw Iub oznak ztosliwego
zachowania wedtug nazwy hosta, adresu IP hosta, priorytetu lub pory dnia.

Centralne zarzadzanie wiadomosciami syslog.

Wyswietlanie i monitorowanie dziennikdw.

Alerty w czasie rzeczywistym na podstawie komunikatow syslog.
Automatyczne archiwizowanie i czyszczenie dziennikéw.

Filtrowanie wiadomosci wedtug nazwy hosta, adresu IP hosta, priorytetu lub
pory dnia.

Przeglgdanie danych dziennika pod katem problemoéw lub oznak ztosliwego
zachowania.

Przechowywanie zapisdow w dziennikach minimum 2 lata

CERTYFIKATY | DEKLARACJE

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY
WYMAGANY
WYMAGANY
WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY

NIE DOTYCZY

NIE DOTYCZY

NIE DOTYCZY

NIE DOTYCZY

NIE DOTYCZY

NIE DOTYCZY

NIE DOTYCZY

NIE DOTYCZY
NIE DOTYCZY
NIE DOTYCZY
NIE DOTYCZY

NIE DOTYCZY

NIE DOTYCZY

NIE DOTYCZY

Opisac oferowane parametry

Opisac oferowane parametry

Opisac oferowane parametry

Opisac oferowane parametry

Opisac oferowane parametry

Opisac oferowane parametry

Opisac oferowane parametry

Opisac oferowane parametry
Opisac oferowane parametry
Opisac oferowane parametry

Opisac oferowane parametry

Opisac oferowane parametry

Opisac oferowane parametry

Opisac oferowane parametry
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Fundusze
Europejskie
Polska Cyfrowa

Rzeczpospolita

- Polska

Unia Europejska
Europejski Fundusz
Rozwoju Regionalnego

Deklaracja zgodnosci UE (certyfikat CE) potwierdzajgca spetnienie wymagan
dyrektywy ,Nowego Podejscia”

Certyfikat zgodnosci z dyrektywg RoHS lub potwierdzenie spetnienia kryteriow
srodowiskowych zgodnych z dyrektywg RoHS o eliminacji substancji
niebezpiecznych

Certyfikat zgodnosci z dyrektywg WEEE lub os$wiadczenie producenta
o spetnieniu obowigzkdw w zakresie postepowania z odpadami WEEE
Rozbudowa systemu kopii zapasowych

INFORMACIE OGOLNE

Producent / Model

Rozwigzanie musi by¢ fabrycznie nowe i nieuzywane przed dniem dostarczenia
do siedziby Zamawiajgcego, z wytaczeniem uzycia niezbednego dla
przeprowadzenia testu ich poprawnej pracy.

WYMAGANIA OGOLNE

Istniejgce urzadzenie QNAP QNAP TS-419U do tworzenia kopii zapasowych,
nalezy rozbudowac w zakresie nowych dyskow zwiekszajgcych przestrzen na
przechowywanie danych.

Zamawiajagcy wymaga dostarczenia 4 dyskéw 3,57 minimum 5400 rpm,
przeznaczonych do urzgdzen NAS, o objetosci minimum 4TB, wyposazonych w
pamie¢ cache minimum 256 MB. Wymagana predkos¢ odczytu minimum 180
MB/s.

System bezpieczeristwa UTM

INFORMACJE OGOLNE
Producent / Model
Rok produkcji 2022

Urzadzenie oraz oprogramowanie musi by¢ fabrycznie nowe i nieuzywane przed
dniem dostarczenia do siedziby Zamawiajgcego, z wytgczeniem uzycia
niezbednego dla przeprowadzenia testu ich poprawnej pracy.

WYMAGANIA OGOLNE

Dopuszcza sie, aby elementy wchodzgce w sktad systemu ochrony byty
zrealizowane w postaci zamknietej platformy sprzetowej lub w postaci

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY
WYMAGANY

WYMAGANY

WYMAGANY

NIE DOTYCZY

NIE DOTYCZY

NIE DOTYCZY

NIE DOTYCZY

NIE DOTYCZY

NIE DOTYCZY

NIE DOTYCZY

NIE DOTYCZY
NIE DOTYCZY

NIE DOTYCZY

NIE DOTYCZY

Opisac oferowane certyfikaty i deklaracje

Opisac oferowane certyfikaty i deklaracje

Opisac oferowane certyfikaty i deklaracje

Podac producenta i model

Opisac oferowane parametry

Opisac oferowane parametry

Opisac oferowane parametry

DT Podac producenta i model

Podac rok produkcji

Nie dotyczy

Opisac oferowane parametry
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Fundusze

Rzeczpospolita

Europejskie
Polska Cyfrowa - Polska

Unia Europejska
Europejski Fundusz
Rozwoju Regionalnego

komercyjnej aplikacji instalowanej na platformie ogdlnego przeznaczenia.
W przypadku implementacji programowej dostawca musi zapewni¢ niezbedne
platformy sprzetowe wraz z odpowiednio zabezpieczonym systemem
operacyjnym.

Musi zapewni¢ monitoring i wykrywanie uszkodzenia elementéw sprzetowych i
programowych systemow zabezpieczen oraz tagczy sieciowych.

Rozwigzanie musi umozliwi¢ tgczenie w klaster Active-Active lub Active-Passive
kazdego z elementow systemu.

Rozwigzanie musi zapewnia¢ badanie podatnosci umozliwiajgce weryfikacje
ruchu w sieci LAN pod katem luk bezpieczenstwa ipodatnosci aplikaciji,
wrazliwosci na ataki.

Urzadzenie musi posiada¢ wewnetrzny dysk o pojemnosci minimum 240G w
celu logowania i tworzenia raportow.

INTERFEISY

minimum 2 interfejsy miedziane 1GbE

minimum 4 typu Combo 1G (1G SFP lub 10/100/1000Base-T)

minimum 2 porty 10G SFP+

Dedykowany port do zarzgdzania Out-Of-Band typu RJ45

ZASILANIE

Zasilacz o mocy dopasowanej do samodzielnego  zapewnienia zasilania
urzadzenia, pracujgce w sieci 230V 50/60Hz.

FUNKCIE BEZPIECZENSTWA

W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie z
ponizszych funkcjonalnosci. Poszczegdlne funkcjonalnosci systemu
bezpieczenstwa mogg by¢ realizowane w postaci osobnych platform
sprzetowych lub programowych:

— kontrola dostepu — zapora ogniowa klasy Stateful Inspection

— kontrola stron Internetowych — Web Filter [WF]

— kontrola zawartosci poczty — antyspam [AS] (dla protokotéw SMTP, POP3)

— kontrola pasma oraz ruchu [QoS i Traffic shaping]

— kontrola aplikacji oraz rozpoznawanie ruchu P2P

— ochrona przed wirusami — antywirus [AV] (dla protokotéw SMTP, POP3,

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY
WYMAGANY
WYMAGANY
WYMAGANY

WYMAGANY

WYMAGANY

NIE DOTYCZY

NIE DOTYCZY

NIE DOTYCZY

NIE DOTYCZY

NIE DOTYCZY
NIE DOTYCZY
NIE DOTYCZY
NIE DOTYCZY

NIE DOTYCZY

NIE DOTYCZY

DT
DT
DT
DT

Opisac oferowane parametry

Opisac oferowane parametry

Opisac oferowane parametry

Opisac oferowane parametry

Opisac oferowane parametry
Opisac oferowane parametry
Opisac oferowane parametry

Opisac oferowane parametry

Opisac oferowane parametry

Opisac oferowane parametry
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Fundusze
Europejskie
Polska Cyfrowa

Unia Europejska
Europejski Fundusz
Rozwoju Regionalnego

Rzeczpospolita

- Polska

HTTP, FTP, HTTPS). System AV musi umozliwia¢ skanowanie AV dla plikéw
typu: rar, zip;

— ochrona przed atakami - Intrusion Prevention System [IPS/IDS]

— poufnos¢ danych -IPSec VPN oraz SSL VPN

— analiza ruchu szyfrowanego protokotem SSL

FIREWALL
Urzadzenie ma by¢ wyposazone w Firewall klasy Stateful Inspection. WYMAGANY NIE DOTYCZY DT Opisac oferowane parametry
Musi posiada¢ wbudowany w interfejs administracyjny system raportowania
i przegladania logéw zebranych na urzgdzeniu. W przypadku kiedy system nie
posiada dysku lub nie pozwala na podtgczenie zewnetrznych nosnikow, musi by¢ WYMAGANY NIE DOTYCZY Opisac oferowane parametry
dostarczony system logowania w postaci dedykowanej, odpowiednio
zabezpieczonej platformy sprzetowej lub programowej.
Urzadzenie ma obstugiwad translacje NAT adresu zrédtowego i NAT adresu o
WYMAGANY NIE DOTYCZY Opisac oferowane parametry
docelowego.
Mozliwos¢ tworzenia wydzielonych stref bezpieczeristwa Firewall np. DMZ. WYMAGANY NIE DOTYCZY Opisac oferowane parametry
Elementy systemu przenoszace ruch uzytkownikdw muszg dawaé mozliwosé o
] , y WYMAGANY NIE DOTYCZY Opisac oferowane parametry
pracy w jednym z dwdch trybow: Router/NAT lub transparent.
VPN
Tworzenie potgczen w topologii Site-to-site oraz mozliwos¢ definiowania o
- ) WYMAGANY NIE DOTYCZY Opisac oferowane parametry
potfaczen Client-to-site.
Klient VPN producenta rozwigzania wspotpracujgcy z dostarczonym o
. . WYMAGANY NIE DOTYCZY Opisac oferowane parametry
rozwigzaniem.
Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci. WYMAGANY NIE DOTYCZY DT Opisac oferowane parametry
Praca w topologii Hub and Spoke oraz Mesh lub réwnowaznej. WYMAGANY NIE DOTYCZY DT Opisac oferowane parametry
Obstuga mechanizmoéw minimum IPSec NAT Traversal, DPD, Xauth. WYMAGANY NIE DOTYCZY DT Opisac oferowane parametry
Obstuga SSL VPN w trybach portal oraz tunel. WYMAGANY NIE DOTYCZY DT Opisac oferowane parametry
IPS
Ochrona IPS musi opierac sie co najmniej na analizie protokotdw i sygnatur. WYMAGANY NIE DOTYCZY Opisac oferowane parametry
Baza wykrywanych atakéw musi zawierac¢ co najmniej 1000 wpisow. WYMAGANY NIE DOTYCZY DT Opisac oferowane parametry
Musi zapewnia¢ wykrywanie anomalii protokotdw i ruchu stanowigcych o
P yKry P acy WYMAGANY NIE DOTYCZY DT Opisac oferowane parametry

podstawowg ochrone przed atakami typu DoS oraz DDoS.
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Fundusze
Europejskie
Polska Cyfrowa

Unia Europejska
Europejski Fundusz
Rozwoju Regionalnego

Rzeczpospolita

- Polska

ANTYWIRUS

Silnik antywirusowy musi zapewnia¢ skanowanie ruchu w obu kierunkach
komunikacji dla protokotéw dziatajgcych na niestandardowych portach (np. FTP
na porcie 2021).

WEB FILTER

Baza filtra WWW pogrupowana w kategorie tematyczne. W ramach filtra www
muszg by¢ dostepne m.in. kategorie: spyware, malware, spam, proxy avoidance,
sieci spotecznosciowe, zakupy.

Administrator musi mie¢ mozliwos¢ nadpisywania kategorii oraz tworzenia
wyjatkow i regut omijania filtra WWW.

KONTROLA APLIKACII

Kontrola ruchu na podstawie gtebokiej analizy pakietéw, nie bazujacej jedynie
na wartosciach portéw TCP/UDP.

INTERFEJSY WIRTUALNE

Mozliwos¢ tworzenia minimum 100 interfejsow wirtualnych definiowanych jako
VLANy w oparciu o standard 802.1Q.

OBStUGA ROUTINGU

Obstuga Policy Routingu, routing statyczny i dynamiczny w oparciu o protokoty
minimum: RIPv2, OSPF, BGP.

WYDAINOSCE

Wydajnos¢ systemu Firewall minimum 3,5 Gbps

Wydajnos¢ ochrony przed atakami (IPS) minimum 2 Gbps

Wydajnos¢ VPN IPSec minimum 4 Gbps

Obstuga minimum 4 min. jednoczesnych potgczen oraz minimum 75 tys. nowych
potfaczen na sekunde.

RAPORTOWANIE

System realizujgcy funkcje Firewall musi posiada¢ wbudowany w interfejs
administracyjny system raportowania i przeglagdania logéw zebranych na
urzadzeniu.

Rozwigzanie musi udostepnia¢ predefiniowane raporty dla ruchu WWW,
modutu IPS, skanera antywirusowego i antyspamowego.

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY
WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY

NIE DOTYCZY

NIE DOTYCZY

NIE DOTYCZY

NIE DOTYCZY

NIE DOTYCZY

NIE DOTYCZY

NIE DOTYCZY
NIE DOTYCZY

NIE DOTYCZY

NIE DOTYCZY

NIE DOTYCZY

NIE DOTYCZY

DT

DT

DT
DT

DT

DT

Opisac oferowane parametry

Opisac oferowane parametry

Opisac oferowane parametry

Opisac oferowane parametry

Opisac oferowane parametry

Opisac oferowane parametry

Opisac oferowane parametry

Opisac oferowane parametry

Opisac oferowane parametry

Opisac oferowane parametry

Opisac oferowane parametry

Opisac oferowane parametry
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Fundusze Unia Europejska

= Rzeczpospolita
Europejskie POISKE P Europejski Fundusz
Polska Cyfrowa - Rozwoju Regionalnego
3) | Musi umozliwia¢ generowanie réznych typdw raportow. WYMAGANY NIE DOTYCZY Opisac oferowane parametry
System raportowania i rzeglagdania logédw wbudowany w system o
4) Y ; , P . . P g,al g - . Y . y WYMAGANY NIE DOTYCZY Opisac oferowane parametry
bezpieczenstwa nie moze wymagac dodatkowej licencji do swojego dziatania.
16  BEZPIECZENSTWO
Uwierzytelnianie tozsamosci uzytkownikdéw za pomocg haset statycznych o
1) | . S s . ) WYMAGANY NIE DOTYCZY Opisac oferowane parametry
i definicji uzytkownikéw przechowywanych w lokalnej bazie systemu.
Uwierzytelnianie tozsamosci uzytkownikdw za pomocag haset statycznych o
2) | . ) .y.. . s Y P d yezny WYMAGANY NIE DOTYCZY DT Opisac oferowane parametry
i definicji uzytkownikéw przechowywanych w bazach zgodnych z LDAP.
Uwierzytelnianie tozsamosci uzytkownikdw za pomocg haset dynamicznych o
3) Y . v P 3 Y Y WYMAGANY NIE DOTYCZY DT Opisac oferowane parametry
(RADIUS) w oparciu o zewnetrzne bazy danych.
Mozliwos¢ budowy architektury uwierzytelniania typu Single Sign On
4) | w$rodowisku Active Directory bez koniecznosci instalowania jakiegokolwiek WYMAGANY NIE DOTYCZY DT Opisac oferowane parametry
oprogramowania na kontrolerze domeny.
Polityka bezpieczenstwa systemu zabezpieczen musi uwzglednia¢ adresy IP,
interfejsy, protokoty, ustugi sieciowe, uzytkownikdw, reakcje zabezpieczen, o
5) . . , . o . WYMAGANY NIE DOTYCZY Opisac oferowane parametry
rejestrowanie zdarzed oraz zarzadzanie pasmem sieci (m.in. pasmo
gwarantowane i maksymalne, priorytety).
17  AKTUALIZACIA
Automatyczne  Scigganie  sygnatur  atakow aplikacji szczepionek o
1) 1Aty a8 V8 o pkad, P WYMAGANY NIE DOTYCZY Opisac oferowane parametry
antywirusowych oraz ciggty dostep do globalnej bazy zasilajgce;j filtr URL.
18  ZARZADZANIE
Elementy systemu muszg zapewniac¢ lokalne zarzgdzanie (HTTPS, SSH) jak
1) | iwspdtpracowaé z dedykowanymi platformami do centralnego zarzadzania WYMAGANY NIE DOTYCZY Opisac oferowane parametry
i monitorowania.
Komunikacja systemow zabezpieczen z platformami zarzadzania musi by¢ o
2) ) : , WYMAGANY NIE DOTYCZY Opisac oferowane parametry
realizowana z wykorzystaniem szyfrowanych protokotéw.
19  CERTYFIKATY | DEKLARACIE
Deklaracja zgodnosci UE (certyfikat CE) potwierdzajgca spetnienie wymagan o ) . )
1) 1a zg ( . ,,y )P = P ymag WYMAGANY NIE DOTYCZY Opisac oferowane certyfikaty i deklaracje
dyrektywy ,Nowego Podejscia
2) Certyfikat zgodnosci z dyrektywa RoHS lub potwierdzenie spetnienia kryteriéw WYMAGANY NIE DOTYCZY Opisac oferowane certyfikaty i deklaracje

srodowiskowych zgodnych z dyrektywg RoHS o eliminacji substancji
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Fundusze Rzeczpospolita Unia Eur‘opeuska
Europejski Fundusz

Europejskie
Polska Cyfrowa - Polska Rozwoju Regionalnego

niebezpiecznych
Certyfikat zgodnosci z dyrektywg WEEE lub os$wiadczenie producenta

o spetnieniu obowiazkéw w zakresie postepowania z odpadami WEEE WYMAGANY NIE DOTYCZY Opisac oferowane certyfikaty i deklaracje
System wideokonferencyjny do zdalnej pracy
INFORMACJE OGOLNE
Producent / Model WYMAGANY NIE DOTYCZY Podac producenta i model
Rok produkcji 2022 WYMAGANY NIE DOTYCZY Podac rok produkcji
Urzadzenie musi by¢ fabrycznie nowe i nieuzywane przed dniem dostarczenia
do siedziby Zamawiajgcego, z wytgczeniem uzycia niezbednego dla WYMAGANY NIE DOTYCZY Opisac oferowane parametry
przeprowadzenia testu ich poprawnej pracy.
WYMAGANIA OGOLNE
System wideokonferencyjny musi sktadac sie z:
a) monitora wideokonferencyjnego zintegrowany z:
— komputerem z procesorem wielordzeniowym (minimum 6 rdzeni), pa-
miecig 16Gb, wyposazonym w kodek wideokonferencyjny oraz system
operacyjny;
—  kamerg;
—  minimum 12-stoma mikrofonami w postaci matrycy, umozliwiajgcymi WYMAGANY NIE DOTYCZY Opisac oferowane parametry
odbior dzwieku w promieniu minimum 8 m;
— minimum 6-cioma gtosnikami pracujgcymi w zakresie czestotliwosci
100Hz- 20kHz;
— przetacznika sieciowego zgodnego z wymaganiami opisanymi w pkt VI
b) uchwytu do montazu Sciennego;
c) stojak
Realizacja potgczen wielostronnych. WYMAGANY NIE DOTYCZY Opisac oferowane parametry
Planowanie spotkan — co najmniej poziomu strony www. WYMAGANY NIE DOTYCZY Opisac oferowane parametry
Spotkania planowane muszg mie¢ mozliwos¢ zabezpieczenia hastem. WYMAGANY NIE DOTYCZY Opisac oferowane parametry
Mozliwosc¢ zarzgdzania spotkaniami i uczestnikami spotkan. WYMAGANY NIE DOTYCZY Opisac oferowane parametry
Zabezpieczenia z uzyciem minimum protokotéw HTTPS, SSH, TLS. WYMAGANY NIE DOTYCZY Opisac oferowane parametry
Rozwigzanie musi umozliwia¢ prezentowanie tresci w trakcie wideokonferencji o
WYMAGANY NIE DOTYCZY Opisac oferowane parametry

w trybie 1080p 30fps + 1080p 30fps
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Mozliwos¢ instalacji aplikacji wideokonferencyjnych, np. Zoom, MS Teams,

Webex ktére bedg wspotpracowaty z kamerg oraz nagtosnieniem monitora. WYMAGANY NIE DoTvCzY Opisac oferowane parametry

Musi umozliwia¢ bezprzewodowe wyswietlanie tresci na monitorze, ktére nie

wymaga aby dotaczany, za jego pomoca komputer, podtgczony byt do sieci WYMAGANY NIE DOTYCZY Opisac oferowane parametry

Internet.

EKRAN

Ekran dotykowy typu E-LED z matrycg antyrefleksyjng o przekatnej 65 cali WYMAGANY NIE DOTYCZY Opisac oferowane parametry

Rozdzielczos$¢ 3840 x 2160 WYMAGANY NIE DOTYCZY Opisac oferowane parametry

Jasno$¢ minimum 700 cd/m? WYMAGANY NIE DOTYCZY Opisac oferowane parametry

Kontrast minimum 4000:1 WYMAGANY NIE DOTYCZY Opisac oferowane parametry

Czas reakcji minimum 8 ms WYMAGANY NIE DOTYCZY Opisac oferowane parametry

Kat widzenia (pion/poziom): 178/178 stopni WYMAGANY NIE DOTYCZY Opisac oferowane parametry

Adaptacyjna regulacja jasnosci

KAMERA

Wielkos¢ matrycy: minimum 8 Mpx WYMAGANY NIE DOTYCZY Opisac oferowane parametry

Rozdzielczo$¢ minimum: 4k WYMAGANY NIE DOTYCZY Opisac oferowane parametry

Zoom cyfrowy minimum 2-krotny WYMAGANY NIE DOTYCZY Opisac oferowane parametry

Kat widzenia minimum 80° horyzontalnie WYMAGANY NIE DOTYCZY Opisac oferowane parametry

Autokadrowanie oséb WYMAGANY NIE DOTYCZY Opisac oferowane parametry

Automatyczne kadrowanie mowcy WYMAGANY NIE DOTYCZY Opisac oferowane parametry

Eliminacja echa, redukcja szumdéw, AGC WYMAGANY NIE DOTYCZY Opisac oferowane parametry

KODEK

Musi zapewniac¢ obstuge protokotéw

a) wideo, minimum: H.265, H.264 SVC, H.264 HP oraz H.264 BP .,

b) audio, minimum: AAC-LD mono/stereo, G.711A, G.711U, G.722, G.722.1C WIMAGANY NIEDOTYCZY Opisac oferowane parametry
oraz OPUS

KOMUNIKACIA

Protokoty sieciowe, minimum: TCP/IP, RTP, DHCP, DNS, SMTP, SNMP, SNTP, WYMAGANY NIE DOTYCZY Opisac oferowane parametry

Telnet, SSH, HTTP, HTTPS

Protokoty IP, minimum: IPv4 oraz IPv6 WYMAGANY NIE DOTYCZY Opisac oferowane parametry
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Fundusze

Rzeczpospolita

Europejskie
Polska Cyfrowa - Polska

Unia Europejska
Europejski Fundusz
Rozwoju Regionalnego

Standardy Wi-Fi, minimum:

PORTY

Video, minimum: 1 wejscie HDMI oraz 1 wyjscie HDMI
Audio, minimum: 1 wejscie audio i 1 wyjscie audio
minimum 1 x USB 3.0 typu A lub C

Ethernet RJ45

CERTYFIKATY | DEKLARACIE

Deklaracja zgodnosci UE (certyfikat CE) potwierdzajgca spetnienie wymagan
dyrektywy ,,Nowego Podejscia”

Certyfikat zgodnosci z dyrektywg RoHS lub potwierdzenie spetnienia kryteriow
srodowiskowych zgodnych z dyrektywa RoHS o eliminacji substancji
niebezpiecznych

Certyfikat zgodnosci z dyrektywg WEEE lub os$wiadczenie producenta
o spetnieniu obowigzkdw w zakresie postepowania z odpadami WEEE
Przetqcznik sieciowy

INFORMACIE OGOLNE
Producent / Model
Rok produkcji 2022

Urzadzenie musi by¢ fabrycznie nowe i nieuzywane przed dniem dostarczenia
do siedziby Zamawiajgcego, z wytgczeniem uzycia niezbednego dla
przeprowadzenia testu ich poprawnej pracy.

OBUDOWA

Obudowa typu RACK 19”

Wbudowany zasilacz o mocy dopasowanej do samodzielnego zapewnienia
zasilania urzadzenia, pracujgcy w sieci 230V 50/60Hz pradu zmiennego

PAMIEC
Wbudowana pamie¢ RAM minimum 512 MB

Whbudowana pamie¢ flash o pojemnosci pozwalajacej na przechowywanie
minimum 2 réznych obrazéw systemu operacyjnego urzadzenia.

WYMAGANY
WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY
WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY

NIE DOTYCZY
NIE DOTYCZY

NIE DOTYCZY

NIE DOTYCZY

NIE DOTYCZY

NIE DOTYCZY
NIE DOTYCZY

NIE DOTYCZY

NIE DOTYCZY

NIE DOTYCZY

NIE DOTYCZY

NIE DOTYCZY

Opisac oferowane parametry

Opisac oferowane parametry

Opisac oferowane certyfikaty i deklaracje

Opisac oferowane certyfikaty i deklaracje

Opisac oferowane certyfikaty i deklaracje

DT Podac producenta i model

Podac rok produkcji

Opisac oferowane parametry

DT Podac typ obudowy

Opisac oferowane parametry

DT Opisac oferowane parametry

Opisac oferowane parametry
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Fundusze
Europejskie
Polska Cyfrowa

Unia Europejska
Europejski Fundusz
Rozwoju Regionalnego

Rzeczpospolita

- Polska

22

PORY

Minimum 24 portéw 10/100/1000Base-T WYMAGANY NIE DOTYCZY | DT Opisac oferowane parametry
Minimum 6 porty 40G SFP+ WYMAGANY NIE DOTYCZY DT Opisac oferowane parametry
WYDAINOSCE

Matryca przetgczajgca o wydajnosci minimum 1,67 Thps WYMAGANY NIE DOTYCZY | DT Opisac oferowane parametry
Wydajnos¢ przetaczania przynajmniej 480 Mpps WYMAGANY NIE DOTYCZY | DT Opisac oferowane parametry
Obstuga minimum 64 000 adreséw MAC WYMAGANY NIE DOTYCZY DT Opisac oferowane parametry
Obstuga minimum 4000 sieci VLAN jednoczes$nie WYMAGANY NIE DOTYCZY DT Opisac oferowane parametry
Obstuga 802.1Q tunneling (QinQ) WYMAGANY NIE DOTYCZY | DT Opisac oferowane parametry
Mozliwosc¢ skonfigurowania min. 512 interfejséw vlan interface SVI WYMAGANY NIE DOTYCZY DT Opisac oferowane parametry
Obstuga ramek jumbo o wielkosci minimum 9198 bajtow WYMAGANY NIE DOTYCZY DT Opisac oferowane parametry
Wydajnos$¢ potaczenia w stos minimum 60 Gb/s WYMAGANY NIE DOTYCZY | DT Opisac oferowane parametry
ROUTING

Obstuga min. 128 000 tras dla routingu Ipv4; WYMAGANY NIE DOTYCZY DT Opisac oferowane parametry
Obstuga min. 40 000 tras dla routingu lpv6; WYMAGANY NIE DOTYCZY DT Opisac oferowane parametry
Obstuga min. 256 wirtualnych tablic routingu-forwardingu (VRF) WYMAGANY NIE DOTYCZY | DT Opisac oferowane parametry
PROTOKOLY

Obstuga protokotu GVRP; WYMAGANY NIE DOTYCZY DT Opisac oferowane parametry
Wsparcie dla protokotéw IEEE 802.1w Rapid Spanning Tree oraz IEEE 802.1s

Multi-Instance Spanning Tree. Wymagane wsparcie dla min. 64 instancji WYMAGANY NIEDOTYCZY | DT Opisac oferowane parametry
protokotu MSTP;

Obstuga protokotéw LLDP i LLDP-MED WYMAGANY NIE DOTYCZY DT Opisac oferowane parametry
OBStUGA KOLEJEK

e o oot oI | o | wooran | o7 | Opat oferowan o
Klasyfikacja ruchu do klas réznej jakosci obstugi (QoS) poprzez wykorzystanie

nastepujgcych parametrow: Zrédtowy adres MAC, docelowy adres MAC, WYMAGANY NIE DOTYCZY DT Opisac oferowane parametry

zrodtowy adres IP, docelowy adres IP, zrodtowy port TCP, docelowy port TCP.

tACZENIE W STOS
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Fundusze
Europejskie
Polska Cyfrowa

Unia Europejska
Europejski Fundusz
Rozwoju Regionalnego

Rzeczpospolita

- Polska

Zarzadzanie stosem poprzez jeden adres IP WYMAGANY NIE DOTYCZY Opisac oferowane parametry
Mozliwosc tgczenia minimum 4 jednostki w stosie WYMAGANY NIE DOTYCZY DT Opisac oferowane parametry
Mozliwos¢ tworzenia potgczen link aggregation zgodnie z 802.3ad dla porté o
Z.IW W ,Z. l p acz I gg gation zgodnie z ) Ap W WYMAGANY NIE DOTYCZY DT Opisac oferowane parametry
nalezgcych do réznych jednostek w stosie (ang. Cross-stack link aggregation);
Stos przetacznikdw musi by¢é widoczny w sieci jako jedno urzgdzenie logiczne o
. ) . WYMAGANY NIE DOTYCZY Opisac oferowane parametry
z punktu widzenia protokotu Spanning-Tree;
BEZPIECZENSTWO
Aut j 7ytk ikd i |IEEE 802.1 zliwosci dziat .
utoryzacja uzy O,\Nm ow W Oparcf“ .O X 2 Mozilwosclg przyaziatu WYMAGANY NIE DOTYCZY DT Opisac oferowane parametry
VLANu oraz dynamicznego przypisania listy ACL
Mozliwos¢ uwierzytelniania urzadzen na porcie w oparciu o adres MAC oraz o
WYMAGANY NIE DOTYCZY DT Opisac oferowane parametry
poprzez portal WWW
Zarzgdzanie urzadzeniem przez HTTPS, SNMP i SSH za pomoca protokotéw Ipv4 o
in\iZ zante Urzadzen przez ’ ! 2ap ap WPy WYMAGANY NIE DOTYCZY DT Opisac oferowane parametry
Mozliwos¢ filtrowania ruchu w oparciu o adresy MAC, lpv4, Ipv6, porty TCP/UDP WYMAGANY NIE DOTYCZY DT Opisac oferowane parametry
Obstuga mechanizmdw Port Security, Dynamic ARP Inspection, IP Source Guard, WYMAGANY NIEDOTYCZY | DT Opisaé oferowane parametr
voice VLAN oraz private VLAN (lub réwnowazny) P p 4
Mozliwos¢ synchronizacji czasu zgodnie z NTP WYMAGANY NIE DOTYCZY | DT Opisac oferowane parametry
ZARZADZANIE | MONITORING
Mozliwosc¢ lokalnej i zdalnej obserwacji ruchu na okreslonym porcie, polegajgca
na kopiowaniu pojawiajgcych sie na nim ramek i przesytaniu ich do urzadzenia WYMAGANY NIE DOTYCZY Opisac oferowane parametry
monitorujgcego przytgczonego do innego portu oraz poprzez okreslony VLAN
Plik konfiguracyjny urzadzenia musi by¢ mozliwy do edycji w trybie off-line (tzn.
mozliwos$¢ przeglagdania i zmian konfiguracji w pliku tekstowym na dowolnym WYMAGANY NIE DOTYCZY Opisac oferowane parametry
urzadzeniu PC)
Dedykowany port konsoli oraz dedykowany port zarzadzajgcy out-of-band o
t
10/100Base-T Ethernet WYMAGANY NIE DOTYCZY Opisac oferowane parametry
CERTYFIKATY | DEKLARACJE
Deklaracja zgodnosci UE (certyfikat CE) potwierdzajgca spetnienie wymagan o ) . )
1 28 ( : ,,y )P = P ymag WYMAGANY NIE DOTYCZY Opisac oferowane certyfikaty i deklaracje
dyrektywy ,Nowego Podejscia
Certyfikat zgodnosci z dyrektywa RoHS lub potwierdzenie spetnienia kryteriéw WYMAGANY NIE DOTYCY Opisac oferowane certyfikaty i deklaracje

srodowiskowych zgodnych z dyrektywg RoHS o eliminacji substancji
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Fundusze

Rzeczpospolita

Europejskie
Polska Cyfrowa - Polska

Unia Europejska
Europejski Fundusz
Rozwoju Regionalnego

niebezpiecznych

Certyfikat zgodnosci z dyrektywg WEEE lub os$wiadczenie producenta
o spetnieniu obowigzkdw w zakresie postepowania z odpadami WEEE

Wymagania dodatkowe

INSTALACIA | MONTAZ

Zamawiajgcy wymaga dostarczenia wszelkich komponentéw potrzebnych do
zamontowania dostarczonych urzadzen oraz do potaczenia urzadzen do
infrastruktury pasywnej (np. moduty swiattowodowe, przewody krosowe,
przewody zasilajgce, osprzet montazowy).

Zamawiajgcy wymaga instalacji dostarczonych urzadzen posiadajgcych obudowe
przeznaczong do montazu stelazowego, we wskazanej przez Zamawiajgcego
szafie RACK 19”.

Serwery wraz zasilaczami awaryjnymi muszg by¢ montowane za posrednictwem
szyn montazowych dostarczonych wraz z urzadzeniami.

Systemy ochrony sieci UTM musi zosta¢ podtgczone do istniejgcej infrastruktury
Zamawiajgcego i uruchomione.

System widekonferencyjny musi by¢ zainstalowany w miejscu wskazanym przez
Zamawiajgcego na etapie realizacji> Wszystkie komponenty systemu muszg byc¢
podtgczone i uruchomione.

Zamawiajgcy wymaga wykonanie wszystkich potgczen urzadzen, niezbednych do
uruchomienia catosci srodowiska.

Zamawiajgcy wymaga instalacji dostarczonych systemow na urzgdzeniach
wskazanych przez zamawiajgcego na etapie realizacji.

KONFIGURACJA

Na dostarczonych serwerach Wykonawca skonfiguruje srodowisko wirtualne
oraz systemy operacyjne zgodnie z wytycznymi Zamawiajgcego dostarczonymi
na etapie realizacji.

Wykonawca skonfiguruje system kopii zapasowych zgodnie z wytycznymi
Zamawiajgcego dostarczonymi na etapie realizacji.

Zamawiajagcy wymaga przeprowadzenie instruktarzu obejmujgcy minimum
zagadnienia dotyczace:

a) konfiguracji, wdrazania i zarzadzania systemem do tworzenia kopii

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY

NIE DOTYCZY

NIE DOTYCZY

NIE DOTYCZY

NIE DOTYCZY

NIE DOTYCZY

NIE DOTYCZY

NIE DOTYCZY

NIE DOTYCZY

NIE DOTYCZY

NIE DOTYCZY

Opisac oferowane certyfikaty i deklaracje

Nie dotyczy*

Nie dotyczy*

Nie dotyczy*

Nie dotyczy*

Nie dotyczy*

Nie dotyczy*

Nie dotyczy*

Nie dotyczy*

Nie dotyczy*
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Fundusze Unia Europejska

L Rzecz i
Europejskie PofsckéJOSDOI ta Europejski Fundusz
Polska Cyfrowa - Rozwoju Regionalnego
zapasowych;
b) wykorzystania systemu backup jako dodatkowej warstwy ochrony przed
ransomware.

Konfiguracia UTM musi by¢ zgodna z wytycznymi administratora

Zamawiajgcego, z uwzglednieniem minimalnych prac:

a) konfiguracja sieci (interfejsy i routing)

b) konfiguracja firewalla

c) konfiguracja NAT

d) konfiguracja IPS — zgodnie z wymaganiami klienta

e) Konfiguracja dodatkowych ustug sieciowych tj. DHCP, DNS Proxy

f) Integracja z AD lub zatozenie wewnetrznej bazy uzytkownikéw (bez
dodawania uzytkownikow).

g) Konfiguracja transparentnej autoryzacji w AD — konfiguracja po stronie

L o ) i o N ) WYMAGANY NIE DOTYCZY Nie dotyczy*
urzadzenia, inzynier nie instaluje agenta SSO a jedynie instruuje klienta jak
powinna przebiegac instalacja.
h) Konfiguracja VPN:
e |PSec Site-to-Site — zgodnie z parametrami tuneli otrzymanymi na etapie
realizacji
e |PSec Client-to-Site — konfiguracja urzadzenia i jednej wzorcowej stacji
klienckiej na kliencie dedykowanym lub ShrewVPN.
i) Konfiguracja SSL VPN lub PPTP VPN.
c) System ochrony danych UTM musi by¢ skonfigurowany w zakresie modutu
dotyczacego audytu podatnosci.
Przetgczniki muszg by¢ podtgczone do istniejgcej infrastruktury za pomoca
dostarczonego okablowania oraz skonfigurowane zgodnie ze wskazaniami
i uzgodnieniami z Zamawiajgcym na etapie realizacji. Wymagana jest
konfiguracja urzadzen minimum w zakresie:
a) sieci VLAN, adresacji IP, interfejsow VLAN;
WYMAGANY NIE DOTYCZY Nie dotyczy*

b) interfejséw fizycznych, funkcjonalnosci LACP;

c) funkcjonalnosci routingu;

d) stackowania przetgcznikow;

e) polityk bezpieczenstwa, QoS, mechanizméw STP i ich bezpieczenstwa;

f)  mechanizmdw zarzgdzania urzadzeniami (np. SSH, telnet, SNMP, HTTPS);
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Fundusze Rzeczpospolita Unia Eur‘ope15ka
Europejski Fundusz

Europejskie
Polska Cyfrowa - Polska Rozwoju Regionalnego

g) autoryzacji IEEE 802.1x.

Wykonawca przeprowadzi konfiguracje systemu zarzgdzania siecig zgodnie
5) | zwytycznymi zamawiajacego na etapie realizacji, w sposéb umozliwiajacy WYMAGANY NIE DOTYCZY Nie dotyczy*

poprawne dziatanie systemu.

Wykonawca przeprowadzi konfiguracje serwera logéw w sposéb zapewniajgcy

gromadzenie zapiséw z dziennikdw systemowych wskazanych przez

Zamawiajgcego na etapie wdrozenia.

Zakres ustug musi obejmowac minimum:

a) opracowanie projektu wdrozenia;

b) utworzenie struktury serwerowej systemu;

c) konfiguracje zabezpieczenn dostepu do systemu, w tym definicje rél

6) dostepowych, integracje z ustuga katalogowa oraz instalacje certyfikaty WYMAGANY NIE DOTYCZY Nie dotyczy*
SSL;
d) uruchomienie zbierania logéw dla uzgodnionych wczesniej systemow
i aplikacji;

e) analize i utworzenie niezbednych filtrow zbieranych logéw (na poziomie
serwera lub agentow);

f)  uruchomienie akcji w formie alertéw dla opisanych wyzej raportow;

g) testy prawidtowego funkcjonowania systemu.

7) System Wld.eokonferencyjny mus.{ by¢ skonfigurowany w sposéb umozliwiajgcy WYMAGANY NIE DOTYCZY Nie dotyczy*
prowadzenie zdalnych konferencji.

Dla wszystkich wdrazanych systemdéw, Zamawiajgcy wymaga opracowania

8
) petnej dokumentacji powykonawczej oraz procedur eksploatacyjnych systemu.

WYMAGANY NIE DOTYCZY Nie dotyczy*

* parametr obligatoryjny, Zamawiajgcy nie wymaga potwierdzenia na etapie oferty

1 Parametry oznaczone indeksem DT muszq byé potwierdzone dokumentami (katalog, folder lub dokumentacja techniczna) pochodzgcymi od producenta oferowanych
zestawow komputerowych (dotyczy serwera, macierzy dyskowej, systemu archiwizacji, urzqdzenia Firewall, zasilacza UPS oraz stacji roboczej — patrz postanowienie SWZ
Rozdziat VIl ust. 2 pkt 2.2.1.

....................................................................... (miejscowosc) dnia .........cccceevevvvvnnnnn I
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Fundusze - Unia Europejska
Eu ropejskie E(Z)fkaZgOSpOllta Europejski Fundusz
Polska Cyfrowa Rozwoju Regionalnego

CZESC 2 - DOSTAWA STACJI ROBOCZYCH

PARAMETR PARAMETR OFEROWANY —

WYMAGANE MINIMALNE PARAMETRY JAKOSCIOWE WYMAGANY PUNKTACIA | DT WYKONAWCA WINIEN OPISAC/PODAC OFEROWANE
/ POZADANY PARAMETRY

l. Stacja robocza

1 INFORMACJE OGOLNE
1) | Producent / Model WYMAGANY NIE DOTYCZY DT Podac producenta i model

2) | Rok produkcji 2022 WYMAGANY NIE DOTYCZY Podac rok produkcji

Oferowana stacja robocza typu All in One wraz z oprogramowaniem musi by¢
fabrycznie nowa inieuzywana przed dniem dostarczenia do siedziby .
3) . . Lo . WYMAGANY NIE DOTYCZY Opisac oferowane parametry

Zamawiajacego, z wytgczeniem uzycia niezbednego dla przeprowadzenia testu

ich poprawnej pracy.
2  OBUDOWA

1) | Typu Allin One, zintegrowana z monitorem o przekatnej minimum 21,5” WYMAGANY NIE DOTYCZY DT Opisac oferowane parametry

2) | Musi posiadaé podstawe z mozliwoscig regulacji wysokosci i pochylenia. WYMAGANY NIE DOTYCZY DT Opisac oferowane parametry
3 PROCESOR

Procesor wielordzeniowy, osiggajgcy w tescie PassMark CPU Mark, wedtug Podac producent/model oraz wynik testu

1) ;Jg.noyocg pzk: strony https://www.cpubenchmark.net/cpu_list.php, wynik min. | WYMAGANY NIE DOTYCZY passMark CPU
4 PAMIEC RAM
1) | Zainstalowana pamieci RAM minimum 8 GB WYMAGANY NIE DOTYCZY Opisac oferowane parametry
2) | Mozliwos¢ rozbudowy do minimum 32 GB. WYMAGANY NIE DOTYCZY DT Opisac oferowane parametry
5 | PAMIEC MASOWA
1) | Zainstalowany dysk SSD minimum 240 GB WYMAGANY NIE DOTYCZY Opisac oferowane parametry
6 | GRAFIKA
Grafika zintegrowana z procesorem umozliwiajgca prace dwumonitorowa ze
1) | wsparciem funkcji DirectX 12 lub nowszej, OpenGL 4.0 lub nowszej, OpenCL 1.2 | WYMAGANY NIE DOTYCZY DT Opisac oferowane parametry
lub nowszej.
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Rzeczpospolita

- Polska

2)
3)

1)
2)
3)
4)

1)

1)
2)
3)
10

1)

11

1)

2)

3)
12
1)

Pamie¢ wspétdzielona z pamieciag RAM WYMAGANY NIE DOTYCZY Opisac oferowane parametry
Obstuga rozdzielczosci minimum 1920x1200 @ 60Hz WYMAGANY NIE DOTYCZY DT Opisac oferowane parametry
MATRYCA
Matowa z podswietleniem typu LED WYMAGANY NIE DOTYCZY DT Podac oferowane parametry
Jasno$é: 250 cd/m? WYMAGANY NIE DOTYCZY DT Podac oferowane parametry
Rozdzielczos¢ 1920 x 1080 przy 60Hz WYMAGANY NIE DOTYCZY DT Podac oferowane parametry
Rozmiar plamki: maksimum 0,25 mm WYMAGANY NIE DOTYCZY DT Podac oferowane parametry
KARTA SIECIOWA
Karta sieciowa 100/1000 Ethernet RJ45, zintegrowana tyt téwng, .,

. .I oW / . z g W . 2 Piylq glowna WYMAGANY NIE DOTYCZY DT Opisac oferowane parametry
wspierajgca obstuge Wol (funkcja wtgczana przez uzytkownika).
WBUDOWANE PORTY
minimum 2 porty Display Port lub minimum 1 Display Port i 1 port HDMI WYMAGANY NIE DOTYCZY DT Opisac oferowane parametry
minimum 8 portéw USB wyprowadzonych na zewnatrz komputera w tym min o

" - . WYMAGANY NIE DOTYCZY DT Opisac oferowane parametr

4 porty USB w wersji 3.2; min. 2 porty USB w wersji 3.2 z przodu obudowy. p f p y
1 port audio tzw. Combo ( stuchawka/mikrofon) WYMAGANY NIE DOTYCZY DT Opisac oferowane parametry
ZASILANIE
Zasilacz pracujac sieci 230V 50/60Hz pradu zmiennego o efektywnosci nie o

! . z p ..uja y W siec / . Z p adu zmi 8 yw ' WYMAGANY NIE DOTYCZY DT Opisac oferowane parametry
mniejszej niz 85% przy petnym obcigzeniu i mocy
BEZPIECZENSTWO
Urzadzenie musi by¢ wyposazone w dedykowany ukfad sprzetowy stuzacy do
tworzenia izarzadzania wygenerowanymi przez komputer kluczami
szyfrowania. Zabezpieczenie to musi posiada¢ mozliwos¢ szyfrowania poufnych WYMAGANY NIE DOTYCZY DT Opisac oferowane parametry
dokumentéw przechowywanych na dysku twardym przy uzyciu klucza
sprzetowego.
Mozliwos¢ ustawienia haset min. administratora BIOS, Power-On oraz dysku o

. L L X WYMAGANY NIE DOTYCZY Opisac oferowane parametry

twardego (BIOS musi umozliwia¢ ustawienia hasta dla zamontowanych dyskéw.
Mozliwos¢ selektywnego wytgczania portéw USB WYMAGANY NIE DOTYCZY Opisac oferowane parametry
BIOS
BIOS komputera zgodny z UEFI. WYMAGANY NIE DOTYCZY DT Opisac oferowane parametry
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2)

3)

4)

5)
13

1)

2)

14
1)
2)

3)

15

1)

2)

BIOS typu FLASH EPROM posiadajgcy procedury oszczedzania energii

. - . WYMAGANY NIE DOTYCZY Opisac oferowane parametry
i zapewniajacy mechanizm plug&play.
Petna obstuga BIOS za pomoca klawiatury oraz myszy (BIOS musi posiadaé .
. L S . L WYMAGANY NIE DOTYCZY Opisac oferowane parametry
petng funkcjonalnos¢ dla obstugi zaréwno klawiaturg, jak i mysza.
Mozliwos¢, bez uruchamiania systemu operacyjnego z dysku twardego
komputera lub innych podtagczonych do niego urzadzen zewnetrznych
odczytania z BIOS informacji o:
— numerze seryjnym komputera o
— wersji BIOS, WYMAGANY NIE DOTYCZY Opisac oferowane parametry
— zainstalowanym procesorze,
—  zainstalowanej pamieci RAM,
— pojemnosci zainstalowanego dysku twardego,
Funkcja uruchamiania komputera Wake-On-LAN oraz Wake-On-WLAN .
. WYMAGANY NIE DOTYCZY Opisac oferowane parametry
(aktywna w przypadku obecnosci katy WLAN).
SYSTEM OPERACYJNY
Microsoft Windows 10 Professional lub réwnowazny. Kryteria réwnowaznosci .
. WYMAGANY NIE DOTYCZY Opisac oferowane parametry
zgodnie z pkt. IV
System operacyjny musi by¢ dostarczony z licencjg nie ograniczong czasowo.
Y P yJ_ y' . y . ¥ 12 J 3 WYMAGANY NIE DOTYCZY Opisac oferowane parametry
Nie dopuszcza sie licencji typu refurbished.
WYMAGANIA DODATKOWE
Klawiatura USB w uktadzie polski programisty WYMAGANY NIE DOTYCZY Opisac oferowane parametry
Mysz USB WYMAGANY NIE DOTYCZY Opisac oferowane parametry
Stacja robocza musi by¢ dostarczona z systemem ochrony zgodnym -
N . WYMAGANY NIE DOTYCZY Opisac oferowane parametry
z wymaganiami zawartymi w pkt.lll
CERTYFIKATY | DEKLARACIE
Oferowana stacja robocza musi spetnia¢ wymogi specyfikacji technicznej
Energy Star i posiada¢ oznaczenie znakiem ustugowym ENERGY STAR lub . . . .
L, . L . N . WYMAGANY NIE DOTYCZY Opisac oferowane certyfikaty i deklaracje
spetnia¢ kryteria efektywnosci energetycznej co najmniej réwnowaine
z koniecznymi do uzyskania takiego oznaczenia.
Deklaracja zgodnosci UE (certyfikat CE) potwierdzajgca spetnienie wymagan WYMAGANY NIE DOTYCZY Opisac oferowane certyfikaty i deklaracje
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dyrektywy ,,Nowego Podejscia”
Certyfikat zgodnosci z dyrektywg RoHS lub potwierdzenie spetnienia kryteriéw
3) | srodowiskowych zgodnych z dyrektywg RoHS o eliminacji substancji = WYMAGANY NIE DOTYCZY Opisac oferowane certyfikaty i deklaracje
niebezpiecznych
Certyfikat zgodnosci z dyrektywa WEEE Ilub os$wiadczenie producenta

4 . . ) . WYMAGANY NIE DOTYCZY Opisac tyfikaty i dekl 1
) o spetnieniu obowigzkdéw w zakresie postepowania z odpadami WEEE pisac oferowane certyfikaty i deklaracje

PAKIET BIUROWY
1 INFORMACIJE OGOLNE
1) | Producent / Nazwa WYMAGANY NIE DOTYCZY Podac¢ producenta i nazwe
2 WYMAGANIA OGOLNE
Pakiet zintegrowanych aplikacji biurowych zawierajgcy minimum:
1) | -  edytor tekstow WYMAGANY NIE DOTYCZY Opisac oferowane parametry
- arkusz kalkulacyjny
Oprogramowanie musi by¢ dostarczone z licencjg bezterminowg umozliwiajacg
odczytywanie, edytowanie i zapisywanie dokumentéw lokalnie w jednym
miejscu lub na wolumenach udostepnionych przez administratora systemu o,
2) | . . . . N . WYMAGANY NIE DOTYCZY Opisac oferowane parametry
informatycznego Dostarczona licencja musi umozliwiaé bezptatne pobranie
pakietu ze strony producenta dostarczonego rozwigzania
Nie dopuszcza sie licencji typu refurbished.

3) | Petna polska wersja jezykowa interfejsu uzytkownika WYMAGANY NIE DOTYCZY Opisac oferowane parametry
4) | Dostepna dokumentacja uzytkownika w jezyku polskim WYMAGANY NIE DOTYCZY Opisac oferowane parametry
5) | Musi umozliwiaé instalacje na dostarczonym systemie operacyjnym WYMAGANY NIE DOTYCZY Opisac oferowane parametry

Obstuga odczytu oraz zapisywania dokumentéw w formatach minimum pdf, .,
6) WYMAGANY NIE DOTYCZY Opisac oferowane parametry

bmp, gif, jpg, png.
Obstuga odczytu oraz zapisywania dokumentéw w formatach minimum doc,

7 WYMAGANY NIE DOTYCZY Opisac oferowane parametr
) docx, odt, rtf, txt, html p f p y

Obstuga odczytu oraz zapisywania dokumentéw w formatach minimum xls, .
8) xlsx. ods. csv WYMAGANY NIE DOTYCZY Opisac oferowane parametry

Mozliwos¢ zintegrowania uwierzytelniania uzytkownikéw z ustuga katalogowa
9) | (Active Directory lub funkcjonalnie réwnowazng) - uzytkownik raz zalogowany | WYMAGANY NIE DOTYCZY Opisac oferowane parametry
z poziomu systemu operacyjnego stacji roboczej ma by¢ automatycznie
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10)

11)

12)

1)
2)

3)
4)
5)

6)
7)
8)
9)
10)

1)
2)

3)

4)

rozpoznawany we wszystkich modutach oferowanego rozwigzania bez
potrzeby oddzielnego monitowania go o ponowne uwierzytelnienie sie.

Dokumenty musza by¢ tworzone zgodnie z zdefiniowanym uktadem informacji
w postaci XML zgodnie z Tabelg B1 zatgcznika 2 Rozporzadzenia w sprawie
minimalnych wymagan dla systemdéw teleinformatycznych (Dz.U.2017
poz.2247), umozliwia wykorzystanie schematéw XML.

Wsparcie w podpisu cyfrowego zgodnie z Tabelg A. 1.1 zatgcznika 2
Rozporzadzenia w sprawie minimalnych wymagan dla systemoéw
teleinformatycznych (Dz.U.2017 poz.2247).

Zabezpieczenie dokumentéw hastem przed odczytem oraz przed

wprowadzaniem modyfikacji.
EDYTOR TEKSTOW
Edycja i formatowanie tekstu w jezyku polskim

Musi posiadac¢ narzedzia sprawdzajgce pisownie i poprawnos¢ gramatyczng
oraz funkcjonalnos¢ stownika wyrazéw bliskoznacznych i autokorekty

Wstawianie oraz formatowanie tabel,
Wstawianie oraz formatowanie obiektow graficznych,

Wstawianie wykreséw i tabel z arkusza kalkulacyjnego (wliczajgc tabele
przestawne),

Automatyczne numerowanie rozdziatéw, punktéw, akapitéw, tabel i rysunkow,
Automatyczne tworzenie spisow tresci,

Formatowanie nagtéwkdw i stopek stron,

Okreslenie uktadu strony (pionowa/pozioma),

Wydruk dokumentow

ARKUSZ KALKULACYJNY

Tworzenie raportéw tabelarycznych,

Tworzenie wykresow liniowych (wraz linig trendu), stupkowych, kotowych

Tworzenie arkuszy kalkulacyjnych zawierajgcych teksty, dane liczbowe ora
formuty przeprowadzajgce operacje matematyczne, logiczne, tekstowe,
statystyczne oraz operacje na danych finansowych i na miarach czasu.

Tworzenie raportow z zewnetrznych zrédet danych (inne arkusze kalkulacyjne,

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY
WYMAGANY

WYMAGANY

WYMAGANY
WYMAGANY
WYMAGANY
WYMAGANY
WYMAGANY

WYMAGANY
WYMAGANY

WYMAGANY

WYMAGANY

NIE DOTYCZY

NIE DOTYCZY

NIE DOTYCZY

NIE DOTYCZY

NIE DOTYCZY

NIE DOTYCZY
NIE DOTYCZY

NIE DOTYCZY

NIE DOTYCZY
NIE DOTYCZY
NIE DOTYCZY
NIE DOTYCZY
NIE DOTYCZY

NIE DOTYCZY
NIE DOTYCZY

NIE DOTYCZY

NIE DOTYCZY

Opisac oferowane parametry

Opisac oferowane parametry

Opisac oferowane parametry

Opisac oferowane parametry
Opisac oferowane parametry

Opisac oferowane parametry
Opisac oferowane parametry

Opisac oferowane parametry

Opisac oferowane parametry
Opisac oferowane parametry
Opisac oferowane parametry
Opisac oferowane parametry

Opisac oferowane parametry

Opisac oferowane parametry

Opisac oferowane parametry

Opisac oferowane parametry

Opisac oferowane parametry
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- Polska

5)

6)
7)
8)

9)

10)
11)

1)
2)

3)

4)

1)

2)

3)
4)

bazy danych zgodne z ODBC, pliki tekstowe, pliki XML, webservice)

Tworzenie raportéw tabeli przestawnych umozliwiajgcych dynamiczng zmiane

L . . . WYMAGANY NIE DOTYCZY Opisac oferowane parametr
wymiaréw oraz wykresow bazujgcych na danych z tabeli przestawnych p f p y
Wyszukiwanie i zamiana danych WYMAGANY NIE DOTYCZY Opisac oferowane parametry
Wykonywanie analiz danych przy uzyciu formatowania warunkowego WYMAGANY NIE DOTYCZY Opisac oferowane parametry
Nazywanie komérek arkusza i odwotywanie sie w formutach po takiej nazwie WYMAGANY NIE DOTYCZY Opisac oferowane parametry
Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie .
g1y L vae yzuacy yrony WYMAGANY NIE DOTYCZY Opisac oferowane parametry
czynnosé
Formatowanie czasu, daty i wartosci finansowych z polskim formatem WYMAGANY NIE DOTYCZY Opisac oferowane parametry
Zapis wielu arkuszy kalkulacyjnych w jednym pliku WYMAGANY NIE DOTYCZY Opisac oferowane parametry
Laptop
INFORMACIJE OGOLNE
Producent / Model WYMAGANY NIE DOTYCZY DT Podac¢ producenta i model
Rok produkcji 2022 WYMAGANY NIE DOTYCZY Podac rok produkcji
Oferowana laptop wraz z oprogramowaniem musi byé fabrycznie nowe
i nieuzywane przed dniem dostarczenia do siedziby Zamawiajgcego, o
. L . . " | WYMAGANY NIE DOTYCZY Opisac oferowane parametry
z wytgczeniem uzycia niezbednego dla przeprowadzenia testu ich poprawnej
pracy.
Oferowana stacja robocza musi spetnia¢ wymogi specyfikacji technicznej
Energy Star i posiada¢ oznaczenie znakiem ustugowym ENERGY STAR lub -
Y . L. . L . WYMAGANY NIE DOTYCZY Opisac oferowane parametry
spetnia¢ kryteria efektywnosci energetycznej co najmniej réwnowaine
z koniecznymi do uzyskania takiego oznaczenia.
OBUDOWA
Zintegrowana w kolorze czarnym z wyswietlaczem o przekatnej minimum 15” o
. . WYMAGANY NIE DOTYCZY DT Opisac oferowane parametry
oraz klawiaturg alfanumeryczng i touchpadem.
Obudowa musi mie¢ wbudowang kamere internetowg HD, mikrofon oraz o
Lo . . WYMAGANY NIE DOTYCZY Opisac oferowane parametry
gtosniki stereo minimum 1 W kazdy
Obudowa musi umozliwiaé rozwarcie ekranu minimum o kat 130° WYMAGANY NIE DOTYCZY Opisac oferowane parametry
Musi umozliwiaé montaz min 1 szt. dysku 2,5” lub dysku M.2 WYMAGANY NIE DOTYCZY Opisac oferowane parametry

PROCESOR
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1)

1)
2)

2)

1)

2)
3)

1)

2)
3)
4)

1)

2)
3)

1)

2)

Procesor wielordzeniowy, osiggajacy w tescie PassMark CPU Mark, wedtug
danych ze strony https://www.cpubenchmark.net/cpu_list.php, wynik min.
9.000 pkt

PAMIEC RAM
Zainstalowana pamieci RAM minimum 8 GB

Mozliwos¢ rozbudowy do minimum 32 GB.
PAMIEC MASOWA

Zainstalowany dysk SSD minimum 256 GB

GRAFIKA

Grafika zintegrowana z procesorem umozliwiajgca prace dwumonitorowa ze
wsparciem funkcji DirectX 12 lub nowszej, OpenGL 4.0 lub nowszej, OpenCL 1.2
lub nowszej.

Pamie¢ wspodtdzielona z pamiecig RAM
Obstuga rozdzielczosci minimum 1920x1080 @ 60Hz
WYSWIETLACZ

Wyswietlacz LCD o przekatnej minimum 15” z podswietleniem LED z powtoka
przeciwodblaskowg

Rozdzielczo$¢ minimum 1920 x 1080
Wspotczynnik ksztattu 16:9

Jasnoé¢ minimum 200 cd/m?
KOMUNIKACIA

Karta sieciowa 100/1000 Ethernet RJ45, zintegrowana z ptytg gtdwng,
wspierajgca obstuge Wol (funkcja wtgczana przez uzytkownika).

WiFi 802.11a/b/g/n/ac,

Bluetooth 4.2

WBUDOWANE PORTY

minimum 1 port Display Port lub HDMI

minimum 3 porty USB wyprowadzonych na zewngtrz w tym min 2 porty USB w
wersji minimum 3.0

WYMAGANY

WYMAGANY
WYMAGANY

WYMAGANY

WYMAGANY

WYMAGANY
WYMAGANY

WYMAGANY

WYMAGANY
WYMAGANY
WYMAGANY

WYMAGANY

WYMAGANY
WYMAGANY

WYMAGANY

WYMAGANY

NIE DOTYCZY

NIE DOTYCZY
NIE DOTYCZY

NIE DOTYCZY

NIE DOTYCZY

NIE DOTYCZY
NIE DOTYCZY

NIE DOTYCZY

NIE DOTYCZY
NIE DOTYCZY
NIE DOTYCZY

NIE DOTYCZY

NIE DOTYCZY
NIE DOTYCZY

NIE DOTYCZY

NIE DOTYCZY

DT

DT
DT

DT

DT
DT
DT

DT

DT
DT

DT

DT

Podac¢ producent/model oraz wynik testu

PassMark CPU

Opisac oferowane parametry

Opisac oferowane parametry

Opisac oferowane parametry

Opisac oferowane parametry

Opisac oferowane parametry

Opisac oferowane parametry

Opisac oferowane parametry

Opisac oferowane parametry
Opisac oferowane parametry
Opisac oferowane parametry

Opisac oferowane parametry

Opisac oferowane parametry
Opisac oferowane parametry

Opisac oferowane parametry

Opisac oferowane parametry
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3) | 1 port audio tzw. Combo ( stuchawka/mikrofon) WYMAGANY NIE DOTYCZY DT Opisac oferowane parametry
10 ZASILANIE
Zasil j ieci 230V 50/60H d i o
1) astacz pra'CUchy W ?IECI / . ‘ p'ra u zmlennego 0 mogy WYMAGANY NIE DOTYCZY DT Opisac oferowane parametry
dopasowanej do samodzielnego zapewnienia zasilania urzgdzenia.
2) | Bateria o pojemnosci minimum 38 WHr WYMAGANY NIE DOTYCZY DT Opisac oferowane parametry
11 BEZPIECZENSTWO
Urzadzenie musi by¢ wyposazone w dedykowany ukfad sprzetowy stuzacy do
tworzenia izarzadzania wygenerowanymi przez komputer kluczami
1) | szyfrowania. Zabezpieczenie to musi posiadaé mozliwos¢ szyfrowania poufnych WYMAGANY NIE DOTYCZY DT Opisac oferowane parametry
dokumentéw przechowywanych na dysku twardym przy uzyciu klucza
sprzetowego.
2) | Czytnik linii papilarnych. WYMAGANY NIE DOTYCZY Opisac oferowane parametry
12 BIOS
1) | BIOS komputera zgodny z UEFI. WYMAGANY NIE DOTYCZY DT Opisac oferowane parametry
Pet bst BIOS klawiat BIOS i iadac o
2) eina obs u'ga ”za pomoczfl a,WIa ury °Taz myfc'zy.( MUSH POSIAAAC |\ v Macany NIE DOTYCZY Opisac oferowane parametry
petng funkcjonalnos¢ dla obstugi zaréwno klawiaturg, jak i mysza.
Mozliwos¢, bez uruchamiania systemu operacyjnego z dysku twardego
komputera lub innych podtgczonych do niego urzadzen zewnetrznych
odczytania z BIOS informac;ji o:
— wersji BIOS, )
3) . WYMAGANY NIE DOTYCZY Opisac oferowane parametry
— zainstalowanym procesorze,
— zainstalowanej pamieci RAM,
— pojemnosci zainstalowanego dysku twardego,
— MAC adresie zintegrowanej karty sieciowej,
13 | SYSTEM OPERACYJNY
Microsoft Windows 10 Professional lub rownowazny. Kryteria réwnowaznosci .
1) . WYMAGANY NIE DOTYCZY Opisac oferowane parametry
zgodnie z pkt. IV
2) | System operacyjny musi by¢ dostarczony z licencja nie ograniczong czasowo WYMAGANY NIE DOTYCZY Opisac oferowane parametry
14 WYMAGANIA DODATKOWE
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2)
3)

4)

Klawiatura QWERTY minimum 101 klawiszy, wyposazona w klawisze funkcyjne

Touchpad

Whbudowany czytnik kart SD/SDHC/SDXC

Laptop musi by¢ dostarczony z systemem ochrony spetniajgcym wymagania
zgodnie z pkt. Il

System ochrony stacji komputerowych

INFORMACJE OGOLNE

Producent / Model

Oprogramowanie wraz z licencjami musi by¢ fabrycznie nowe inieuzywane
przed dniem dostarczenia do siedziby Zamawiajgcego, z wytgczeniem uzycia
niezbednego dla przeprowadzenia testu ich poprawnej pracy.

Nie dopuszcza sie licencji typu refurbished.

WYMAGANIA OGOLNE

Rozwigzanie musi zapewnia¢ kompleksowg ochrone danych przed wirusami,

spamem, musi dostarcza¢ zapore osobistg oraz zapewnia¢ ochrone stron
internetowych i szyfrowanie .

Rozwigzanie musi by¢ posiadac polski oraz angielski interfejs jezykowy.
Mozliwo$¢ zabezpieczenia przed deinstalacjg przez niepowotang osobe, nawet,
gdy posiada ona prawa lokalnego lub domenowego administratora.

Kontrola zainstalowanych aktualizacji systemu operacyjnego oraz informowanie
o braku aktualizacji wraz wyswietleniem listy niezainstalowanych aktualizacji.
Rozwigzanie musi by¢é wyposazone w system zapobiegania wtamaniom
dziatajacy na hoscie, pracujacy w jednym z trybdw:

a) tryb automatyczny z regutami, gdzie program automatycznie tworzy i wyko-
rzystuje reguty wraz z mozliwoscig wykorzystania regut utworzonych przez
uzytkownika;

b) tryb interaktywny, w ktorym to program pyta uzytkownika o akcje
w przypadku wykrycia aktywnosci w systemie;

c) tryb oparty na regutach, gdzie zastosowanie majg jedynie reguty utworzo-
ne przez uzytkownika;
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11)

12)

13)

14)

d) tryb uczenia sie, w ktorym program uczy sie aktywnosci systemu i uzyt-
kownika oraz tworzy odpowiednie reguty w czasie okreslonym przez uzyt-
kownika. Po wygasnieciu tego czasu program musi samoczynnie przetg-
czy¢ sie w tryb pracy oparty na regutach;

e) tryb inteligentny, w ktérym program bedzie powiadamiat wytgcznie o
szczegolnie podejrzanych zdarzeniach.

Tworzenie regut dla modutu zapobiegania wtamaniom na hoscie musi odbywac

sie co najmniej w oparciu o: aplikacje zrodtowe, pliki docelowe, aplikacje

docelowe, elementy docelowe rejestru systemowego.

Rozwigzanie musi by¢ wyposazone we wbudowang funkcje, ktéra wygeneruje

petny raport na temat stacji, na ktérej zostat zainstalowany, w tym przynajmniej

z: zainstalowanych aplikacji, ustug systemowych, informacji o systemie

operacyjnym i sprzecie, aktywnych proceséw i potgczen sieciowych,

harmonogramu systemu operacyjnego, pliku hosts, sterownikdw.

Mozliwos$¢ tworzenia kopii wczesniejszych aktualizacji modutéw w celu ich

pdziniejszego przywrocenia

Aktywne monitorowanie wszystkich plikéw programu, jego procesy, ustugi i

wpisy w rejestrze i skutecznie blokuje ich modyfikacje przez aplikacje trzecie.

Konsola administracyjna pozwalajgca na centralne zarzadzanie zainstalowanym
oprogramowaniem na stacjach roboczych z poziomu interfejsu www, minimum
w zakresie ochrony antywirusowej, zapory osobistej, kontroli dostepu do stron
internetowych, szyfrowania.

Konsola centralnego zarzadzania musi pozwala¢ na wygenerowanie dysku
ratunkowego, dla kazdej zaszyfrowanej stacji,

Konsola administracyjna musi umozliwia¢ podglad szczegoétow, dotyczacych
bazy danych takich jak: serwer, nazwa, aktualny rozmiar, nazwa hosta,
uzytkownik.

Konsola administracyjna musi posiada¢ mozliwos¢ wyswietlania dziennika
audytu czynnosci wykonanych przez administratorow.

Z poziomu konsoli musi istnie¢ mozliwo$¢ scalania regut zapory osobistej,
harmonogramu, modutu zapobiegania wtamania dziatajgcym na hoscie z juz
istniejgcymi regutami na stacji roboczej lub innej polityce.
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15)| Interfejs konsoli musi by¢ zabezpieczony za posrednictwem protokotu SSL. WYMAGANY NIE DOTYCZY Opisac oferowane parametry

Narzedzie do administracji zdalnej musi posiada¢ modut, pozwalajgcy na o
16) o . - WYMAGANY NIE DOTYCZY Opisac oferowane parametry
wykrycie niezarzadzanych stacji roboczych w sieci.

Rozwigzanie musi umozliwia¢ integracje z Active Directory w zakresie o
17) . . . . WYMAGANY NIE DOTYCZY Opisac oferowane parametry
uzytkownikdéw i grup oraz w zakresie logowania.

3 ADMINISTRACIA

Mozliwo$¢ blokowania zewnetrznych nosnikéw danych na stacji w tym
przynajmniej: pamieci masowych, optycznych pamieci masowych, pamieci

1) | masowych, urzadzen do tworzenia obrazéw, drukarek USB, urzgdzen Bluetooth, WYMAGANY NIE DOTYCZY Opisac oferowane parametry
czytnikow kart inteligentnych, modemow, portéw LPT/COM oraz urzadzen
przenosnych.

Mozliwos¢ tworzenie regut blokowania dla podtgczanych urzadzen, minimum w o
2) ) ) . WYMAGANY NIE DOTYCZY Opisac oferowane parametry
oparciu o typ, numer seryjny, dostawce oraz model urzadzenia.

Nadanie uprawnien dla podtgczanych urzadzen, w tym co najmniej: dostep

3) | wtrybie do odczytu, peten dostep, ostrzezenie, brak dostepu do podtgczanego | WYMAGANY NIE DOTYCZY Opisac oferowane parametry
urzadzenia.
Administrator musi posiada¢ mozliwos¢ okreslenia typu podejrzanych plikow,

4) | jakie beda przesytane do producenta, w tym co najmniej pliki wykonywalne, WYMAGANY NIE DOTYCZY Opisac oferowane parametry
archiwa, skrypty, dokumenty.

Mozliwo$¢  zablokowania dostepu do zaszyfrowanego dysku przez o
5) administratora WYMAGANY NIE DOTYCZY Opisac oferowane parametry

4 OCHRONA ANTYWIRUSOWA | ANTYSPYWARE
1) | Ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami. WYMAGANY NIE DOTYCZY Opisac oferowane parametry

Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer, o
2 L ) . WYMAGANY NIE DOTYCZY o) t
) phishing, narzedzi hakerskich, backdoor. pisac oferowane parametry

3) | Musi posiada¢ wbudowang technologie do ochrony przed rootkitami. WYMAGANY NIE DOTYCZY Opisac oferowane parametry
Wykrywanie potencjalnie niepozadanych, niebezpiecznych oraz podejrzanych o

4) y \/“ P J pozadanych, P ¥ Poae) Y WYMAGANY NIE DOTYCZY Opisac oferowane parametry
aplikacji.
Skanowanie w czasie rzeczywistym otwieranych, tworzonych i wykonywanych o

5) olikéw WYMAGANY NIE DOTYCZY Opisac oferowane parametry

6) | Skanowanie catego dysku, wybranych katalogéw, pojedynczych plikdw ,na WYMAGANY NIE DOTYCZY Opisac oferowane parametry
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15)
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18)

zadanie” lub wedtug harmonogramu.
Skanowanie plikow spakowanych i skompresowanych.

Mozliwos¢ umieszczenia na liscie wykluczent ze skanowania wybranych plikéw,
katalogow lub plikéw o okreslonych rozszerzeniach.

Mozliwos¢ przeniesienia zainfekowanych plikéw i zatacznikow poczty
w bezpieczny obszar dysku (do katalogu kwarantanny) w celu dalszej kontroli.
Pliki muszg by¢ przechowywane w katalogu kwarantanny w postaci
zaszyfrowanej.

Skanowanie ruchu HTTP na poziomie stacji roboczych. Zainfekowany ruch jest
automatycznie blokowany, a uzytkownikowi wyswietlane jest stosowne
powiadomienie.

Automatyczna integracja z dowolng przegladarka internetowg bez koniecznosci
zmian w konfiguracji.

Skanowanie ruchu sieciowego wewnatrz szyfrowanych protokotéw HTTPS,
POP3S, IMAPS.

Skanowanie ruchu szyfrowanego transparentnie bez potrzeby konfiguracji
zewnetrznych aplikacji, takich jak: przegladarki internetowe oraz programy
pocztowe.

Whbudowane dwa niezalezne moduty heurystyczne — jeden wykorzystujacy
pasywne metody heurystyczne i drugi wykorzystujgcy aktywne metody
heurystyczne oraz elementy sztucznej inteligencji. Musi istnie¢ mozliwos¢
wyboru z jakg heurystykg ma odbywac sie skanowanie — z uzyciem jednej lub
obu metod jednoczesnie.

W momencie podtgczenia zewnetrznego nosnika, aplikacja musi wyswietli¢
uzytkownikowi  odpowiedni  komunikat i umozliwi¢ natychmiastowe
przeskanowanie catej zawartosci podtgczanego nosnika.

Musi by¢ wyposazony w mechanizm ochrony przed exploitami w popularnych
aplikacjach, przynajmniej czytnikach PDF, aplikacjach JAVA, przegladarkach
internetowych.

Skaner UEFI, chronigcy stacje komputerowg poprzez wykrywanie i blokowanie
zagrozen, atakujgcych jeszcze przed uruchomieniem systemu operacyjnego.

Whbudowany skaner UEFI nie moze posiada¢ dodatkowego interfejsu
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20)

21)
22)

graficznego i musi by¢ transparentny dla uzytkownika, az do momentu wykrycia

zagrozenia.
Musi  posiada¢  dedykowany modut, ochrone  przed

oprogramowaniem wymuszajgcym okup.

zapewniajacy

Wbudowany system IDS z detekcjg prob atakéw, anomalii w pracy sieci oraz
wykrywaniem aktywnosci wiruséw sieciowych.

Ochrona przed dotgczeniem komputera do sieci botnet.
Petne wsparcie zaréwno dla protokotu IPv4 jak i dla standardu IPv6.
OCHRONA POCZTY

Skanowanie i oczyszczanie poczty przychodzacej POP3 i IMAP w czasie

rzeczywistym, zanim zostanie dostarczona do klienta pocztowego,
zainstalowanego na stacji roboczej.
Automatyczna integracja skanera POP3 i IMAP z dowolnym klientem

pocztowym bez koniecznosci zmian w konfiguracji.

Mozliwos¢ wytgczenia skanowania baz programu pocztowego po zmianie
zawartosci skrzynki odbiorczej.

Automatyczne wpisanie do biatej listy wszystkich kontaktow z ksigzki adresowej
programu pocztowego, minimum Microsoft Outlook, Windows Mail.

Mozliwos¢ recznej zmiany klasyfikacji wiadomosci spamu na pozadang lub
niepozadang bezposrednio z klienta pocztowego.

Rozwigzanie musi posiada¢ mozliwos¢ definiowania folderu, gdzie program
pocztowy bedzie umieszczac spam.

ZAPORA OSOBISTA

Zapora osobista ma pracowac w jednym z czterech trybow:

a) tryb automatyczny — program blokuje caty ruch przychodzacy i zezwala
tylko na potaczenia wychodzace,

b) tryb interaktywny — program pyta sie o kazde nowo nawigzywane
potaczenie,

c) tryb oparty na regutach — program blokuje caty ruch przychodzacy i
wychodzacy, zezwalajgc tylko na pofaczenia skonfigurowane przez
administratora,

d) tryb uczenia sie — program automatycznie tworzy nowe reguty zezwalajgce
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10)

na potgczenia przychodzace i wychodzace. Administrator musi posiadac

mozliwos¢ konfigurowania czasu dziatania trybu.
Musi oceniac reguty zapory systemu Windows.
Mozliwos¢ tworzenia list sieci zaufanych.
Mozliwos¢ dezaktywacji funkcji zapory sieciowej poprzez trwate wytaczenie.
Mozliwos¢ okreslenia w regutach zapory osobistej kierunku ruchu, portu lub
zakresu portow, protokotu, aplikacji, ustugi i adresu lub zakresu adreséw
komputera lokalnego lub/izdalnego.
Mozliwo$¢ wyboru jednej z trzech akcji w trakcie tworzenia regut w trybie
interaktywnym: zezwdl, zablokuj i pytaj.
Mozliwo$¢ powiadomienia uzytkownika o nawigzaniu okreslonych potaczen oraz
odnotowanie faktu nawigzania danego potgczenia w dzienniku zdarzen aplikacji.
Wykrywanie modyfikacji w aplikacjach, korzystajgcych z sieci i powiadamianie o
tym zdarzeniu.
Mozliwos¢ tworzenia profili pracy zapory osobistej w zaleznosci od wykrytej
sieci.
Autoryzacja stref ma sie odbywaé¢ min. w oparciu o: zaaplikowany profil
potaczenia, adres serwera DNS, sufiks domeny, adres domyslinej bramy, adres
serwera WINS, adres serwera DHCP, lokalny adres IP, identyfikator SSID,
szyfrowania sieci bezprzewodowej lub jego brak, konkretny interfejs sieciowy w
systemie.
KONTROLA DOSTEPU DO STRON INTERNETOWYCH
Aplikacja musi by¢ wyposazona w zintegrowany modut kontroli dostepu do
stron internetowych.
Blokowanie mozliwosci przeglgdania wybranych stron internetowych. Program
musi umozliwi¢ blokowanie danej strony internetowej po podaniu przynajmniej
catego adresu URL strony lub czesci adresu URL.
Mozliwos¢ zdefiniowania blokady wszystkich stron internetowych z wyjatkiem
listy stron, ustalonej przez administratora.
Mozliwo$¢ utworzenia regut w oparciu o uzytkownika lub grupe uzytkownikow
systemu Windows lub Active Directory.
Mozliwos¢ filtrowania adreséw URL w oparciu o co najmniej 140 kategorii i
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podkategorii.

Podstawowe kategorie, w jakie aplikacja musi by¢ wyposazona to: materiaty dla
dorostych, ustugi biznesowe, komunikacja i sieci spotecznosciowe, dziatalnos¢
przestepcza, oswiata, rozrywka, gry, zdrowie, informatyka, styl zycia,
aktualnosci, polityka, religia i prawo, wyszukiwarki, bezpieczenstwo i szkodliwe
oprogramowanie, zakupy, hazard, udostepnianie plikow, zainteresowania dzieci,
serwery proxy, alkohol i tyton, szukanie pracy, nieruchomosci, finanse i
pienigdze, niebezpieczne sporty, nierozpoznane kategorie oraz elementy
niezaliczone do zadnej kategorii.

Mozliwos¢ grupowania kategorii oraz adreséw stron internetowych.

Lista adreséw URL znajdujgcych sie w poszczegdlnych kategoriach, musi by¢
automatycznie aktualizowana przez producenta.

Mozliwos¢ okreslenia przynajmniej jednej z akcji dla reguty kontroli dostepu do
stron internetowych: zezwdl, ostrzez, bloku;.

Mozliwo$¢ zgtoszenia witryny z podejrzeniem phishingu z poziomu graficznego
interfejsu uzytkownika, w celu analizy przez laboratorium producenta.
BEZPIECZNA PRZEGLADARKA

Rozwigzanie musi by¢ wyposazona w modut bezpiecznej przegladarki.

Przegladarka musi automatycznie szyfrowa¢ wszelkie dane wprowadzane przez
uzytkownika.

Uzytkownik w momencie wejscia na strone, ktéra znajduje sie na liscie
chronionych witryn, musi automatycznie zosta¢ przekierowany do okna
bezpiecznej przegladarki.

Mozliwos¢ konfiguracji listy chronionych witryn, przez bezpieczng przegladarke.

System operacyjny — kryteria rownowaznosci

Zainstalowany system operacyjny klasy PC, spetniajagcy wymagania w pkt. 2- 28
poprzez natywne dla niego mechanizmy, bez uzycia dodatkowych aplikacji.
Darmowe aktualizacje w ramach wersji systemu operacyjnego przez Internet
(niezbedne aktualizacje, poprawki, biuletyny bezpieczernstwa muszg by¢
dostarczane bez dodatkowych optat) - wymagane podanie nazwy strony
serwera WWW.
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Internetowa aktualizacja zapewniona w jezyku polskim.

Wbudowana zapora internetowa (firewall) dla ochrony potaczen
internetowych, zintegrowana z systemem konsola do zarzgdzania ustawieniami
zapory i regutami IP v4 i v6.

Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych
(drukarek, urzadzen sieciowych, standardéw USB, Plug&Play, Wi-Fi).

Interfejs uzytkownika dziatajgcy w trybie graficznym z elementami 3D,
zintegrowana z interfejsem uzytkownika interaktywna czes¢ pulpitu stuzacg do
uruchamiania aplikacji, ktére uzytkownik moze dowolnie wymienia¢ i pobraé ze
strony producenta.

Mozliwos¢ zdalnej automatycznej instalacji, konfiguracji, administrowania oraz
aktualizowania systemu.

Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile
uzytkownikéw zarzadzane zdalnie, praca systemu w trybie ochrony kont
uzytkownikow.

Zintegrowany z systemem modut wyszukiwania informacji (plikéw réznego
typu) dostepny zkilku poziomdéw: poziom menu, poziom otwartego okna
systemu operacyjnego. System wyszukiwania oparty na konfigurowalnym przez
uzytkownika module indeksacji zasobdéw lokalnych.

Zintegrowane z systemem operacyjnym narzedzia zwalczajgce ztosliwe
oprogramowanie. Aktualizacje dostepne u producenta nieodptfatnie bez
ograniczen czasowych.

Zintegrowany z systemem operacyjnym modut synchronizacji komputera
z urzadzeniami zewnetrznymi.

Wbudowany system pomocy w jezyku polskim.

Mozliwos¢ przystosowania stanowiska dla oséb niepetnosprawnych (np. stabo
widzacych).

Mozliwos¢ zarzadzania stacjg roboczg poprzez polityki - przez polityke
rozumiemy zestaw regut definiujgcych lub ograniczajacych funkcjonalnosé
systemu lub aplikacji.

Wdrazanie IPSEC oparte na politykach - wdrazanie IPSEC oparte na zestawach
regut definiujacych ustawienia zarzagdzanych w sposdéb centralny.
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Wsparcie dla logowania przy pomocy smartcard.

Rozbudowane polityki bezpieczenistwa - polityki dla systemu operacyjnego i dla
wskazanych aplikacji.

Narzedzia stuzace do administracji, do wykonywania kopii zapasowych polityk
i ich odtwarzania oraz generowania raportéw z ustawien polityk.

Wsparcie dla Sun Java i .NET Framework 1.1 i 2.0 i 3.0 - mozliwos¢
uruchomienia aplikacji dziatajgcych we wskazanych srodowiskach.

Wsparcie dla JScript i VBScript - mozliwos¢ uruchamiania interpretera polecen,
Zdalna pomoc i wspoétdzielenie aplikacji - mozliwos¢ zdalnego przejecia sesji
zalogowanego uzytkownika celem rozwigzania problemu z komputerem.
Graficzne srodowisko instalacji i konfiguracji.

Transakcyjny system plikbw pozwalajgcy na stosowanie przydziatéw (ang.
quota) na dysku dla uzytkownikéw oraz zapewniajacy wieksza niezawodnosé
i pozwalajgcy tworzy¢ kopie zapasowe.

Zarzadzanie kontami uzytkownikéw sieci oraz urzadzeniami sieciowymi tj.
drukarki, modemy, woluminy dyskowe, ustugi katalogowe.

Mozliwos¢ przywracania plikéw systemowych.

Funkcjonalnos¢ pozwalajgca na identyfikacje sieci komputerowych, do ktérych
jest system podtgczony, zapamietywanie ustawien i przypisywanie do min.
3 kategorii bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii
ustawieniami zapory sieciowej, udostepniania plikow ftp.).

Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za
pomocg polityk grupowych (np. przy uzyciu numerdéw identyfikacyjnych
sprzetu).

Mozliwos¢, w ramach posiadanej licencji, do uzywania co najmniej dwdch
wczesniejszych wersji oprogramowania systemowego.

* parametr obligatoryjny, Zamawiajqcy nie wymaga potwierdzenia na etapie oferty
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! Parametry oznaczone indeksem DT muszq by¢ potwierdzone dokumentami (katalog, folder lub dokumentacja techniczna) pochodzgcymi od producenta oferowanych
zestawow komputerowych (dotyczy stacji komputerowej i monitora) — patrz postanowienie SWZ Rozdziat VIl ust. 2 pkt 2.2.1.
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