[image: image1.png]Erabarkis recpospoita e
Polska Cyfrowa - Polska Rozwoju Regionalnego



ZAŁĄCZNIK NR 2 

DO SPECYFIKACJI WARUNKÓW ZAMÓWIENIA
DOTYCZY:
SYGNATURA SPRAWY: RZK-I.271..2021

[image: image2.jpg]


NAZWA ZAMÓWIENIA: ……………………………

SPECYFIKACJA WARUNKÓW ZAMÓWIENIA
ZAMAWIAJĄCY: GMINA WARTA BOLESŁAWIECKA

SYGNATURA SPRAWY: RZK-VII.271..2021

[image: image3.jpg]


NAZWA ZAMÓWIENIA: ……………………………

[image: image3.jpg]
RZK-VII.271.8-2.2022 Przeprowadzenie diagnozy cyberbezpieczeństwa zgodnie z wytycznymi Konkursu Grantowego Cyfrowa Gmina           
[image: image2.jpg]WARTA BOLESŁAWIECKA
WARTA BOLESŁAWIECKA 40C

59-720 RACIBOROWICE GÓRNE

TEL. SEKRETARIAT: (075) 738-95-92; 738-95-97;
738-95-39; 738-95-73 FAX: (075) 738-95-23

www.wartaboleslawiecka.pl
www.bip.wartaboleslawiecka.pl

Warta  Bolesławiecka, dnia 24 luty 2010r.


PROJEKT

UMOWA NR SOG.Um. ... .2022

zawarta w dniu …………………………… 2022r. w warcie Bolesławieckiej pomiędzy:

Gminą Warta Bolesławicka, z siedzibą: Warta Bolesławiecka 40c, 59-720 Warta Bolesławiecka, NIP 6121636289, REGON 390648115, reprezentowaną przez Mirosława Haniszewskiego – Wójta Gminy, przy kontrasygnacie Skarbnika Gminy – Ewy Tambur zwaną dalej Zamawiającym 
a

……………………………………….……..…………………., z siedzibą………………….…………………………………… NIP …………………, REGON …………………. , reprezentowaną przez: ……………………………………..……, zwaną dalej Wykonawcą. 
W związku z przeprowadzonym przez Zamawiającego postępowaniem o udzielenie zamówienia publicznego pn.: Przeprowadzenie diagnozy cyberbezpieczeństwa zgodnie z wytycznymi Konkursu Grantowego Cyfrowa Gmina, prowadzonym w formie zapytania ofertowego, na podstawie art.2 ust. 1 pkt. 1 ustawy z dnia 11 września 2019 r. - Prawo zamówień publicznych (Dz.U. 2021 poz. 1129) (dalej PZP) oraz Zarządzenia Nr SOG.Z.103.2021 Wójta Gminy Warta Bolesławiecka z dnia 25.11.2021r., została zawarta umowa o następującej treści:       
Przedmiot umowy

1. Zamawiający zleca, a Wykonawca zobowiązuje się do wykonania zadania pn.: „Przeprowadzenie diagnozy cyberbezpieczeństwa zgodnie z wytycznymi Konkursu Grantowego Cyfrowa Gmina”.

2. Wykonawca zgodnie ze złożoną ofertą zobowiązuje się do przeprowadzenie diagnozy cyberbezpieczeństwa w ramach projektu „Cyfrowa Gmina” w Urzędzie Gminy Warta Bolesławiecka zgodnie z zakresem oraz formularzem stanowiącym załącznik nr 8 do Regulaminu Konkursu Grantowego „Cyfrowa Gmina” (załączony do zaproszenia jako Załącznik nr 4).

3. Zamówienie jest współfinansowane ze środków Europejskiego Funduszu Rozwoju Regionalnego w ramach Programu Operacyjnego Polska Cyfrowa, Oś V. Rozwój cyfrowy JST oraz wzmocnienie cyfrowej odporności na zagrożenia - REACT-EU, Działanie 5.1 Rozwój cyfrowy JST oraz wzmocnienie cyfrowej odporności na zagrożenia.

Termin realizacji zamówienia

Strony postanawiają, że przedmiot umowy zostanie wykonany do 10 sierpnia 2022r.
Sposób realizacji przedmiotu umowy
1. Diagnoza cyberbezpieczeństwa zostanie przeprowadzona zgodnie z formularzem zamieszczonym w dokumentacji konkursowej projektu Cyfrowa Gmina dostępnym na stronach Centrum Projektów Polska Cyfrowa - Formularz informacji związanych z przeprowadzeniem diagnozy cyberbezpieczeństwa - załącznik nr 8.
2. Wykonawca przekaże wynik przeprowadzonej diagnozy w postaci pliku wypełnionego arkusza kalkulacyjnego formularza, o którym mowa w ust. 1, podpisanego podpisem cyfrowym (weryfikowanym certyfikatem kwalifikowanym lub przy wykorzystaniu profilu zaufanego) przez osobę posiadającą odpowiednie uprawnienia.
3. Raport audytu zostanie omówiony z kadrą kierowniczą Urzędu w dniu podpisania protokołu odbioru przedmiotu umowy lub w innym uzgodnionym terminie poprzedzającym podpisanie protokołu odbioru, nie wcześniej jednak niż przed zakończeniem prac przewidzianych w niniejszym ustępie. 
4. Warunkiem podpisania końcowego protokołu odbioru jest brak uwag ze strony Zamawiającego do przedmiotu umowy, w szczególności do dokumentów opracowanych przez Wykonawcę w ramach realizacji przedmiotu umowy.  
5. W przypadku zgłoszenia uwag przez Zamawiającego do przedmiotu umowy, Wykonawca wniesie niezbędne poprawki i przekaże Zamawiającemu przedmiot umowy do ponownego odebrania w terminie 3 dni roboczych od dnia otrzymania uwag.  
6. Osobą odpowiedzialną za realizację przedmiotu umowy po stronie Zamawiającego jest Sekretarz Gminy Małgorzata Kwiatkowska.
7. Osobami odpowiedzialnymi za realizację przedmiotu umowy po stronie Wykonawcy, są: 
Imię i nazwisko ………………, nr tel. ………………., e-mail: ………….................  
8. Strony uzgadniają, że zgodnie z ofertą Wykonawcy czynności związane z przeprowadzeniem audytu będą wykonywać następujące osoby: 
1) Imię i nazwisko: ……………………., tel. …………………., e-mail: …………..  
2) Imię i nazwisko: ……………………., tel. …………………., e-mail: …………..  
9. Zmiana osób, o których mowa w ust. 8 wymaga pisemnej zgody Zamawiającego udzielonej pod warunkiem, że nowe osoby posiadają co najmniej kwalifikacje zawodowe wymagane przez Zamawiającego w zapytaniu ofertowym wobec osób przewidzianych do wykonywania usługi przeprowadzenia audytu bezpieczeństwa informacji. Zmiana nie wymaga zawierania aneksu. 

Obowiązki Wykonawcy
1. Wykonawca będzie realizował przedmiot umowy z należytą starannością, zgodnie z określonymi w niej warunkami oraz przepisami i regulacjami właściwymi dla podmiotu. 

2. Wykonawca oświadcza, że posiada kwalifikacje zawodowe, wiedzę fachową dotycząca wymogów prawnych i regulacyjnych oraz praktyk w dziedzinie cyberbezpieczeństwa oraz umiejętności niezbędne do prawidłowej realizacji przedmiotu umowy. 

3. Wykonawca oświadcza, że przedmiot niniejszej umowy będą realizowały osoby posiadające wymagane uprawnienia wykazane w Rozporządzeniu Ministra Cyfryzacji z dnia 12 października 2018 r. w sprawie wykazu certyfikatów uprawniających do przeprowadzenia audytu w rozumieniu art. 15 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeństwa. 

4. Wykonawca przejmuje na siebie odpowiedzialność za działania lub zaniechania osób realizujących przedmiot umowy jak za swoje działanie lub zaniechanie. 

5. Wykonawca nie może bez zgody Zamawiającego przekazać praw i obowiązków wynikających z treści niniejszej umowy na rzecz osób trzecich.  

Obowiązki Zamawiającego

1. Zamawiający zobowiązuje się do:  
1) udostępnienia Wykonawcy wszelkich informacji, danych i dokumentów wewnętrznych Zamawiającego niezbędnych do prawidłowego wykonania przedmiotu umowy,  
2) umożliwienia Wykonawcy przeprowadzenia wywiadów i ankiet z pracownikami Zamawiającego w celu uzyskania informacji niezbędnych do prawidłowego wykonania przedmiotu umowy.
Wynagrodzenie i zapłata wynagrodzenia

1. Wynagrodzenie Wykonawcy wynosi kwotę netto …..……… (słownie złotych: ………….………………) plus podatek VAT w wysokości …………………. zł, co daje kwotę brutto …..………………… zł (słownie złotych: ……………………….).
2. Wynagrodzenie, o którym mowa w ust 1. obejmuje wszystkie koszty ponoszone przez Wykonawcę z tytułu wykonania przedmiotu umowy.
3. Zapłata wynagrodzenia nastąpi na podstawie prawidłowo wystawionej faktury, po podpisaniu przez Zamawiającego bez zastrzeżeń protokołu odbioru, o którym mowa w § 3 ust. 3. 

4. Zapłata nastąpi przelewem bankowym na rachunek bankowy Wykonawcy wskazany na fakturze, w terminie do 30 dni od daty otrzymania prawidłowo wystawionej faktury. 

5. Za datę zapłaty Strony uznają datę obciążenia rachunku Zamawiającego. 

6. W przypadku zmiany przez władzę ustawodawczą określonej w ust. 1 procentowej stawki podatku VAT, kwota brutto wynagrodzenia zostanie aneksem do niniejszej Umowy odpowiednio dostosowana. 

7. Wykonawca oświadcza, że jest podatnikiem podatku VAT i posiada NIP: …………………………... 

8. Zamawiający oświadcza, że jest podatnikiem podatku VAT i posiada NIP: 6121636289.

9. Faktura powinna zawierać dane:

Nabywca: Gmina Warta Bolesławiecka, Warta Bolesławiecka 40c, 59-720 Warta Bolesławiecka, REGON 390648115, NIP 612 16 36 289,

10. W razie opóźnienia w zapłacie wierzytelności pieniężnej Zamawiający zobowiązuje się do zapłaty ustawowych odsetek za opóźnienie.

11. Zamawiający ma prawo wstrzymać się z płatnościami, w przypadku braku udokumentowania dokonania płatności na rzecz podwykonawców, którzy przy realizacji zamówienia wykonywali elementy przedmiotu zamówienia.

12. Zamawiający informuje, że będzie zastosowany mechanizm podzielonej płatności, o którym mowa w ustawie z dnia 11 marca 2004 r. o podatku od towarów i usług (t.j. Dz. U. z 2020 r. poz. 106 z późn. zm.). Wykonawca musi być w wykazie podatników VAT (Biała Lista) prowadzonym przez Krajową Administrację Skarbową udostępnioną na stronie internetowej Ministerstwa Finansów oraz w Centralnej Ewidencji i Informacji o Działalności Gospodarczej CEiDG.

13. Strony akceptują wystawianie i dostarczanie w formie elektronicznej w formacie PDF faktur, faktur korygujących oraz duplikatów faktur zgodnie z art. 106n ustawy z dnia 11 marca 2004 r. o podatku od towarów i usług (tekst jedn. Dz. U. z 2020, poz.106 ze zmianami).

14. Zamawiający posiada konto na Platformie Elektronicznego Fakturowania (PEF) na stronie www.efaktura.gov.pl, Broker PEFexpert, adres PEF Zamawiającego -  612 16 36 289. Za pośrednictwem ww. Platformy Wykonawca ma możliwość przesyłania ustrukturyzowanych faktur elektronicznych.
Kary umowne

1.  Wykonawca zapłaci Zamawiającemu kary umowne:

1) za zwłokę w zakończeniu wykonywania przedmiotu umowy – w wysokości 1% wynagrodzenia brutto, określonego w § 6 ust. 1 za każdy rozpoczęty dzień zwłoki,
2) za odstąpienie od umowy z przyczyn zależnych od Wykonawcy – w wysokości 20% wynagrodzenia brutto, określonego w § 6 ust. 1,

2. Zamawiający zapłaci Wykonawcy kary umowne za odstąpienie od umowy z przyczyn zależnych od Zamawiającego w wysokości 20 % wynagrodzenia brutto, określonego w § 6 ust. 1. 

3. W przypadku nie zapłacenia kar umownych w ciągu 7 dni od daty otrzymania wezwania do dobrowolnej zapłaty, Zamawiający ma prawo ich potrącenia z bieżących płatności należnych Wykonawcy.

4. Zapłacenie lub potrącenie kary za niedotrzymanie terminu nie zwalnia Wykonawcy z obowiązku wykonania przedmiotu umowy w pełnym zakresie.

5. Postanowienia dotyczące kar umownych nie wyłączają prawa Zamawiającego do dochodzenia odszkodowań uzupełniających na zasadach kodeksu cywilnego, jeżeli wartość szkody przekroczy wysokość kwot wynikających z naliczonych kar umownych.

Zachowanie poufności
1. Strony umowy zobowiązują się do utrzymania w tajemnicy i nie przekazywania osobom trzecim,  w tym także nieupoważnionym pracownikom, informacji i danych, które strony uzyskały w trakcie lub w związku z realizacją umowy, bez względu na sposób i formę ich utrwalenia lub przekazania, w szczególności w formie pisemnej, kserokopii, faksu i zapisu elektronicznego, o ile informacje takie nie są powszechnie znane, bądź obowiązek ich ujawnienia nie wynika z obowiązujących przepisów, orzeczeń sądowych lub decyzji odpowiednich władz.  

2. Zasadą poufności nie jest objęty fakt zawarcia oraz warunki umowy.  

3. Ujawnienie przez którąkolwiek ze stron informacji poufnej, z zastrzeżeniem przepisu ust. 1, wymagać będzie każdorazowo pisemnej zgody drugiej strony, chyba że są to informacje publicznie dostępne, a ich ujawnienie nie nastąpiło w wyniku naruszenia postanowień niniejszej umowy.  

4. Obowiązek zachowania poufności nałożony jest na strony umowy bezterminowo.  

5. Każda ze stron niezwłocznie poinformuje drugą stronę o ujawnieniu informacji, organie, któremu  informacje zostały ujawnione oraz zakresie ujawnienia. 

Zmiana i odstąpienie od umowy

1. Wszelkie zmiany niniejszej umowy wymagają dla swojej ważności formy pisemnej.

2. Niedopuszczalna jest zmiana istotnych postanowień zawartej umowy, jeżeli przy ich uwzględnieniu należałoby zmienić treść oferty, na podstawie której dokonano wyboru Wykonawcy.

3. Zamawiającemu przysługuje prawo rozwiązania umowy w trybie natychmiastowym w następujących przypadkach:

1) Wykonawca w rażący sposób narusza postanowienia niniejszej umowy: wykonuje ją nienależycie pomimo 2-krotnych pisemnych zastrzeżeń ze strony Zamawiającego lub nie realizuje jej przez okres 14 dni mimo złożonego zamówienia,

2) został wydany nakaz zajęcia majątku Wykonawcy,

3) została ogłoszona upadłość lub likwidacja firmy Wykonawcy.
4. Wykonawcy przysługuje prawo rozwiązania umowy w trybie natychmiastowym w następujących przypadkach:

1) Zamawiający nie wywiązuje się z obowiązku zapłaty faktury mimo dodatkowego wezwania w terminie 3 m-cy od upływu terminu za zapłatę faktury, określonego w umowie,

2) Zamawiający odmawia bez uzasadnionej przyczyny podpisania protokołu odbioru,

3) Zamawiający zawiadomi Wykonawcę, iż wobec zaistnienia uprzednio nieprzewidzianych okoliczności nie będzie mógł spełnić swoich zobowiązań umownych wobec Wykonawcy.

5. Odstąpienie od umowy musi nastąpić w formie pisemnej pod rygorem nieważności takiego oświadczenia i powinno zawierać uzasadnienie.
Przetwarzanie danych osobowych

1. Przetwarzanie danych osobowych z tytułu realizacji niniejszej umowy odbywać się będzie zgodnie z powszechnie obowiązującymi przepisami, w tym na podstawie art. 6 ust. 1 lit. b i c Rozporządzenia Parlamentu Europejskiego i Rady (EU) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/We (ogólne rozporządzenie o ochronie danych) (Dz. Urz. UE l 119 z 04.05.2016, str. 1, ze sprostowaniem Dz.U.L. 127 23.05.2018, str.2), zwane dalej „rozporządzeniem ogólnym 2016/679.

2. Zgodnie z art. 13 ust. 1 i 2 rozporządzenia ogólnego 2016/679, zamawiający informuje, że: 
1) administratorem danych osobowych osób fizycznych jest  Wójt Gminy Warta Bolesławiecka z siedzibą w Urzędzie Gminy, 59-720 Warta Bolesławiecka 40C;  tel. (+48) 75 7389 592.

2) Administrator – Wójt Gminy Warta Bolesławiecka wyznaczył inspektora ochrony danych, z którym można się   skontaktować poprzez adres email: iodo@amt24.biz,  tel.(+48)76 3000140. Z inspektorem ochrony danych można się kontaktować we wszystkich sprawach dotyczących przetwarzania danych osobowych oraz korzystania z praw związanych z przetwarzaniem danych.

3) Dane będą przetwarzane głównie na podstawie art. 6 ust. 1 lit. b i c rozporządzenia ogólnego 2016/679 w celu/celach związanym/związanych z:

a) wypełnieniem obowiązków prawnych ciążących na Urzędzie Gminy Warta Bolesławiecka,

b) realizacji umów z kontrahentami gminy Warta Bolesławiecka.

4) Dane osobowe mogą być udostępniane podmiotom uprawnionym, w szczególności  podmiotom wykonującym zadania publiczne lub działającym na zlecenie organów władzy publicznej w zakresie i celach określonych w przepisach powszechnie obowiązującego prawa. 

5) Dane  są wprowadzane  na podstawie podanych danych  (gromadzenie pierwotne  lub na podstawie danych gromadzonych w rejestrach centralnych (gromadzenie wtórne)  oraz rejestrach/zbiorach danych Wójta Gminy Warta Bolesławiecka.

6) W związku z przetwarzaniem danych osobowych właściciel danych posiada prawo do:

a) dostępu do danych (do informacji o przetwarzanych przez Urząd danych oraz do uzyskania kopii tych danych), na zasadach określonych w art. 15 rozporządzenia ogólnego 2016/679,
b) sprostowania (poprawienia) danych osobowych, w przypadku gdy są niekompletne lub nieprawidłowe (art. 16 rozporządzenia 2016/679),

c) żądania ograniczenia przetwarzania danych  w przypadkach określonych w art. 18 rozporządzenia 2016/679,

7) W związku z przetwarzaniem danych osobowych, na podstawie art.6 ust. 1 lit. c rozporządzenia ogólnego 2016/679, nie przysługuje Pani/Panu prawo do:

a) wniesienia sprzeciwu wobec przetwarzania danych osobowych, na zasadach określonych w art. 21 rozporządzenia ogólnego 2016/679,

b) usunięcia danych,

c) przenoszenia danych osobowych, o którym mowa w art. 20 rozporządzenia ogólnego 2016/679.

8) W przypadku powzięcia informacji o niezgodnym z prawem przetwarzaniu danych, przysługuje Pani/Panu prawo wniesienia skargi do organu nadzorczego  tj. Prezesa Urzędu Ochrony Danych Osobowych, ul. Stawki 2, 00-193 WARSZAWA Tel. (+48) 228607086.

9) Administrator informuje, że dane nie będą przetwarzane w sposób zautomatyzowany 
i nie będą poddawane profilowaniu.

10) Podanie danych osobowych jest obowiązkowe, gdy przesłankę przetwarzania danych stanowi przepis prawa lub zawarta między stronami umowa. W takiej też sytuacji stronie nie przysługuje prawo do wniesienia sprzeciwu oraz usunięcia danych.

3. Dane zgromadzone w formie pisemnej są przetwarzane zgodnie z klasyfikacją i okresami przechowywania ustalonymi w jednolitym rzeczowym wykazie akt określonym 
w  rozporządzeniu Prezesa Rady Ministrów z dnia 18 stycznia 2011 r. w sprawie instrukcji kancelaryjnej, jednolitych rzeczowych wykazów akt oraz instrukcji w sprawie organizacji i zakresu działania archiwów zakładowych (Dz. U. Nr 14, poz. 67 z późn. zm.) tj. 5 i 10 lat od dnia zakończenia postepowania.

Postanowienia końcowe
1. Wszelkie spory mogące powstać na tle wykonywania niniejszej umowy strony deklarują rozstrzygać polubownie, a w przypadku braku porozumienia poddadzą pod rozstrzygnięcie sądowi właściwemu miejscowo dla siedziby Zamawiającego.

2. W sprawach nieuregulowanych niniejszą umową mają zastosowanie odpowiednie przepisy ustawy z dnia 23 kwietnia 1964 r. Kodeks cywilny (t.j. Dz. U. z 2020 r. poz. 1740 z późn. zm.).

3. Umowa została sporządzona w trzech jednobrzmiących egzemplarzach, w tym jeden dla Wykonawcy, dwa dla Zamawiającego.
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