Zakup sprzetu IT dla szkét do nauki zdalnej oraz zakup zabezpieczenia UTM w ramach projektu ,, Cyfrowa Gmina”
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OPIS PRZEDMIOTU ZAMOWIENIA

Zakup sprzetu IT dla szkol do nauki zdalnej oraz zakup zabezpieczenia UTM w ramach projektu
»Cyfrowa Gmina”

1. Przedmiotem zamoéwienia jest dostawa sprzetu komputerowego wraz z oprogramowaniem dla szkot
podstawowych w ramach projektu grantowego ,,Cyfrowa Gmina”, ktéra obejmuje:

e Komputer All-in-One - szt. 80,

o System wielofunkcyjnej zapory sieciowej -szt. 1.

2. Adres dostawy: Urzad Gminy Czernikowo, ul. Stowackiego 12, 87-640 Czernikowo.

3. Zamawiajacy informuje, Ze zestawy komputerow stacjonarnych z uwagi na ich przeznaczenie dla
placowek oswiatowych nalezy zgodnie z zapisami art. 83 ust. 1 pkt 26 lit. a ustawy z dnia 11 marca
2004 r. o podatku od towarow i ustug (t.j. Dz. U. z 2021 r. poz. 685 z p6zn. zm.) objaé¢ zerowa
stawkg podatku VAT.

4. Wymagania ogo6lne:

e calo$¢ przedmiotu zamodwienia musi by¢ dostarczona zgodnie z zapisami Specyfikacji
warunkow zamowienia,

e Zamawiajacy wymaga dostawy przedmiotu zamowienia fabrycznie nowego, wolnego od
obcigzen osob trzecich, wad fizycznych i prawnych, objetego gwarancja producenta oraz
posiadajacego wszelkie wymagane przepisami prawa pozwolenia, atesty i certyfikaty niezbedne
do korzystania przez Zamawiajgcego oraz osoby trzecie,

e przedmiot zamoéwienia musi odpowiada¢ parametrom iloSciowym i jakosciowym okreslonym
przez Zamawiajacego oraz posiada¢ znak bezpieczenstwa ,,CE”,

e Urzadzenia musza by¢ dostarczone w oryginalnych opakowaniach fabrycznych wraz
z kompletem standardowej dokumentacji dla uzytkownika oraz nos$nikami zawierajacymi
oprogramowanie zainstalowane w urzadzeniu (jesli dotyczy),

e Kkazde urzadzenie musi by¢ oznakowane przez producenta w sposob umozliwiajacy jego
jednoznaczng identyfikacje, tj. posiada¢ nazwe producenta, model oraz numer seryjny,

e Zamawiajacy wymaga, aby dostarczone urzadzenia, system operacyjny i oprogramowanie byty
fabrycznie nowe, wczesniej nieuzywane oraz nieaktywowane nigdy wczesniej na innym
urzadzeniu. Ponadto musza pochodzi¢ z oficjalnego kanatu dystrybucji producentow urzadzen
i oprogramowania na teren Unii Europejskiej iposiada¢ pakiet uslug gwarancyjnych
kierowanych do uzytkownikow z obszaru Rzeczypospolitej Polskiej. Nie dopuszcza si¢
zaoferowania oprogramowania uzywanego i aktywowanego wczesniej na innym urzadzeniu.
Zamawiajacy wymaga aby zaoferowane oprogramowanie systemu operacyjnego i inne
oprogramowanie bylo zgodne 2z zasadami licencjonowania wymaganymi przez ich
producentow,
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e Zamawiajagcy wymaga aby oprogramowanie systemowe bylto fabrycznie preinstalowane przez
producenta komputera,

e Zamawiajagcy wymaga, aby oprogramowanie bylo dostarczone wraz ze stosownymi,
oryginalnymi atrybutami legalno$ci np. certyfikatami autentycznosci (tzw. COA), o ile
producent oprogramowania przewidzial dla danego rodzaju oprogramowania tego rodzaju
potwierdzenie jego autentycznosci,

e Zamawiajacy w trakcie odbioru koncowego przewiduje mozliwos$¢ sprawdzenia i weryfikacji
dostarczonego sprz¢tu oraz oprogramowania,

e Zamawiajacy dopuszcza mozliwos¢ przeprowadzenia weryfikacji oryginalno$ci dostarczonych
programow komputerowych u producenta oprogramowania, jako elementu procedury odbioru,

e Zamawiajacy zastrzega weryfikacje u producenta sprzetu czy dostarczony przedmiot
zaméwienia pochodzi z oficjalnego kanatu dystrybucji producenta na teren Unii Europejskiej
i posiada pakiet ustlug gwarancyjnych kierowanych do uzytkownikow 2z obszaru
Rzeczypospolitej Polskiej,

e naprawy gwarancyjne muszg by¢ realizowane przez producenta lub autoryzowanego partnera
serwisowego producenta,

e Urzadzenia musza posiada¢ instrukcje obstugi oraz dokumenty gwarancyjne w jezyku polskim,

o do wszystkich urzadzen nalezy dotgczy¢é wszelkie kable niezbedne do ich prawidlowego
uzytkowania.

5. Wymagania stawiane Wykonawcy:

e Wykonawca jest odpowiedzialny za jako$¢, zgodno$¢ z warunkami technicznymi
i jakoSciowymi opisanymi dla przedmiotu zaméwienia,

e Wykonawca dostarczy przedmiot zamdOwienia wlasnym transportem, na wilasny koszt i na
wlasne ryzyko, w miejsce wskazane przez Zamawiajgcego,

e Wykonawca bedzie zobowigzany zagwarantowa¢ we wskazanym miejscu roztadunek
i wniesienie przedmiotu zaméwienia do siedziby Gminy Czernikowo, ul. Stowackiego 12,
87-640 Czernikowo.

6. Przedmiot zamowienia obejmuje réwniez pelng i bezwarunkowsg gwarancje, w tym wszelkie koszty
zwigzane z naprawami gwarancyjnymi przedmiotu zaméwienia w miejscu uzytkowania. W przypadku
zaistnienia w okresie gwarancyjnym konieczno$ci przemieszczania przedmiotu zamdéwienia do punktu
serwisowego lub siedziby Wykonawcy w zwiazku ze stwierdzeniem wad lub usterek, ktorych nie mozna
usung¢ w miejscu uzytkowania, koszty przemieszczenia przedmiotu zamowienia od i do Zamawiajgcego
ponosi Wykonawca, przy czym dysk twardy na czas naprawy pozostaje u Zamawiajacego. Przekazanie
przedmiotu zamoéwienia Wykonawcy na czas naprawy i1 jego odbior musi nastgpi¢ protokolarnie.
Zamawiajacy wymaga reakcji serwisu najpozniej do konca nastepnego dnia roboczego.

7. Zgodnie z art. 100 ust. 1 ustawy Pzp Zamawiajgcy wymaga aby przedmiot zamowienia zostat
zrealizowany z uwzglednieniem wymagan w zakresie zapewnienia dostgpnosci dla o0sob
niepetlnosprawnych zawartych w Szczegoétowym opisie przedmiotu zamowienia.

8. Zamawiajacy ustala minimalny okres gwarancji na komputery All-in-One na 24 miesigce a maksymalny
na 36 miesigcy zgodnie z przyjetym kryterium oceny ofert ,,Okres gwarancji”.

Okres gwarancji nalezy poda¢ w pelnych miesigcach w postaci liczby catkowitej. Minimalny okres jaki
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10.

11.

12.

13.

14.

moze zaoferowa¢ Wykonawca to 24 miesigce, a maksymalny okres wynosi 36 miesiecy.

Bieg terminu gwarancji rozpoczyna si¢ od daty odbioru i przekazania w uzytkowanie calego przedmiotu
zamoOwienia.

W sytuacji, gdy gwarancja udzielona przez producenta jest dtuzsza od gwarancji udzielonej przez
Wykonawce, obowiazuje gwarancja producenta.

Zamawiajacemu przystuguja pelne uprawnienia z tytutu rekojmi za wady fizyczne wynikajace
Z przepisow kodeksu cywilnego, niezaleznie od uprawnien z tytutu gwarancji.

Ilekro¢ w niniejszej specyfikacji podane sa nazwy wlasne, typy urzadzen oraz ich producenci lub
konkretne wymiary nalezy traktowac je jako przyktadowe okreslenie cech technicznych oraz pozadanego
standardu i jakosci.

Zamawiajacy dopuszcza mozliwo$é zlozenia oferty réwnowaznej tj. zaproponowania rozwiazan
rownowaznych w stosunku do opisanych, z zastosowaniem tych samych standardéw technicznych
i jakosciowych niezbednych do prawidlowego funkcjonowania przedmiotu zaméwienia. Poprzez
pojecie rozwigzan rownowaznych nalezy rozumieé¢ rozwigzania zapewniajace uzyskanie
wymaganych cech i parametrow technicznych, jakosciowych i uzytkowych nie gorszych niz
zalozone W opisie przedmiotu zaméwienia, a ponadto musza to by¢ urzadzenia dopuszczone do
obrotu i stosowania zgodnie z obowigzujacym prawem.

W sytuacji, gdy Zamawiajacy Opisal przedmiot zamdwienia przez wskazanie znakow towarowych,
patentéw lub pochodzenia, zrédta lub szczegdlnego procesu, ktory charakteryzuje produkty lub ushugi
dostarczane przez konkretnego Wykonawce, lub opisat przedmiot zaméwienia przez odniesienie do
norm, ocen technicznych, specyfikacji technicznych i systeméw referencji technicznych, o ktérych mowa
w art. 101 ust. 1 pkt 2 oraz ust. 3 ustawy Pzp, Wykonawca powinien przyjac, ze wskazaniu takiemu lub
odniesieniu towarzysza wyrazy ,lub rownowazny/robwnowazne”, a dziatanie takie miato na celu
wylacznie wskazanie oczekiwanych przez Zamawiajacego cech dostaw. Wykonawca w kazdym
przypadku moze zaproponowaé urzadzenia rownowazne, ktore posiadaja co najmniej takie same lub
lepsze normy, parametry techniczne; jakosciowe, funkcjonalne, beda tozsame tematycznie i o takim
samym przeznaczeniu oraz nie obnizg okreslonych w dokumentach zaméwienia standardow.

Jezeli Zamawiajacy dopuszcza rozwigzania rownowazne opisywanym w dokumentach zaméwienia, ale
nie podaje minimalnych parametréw, ktore by t¢ rOwnowaznos¢ potwierdzaty — Wykonawca obowigzany
jest zaoferowa¢ produkt o wlasciwosciach zblizonych, nadajacy si¢ funkcjonalnie do zapotrzebowanego
zastosowania (arg. na podstawie sentencji wyroku Krajowej Izby Odwolawczej z dnia 14 pazdziernika
2013 r. sygn. akt: KIO 2315/13).

Zamawiajacy ma prawo zwréci¢ si¢ do producenta oferowanego przez Wykonawce przedmiotu
zamOwienia W celu weryfikacji spelniania wymagan okreslonych w Opisie przedmiotu zamoéwienia.

Wykonawca ponosi odpowiedzialno$¢ cywilna za wszelkie szkody osobiste i majatkowe wobec 0sob
trzecich, ktore moga powsta¢ w zwigzku z wykonywaniem przedmiotu zaméwienia.

Zamawiajacy wymaga, aby Wykonawca w Arkuszu cenowym (Zalacznik nr 1.1 do SWZ) podal
nazwe producenta oraz typ, model lub numer katalogowy oferowanego przedmiotu zamoéwienia.
Zlozenie oferty poprzez wpisanie wyrazen typu ,zgodnie z dokumentacja postgpowania” jest
niewystarczajagce i sama deklaracja realizacji zaméwienia zgodnie z SWZ bez podania nazwy
producenta, typu, modelu lub numeru katalogowego oferowanego przedmiotu zamowienia stanowi
niezgodnos$¢ tresci oferty z warunkami zamowienia 1 skutkuje odrzuceniem oferty na podstawie ar. 226
ust. 1 pkt 5 ustawy Pzp.
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15.

Wykonawca jest zobowigzany wykona¢ zaméwienie w terminie do 2 miesiecy od dnia zawarcia
umowy. Za dzien wykonania zobowigzan nalezy rozumie¢ ostateczny termin fizycznego dostarczenia
przez Wykonawce przedmiotu zamdwienia odpowiadajacego wymaganiom Zamawiajacego, zgodnego
z oferta, czego potwierdzeniem bedzie podpisany przez przedstawicieli Stron protokot odbioru.

Szczegolowy opis przedmiotu zaméwienia, ilo§é, parametry:

1.  Komputer All-In-One — 80 szt.
Lp. Atrybut Minimalne wymagane parametry techniczne / funkcje
Typ komputer stacjonarny typu All in One, komputer wbudowany w monitor
Zastosowanie komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji
edukacyjnych, aplikacji obliczeniowych, dostgpu do internetu oraz poczty
elektronicznej, jako lokalna baza danych, stacja programistyczna
3 | Wydajnos¢ procesor osiggajacy na wybrany dzien poczawszy od dnia zamieszczenia
obliczeniowa ogloszenia o zamowieniu w BZP do dnia sktadania ofert w tescie PassMark
CPU Mark wynik min. 7 500 punktow wedlug wynikéw ze strony
https://www.cpubenchmark.net
4 | Plyta gtowna dedykowana dla danego urzadzenia; wyposazona w min. 2 ztagcza DIMM
z obstuga do 64GB DDR4 pamigci RAM, min. 1 ztacze M.2 2280 dla dysku
twardego oraz 1 ztgcze M.2 karty WiFi
5 | Wbudowane porty — 1x DP++ 1.4/HDCP 2.3
— 1x USB 3.2 Gen 2 Type-C port
— 3x USB 3.2 Gen 1 Type-A port
- 2xUSB 2.0
— wymagane porty USB wbudowane, nie dopuszcza si¢ stosowania
rozgateziaczy, hub’ow itp. Wszystkie porty dostepne dla uzytkownika
W najnizszej mozliwej regulacji wysokosci
— 1x Universal audio jack
— 1x Line-out audio
— 1x RJ-45 port 10/100/1000 Mbps
— czytnik kart SD 4.0
— karta WiFi ax+ bluetooth 5.1
Pamig¢ RAM 8GB DDR4 2666MHz, mozliwos¢ rozbudowy do 64GB, jeden slot wolny
Pamig¢ masowa dysk 256GB SSD M.2 NVMe, mozliwos¢ instalacji dodatkowego dysku
twardego
8 | Wydajno$¢ grafiki grafika zintegrowana z procesorem powinna umozliwia¢ prace min.
dwumonitorowsg, wspotdzielona i dynamicznie przydzielana pamie¢ z RAM
9 | Matryca — rozmiar matrycy / plamki: min. 23,8” / max. 0,275mm
— rozdzielczo$¢: FHD (1920x1080)
— jasnosc¢ typowa: 250 cd/m?
— kontrast typowy: 700:1
— barwa koloru (typowa): 72% NTSC
— katy Horizontal/Vertical: 178(+/- 89) / 178 (+/-89)
— rodzaj matrycy: matowa IPS
10 | Zalaczone peryferia | — klawiatura USB w uktadzie polski programisty
— mysz optyczna USB z dwoma przyciskami oraz rolka (scroll)
11 | Wyposazenie — karta dzwigkowa zintegrowana z plyta gtéwna,
multimedialne — whbudowane dwa gtosniki min. 2W na kanat,
— wbudowana w obudowg matrycy cyfrowa kamera 2,0 MP, mechaniczna
chowana w obudowie (nie dopuszcza si¢ kamer przekrgcanych
i wystajacych poza obrys obudowy),
— wbudowane w obudowe dwa mikrofony
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Obudowa

— typu All-in-One zintegrowana z monitorem,

— obudowa musi umozliwia¢ zastosowanie zabezpieczenia fizycznego
W postaci linki metalowej lub ktodki (oczko w obudowie do zatozenia
ktodki),

— demontaz tylnej pokrywy musi odbywac si¢ bez uzycia narzedzi,

— whudowany w obudowie wizualny system diagnostyczny, stuzacy do
sygnalizowania i diagnozowania probleméw z komputerem i jego
komponentami, w szczegdlnosci: uszkodzenia lub braku pami¢ci RAM,
uszkodzenia ptyty gtownej, awarii procesora. System musi zapisywac
logi zdarzen w BIOS. System diagnostyczny nie moze wykorzystywac
minimalnej ilosci wolnych slotoéw wymaganych w specyfikacji,

— kazdy komputer musi by¢ oznaczony niepowtarzalnym numerem
seryjnym umieszonym na obudowie, oraz wpisanym na state w BIOS,

— podstawa jednostki typu All-in-One musi umozliwiac:

e regulacj¢ pochytu pionowego w zakresie od -5 do 30 stopni,
e regulacje wysokos$ci w zakresie min. 10 cm,

e ustawienie jednostki w trybie Pivot,

e obrot podstawy w lewa oraz prawa strong.

13

Zasilacz

wewngtrzny o mocy min. 155W o efektywnosci min. 85% przy obciazeniu
zasilacza na poziomie 50% oraz o efektywnosci min. 82% przy obcigzeniu
zasilacza na poziomie 100%

14

Zdalne zarzadzanie

wbudowana w ptyte gldwna technologia zarzadzania i monitorowania

komputerem na poziomie sprzetowym dziatajaca niezaleznie od stanu czy

obecnosci systemu operacyjnego oraz stanu wlgczenia komputera podczas
pracy na zasilaczu sieciowym AC, obstugujaca zdalng komunikacje sieciowa

w oparciu o protokot IPv4 oraz IPv6, a takze zapewniajaca min.:

— monitorowanie konfiguracji komponentéw komputera - CPU, Pamig¢,
HDD wersja BIOS plyty gtéwnej,

— zdalng konfiguracje ustawien BIOS,

— zdalne przejecie konsoli tekstowej systemu, przekierowanie procesu
fadowania systemu operacyjnego z wirtualnego CD ROM lub FDD
Z serwera zarzadzajacego,

— zapis i przechowywanie dodatkowych informacji o wersji
zainstalowanego oprogramowania i zdalny odczyt tych informacji
(wersja, zainstalowane uaktualnienia, sygnatury wirusow, itp.)

z wbudowanej pamieci nieulotnej.

15

Bezpieczenstwo

— ptlyta glowna zawierajaca uklad sprzetowy stuzacy do tworzenia
| zarzgdzania wygenerowanymi przez komputer kluczami szyfrowania.
Zabezpieczenie to musi posiada¢ mozliwos¢ szyfrowania poufnych
dokumentow przechowywanych na dysku twardym przy uzyciu klucza
sprzetowego.

— zaimplementowany w BI1OS system diagnostyczny z graficznym
interfejsem uzytkownika dostepny z poziomu BIOS lub szybkiego menu
boot’owania, umozliwiajacy przetestowanie w celu wykrycia usterki
zainstalowanych komponentow bez konieczno$ci uruchamiania systemu
operacyjnego. System musi posiada¢ wszystkie swoje funkcjonalnosci
w przypadku: braku dysku, uszkodzenia dysku, sformatowania dysku,
braku dostepu do sieci, internetu. Nie dopuszcza si¢ stosowania
wewngtrznych i zewnetrznych urzadzen w celu uzyskania
funkcjonalnos$ci systemu diagnostycznego.

— czujnik otwarcia obudowy, musi zbiera¢ zdarzenia i zapisywac je
w BIOS

16

Wirtualizacja

sprzetowe wsparcie technologii wirtualizacji realizowane tacznie
W procesorze, chipsecie ptyty gtoéwnej oraz w BIOS systemu

17

BIOS

— BIOS zgodny ze specyfikacjg UEFI, wyprodukowany przez producenta
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komputera, zawierajacy logo producenta komputera lub nazwe
producenta komputera lub nazwe¢ modelu oferowanego komputera.
Petna obstuga BIOS za pomoca klawiatury i myszy oraz samej myszy.
BIOS wyposazony w automatyczng detekcj¢ zmiany konfiguracji,
automatycznie nanoszgcy zmiany w konfiguracji w szczegolnosci:
procesor, wielkos¢ pamieci, pojemno$¢ dysku.

Mozliwo$¢ uruchamiania systemu operacyjnego z dysku twardego
komputera, bez dodatkowego oprogramowania (w tym réwniez systemu
diagnostycznego) i podtaczonych do niego urzadzen zewnetrznych
odczytania z BIOS informacji o: wersji BIOS, nr seryjnym komputera,
ilosci zainstalowanej pamigci RAM, predkosci zainstalowanych pamieci
RAM, technologii wykonania pamigci, sposobie obsadzeniu slotow
pamigci z rozbiciem na wielkosci pamigci 1 banki, typie zainstalowanego
procesora, ilo$ci rdzeni zainstalowanego procesora, typowej predkosci
zainstalowanego procesora, minimalnej i maksymalnej osigganej
predkosci zainstalowanego procesora, pojemnosci zainstalowanego lub
zainstalowanych dyskow twardych, wszystkich urzadzeniach podpigtych
do dostepnych na plycie gtownej portow SATA, MAC adresie
zintegrowanej karty sieciowej, zintegrowanym uktadzie graficznym,
kontrolerze audio. Do odczytu wskazanych informacji nie moga by¢
stosowane rozwigzania oparte o pamig¢ masowa (wewnetrzng lub
zewngtrzng), zaimplementowane poza systemem BIOS narzedzia,

np. system diagnostyczny, dodatkowe oprogramowanie.

Funkcja blokowania/odblokowania BOOT-owania stacji roboczej

z zewngtrznych urzadzen, mozliwo$¢ ustawienia hasta systemowego/
uzytkownika umozliwiajacego uruchomienie komputera (zabezpieczenie
przed nieautoryzowanym uruchomieniem) przy jednoczesnym
zdefiniowanym hasle administratora. Uzytkownik po wpisaniu hasta
systemowego/ uzytkownika w BIOS jest wstanie zidentyfikowac
ustawienia oraz dokona¢ zmiany hasta systemowego/ uzytkownika.
Mozliwo$¢ ustawienia haset uzytkownika i administratora sktadajacych
si¢ z cyfr, matych liter, duzych liter oraz znakow specjalnych. Mozliwos$¢
ustawienia portow USB w trybie ,,no BOOT” (podczas startu komputer
nie wykrywa urzadzen bootujacych typu USB). Mozliwos¢ wytgczania
portow USB pojedynczo.

Dedykowane pole inwentarzowe umozliwiajagce wpisanie oznaczenia
sprzetu. Pole po nadaniu numeru nie moze by¢ edytowalne.

Oferowany BIOS musi posiada¢ poza swoja wewngtrzng strukturg menu
szybkiego boot’owania ktdre umozliwia m.in.: uruchamianie systemu
zainstalowanego na dysku twardym, uruchamianie systemu z urzadzen
zewngtrznych, uruchamianie systemu z serwera za posrednictwem
zintegrowanej karty sieciowej, uruchomienie graficznego systemu
diagnostycznego, wejscie do BIOS, upgrade BIOS.

18

Certyfikaty
i standardy

oferowane urzadzenia musza by¢ wyprodukowane zgodnie z normag
ISO 9001 oraz 1ISO 50001

Deklaracja zgodnosci CE

potwierdzenie spetnienia kryteriow srodowiskowych, w tym zgodnosci
z dyrektywa RoHS Unii Europejskiej o eliminacji substancji
niebezpiecznych w postaci oswiadczenia producenta jednostki lub
Wykonawcy (wg wytycznych Krajowej Agencji Poszanowania Energii
S.A., zawartych w dokumencie ,,Opracowanie propozycji kryteriow
srodowiskowych dla produktow zuzywajacych energie mozliwych do
wykorzystania przy formutowaniu specyfikacji na potrzeby zaméwien
publicznych”, pkt. 3.4.2.1; dokument z grudnia 2006), w szczegolnosci
zgodnosci z normg ISO 1043-4 dla plyty gtownej oraz elementow
wykonanych z tworzyw sztucznych o masie powyzej 25 gram
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19

Ergonomia

gtosnos$¢ jednostki centralnej mierzona zgodnie z norma ISO 7779 oraz
wykazana zgodnie z normg ISO 9296 w pozycji operatora w trybie pracy
jatowej dysku twardego (IDLE) wynoszaca maksymalnie 24 dB

20

System operacyjny

zainstalowany system operacyjny Windows 10/11 Professional lub
dowolny inny rownowazny w rozumieniu Zamawiajgcego.
Réwnowaznos¢ zdefiniowano wymogami minimalnymi (*),

klucz licencyjny zapisany trwale w BIOS, musi umozliwia¢ instalacjg
systemu operacyjnego bez potrzeby recznego wpisywania klucza
licencyjnego

21

Dodatkowe
oprogramowanie

Oprogramowanie producenta komputera z nieograniczong czasowo licencja
na uzytkowanie umozliwiajace:

upgrade i instalacje wszystkich sterownikow, aplikacji dostarczonych
W obrazie systemu operacyjnego producenta, BIOS u z certyfikatem
zgodnosci producenta do najnowszej dostepnej wersji,

sprawdzenie przed zainstalowaniem wszystkich sterownikow, aplikacji
oraz BIOS bezposrednio na stronie producenta przy uzyciu potaczenia
internetowego z automatycznym przekierowaniem w celu uzyskania
informacji o: poprawkach i usprawnieniach dotyczacych aktualizacji,
dacie wydania ostatniej aktualizacji, priorytecie aktualizacji, zgodnoS$ci
Z systemami operacyjnymi,

dostep do wykazu najnowszych aktualizacji z podziatem na krytyczne
(wymagajace natychmiastowe;j instalacji), rekomendowane i opcjonalne,
wlaczenie/wylaczenie funkcji automatycznego restartu w przypadku,
kiedy jest wymagany przy instalacji sterownika, aplikacji,

sprawdzenie historii aktualizacji z informacja, jakie sterowniki byty
instalowane z doktadng datg i wersja (rewizja wydania),

dostep do wykazu wymaganych sterownikéw, aplikacji, BIOS u

z informacja o zainstalowanej obecnie wersji dla oferowanego komputera
z mozliwo$cig exportu do pliku o rozszerzeniu *.xml,

dostep do raportu uwzgledniajacego informacje o znalezionych,
pobranych i zainstalowanych aktualizacjach z informacja, jakich
komponentéw dotyczytly, mozliwo$¢ exportu takiego raportu do pliku
* xml. Raport musi zawiera¢ datg i godzine podjetych i wykonanych
akcji/zadan w przedziale czasowym min. 1 roku.

22

Warunki gwarancji

minimalny punktowany okres gwarancji udzielonej przez Wykonawce
wynosi 24 miesiace,

maksymalny punktowany okres gwarancji udzielonej przez Wykonawce
wynosi 36 miesiecy,

gwarancja producenta $wiadczona na miejscu u klienta,

mozliwos$¢ zgltaszania awarii przez ogdlnopolska lini¢ telefoniczng
producenta,

czas reakcji serwisu - do konca nastepnego dnia roboczego,

dedykowany portal techniczny producenta, umozliwiajacy
Zamawiajacemu zglaszanie awarii oraz samodzielne zamawianie
zamiennych komponentow,

mozliwos$¢ sprawdzenia kompletnych danych o urzadzeniu na jednej
witrynie internetowej prowadzonej przez producenta (automatyczna
identyfikacja komputera, konfiguracja fabryczna, konfiguracja biezaca,
rodzaj gwarancji, data wygasnigcia gwarancji, data produkcji komputera,
aktualizacje, diagnostyka, dedykowane oprogramowanie, tworzenie
dysku recovery systemu operacyjnego).

IWP.271.1.10.2022

Specyfikacja Warunkéw Zamowienia
Strona 7 z 15



Zakup sprzetu IT dla szkét do nauki zdalnej oraz zakup zabezpieczenia UTM w ramach projektu ,, Cyfrowa Gmina”

2.

System wielofunkcyjnej zapory sieciowej — 1 szt.

Lp.

Atrybut

Minimalne wymagane parametry techniczne / funkcje

1

Wymagania ogolne

Dostarczony system bezpieczenstwa musi zapewnia¢ wszystkie wymienione
ponizej funkcje sieciowe i bezpieczenstwa niezaleznie od dostawcy tacza.
Dopuszcza si¢ aby poszczegélne elementy wchodzace w sklad systemu
bezpieczenstwa byly zrealizowane w postaci osobnych, komercyjnych
platform sprzetowych lub komercyjnych aplikacji instalowanych na
platformach ogdlnego przeznaczenia. W przypadku implementacji
programowej dostawca musi zapewni¢ niezbgdne platformy sprzgtowe wraz
z odpowiednio zabezpieczonym systemem operacyjnym.

System realizujacy funkcje Firewall musi dawa¢ mozliwo$¢ pracy w jednym
z trzech trybow: Routera z funkcjag NAT, transparentnym oraz monitorowania
na porcie SPAN.

W ramach dostarczonego systemu bezpieczenstwa musi by¢ zapewniona
mozliwo$¢ budowy minimum 2 oddzielnych (fizycznych lub logicznych)
instancji systemoéw w zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus,
IPS, Kontroli Aplikacji. Powinna istnie¢ mozliwos¢ dedykowania co
najmniej 4 administratorow do poszczegdlnych instancji systemu. System
musi wspiera¢ IPv4 oraz IPv6 w zakresie: Firewall, ochrony w warstwie
aplikacji, protokotow routingu dynamicznego.

Redundancja,
monitoring
i wykrywanie awarii

— W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola
Aplikacji oraz IPS — musi istnie¢ mozliwo$¢ taczenia w klaster Active-
Active lub Active-Passive. W obu trybach powinna istnie¢ funkcja
synchronizacji sesji firewall,

— mMonitoring i wykrywanie uszkodzenia elementéw sprzetowych
| programowych systemow zabezpieczen oraz taczy sieciowych,

— Mmonitoring stanu realizowanych potagczen VPN.

Interfejsy, dysk,
zasilanie

— system realizujacy funkcje Firewall musi dysponowa¢ minimum
10 portami Gigabit Ethernet RJ-45,

— system Firewall musi posiada¢ wbudowany port konsoli szeregowej oraz
gniazdo USB umozliwiajgce podtaczenie modemu 3G/4G oraz instalacji
oprogramowania z klucza USB,

— wramach systemu Firewall powinna by¢ mozliwos¢ zdefiniowania
co najmniej 200 interfejsow wirtualnych - definiowanych jako VLAN’y
w oparciu o standard 802.1Q,

— System musi by¢ wyposazony w zasilanie AC.

Parametry
wydajnosciowe

— w zakresie Firewall’a obstuga nie mniej niz 700 tys. jednoczesnych
polaczen oraz 35 tys. nowych potaczen na sekundg,

— przepustowos¢ Stateful Firewall: nie mniej niz 10 Gbps dla pakietow
512 B,

— przepustowos¢ Stateful Firewall: nie mniej niz 6 Gbps dla pakietow 64 B,

— przepustowos¢ Stateful Firewall: nie mniej niz 10 Gbps dla pakietow
1518 B,

— przepustowos¢ Firewall z wlaczong funkcjg Kontroli Aplikacji: nie mniej
niz 1.7 Gbps,

— wydajnos¢ szyfrowania [IPSec VPN nie mniej niz 6 Gbps,

— Wwydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno
client side jak i server side w ramach modutu IPS) dla ruchu Enterprise
Traffic Mix - minimum 1.4 Gbps,

— wydajnos$¢ skanowania ruchu typu Enterprise Mix z wlaczonymi
funkcjami: IPS, Application Control, Antywirus - minimum 700 Mbps,

— wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL
dla ruchu http — minimum 600 Mbps.
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5 | Funkcje Systemu
Bezpieczenstwa

Kontrola dostgpu - zapora ogniowa klasy Stateful Inspection,

Kontrola Aplikacji,

poufno$¢ transmisji danych - potaczenia szyfrowane IPSec VPN oraz
SSL VPN,

ochrona przed malware — co najmniej dla protokotoéw SMTP, POP3,
IMAP, HTTP, FTP, HTTPS,

ochrona przed atakami - Intrusion Prevention System,

kontrola stron WWW,

kontrola zawarto$ci poczty — Antyspam dla protokotow SMTP, POP3,
zarzadzanie pasmem (QoS, Traffic shaping),

mechanizmy ochrony przed wyciekiem poufnej informacji (DLP),
dwu-sktadnikowe uwierzytelnianie z wykorzystaniem tokenow
sprzetowych lub programowych. W ramach postgpowania powinny
zosta¢ dostarczone co najmniej 2 tokeny sprzetowe lub programowe,
ktoére beda zastosowane do dwu-sktadnikowego uwierzytelnienia
administratorow lub w ramach potaczen VPN typu client-to-site,
analiza ruchu szyfrowanego protokotem SSL takze dla protokotu
HTTP/2,

funkcja lokalnego serwera DNS ze wsparciem dla DNS over TLS (DoT)
oraz DNS over HTTPS (DoH) z mozliwoscia filtrowania zapytan DNS
na lokalnym serwerze DNS jak i w ruchu przechodzacym przez system.

6 | Polityki, Firewall

polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikéw, protokoty,
ustugi sieciowe, aplikacje lub zbiory aplikacji, reakcje zabezpieczen,
rejestrowanie zdarzen,

System musi zapewniac¢ translacje adresow NAT: zrodtowego

i docelowego, translacj¢ PAT oraz translacj¢ jeden do jeden oraz jeden
do wielu, dedykowany ALG (Application Level Gateway) dla protokotu
SIP,

W ramach systemu musi istnie¢ mozliwo$¢ tworzenia wydzielonych stref
bezpieczenstwa np. DMZ, LAN, WAN,

mozliwo$¢ wykorzystania w polityce bezpieczenstwa zewnetrznych
repozytoridw zawierajacych: kategorie url, adresy IP, nazwy domenowe,
hash'e ztosliwych plikow,

element systemu realizujacy funkcje Firewall musi integrowac sig

Z nastepujacymi rozwigzaniami SDN w celu dynamicznego pobierania
informacji o zainstalowanych maszynach wirtualnych po to aby uzy¢ ich
przy budowaniu polityk kontroli dostepu: Amazon Web Services (AWS),
Microsoft Azure, Cisco ACI, Google Cloud Platform (GCP), Nuage
Networks VSP, OpenStack, VMware vCenter (ESXi), VMware NSX,
VMware NSX.Nutanix, VMware NSX.IBM Cloud.

7 | Potaczenia VPN

System musi umozliwia¢ konfiguracj¢ potaczen typu IPSec VPN. W

zakresie tej funkcji musi zapewniac:

e wsparcie dla IKE v1 oraz v2,

e Obstuga szyfrowania protokotem AES z kluczem 128 i 256 bitow
w trybie pracy Galois/Counter Mode(GCM),

e Obstuga protokotu Diffie-Hellman grup 19 i 20,

e wsparcie dla pracy w topologii Hub and Spoke oraz Mesh, w tym
wsparcie dla dynamicznego zestawiania tuneli pomigdzy SPOKE
w topologii HUB and SPOKE,

e tworzenie polaczen typu Site-to-Site oraz Client-to-Site,

e monitorowanie stanu tuneli VPN i stalego utrzymywania ich
aktywnosci,

e Mmozliwo$¢ wyboru tunelu przez protokoty: dynamicznego routingu
(np. OSPF) oraz routingu statycznego,
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e Obstuga mechanizmoéow: IPSec NAT Traversal, DPD, Xauth,

e mechanizm ,,Split tunneling” dla potaczen Client-to-Site.

— System musi umozliwia¢ konfiguracje potaczen typu SSL VPN.

W zakresie tej funkcji musi zapewniac:

e prace w trybie Portal - gdzie dostep do chronionych zasobow
realizowany jest za posrednictwem przegladarki. W tym zakresie
system musi zapewnia¢ stron¢ komunikacyjng dziatajaca w oparciu
0 HTML 5.0,

e prace w trybie Tunnel z mozliwo$cia wiaczenia funkc;ji ,,Split
tunneling” przy zastosowaniu dedykowanego klienta,

e producent rozwigzania musi dostarcza¢ oprogramowanie klienckie
VPN, ktoére umozliwig realizacje potaczen IPSec VPN lub SSL VPN.

Routing 1 obstuga
taczy WAN

W zakresie routingu rozwigzanie powinno zapewnia¢ obshugg: Routingu
statycznego, Policy Based Routingu, Protokotéw dynamicznego routingu
W oparciu o protokoty: RIPv2, OSPF, BGP oraz PIM.

Funkcje SD-WAN

— System powinien umozliwia¢ wykorzystanie protokotéw dynamicznego
routingu przy konfiguracji rownowazenia obcigzenia do taczy WAN,

— reguty SD-WAN powinny umozliwia¢ okreslenie aplikacji jako
argumentu dla kierowania ruchu,

— rozwigzanie powinno wspiera¢ funkcj¢ Forward Error Correctionm na
tunelach IPSec,

— funkcja monitorowania ¥acza w oparciu o rzeczywisty ruch bez
konieczno$ci tworzenia dedykowanych detektorow.

10

Zarzadzanie pasmem

— system Firewall musi umozliwiaé zarzadzanie pasmem poprzez
okreslenie: maksymalnej, gwarantowanej ilosci pasma, oznaczanie
DSCP oraz wskazanie priorytetu ruchu,

— Mmusi istnie¢ mozliwo$¢ okreslania pasma dla poszczegdlnych aplikacji,

— System musi zapewnia¢ mozliwo$¢ zarzadzania pasmem dla wybranych
kategorii URL.

11

Ochrona przed
malware

— silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu
kierunkach komunikacji dla protokotow dziatajacych na
niestandardowych portach (np. FTP na porcie 2021),

— System musi umozliwia¢ skanowanie archiwdéw, w tym €0 najmniej: zip,
RAR,

— System musi dysponowac sygnaturami do ochrony urzadzen mobilnych
(co najmniej dla systemu operacyjnego Android),

— System musi wspotpracowac z dedykowang platformg typu Sandbox lub
ustuga typu Sandbox realizowang w chmurze. W ramach postgpowania
musi zosta¢ dostarczona platforma typu Sandbox wraz z niezbednymi
serwisami lub licencja upowazniajaca do korzystania z ustugi typu
Sandbox w chmurze,

— System musi umozliwia¢ usuwanie aktywnej zawartosci plikow PDF oraz
Microsoft Office bez koniecznosci blokowania transferu catych plikow,

— mozliwo$¢ wykorzystania silnika sztucznej inteligencji Al
wytrenowanego przez laboratoria producenta.

12

Ochrona przed
atakami

— ochrona IPS powinna opiera¢ si¢ co najmniej na analizie sygnaturowej
oraz na analizie anomalii w protokotach sieciowych,

— system powinien chroni¢ przed atakami na aplikacje pracujgce na
niestandardowych portach,

— baza sygnatur atakéw powinna zawiera¢ minimum 10 000 wpiséw i by¢
aktualizowana automatycznie, zgodnie z harmonogramem definiowanym
przez administratora,

— Administrator systemu musi mie¢ mozliwo$¢ definiowania wtasnych
wyjatkow oraz wlasnych sygnatur,
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System musi zapewnia¢ wykrywanie anomalii protokotow i ruchu
sieciowego, realizujgc tym samym podstawowg ochrong przed atakami
typu DoS oraz DDaoS,

mechanizmy ochrony dla aplikacji Web’owych na poziomie
sygnaturowym (co najmniej ochrona przed: CSS, SQL Injecton, Trojany,
Exploity, Roboty) oraz mozliwos¢ kontrolowania dtugosci nagtowka,
ilosci parametrow URL, Cookies,

wykrywanie i blokowanie komunikacji C&C do sieci botnet.

13

Kontrola aplikacji

Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na
podstawie glebokiej analizy pakietow, nie bazujac jedynie na warto$ciach
portow TCP/UDP,

Baza Kontroli Aplikacji powinna zawiera¢ minimum 4 000 sygnatur

I by¢ aktualizowana automatycznie, zgodnie z harmonogramem
definiowanym przez administratora,

Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox)
powinny by¢ kontrolowane pod wzgledem wykonywanych czynnosci,
np.: pobieranie, wysytanie plikow,

Baza powinna zawiera¢ kategorie aplikacji szczeg6lnie istotne z punktu
widzenia bezpieczenstwa: proxy, P2P,

Administrator systemu musi mie¢ mozliwo$¢ definiowania wyjatkow
oraz wlasnych sygnatur.

14

Kontrola WWW

modut kontroli WWW musi korzysta¢ z bazy zawierajacej co najmniej
40 milionéw adresow URL pogrupowanych w kategorie tematyczne,

w ramach filtra WWW powinny by¢ dostgpne kategorie istotne z punktu
widzenia bezpieczenstwa, jak: malware (lub inne bedace zrodtem
ztosliwego oprogramowania), phishing, spam, Dynamic DNS, proxy,
filtr WWW musi dostarcza¢ kategorii stron zabronionych prawem:
Hazard,

Administrator musi mie¢ mozliwos$¢ nadpisywania kategorii oraz
tworzenia wyjatkéw — biate/czarne listy dla adreséw URL,

funkcja Safe Search — przeciwdziatajaca pojawieniu si¢ niechcianych
tre$ci w wynikach wyszukiwarek takich jak: Google, oraz Yahoo,
System musi umozliwia¢ zdefiniowanie czasu, ktory uzytkownicy sieci
mogg spedzaé na stronach o okreslonej kategorii. Musi istnie¢ rowniez
mozliwo$¢ okreslenia maksymalnej ilosci danych, ktore uzytkownik
moze pobrac ze stron o okreslonej kategorii,

Administrator musi mie¢ mozliwos¢ definiowania komunikatéw
zwracanych uzytkownikowi dla réznych akcji podejmowanych przez
modul filtrowania,

W ramach systemu musi istnie¢ mozliwos¢ okreslenia, dla ktorych
kategorii url lub wskazanych url - system nie bedzie dokonywat inspekcji
szyfrowanej komunikacji,

filtrowanie tres$ci wideo w oparciu o kategorie - O najmniej dla serwisow
youtube, vimeo,

blokowanie wysytania poswiadczen firmowych do obcych serwisow.
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15

Uwierzytelnianie
uzytkownikow
w ramach sesji

system Firewall musi umozliwia¢ weryfikacje tozsamosci uzytkownikow
Za pomocy:
e haset statycznych i definicji uzytkownikow przechowywanych

w lokalnej bazie systemu,
e hasel statycznych i definicji uzytkownikow przechowywanych

w bazach zgodnych z LDAP,
e hasetl dynamicznych (RADIUS, RSA SecurID) w oparciu

0 zewngtrzne bazy danych,
musi istnie¢ mozliwo$¢ zastosowania w tym procesie uwierzytelniania
dwu-sktadnikowego,
rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania
typu Single Sign On przy integracji ze srodowiskiem Active Directory
oraz zastosowanie innych mechanizmow: RADIUS lub API,
uwierzytelnianie w oparciu o protok6t SAML w politykach
bezpieczenstwa systemu dotyczacych ruchu HTTP.

16

Zarzadzanie

elementy systemu bezpieczenstwa muszg mie¢ mozliwos¢ zarzadzania
lokalnego z wykorzystaniem protokotow: HTTPS oraz SSH, jak

i powinny mie¢ mozliwos¢ wspotpracy z dedykowanymi platformami
centralnego zarzadzania i monitorowania,

komunikacja systemow zabezpieczen z platformami centralnego
zarzagdzania musi by¢ realizowana z wykorzystaniem szyfrowanych
protokotow,

powinna istnie¢ mozliwo$¢ wiaczenia mechanizméw uwierzytelniania
dwu-sktadnikowego dla dostepu administracyjnego,

System musi wspotpracowac z rozwigzaniami monitorowania poprzez
protokoty SNMP w wersjach 2c, 3 oraz umozliwia¢ przekazywanie
statystyk ruchu za pomoca protokotow netflow lub sflow,

System musi mie¢ mozliwos$¢ zarzadzania przez systemy firm trzecich
poprzez API, do ktorego producent udostgpnia dokumentacje,

element systemu petnigcy funkcje Firewall musi posiada¢ wbudowane
narzedzia diagnostyczne, przynajmniej: ping, traceroute, podgladu
pakietow, monitorowanie procesowania sesji oraz stanu sesji firewall,
element systemu realizujacy funkcje Firewall musi umozliwia¢
wykonanie szeregu zmian przez administratora w CLI lub GUI, ktére nie
zostang zaimplementowane zanim nie zostang zatwierdzone.

17

Logowanie

elementy systemu bezpieczenstwa musza realizowac logowanie do
aplikacji (logowania i raportowania) udost¢pnianej w chmurze, lub

W ramach postepowania musi zosta¢ dostarczony komercyjny system
logowania i raportowania w postaci odpowiednio zabezpieczonej,
komercyjnej platformy sprzetowej lub programowe;j.

w ramach logowania system peliacy funkcje Firewall musi zapewniac¢
przekazywanie danych o zaakceptowanym ruchu, ruchu blokowanym,
aktywnosci administratoréw, zuzyciu zasobow oraz stanie pracy systemu.
Musi by¢ zapewniona mozliwo$¢ jednoczesnego wysytania logéw do
wielu serweréw logowania,

logowanie musi obejmowaé zdarzenia dotyczace wszystkich modutow
sieciowych i bezpieczenstwa oferowanego systemu,

musi istnie¢ mozliwos$¢ logowania do serwera SYSLOG.

18

Certyfikaty

Poszczegdlne elementy oferowanego systemu bezpieczenstwa powinny
posiada¢ certyfikacje ICSA dla funkcji Firewall.

19

Serwisy i licencje

W ramach przedmiotu zamoéwienia nalezy dostarczy¢ licencje na okres
60 miesiecy, upowazniajace do Korzystania z aktualnych baz funkcji
ochronnych producenta i serwisow. Powinny one obejmowaé: Kontrola
Aplikacji, IPS, Antywirus (z uwzglednieniem sygnatur do ochrony urzadzen
mobilnych - co najmniej dla systemu operacyjnego Android), Analiza typu
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Sandbox, Antyspam, Web Filtering, bazy reputacyjne adresow IP/domen.

20 | Gwarancja oraz — System musi by¢ objety serwisem gwarancyjnym producenta przez okres

wsparcie 60 miesiecy, polegajacym na naprawie lub wymianie urzadzenia
w przypadku jego wadliwosci. W ramach tego serwisu producent musi
zapewnia¢ rowniez dostep do aktualizacji oprogramowania oraz wsparcie
techniczne w trybie 24x7.

— dostarczone rozwigzanie musi by¢ objgte rozszerzonym wsparciem
technicznym na okres minimum 1 roku, gwarantujagcym w przypadku
awarii wymiang sprzgtu w ciagu 8 godzin od momentu potwierdzenia
zasadnosci zgloszenia, realizowanym przez producenta rozwigzania lub
autoryzowanego dystrybutora przez okres wymaganej gwarancji.

— do zamawianego sprz¢tu Wykonawca zapewni ustugg wsparcia
technicznego $wiadczona przez producenta lub Autoryzowanego Partnera
Serwisowego Producenta $wiadczong w jezyku polskim w zakresie:

e wsparcie telefoniczne zespotu certyfikowanych inzynierow,
e pomoc w prawidlowej i zgodnej z wymaganiami producenta
rejestracji produktu,

doradztwo w zakresie konfiguracji,

zdalne wsparcie techniczne,

pomoc w zaktadaniu zgloszen serwisowych u producenta,

pomoc w procesie realizacji naprawy i wymiany w ramach gwarancji

producenta (rowniez za granica),

przygotowanie urzadzenia do zdalnej konfiguraciji,

e zdalna konfiguracja urzadzenia (potaczenia szyfrowane) zgodnie
z wymaganiami uzytkownika,

e minimum 10 zdalnych rekonfiguracji urzadzenia w zwigzku ze
zmiang Srodowiska lub wymagan uzytkownika,

— dla zapewnienia wysokiego poziomu ustug podmiot serwisujgcy musi
posiadac¢ certyfikat ISO 9001 w zakresie §wiadczenia uslug serwisowych.

— Zgloszenia serwisowe bedg przyjmowane w jezyku polskim w trybie
24x7 przez dedykowany serwisowy modut internetowy oraz infolini¢
W jezyku polskim 24x7. Czas reakcji winien by¢ nie dluzszy niz
1 godzina — reakcja w postaci potaczenia telefonicznego lub odpowiedzi
w portalu serwisowym.

(*)

Windows 10/11 Professional PL 64bit jest preferowany ze wzgledu na dotychczasowe uzywanie systemow
rodziny Windows, a tym samym: przystosowanie $rodowiska informatycznego pod ten system (narze¢dzia
sieciowe, stosowane specjalistyczne oprogramowanie). Jezeli Wykonawca zaproponuje inne rozwigzanie niz
Windows 10/11 Professional PL 64bit zgodne z wymienionymi kryteriami rownowazno$ci musi zapewnic
pelne wdrozenie oferowanego rozwigzania, przeszkolenie uzytkownikow i administratorow systemu oraz
zapewni¢ wspolprace z uzywanym obecnie srodowiskiem informatycznym.

Za rdwnowazny system Zamawiajacy uzna taki, ktory wspotpracuje z Active Directory i realizuje wszystkie
jego funkcje.

Za oprogramowanie rownowazne Microsoft Windows 10 Professional Zamawiajacy przyjmuje
oprogramowanie, ktore spetnia nastepujace wymagania:

1) Obstuga trybu Windows XP (XP Mode).

2) Petna zgodno$¢ z domeng Active Directory w wersji na Windows 2003 Serwer i pozniejszymi.

3) Wspolpraca z nastepujgcymi aplikacjami (obstuga natywna, bez wspierania si¢ emulatorem): Microsoft
Office 95/97/2000/XP/2003/2010/2013/2016.

4) Zaimplementowana w systemie obstuga aplikacji zgodnych z podsystemami Winl16 i Win32.
5) Mozliwos¢ zainstalowania Microsoft NET Framework.
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6) Obstuga rozszerzonego pulpitu.

7) Personalizacja pulpitu.

8) Zintegrowana z systemem petna obstuga stylow wizualnych oraz napedow CD-RW, DVD-RW (odczyt
i zapis).

9) Mozliwo$¢ dokonywania aktualizacji i poprawek systemu przez Internet z mozliwoscia wyboru
instalowanych poprawek.

10) Mozliwo$¢ dokonywania uaktualnien sterownikow urzadzen przez Internet — witryng producenta
systemu.

11) Darmowe aktualizacje w ramach wersji systemu operacyjnego przez Internet (niezbedne aktualizacje,
poprawki, biuletyny bezpieczenstwa musza by¢ dostarczane bez dodatkowych optat) — wymagane
podanie nazwy strony serwera WWW.

12) Internetowa aktualizacja zapewniona w jezyku polskim.

13) Wbudowana zapora internetowa (firewall) dla ochrony potaczen internetowych; zintegrowana
z systemem konsola do zarzadzania ustawieniami zapory i regutami [P v4 i v6.

14) Zlokalizowane w jezyku polskim, co najmniej nastgpujace elementy: menu, odtwarzacz multimediow,
pomoc, komunikaty systemowe.

15) Wsparcie dla wigkszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen
sieciowych, standardow USB, Plug&Play, Wi-Fi).

16) Funkcjonalno$¢ automatycznej zmiany domyslnej drukarki w zaleznos$ci od sieci, do ktorej podtaczony
jest komputer.

17) Interfejs uzytkownika dziatajacy w trybie graficznym z elementami 3D, zintegrowana z interfejsem
uzytkownika interaktywna czg¢$¢ pulpitu stuzaca do uruchamiania aplikacji, ktore uzytkownik moze
dowolnie wymienia¢ i pobra¢ ze strony producenta.

18) Mozliwo$¢ zdalnej automatycznej instalacji, konfiguracji, administrowania oraz aktualizowania systemu.

19) Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikow zarzadzane
zdalnie; praca systemu w trybie ochrony kont uzytkownikow.

20) Zintegrowany z systemem modut wyszukiwania informacji (plikow réznego typu) dostepny z kilku
poziomdéw: poziom menu, poziom otwartego okna systemu operacyjnego; system wyszukiwania oparty
na konfigurowalnym przez uzytkownika module indeksacji zasobow lokalnych.

21) Zintegrowane z systemem operacyjnym narz¢dzia zwalczajace ztosliwe oprogramowanie; aktualizacje
dostepne u producenta nieodptatnie bez ograniczen czasowych.

22) Funkcje zwigzane z obstuga komputerow typu TABLET PC, z wbudowanym modutem ,,uczenia si¢”
pisma uzytkownika — obstuga jezyka polskiego.

23) Funkcjonalno$¢ rozpoznawania mowy, pozwalajaca na sterowanie komputerem glosowo, wraz
z modutem ,,uczenia si¢” glosu uzytkownika.

24) Zintegrowany z systemem operacyjnym modut synchronizacji komputera z urzadzeniami zewngtrznymi.

25) Wbudowany system pomocy w jezyku polskim.

26) Mozliwos¢ przystosowania stanowiska dla osob niepetnosprawnych (np. stabo widzacych).

27) Mozliwos$¢ zarzadzania stacja robocza poprzez polityki — przez polityke rozumiemy zestaw regut
definiujacych lub ograniczajacych funkcjonalnos¢ systemu lub aplikacji.

28) Wdrazanie IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach regut definiujacych
ustawienia zarzadzanych w sposob centralny.

29) Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow PKI X.509.

30) Wsparcie dla logowania przy pomocy smartcard.

31) Rozbudowane polityki bezpieczenstwa — polityki dla systemu operacyjnego i dla wskazanych aplikacji.

32) System posiada narzedzia stuzace do administracji, do wykonywania kopii zapasowych polityk i ich
odtwarzania oraz generowania raportdw z ustawien polityk.

33) Wsparcie dla Sun Java i .NET Framework 1.1 i 2.0 i 3.0 — mozliwo$¢ uruchomienia aplikacji
dziatajacych we wskazanych srodowiskach.

34) Wsparcie dla JScript i VBScript — mozliwo$¢ uruchamiania interpretera polecen.
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35) Zdalna pomoc i wspéldzielenie aplikacji — mozliwo$¢ zdalnego przejecia sesji zalogowanego
uzytkownika celem rozwigzania problemu z komputerem.

36) Rozwigzanie stuzace do automatycznego zbudowania obrazu systemu wraz z aplikacjami. Obraz
systemu shuizy¢ ma do automatycznego upowszechnienia systemu operacyjnego inicjowanego
i wykonywanego w calosci poprzez sie¢ komputerowa.

37) Rozwigzanie ma umozliwiajgce wdrozenie nowego obrazu poprzez zdalng instalacje.

38) Graficzne $rodowisko instalacji i konfiguracji.

39) Transakcyjny system plikow pozwalajacy na stosowanie przydzialow (ang. quota) na dysku dla
uzytkownikow oraz zapewniajacy wigksza niezawodnos$¢ i pozwalajacy tworzy¢ kopie zapasowe.

40) Zarzadzanie kontami uzytkownikow sieci oraz urzadzeniami sieciowymi tj. drukarki, modemy,
woluminy dyskowe, ustugi katalogowe.

41) Udostepnianie modemu.

42) Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie kopii plikow
Z mozliwo$cig automatycznego przywrdcenia wersji wczesniejszej.

43) Mozliwos¢ przywracania plikow systemowych.

44) System operacyjny musi posiada¢ funkcjonalno$¢ pozwalajacg na identyfikacje sieci komputerowych, do
ktorych jest podiaczony, zapamigtywanie ustawien i przypisywanie do min. 3 kategorii bezpieczenstwa
(z predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowej, udostepniania plikow
itp.).

45) Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za pomoca polityk
grupowych (np. przy uzyciu numeroéw identyfikacyjnych sprzetu).
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