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Zatacznik nr 1 do SWzZ

OPIS PRZEDMIOTU ZAMOWIENIA

l. Laptop — 44 szt.

L.p.

Nazwa
komponentu

Wymagane minimalne parametry techniczne

Komputer
przenosny

Urzadzenie elektroniczne, sktadajgce sie z elementdow takich jak: procesor, ptyta
gtéwna, pamiec operacyjna, karta graficza, karty rozszerzen, pamieé¢ masowa (dysk
twardy), bateria, kamera, mikrofon, zintegrowana klawiatura, urzadzenie
wskazujgce i wyswietlacz.

Oferowany sprzet musi by¢ fabrycznie nowy w oryginalnych opakowaniach producenta z
widocznymi informacjami pozwalajgcymi na identyfikacje produktu oraz producenta.
Zamawiajacy nie dopuszcza sprzetu odnowionego (refurbished) i sprzetu pochodzgcego z
recyklingu.

Zastosowanie

Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, dostepu do
Internetu oraz poczty elektronicznej, jako lokalna baza danych, stacja
programistyczna.

Ekran

Matryca TFT, 15,6” z podswietleniem w technologii LED IPS, powtoka
antyrefleksyjna Anti-Glare- rozdzielczos¢: FHD 1920x1080, 220nits

Obudowa

Obudowa komputera matowa, zawiasy metalowe. Kat otwarcia matrycy 180 stopni.
W obudowe wbudowane co najmien 2 diody sygnalizujgce stan natadowania
akumulatora oraz prace dysku twardego.

Ptyta gtéwna

Zaprojektowana i wyprodukowana przez producenta komputera wyposazona w
interfejs SATA Il (6 Gb/s) do obstugi dyskow twardych.

Wydajnos¢

Oferowany komputer musi osigga¢ w tescie wydajnosci MobileMark25, wynik 500
pkt. Wydruk z oprogramowania testujgcego zataczy¢ do oferty.

Wymagane testy wydajnosciowe wykonawca musi przeprowadzi¢ na
automatycznych ustawieniach konfiguratora dotgczonego przez firme BAPCO i przy
natywnej rozdzielczosci wyswietlacza oraz wtgczonych wszystkich urzadzaniach.
Nie dopuszcza sie stosowanie overclokingu, oprogramowania wspomagajacego
pochodzacego z innego Zrddta niz fabrycznie zainstalowane oprogramowanie przez
producenta, ingerowania w ustawieniach BIOS ( tzn. wytgczanie urzadzen
stanowigcych petng konfiguracje) jak rowniez w samym srodowisku systemu (tzn.
zmniejszanie rozdzielczosci, jasnosci i kontrastu itp.).

Zamawiajgcy  zastrzega sobie, iz w celu sprawdzenia poprawnosci
przeprowadzonych wszystkich wymaganych testow Oferent musi dostarczyé
Zamawiajgcemu oprogramowanie testujgce, komputer do testu oraz doktadny opis
metodyki przeprowadzonego testu wraz z wynikami w celu ich sprawdzenia w
terminie nie dtuzszym niz 3 dni od otrzymania zawiadomienia od Zamawiajgcego

Pamie¢ RAM

8 GB;

Pamiec¢ masowa

256GB SSD M.2 zawierajgcy partycje RECOVERY umozliwiajgcg odtworzenie
systemu operacyjnego fabrycznie zainstalowanego na komputerze po awarii.
Mozliwos¢ instalacji dwdch dyskéw twardych w obudowie laptopa.

Grafika

Osiggajgca  w  tescie  MobileMark25  Creativity wynik 500  pkt.
Wydruk z oprogramowania testujgcego zataczyc do oferty.

Wymagane testy wydajnosciowe wykonawca musi przeprowadzi¢ na
automatycznych ustawieniach konfiguratora dotgczonego przez firme BAPCO i przy
natywnej rozdzielczosci wyswietlacza oraz wtgczonych wszystkich urzadzaniach.
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Rzeczpospolita

Nie dopuszcza sie stosowanie overclokingu, oprogramowania wspomagajacego
pochodzacego z innego Zrddta niz fabrycznie zainstalowane oprogramowanie przez
producenta, ingerowania w ustawieniach BIOS ( tzn. wytgczanie urzadzen
stanowigcych petng konfiguracje) jak rowniez w samym srodowisku systemu (tzn.
zmniejszanie rozdzielczosci, jasnosci i kontrastu itp.).

Zamawiajgcy zastrzega sobie, iz w celu sprawdzenia poprawnosci
przeprowadzonych wszystkich wymaganych testéw Oferent musi dostarczyé
Zamawiajgcemu oprogramowanie testujgce, komputer do testu oraz doktadny opis
metodyki przeprowadzonego testu wraz z wynikami w celu ich sprawdzenia w
terminie nie dtuzszym niz 3 dni od otrzymania zawiadomienia od Zamawiajgcego

Wbudowana, zgodna z HD Audio, wbudowane gtosniki stereo o mocy 2x 1,5W,
wbudowany mikrofon, sterowanie gtosnoscia gtosnikdw za posrednictwem

10 |Audio/Video wydzielonych klawiszy funkcyjnych na klawiaturze, wydzielony przycisk funkcyjny
do natychmiastowego wyciszania gtosnikow oraz mikrofonu (mute), wbudowana
kamera.

11 | Karta sieciowa Zintegrowana z ptytg gtéwng 10/100/1000 — RJ45

12 | Porty/ztacza Minimum 3szt. USB w tym minimum 2x USB 3.2, ztacze stuchawek
i ztgcze mikrofonu typu COMBO, 1 x HDMI, RJ-45;

13 | Klawiatura Klawiatura wyspowa, uktad US..

Klawiatura z wydzielonym blokiem numerycznym.

14 | WiFi Wbudowana karta sieciowa, pracujgca w standardzie AC

15 | Bluetooth Wbudowany modut Bluetooth 4.2
Bateria pozwalajgca na nieprzerwang prace urzadzenia przez

16 | Bateria 8 godzin wedtug testu BAPCO MobileMark25.

Wydruk z oprogramowania testujgcego zataczyc do oferty.

17 | Zasilacz Zasilacz zewnetrzny o mocy maksymalnej 65W
BIOS zgodny ze specyfikacjg UEFI.

Mozliwos$¢ odczytania z BIOS bez uruchamiania systemu operacyjnego, informacji
o:
- wersji BIOS
- nr seryjnym komputera
- ilo$ci pamieci RAM
- typie procesora i jego predkosci
- modelach zainstalowanych dyskéw twardych
Administrator z poziomu BIOS musi mie¢ mozliwos¢ wykonania ponizszych
18 BIOS czynnosdi:
- - ustawienie hasta dla twardego dysku
- - ustawienie hasta na starcie komputera tzw. POWER-On Password
- - ustawienia hasta Administratora i uzytkowanika BIOS
- - wtgczania/wytaczania wirutalizacji z poziomu BIOSU
- - Wyfaczania/Wtaczania: zintegrowanej karty WIFI, portéw USB, Tryby PXE dla
karty sieciowe],

- ustawienia portéw USB w trybie ,,no BOOT”, czyli podczas startu komputer nie
wykrywa urzadzen bootujgcych typu USB, natomiast po uruchomieniu systemu
operacyjnego porty USB sg aktywne.

) , - ztgcze Kensington Lock,

19 Bezpieczenstwo
-TPM 2.0
Certyfikat 1ISO 9001:2000 dla producenta sprzetu - zataczy¢ do oferty; lub

Certyfikaty i réwnowazny
20 .
standardy ENERGY STAR - certyfikat lub wydruk ze strony http://www.eu-energystar.org

lub http://www.energystar.gov- zataczy¢ do oferty; lub réwnowazny
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21 | Waga Z baterig podstawowga maksymalnie 2kg;
22 | System operacyjny | System operacyjny klasy PC musi spetnia¢ nastepujgce wymagania poprzez
wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:
1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika klasyczny,
umozliwiajgcy obstuge przy pomocy klawiatury i myszy,
2. Dotykowy umozliwiajacy sterowanie dotykiem na urzadzeniach typu tablet lub
monitorach dotykowych
3. Obstuga komputeréw typu tablet, z wbudowanym modutem ,uczenia sie”
pisma uzytkownika — obstuga jezyka polskiego
4. Interfejs uzytkownika dostepny w wielu jezykach do wyboru — w tym polskim i
angielskim
5. Mozliwosé tworzenia pulpitow wirtualnych, przenoszenia aplikacji pomiedzy
pulpitami i przetagczanie sie pomiedzy pulpitami za pomocg skréotow
klawiaturowych lub GUI.
6. Wbudowane w system operacyjny minimum dwie przeglagdarki Internetowe
7. Zintegrowany z systemem modut wyszukiwania informacji (plikéw réznego
typu, tekstow, metadanych) dostepny z kilku poziomoéw: poziom menu, poziom
otwartego okna systemu operacyjnego; system wyszukiwania oparty na
konfigurowalnym przez uzytkownika module indeksacji zasobdéw lokalnych,
8. Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu,
pomoc, komunikaty systemowe, menedzer plikéw.
9. Graficzne srodowisko instalacji i konfiguracji dostepne w jezyku polskim
10.Wbudowany system pomocy w jezyku polskim.
11.Mozliwos¢ przystosowania stanowiska dla osdb niepetnosprawnych (np. stabo
widzacych).
12.Mozliwos¢ sterowania czasem dostarczania nowych wersji systemu
operacyjnego, mozliwos¢é centralnego opdzniania dostarczania nowej wersji o
minimum 4 miesigce.
23 Oprogramowanie | Musi spetniaé nastepujgce wymagania, poprzez wbudowane mechanizmy, bez

biurowe

uzycia dodatkowych aplikacji:

1. Projektowanie i tworzenie dokumentéw tekstowych zawierajacych
elementy graficzne, tabele i wykresy.

2. Zapisywanie w wielu formatach, w tym w standardowym formacie w
formacie.doc lub w HTML;

3. Eksport dokumentéw do formatu PDF;

4. Tworzenie notatek, faksdw, listdw, zycioryséw i scalanie dokumentow, a
takze dtugich, ztozonych dokumentéw sktadajgcych sie z wielu czesci
uzupetnionych bibliografiami, tabelami informacyjnymi i indeksami;

5. Sprawdzanie pisowni, tezaurus, autokorekta i dzielenie wyrazow;

6. Musi zawierad szablony dokumentéw oraz musi pozwalac uzytkownikowi
na tworzenie wtasnych szablonow;

7. Przegladanie dokumentu w widoku konspektu i Sledzenie obiektow
wstawionych do dokumentu;

8. Tworzenie indekséw i tabel;

9. Aktywne hipertacza i elementy umozliwiajace przechodzenie bezposrednio
do samych elementéw sktadowych;

10. Narzedzia do publikowania i rysowania;

11. Tworzenie broszur, biuletyndw i zaproszen

12. Formatowanie dokumentéw za pomocg ukfadéw wielokolumnowych,
ramek, grafiki, tabel i innych obiektéw.



https://help.libreoffice.org/latest/pl/text/shared/guide/fax.html?&DbPAR=WRITER&System=WIN
https://help.libreoffice.org/latest/pl/text/swriter/01/01150000.html?&DbPAR=WRITER&System=WIN
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Mozliwos¢ wykonywania zaawansowanych obliczen lub tworzeniu relacji
logicznych;

Mozliwos¢ tworzenia rysunkow, grafiki, legendy i innych typéw rysunkéw
bezposrednio w dokumentach tekstowych, w tym w formatach JPG i GIF;
Mozliwos¢ skonfigurowanie interfejsu zgodnie z preferencjami
uzytkownika, w tym dostosowywamie ikon i menu;

Mozliwos¢ ustawienia réznych okien programow, takich jak okno stylow lub
nawigator, jako ruchome okna w dowolnym miejscu na ekranie.
Mozliwos¢ zadokowania okien do krawedzi obszaru roboczego.
Kopiowanie metodg "przeciggnij i upus¢";

Przytwierdzanie wierszy lub kolumn jako gtéwek

Wyrdznianie liczb ujemnych

Komorki w formacie walutowym

Wytgczanie automatycznych zmian

Formatowanie arkuszy

Stosowanie automatycznego formatowania do zaznaczonego zakresu
komorek

Wybieranie motywow dla arkuszy

Przypisywanie formatéw przez formute

Stosowanie formatowania warunkowego

Cofanie bezposredniego formatowania dokumentu

Kopiowanie do wielu arkuszy

Zaznaczanie wielu komorek

Grupowanie i rozgrupowywanie komaérek

Formatowanie liczb z miejscami dziesietnymi

Formaty liczb uzytkownika

Formatowanie liczb jako tekstu

Konwertowanie tekstu do liczb

Wstawianie i edycja komentarzy

Zmiana nazw arkuszy

Zmiana wysokosci wiersza lub szerokosci kolumny

Zmiana widoku tabeli

Korzystanie z zaokraglonych liczb

Kopiowanie tylko widocznych komdrek

Kopiowanie formatowania za pomocg narzedzia klonuj formatowanie
Wstawianie znaku nowej linii wewnatrz komorki

Obracanie tekstu

Wpisywanie tekstu wielowierszowego

Tekst w indeksie gédrnym i dolnym

Wstawianie znakow specjalnych

Zmiana koloru tekstu

Przetgczanie miedzy trybem wstawiania i nadpisywania;

Wstawianie spacji nierozdzielajgcych, tgcznikdw i miekkich tgcznikow
Rejestrowanie zmian

Wprowadzanie wartosci i formut

Obliczanie za pomoca formut

Kopiowanie formut

Obliczenia dotyczace dat i godzin

Obliczanie réznic czasowych

Wprowadzanie utamkow

Wprowadzanie liczb z wiodgcymi zerami

Stosowanie wielu arkuszy

Nawigowanie miedzy zaktadkami arkuszy



https://help.libreoffice.org/latest/pl/text/scalc/guide/line_fix.html?&DbPAR=CALC&System=WIN
https://help.libreoffice.org/latest/pl/text/scalc/guide/cellstyle_minusvalue.html?&DbPAR=CALC&System=WIN
https://help.libreoffice.org/latest/pl/text/scalc/guide/currency_format.html?&DbPAR=CALC&System=WIN
https://help.libreoffice.org/latest/pl/text/scalc/guide/auto_off.html?&DbPAR=CALC&System=WIN
https://help.libreoffice.org/latest/pl/text/scalc/guide/format_table.html?&DbPAR=CALC&System=WIN
https://help.libreoffice.org/latest/pl/text/scalc/guide/autoformat.html?&DbPAR=CALC&System=WIN
https://help.libreoffice.org/latest/pl/text/scalc/guide/autoformat.html?&DbPAR=CALC&System=WIN
https://help.libreoffice.org/latest/pl/text/scalc/guide/design.html?&DbPAR=CALC&System=WIN
https://help.libreoffice.org/latest/pl/text/scalc/guide/cellstyle_by_formula.html?&DbPAR=CALC&System=WIN
https://help.libreoffice.org/latest/pl/text/scalc/guide/cellstyle_conditional.html?&DbPAR=CALC&System=WIN
https://help.libreoffice.org/latest/pl/text/shared/guide/undo_formatting.html?&DbPAR=CALC&System=WIN
https://help.libreoffice.org/latest/pl/text/scalc/guide/mark_cells.html?&DbPAR=CALC&System=WIN
https://help.libreoffice.org/latest/pl/text/scalc/guide/format_value.html?&DbPAR=CALC&System=WIN
https://help.libreoffice.org/latest/pl/text/scalc/guide/format_value_userdef.html?&DbPAR=CALC&System=WIN
https://help.libreoffice.org/latest/pl/text/scalc/guide/text_numbers.html?&DbPAR=CALC&System=WIN
https://help.libreoffice.org/latest/pl/text/scalc/guide/numbers_text.html?&DbPAR=CALC&System=WIN
https://help.libreoffice.org/latest/pl/text/scalc/guide/note_insert.html?&DbPAR=CALC&System=WIN
https://help.libreoffice.org/latest/pl/text/scalc/guide/rename_table.html?&DbPAR=CALC&System=WIN
https://help.libreoffice.org/latest/pl/text/scalc/guide/row_height.html?&DbPAR=CALC&System=WIN
https://help.libreoffice.org/latest/pl/text/scalc/guide/table_view.html?&DbPAR=CALC&System=WIN
https://help.libreoffice.org/latest/pl/text/scalc/guide/rounding_numbers.html?&DbPAR=CALC&System=WIN
https://help.libreoffice.org/latest/pl/text/scalc/guide/cellcopy.html?&DbPAR=CALC&System=WIN
https://help.libreoffice.org/latest/pl/text/shared/guide/paintbrush.html?&DbPAR=CALC&System=WIN
https://help.libreoffice.org/latest/pl/text/shared/guide/breaking_lines.html?&DbPAR=CALC&System=WIN
https://help.libreoffice.org/latest/pl/text/scalc/guide/text_rotate.html?&DbPAR=CALC&System=WIN
https://help.libreoffice.org/latest/pl/text/scalc/guide/text_wrap.html?&DbPAR=CALC&System=WIN
https://help.libreoffice.org/latest/pl/text/scalc/guide/super_subscript.html?&DbPAR=CALC&System=WIN
https://help.libreoffice.org/latest/pl/text/shared/guide/insert_specialchar.html?&DbPAR=CALC&System=WIN
https://help.libreoffice.org/latest/pl/text/shared/guide/text_color.html?&DbPAR=CALC&System=WIN
https://help.libreoffice.org/latest/pl/text/shared/guide/space_hyphen.html?&DbPAR=CALC&System=WIN
https://help.libreoffice.org/latest/pl/text/shared/guide/redlining_enter.html?&DbPAR=CALC&System=WIN
https://help.libreoffice.org/latest/pl/text/scalc/guide/formulas.html?&DbPAR=CALC&System=WIN
https://help.libreoffice.org/latest/pl/text/scalc/guide/formula_copy.html?&DbPAR=CALC&System=WIN
https://help.libreoffice.org/latest/pl/text/scalc/guide/calc_date.html?&DbPAR=CALC&System=WIN
https://help.libreoffice.org/latest/pl/text/scalc/guide/calc_timevalues.html?&DbPAR=CALC&System=WIN
https://help.libreoffice.org/latest/pl/text/scalc/guide/fraction_enter.html?&DbPAR=CALC&System=WIN
https://help.libreoffice.org/latest/pl/text/scalc/guide/integer_leading_zero.html?&DbPAR=CALC&System=WIN
https://help.libreoffice.org/latest/pl/text/scalc/guide/multitables.html?&DbPAR=CALC&System=WIN
https://help.libreoffice.org/latest/pl/text/scalc/guide/multi_tables.html?&DbPAR=CALC&System=WIN
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Automatyczne wstawianie danych w oparciu o przylegajgce komaorki
Stosowanie list sortowania

Stosowanie filtréw

Stosowanie Autofiltra

Kopiowanie tylko widocznych komérek

Wprowadzanie formut macierzy

Obracanie tabel (transponowanie)

Wprowadzanie adresow

Rozpoznawanie nazw jako adreséw

Tworzenie odwotan do komdrek metodg "przeciagnij i upusc"
Adresy i odwotania bezwzgledne i wzgledne

Odwotania do innych arkuszy kalkulacyjnych i tworzenie odwofan do
adreséw URL

Tworzenie odwotania do komdrki w innym dokumencie
Wprowadzanie formut macierzy

Wstawianie danych z tabel zewnetrznych (kwerenda WWW)
Zakresy bazodanowe w arkuszach

Definiowanie zakresu bazy danych

Filtrowanie zakresdw baz danych

Sortowanie danych

Tabela przestawna

Wybodr zakresu wyjsciowego tabeli przestawnej

Konsolidowanie danych

Stosowanie operacji wielokrotnych

Poprawnosc¢ zawartosci komérek

Drukowanie i podglad wydruku

Okreslanie zakreséw wydruku w arkuszu

Definiowanie frafik | kolorow w tle wydruku (znaki wodne);
Importowanie i eksportowanie dokumentéw

Otwieranie i zapisywanie plikdw tekstowych w formacie CSV

Import i eksport tekstowych plikdéw CSV z formutami

Zapisywanie i otwieranie arkuszy w formacie HTML

Wklejanie zawartosci w specjalnych formatach

Ochrona komérek przed zmianami

Wytaczanie ochrony komérek

Przytwierdzanie wierszy lub kolumn jako gtéwek

Wstawianie danych z tabel zewnetrznych (kwerenda WWW)
Rejestrowanie makra

Tworzenie pokazéw slajdéw i prezentacji mogacych zawiera¢ wykresy,
rysunki, tekst, multimedia;

Mozliwos¢ importowania i modyfikowania prezentacji programu Microsoft
PowerPoint;

Tworzenie grafiki wektorowe;j

Tworzenie slajdow

Wzorce utatwiajgce stworzenie slajdow.

Mozliwos¢ przypisania efektéw dynamicznych, w tym animacji efektow
przejscia.

Tworzenie prezentacji

Widok materiatéw informacyjnych zawierajacy miniaturki

slajdéw oraz tekst objasniajacy slajdy;

Wykonanie préby pokazu z pomiarem czasu.

Mozliwos¢ opublikowania slajdédw jako materiatéw informacyjnych lub w
formie plikéw HTML.



https://help.libreoffice.org/latest/pl/text/scalc/guide/calc_series.html?&DbPAR=CALC&System=WIN
https://help.libreoffice.org/latest/pl/text/scalc/guide/sorted_list.html?&DbPAR=CALC&System=WIN
https://help.libreoffice.org/latest/pl/text/scalc/guide/filters.html?&DbPAR=CALC&System=WIN
https://help.libreoffice.org/latest/pl/text/scalc/guide/autofilter.html?&DbPAR=CALC&System=WIN
https://help.libreoffice.org/latest/pl/text/scalc/guide/cellcopy.html?&DbPAR=CALC&System=WIN
https://help.libreoffice.org/latest/pl/text/scalc/guide/matrixformula.html?&DbPAR=CALC&System=WIN
https://help.libreoffice.org/latest/pl/text/scalc/guide/table_rotate.html?&DbPAR=CALC&System=WIN
https://help.libreoffice.org/latest/pl/text/scalc/guide/address_auto.html?&DbPAR=CALC&System=WIN
https://help.libreoffice.org/latest/pl/text/scalc/guide/cellreference_dragdrop.html?&DbPAR=CALC&System=WIN
https://help.libreoffice.org/latest/pl/text/scalc/guide/relativ_absolut_ref.html?&DbPAR=CALC&System=WIN
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108. Pokaz slajdéw wyswietlany w sposdéb automatyczny czy zalezny od
prelegenta.
109. Rozmieszczenie, wyréwnywanie i rozstawienie obiektow
110. Przenikanie obiektow
111. Rysowanie wycinkow i fragmentow
112. Duplikowanie obiektow
113. Grupowanie obiektéw
114. Zespalanie obiektéw i tworzenie figur
115. taczenie linii
116. taczenie obiektéw 3D
117. Obracanie obiektow
118. Edycja koloréw i tekstur
119. Definiowanie koloréw niestandardowych
120. Zamiana koloréw
121. Tworzenie wypetnienia gradientowego
122. Fontwork w grafice tekstowej
123. Praca z warstwami
124. Zmiana i dodawanie strony wzorcowej
125. Zmiana wypetnienia tta strony
126. Przenoszenie obiektdw na inng warstwe
127. Skréty dla obiektdw rysunkowych
128. Wstawianie obrazéw
129. Wstawianie, edycja i zapisywanie map bitowych
130. Wstawienia i kopiowanie elementéw graficznych z Galerii
131. Korzystanie z punktéw sklejania
132. Tworzenie i przegladanie baz danych
133. Rejestracja i usuwanie baz danych
134. Praca z tabelami, kwerendami, formularzami, raportami
135. Importowanie i eksportowanie danych;
136. Srodowisko programistyczne;
137. Tworzenie okien dialogowych
138. Tworzenie formantéw w edytorze okien dialogowych
139. Programowanie kontrolek w edytorze okien dialogowych
140. Praca z makrami co najmniej w jez. Visual Basi i Python
141. Organizacja i lokalizacja skryptéw Pythona
142. Uruchamianie interaktywnej konsoli Pythona;
143. Programowanie za pomocg skryptow Pythona;
144. Wywotywanie podstawowych makr z Pythona;
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Oprogramowanie
uzytkowe

System chronigcy przed zagrozeniami musi umozliwiaé co najmnie;j:

1.

Wykrywanie i blokowania plikéw ze szkodliwg zawartoscia, w tym
osadzonych/skompresowanych plikéw, ktére uzywaja czasie rzeczywistym
algorytmow kompres;ji,

Wykrywanie i usuwanie plikéw typu rootkit oraz ztosliwego oprogramowania,
rowniez przy uzyciu technik behawioralnych,

Stosowanie kwarantanny

Wykrywanie i usuwanie fatszywego oprogramowania bezpieczenstwa
(roguewear)

Skanowanie urzadzen USB natychmiast po podtgczeniu,

Automatyczne odtaczanie zainfekowanej koncéwki od sieci,

Skanowanie plikbw w czasie rzeczywistym, na zgdanie, w interwatach
czasowych lub poprzez harmonogram, w sposéb w petni konfigurowalny w
przypadku wykrycia zagrozenia, z mozliwoscig wykluczenia typu pliku lub
lokalizacji.
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22.

23.

24.

Zarzadzanie stacjg klienckg poprzez zbieranie informacji co najmniej o: nazwie,

producencie i modelu komputera, przynaleznosci do grupy roboczej/domeny,

szczegotach systemu operacyjnego, lokalnych kontach uzytkownikéw, dacie i

godzinie uruchomienia i ostatniego restartu komputera, parametrach

sprzetowych (procesor, RAM, SN, dysk), BIOS, interfejsach sieciowych,
dotgczonych peryferiach.

Musi posiada¢ modut ochrony IDS/IPS

Musi posiada¢ mechanizm wykrywania skanowania portéw

Musi pozwala¢ na wykluczenie adreséw IP oraz PORTéw TCP/IP z modutu

wykrywania skanowania portéw

Modut wykrywania atakdw DDoS musi posiadac kilka poziomdéw wrazliwosci

Oprogramowanie do szyfrowania, chronigce dane na stacji za pomocg

algorytmoéw szyfrowania takich jak AES, RC6, SERPENT i DWAFISH.

Petne szyfrowanie dyskéw dziatajagcych w oferowanych komputerach

zapobiegajace utracie danych z powodu utraty / kradziezy stacji robocze;.

Oprogramowanie musi szyfrowa¢ catg zawartos¢ na urzgdzeniach

przenosnych, takich jak pendrive, dyski USB i udostepnia¢ jg tylko

autoryzowanym uzytkownikom.

Musi umozliwia¢ blokowanie wybranych przez administratora urzadzen

zewnetrznych podtaczanych do stacji;

Musi umozliwia¢ zdefiniowanie listy zaufanych urzadzen, ktére nie beda

blokowane podczas podtgczanie do stacji.

Mozliwos¢ blokady zapisywania plikéw na zewnetrznych dyskach USB oraz

mozliwosci uruchamiania oprogramowania z takich dyskéw. Blokada ta musi

umozliwia¢ korzystanie z pozostatych danych zapisanych na takich dyskach.

Interfejs zarzadzania musi wyswietla¢ monity o zblizajgcym sie zakonczeniu

licencji, a takze powiadamia¢ o zakoriczeniu licencji.

Modut chronigcy dane uzytkownika przed dziataniem oprogramowania

ransomware poprzez ograniczenie mozliwosci modyfikowania chronionych

plikdw, tylko do proceséw systemowych oraz zaufanych aplikacji.

Mozliwos¢ zdefiniowania chronionych folderéw zawierajgcych wrazliwe dane

uzytkownika.

Mozliwos¢ zdefiniowania zaufanych folderéw. Aplikacje uruchamiane z

zaufanych folderéw majg mozliwos¢ modyfikowania plikdéw objetych ochrong

any ransomware.

Monitorowanie krytycznych danych uzytkownika zapobiegajace atakom

ransomware;

Centralna konsola zarzgdzajgca umozliwiajgca co najmniej:

a) przechowywanie danych w bazie typu SQ

b) zdalng instalacje lub deinstalacje oprogramowania, na pojedynczych
stacjach, zakresie adreséw IP lub grupie z ActiveDirectory;

c) tworzenie paczek instalacyjnych oprogramowania, z rozréznieniem
docelowej platformy systemowej (w tym 32 lub 64bit dla systemow
Windows i Linux), w formie plikdw .exe lub .msi oraz formatach dla
systemow Linux

d) centralng dystrybucje uaktualnien definicji ochronnych, ktérych Zzrédtem
bedzie plik na serwerz konsoli;

e) raportowanie z prezentacjg tabelaryczng i graficzng, mozliwoscig
automatycznego czyszczenia starych raportéw, eksportu do formatow CSV
i PDF, prezentujgce dane zaréwno z logowania zdarzen serwera konsoli, jak
i raporty zbierane ze stacji klienckich, w tym raporty o oprogramowaniu
zainstalowanym na stacjach klienckich;
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definiowanie struktury opartej o role i polityki, w ktérych kazida z

funkcjonalnosci musi mie¢ mozliwos¢ konfiguracji;

Mozliwos¢ tworzenia kopii zapasowych i przywracania plikow

konfiguracyjnych z serwera;

Dostep do konsoli z dowolnego miejsca w nagtych przypadkach;

Mozliwos¢ przegladania raportdw podsumowujgcych dla wszystkich

urzadzen

Centralna konsola do zarzadzania i monitorowania uzycia zaszyfrowanych

wolumindéw dyskowych, dystrybucji szyfrowania, polityk i centralnie

zarzadzanie informacjami odzyskiwania, niezbednymi do uzyskania

dostepu do zaszyfrowanych danych w nagtych przypadkach.

Aktualizacja oprogramowania w trybie offline, za pomocg paczek

aktualizacyjnych;

System musi umozliwia¢, z konsoli na serwerze, co najmnie;j:

a) rozine ustawienia dostepu dla urzadzen: petny dostep, tylko do odczytu
i blokowanie

b) przyznawanie praw dostepu dla nosnikdw pamieci tj. USB, CD

c) regulowania potgczen WiFii Bluetooth

d) kontrolowanie i regulowanie uzycia urzadzen peryferyjnych typu:
drukarki, skanery i kamery internetowe

e) blokade lub zezwolenia na potgczenie sie z urzagdzeniami mobilnymi

f) blokowanie dostepu dowolnemu urzadzeniu

g) tymczasowe dodanie dostepu do urzadzenia przez administratora

h) szyfrowanie zawartosci USB i udostepnianie jej na stacjach koricowych;

i) zablokowanie funkcjonalnosci portéw USB, blokujgc dostep
urzadzeniom innym niz klawiatura i myszk

j) zezwalani¢ na dostep tylko urzgdzeniom wczesniej dodanym przez
administratora

k) uzywanda tylko zaufanych urzadzen sieciowych;

Funkcja wirtualnej klawiatury

Mozliwos¢ blokowania kazdej aplikacji , w tym w oparciu o kategorie

Mozliwos¢ dodania wtasnych aplikacji do listy zablokowanych

Tworzenie listy aplikacji zainstalowanych na komputerach klientach

poprzez konsole administracyjng na serwerze

Kategorie aplikacji typu: tuning software, toolbars, proxy, network tools,

file sharing application, backup software, encrypting tool

Mozliwos¢ generowania i wysytania raportéw o aktywnosci na réznych

kanatach transmisji danych, takich jak wymienne urzadzenia, udziaty

sieciowe czy schowki;

Mozliwos¢ zablokowania funkcji Printscreen

Monitorowanie przesytu danych miedzy aplikacjami;

Monitorowanie i kontrola przeptywu poufnych informacji

Blokowanie plikdw w oparciu o ich rozszerzenie lub rodzaj

Monitorowanie i zarzadzanie danymi udostepnianymi poprzez zasoby

sieciowe;

Ochrona przed wyciekiem informacji na drukarki lokalne i sieciowe

Ochrona zawartosci schowka systemu

Ochrona przed wyciekiem informacji w poczcie e-mail w komunikacji SSL

Dodawanie wyjatkéw dla domen, aplikac;ji i lokalizacji sieciowych

Ochrona plikdw zamknietych w archiwach

Zmiana rozszerzenia pliku nie moze mie¢ znaczenia w ochronie plikdéw

przed wyciekiem

Mozliwosc tworzenia profilu DLP dla kazdej polityki
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Wyswietlanie alertu dla uzytkownika w chwili préby wykonania

niepozadanego dziatania

Ochrona przez wyciekiem plikéw poprzez programy typu p2p

Monitorowanie dziatan zwigzanych z obstugg plikow, takich jak

kopiowanie, usuwanie, przenoszenie na dyskach lokalnych, dyskach

wymiennych i sieciowych.

Monitorowanie okreslonych rodzajéw plikdw.

Mozliwo$¢ wykluczenia okreslonych plikéw/folderow z procedury

monitorowania.

Mozliwos¢ sledzenia zmian we wszystkich plikach

Mozliwos¢ $ledzenia zmian w oprogramowaniu zainstalowanym na

stacjach roboczych;

Mozliwos¢ definiowana wtasnych typdw plikéw

Usuwanie tymczasowych plikdw, czyszczenie niepotrzebnych wpiséw do

rejestru oraz defragmentacji dysku

Optymalizacja w chwili startu systemu operacyjnego, przed jego

catkowitym uruchomieniem

Mozliwos¢ zaplanowania optymalizacji na wskazanych stacjach klienckich

System ochrony i zarzadzania urzadzeniami za pomocg platformy w

chmurze;.

Musi posiada¢ mozliwo$¢ sprawdzenia listy urzadzen przypisanych

uzytkownikowi

Musi posiada¢ mozliwosé eksportu danych uzytkownika

Import listy urzadzen z pliku CSV

Dodawanie urzadzen;

Podglad co najmniej nastepujgcych informacji konfiguracji: data i status

wdrozenia, status urzadzenia, numer telefonu, wtasciciel, grupa, reguty,

wersja agenta

Podglad co najmniej nastepujacych informacji sprzetowych: model,

producent, system, adres MAC, bluetooth, wolna przestrzen na dysku,

catkowita przesztos¢ na dysku, uzycie procesora,;

Podglad zainstalowanych aplikacji;

Modut raportowania aktywnosci, skanowania oraz naruszenia regut;

Oprogramowanie pozwalajgce na wykrywanie oraz zarzadzanie

podatnosciami bezpieczenstwa dostepne przez przegladarke internetowg;

Portal zarzadzajgcy w postaci Saas;

Skanowanie podatnosci za pomocg nodéw skanujgcych;

Nody skanujgce w postaci ustugi hostowanej na serwerach producenta oraz

w postaci aplikacji instalowanej lokalnie

Portal zarzadzajgcy musi umozliwiac:

a) przeglad wybranych danych;

b) zablokowanie mozliwosci zmiany konfiguracji;

c) zarzadzanie skanami podatnosci (start, stop), przegladanie listy
podatnosci oraz tworzenie raportow;

d) tworzenie grup skandw z odpowiednig konfiguracjg poszczegdlnych
skanéw podatnosci

e) eksport skandw podatnosci do pliku CSV;

Deduplikacja danych na zrédle,

Backup przyrostowy i réznicowy,

Wersjonowanie plikow — mozliwos¢ zdefiniowania dowolnej ilosci wersji,

Backup danych lokalnych — plikowy oraz poczty;

Backup otwartych plikéw;

Filtr plikdw oraz folderéw,
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Domyslne wykluczenia zbednych plikéw (pliki tymczasowe etc.),
Przywracanie danych do wskazanej lokalizacji,

Mozliwos¢ backup-u z wykorzystaniem dowolnej ilosci rdzeni procesora,
Wyszukiwanie plikdéw w repozytorium uzytkownika,

Automatyczne logowanie,

Zapamietywanie danych logowania,

Automatyczne uruchamianie programu przy starcie systemu,

Ustawianie priorytetu dla procesu backupu,

Zmiana klucza szyfrujacego,

Konfiguracja wydajnosci procesu backupu,

Zastepowanie nazwy pliku GUID-em,

Szyfrowanie danych algorytmem AES 256 CBC, zawsze po stronie
komputera uzytkownika,

Kompresja danych,

Transmisja po bezpiecznym protokole TLS,

Deklaracja klucza szyfrujgcego dane uzytkownika,

Szczegdtowy dziennik zdarzen dostepny z poziomu aplikacji,

Obliczanie sumy kontrolnej,

Kopie zapasowe muszg by¢ przechowywane w data center, na terenie
Polski.

Licencje muszg by¢ przypisywane do urzadzenia z limitem pojemnosci
przestrzeni w chmurze minimum 50 GB;

Wsparcie techniczne, Swiadczone w jezyku polskim;
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Gwarancja

Minimum 2-letnia gwarancja, czas reakcji serwisu, do konca nastepnego dnia
roboczego. Ddostepnos¢ wsparcia technicznego przez 24 godziny 7 dni w tygodniu
przez caty rok.




