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ZAPROSZENIE DO SKEADANIA OFERT
z dnia 10.08.2022 r.

Gmina Miasto Reda (dalej: Zamawiajacy) zaprasza do ztozenia oferty na wykonanie DIAGNOZY
CYBERBEZPIECZENSTWA w ramach projektu pn. ,,Cyfrowa Gmina” realizowanego w ramach Programu
Operacyjny Polska Cyfrowa na lata 2014—2020, Os V. Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej
odpornosci na zagrozenia - REACTEU, Dziatanie 5.1 Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej
odpornosci na zagrozenia.

Niniejsze postepowanie o udzielenie zamdwienia publicznego nie jest objete ustawg Pzp na podstawie
art. 2 ust. 1 pkt. 1 ustawy Pzp z dnia 11 wrzes$nia 2019 roku (Dz.U.2019 ze zm.).

Osobg upowazniong do kontaktéw w sprawie przedmiotowego postepowania jest Pan Maciej
Lewandowski, tel. 58 6788046

I. OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zamdwienia jest wykonanie DIAGNOZY CYBERBEZPIECZENSTWA w ramach projektu pn.
,Cyfrowa Gmina” realizowanego w ramach Programu Operacyjny Polska Cyfrowa na lata 2014—2020,
0$ V. Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia - REACT-EU, Dziatanie
5.1 Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia, zgodnie z zakresem oraz
formularzem stanowigcym zatgcznik do Regulaminu Konkursu Grantowego Cyfrowa Gmina (zatgcznik
nr 8 do do Regulaminu Konkursu Grantowego Cyfrowa Gmina opublikowany na stronie Centrum
Projektow Polska Cyfrowa pod adresem https://www.gov.pl/web/cppc/cyfrowa-gmina ) dla Urzedu
Miasta w Redzie.

Diagnoza musi by¢ przeprowadzona przez osobe posiadajgcg certyfikat uprawniajgcy do
przeprowadzenia audytu, o ktérym mowa w Rozporzadzeniu Ministra Cyfryzacji z 12 pazdziernika 2018
r. w sprawie wykazu certyfikatéw uprawniajgcych do przeprowadzenia audytu.

Wykaz certyfikatow uprawniajgcych do przeprowadzania audytu:
1) Certified Internal Auditor (CIA),
2) Certified Information System Auditor (CISA),

3) Certyfikat audytora wiodgcego systemu zarzgdzania bezpieczenstwem informacji wedtug normy PN-
EN ISO/IEC 27001 wydany przez jednostke oceniajgcg zgodnosé, akredytowang zgodnie z przepisami
ustawy z dnia 13 kwietnia 2016 r. systemach oceny zgodnosci i nadzoru rynku (Dz. U. z 2017 r. poz.
1398 oraz z 2018 r. poz. 650 i 1338), w zakresie certyfikacji osob,

4) Certyfikat audytora wiodgcego systemu zarzgdzania ciggtoscig dziatania PN-EN ISO 22301 wydany
przez jednostke oceniajacg zgodnos¢, akredytowang zgodnie z przepisami ustawy z dnia 13 kwietnia
2016 r. o systemach oceny zgodnosci i nadzoru rynku, w zakresie certyfikacji oséb,

5) Certified Information Security Manager (CISM),
6) Certified in Risk and Information Systems Control (CRISC),

7) Certified in the Governance of Enterprise IT (CGEIT),
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8) Certified Information Systems Security Professional (CISSP),

9) Systems Security Certified Practitioner (SSCP),

10) Certified Reliability Professional,

11) Certyfikaty uprawniajgce do posiadania tytutu ISA/IEC 62443 Cybersecurity Expert.

DIAGNOZA CYBERBEZPIECZENSTWA wykonana dla Urzedu Miasta w Redzie musi byé przeprowadzona
w zakresie okreslonym w Regulaminie Konkursu Grantowego Cyfrowa Gmina, opublikowanym na
stronie Centrum Projektdw Polska Cyfrowa pod adresem https://www.gov.pl/web/cppc/cyfrowa-
gmina oraz zgodnie z zapisami umowy o powierzenie grantu.

Szczegdtowy zakres przedmiotu zamdwienia zawiera zatgcznik nr 8 do przedmiotowego Regulaminu
,Formularz informacji zwigzanych z przeprowadzeniem diagnozy cyberbezpieczeristwa”.

Wspélny stownik zamdéwien CPV:
72810000-1

Il. ZAKRES OBOWIAZKOW WYKONAWCY

Wykonawca zobowigzany jest do kompleksowe] realizacji zamdéwienia tzn. wykonania DIAGNOZY
CYBERBEZPIECZENSTWA, wypetnienie i podpisanie wymaganych dokumentéw zgodnie z Regulaminem
Konkursu Grantowego Cyfrowa Gmina i zapisami umowy o powierzenie grantu oraz ich dostarczenie
w wersji elektronicznej i papierowej do siedziby Zamawiajgcego (po jednym egzemplarzu).

W ramach zamodwienia Wykonawca zobowigzany jest do przeprowadzenia DIAGNOZY
CYBERBEZPIECZENSTWA w siedzibie Zamawiajacego. Zamawiajacy nie dopuszcza mozliwosci
realizacji ustugi za pomocg $rodkéw zdalnej komunikacji.

Wykonawca zobowigzany jest do pokrycia wszystkich kosztéw zwigzanych z wykonaniem przedmiotu
zamoéwienia, w tym kosztéw ewentualnego zakwaterowania, dojazdu, wyzywienia, wydruku i skanu
dokumentow.

Wykonawca zobowigzany jest do wspodtpracy i konsultacji z Zamawiajgcym oraz do wprowadzania
poprawek w sporzadzanej przez siebie dokumentacji na kazdym etapie realizacji zamdwienia, az do
zaakceptowania dokumentéw wystawionych przez Wykonawce przez Grantodawce Konkursu Cyfrowa
Gmina.

IIl. TERMIN WYKONANIA ZAMOWIENIA:
21 dni od podpisania umowy w zakresie przeprowadzenia diagnozy dla Urzedu Miasta w Redzie.
IV. WARUNKI UDZIALU W POSTEPOWANIU
O udzielenie zamdéwienia mogg ubiegac sie Wykonawcy, ktérzy:

¢ posiadajg niezbedng wiedze i doswiadczenie oraz dysponujg potencjatem technicznym i osobami
zdolnymi do wykonania zamdéwienia (Wykonawca ztozy, w tym zakresie, oswiadczenie bedace
zatgcznikiem do oferty),
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¢ posiadajg doswiadczenie w wykonywaniu audytéw — Wykonawca wykaze, ze wykonat minimum 1
audyt/diagnoze w ramach konkursu ,,Cyfrowa Gmina”

lub zrealizowat co najmniej 2 audyty - w jednostkach administracji publicznej o podobnym zakresie w
ostatnich 3 latach przed ztozeniem oferty (Wykonawca ztozy w tym zakresie oswiadczenie bedgce
zatgcznikiem do oferty wraz z dokumentami potwierdzajgcymi ich wykonanie),

¢ posiadajg uprawnienia do wykonywania okreslonej dziatalnosci lub czynnosci, jesli ustawy naktadaja
obowigzek posiadania takich uprawnien,

* znajduja sie w sytuacji ekonomicznej i finansowej zapewniajacej wykonanie zamowienia,

¢ zaakceptuje zapisy projektu umowy dotaczonej do przedmiotowego zapytania ofertowego.
V. WYMAGANE DOKUMENTY DO ZLOZENIA WRAZ Z OFERTA

1. Formularz ofertowy - zatacznik nr 1 do zapytania.

2. Oswiadczenie, ze Wykonawca spetnia warunki udziatu w postepowaniu, okreslone w punkcie IV -
zatgcznik nr 2 do zapytania.

3. Oswiadczenie Wykonawcy o posiadanym doswiadczeniu — zatgcznik nr 3 do zapytania.

4. Dane osoby, ktéra bedzie wykonywata diagnoze wraz z dokumentem potwierdzajagcym posiadanie
przez nig certyfikatu uprawniajgcego do przeprowadzenia audytu, o ktérym mowa w Rozporzgdzeniu
Ministra Cyfryzacji z 12 pazdziernika 2018 r. w sprawie wykazu certyfikatdw uprawniajgcych do
przeprowadzenia audytu — zatgcznik nr 4 do zapytania.

VI. KOMUNIKACJA MIEDZY ZAMAWIAJACYM A WYKONAWCAMI

1. Postepowanie prowadzone jest za posrednictwem elektronicznej Platformy zakupowej, zwanej dalej
,Platform3” pod adresem: https://platformazakupowa.pl/pn/reda .

2. Komunikacja miedzy Zamawiajgcym a wykonawcami, tj. zadawanie pytan i sktadanie ofert przez
wykonawcéw oraz udzielanie odpowiedzi i przekazywanie innych informacji dotyczacych
postepowania przez zamawiajgcego odbywa sie wytgcznie za posrednictwem Platformy.

VII. TERMIN SKtADANIA OFERT

1. Oferte nalezy ztozy¢ za posrednictwem Platformy w terminie: do dnia 17 sierpnia 2022 r. do godz.
12:00

VIil. KRYTERIA WYBORU OFERTY
Najnizsza cena
IX. POZOSTALE INFORMACIE
1. Zamawiajgcy zastrzega sobie prawo do:

a) wprowadzenia zmian do niniejszego postepowania przed uptywem terminu sktadania ofert, o czym
powiadomi wykonawcow;

b) negocjacji;
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c) odstgpienia lub uniewaznienia niniejszego postepowania na kazdym jego etapie, bez podania
przyczyn, bez wyboru ktérejkolwiekze ztozonych ofert bagdz prawo do ograniczenia przedmiotu
zamdwienia.
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d) wyboru innej oferty gdy Wykonawca, ktérego oferta zostata wybrana, uchyla sie od wykonania
przedmiotu zamdwienia okreslonego w ofercie

e) poprawy w tekscie oferty oczywiste omytki pisarskie oraz omytki rachunkowe w obliczaniu ceny.

IX. Ochrona danych osobowych w ramach zamdéwienia bez stosowania przepiséw ustawy z dnia 11
wrzesnia 2019r Prawo zamodwien publicznych.

1. Zgodnie z art. 13 ust. 1 i 2 rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony o0sob fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (og6lne rozporzadzenie o danych) (Dz. U. UE
L119 z dnia 4 maja 2016 r., str. 1; zwanym dalej ,,RODQO”) informujemy, Ze:

1) administratorem Pani/Pana danych osobowych jest Burmistrz Miasta Reda;

2) administrator wyznaczyt Inspektora Danych Osobowych, z ktorym mozna si¢
kontaktowa¢ pod adresem e-mail: iod@reda.pl

3) Pani/Pana dane osobowe przetwarzane b¢dg na podstawie art. 6 ust. 1 lit. ¢ RODO w
celu zwigzanym 2z przedmiotowym postgpowaniem 0 udzielenie zamoéwienia

publicznego, prowadzonym w trybie zapytania ofertowego,

4) odbiorcami Pani/Pana danych osobowych beda osoby lub podmioty, ktérym
udostepniona zostanie dokumentacja postepowania w oparciu o art. 74 ustawy P.Z.P.

5) Pani/Pana dane osobowe bg¢da przechowywane, zgodnie z art. 78 ust. 1 P.Z.P. przez
okres 4 lat od dnia zakonczenia postgpowania 0 udzielenie zamowienia;

6) obowigzek podania przez Panig/Pana danych osobowych bezposrednio Pani/Pana
dotyczacych jest wymogiem ustawowym okreslonym w przepisanych ustawy P.Z.P.,
zwigzanym Z udzialem w postepowaniu o udzielenie zaméwienia publicznego.

7) w odniesieniu do Pani/Pana danych osobowych decyzje nie beda podejmowane w
sposob zautomatyzowany, stosownie do art. 22 RODO.

8) posiada Pani/Pan:

a) na podstawie art. 15 RODO prawo dost¢gpu do danych osobowych Pani/Pana
dotyczacych (w przypadku, gdy skorzystanie z tego prawa wymagatoby po stronie
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administratora niewspotmiernie duzego wysitku moze zosta¢ Pani/Pan
zobowigzana do wskazania dodatkowych informacji majacych na celu
sprecyzowanie zadania, w szczeg6lnosci podania nazwy lub daty postgpowania o
udzielenie zamowienia publicznego lub konkursu albo sprecyzowanie nazwy lub
daty zakonczonego postepowania o udzielenie zamowienia);

b) na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych
osobowych (skorzystanie z prawa do sprostowania nie moze skutkowaé zmiang
wyniku postepowania 0 udzielenie zamodwienia publicznego ani zmiang
postanowien umowy w zakresie niezgodnym z ustawg PZP oraz nie moze naruszac
integralnosci protokotu oraz jego zatlgcznikow),

C) na podstawie art. 18 RODO prawo zadania od administratora ograniczenia
przetwarzania danych osobowych z zastrzezeniem okresu trwania postepowania o
udzielenie zamoéwienia publicznego lub konkursu oraz przypadkéw, 0 ktérych
mowa w art. 18 ust. 2 RODO (prawo do ograniczenia przetwarzania nie ma
zastosowania w odniesieniu do przechowywania, w celu zapewnienia korzystania
ze Srodkow ochrony prawnej lub w celu ochrony praw innej osoby fizycznej lub
prawnej, lub z uwagi na wazne wzgledy interesu publicznego Unii Europejskiej lub
panstwa cztonkowskiego);

d) prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych,
gdy uzna Pani/Pan, Ze przetwarzanie danych osobowych Pani/Pana dotyczacych

narusza przepisy RODO;

9) nie przystuguje Pani/Panu:

a) w zwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuni¢cia danych
osobowych;

b) prawo do przenoszenia danych osobowych, o ktéorym mowa w art. 20 RODO;

C) na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych

osobowych, gdyz podstawg prawng przetwarzania Pani/Pana danych osobowych
jest art. 6 ust. 1 lit. c RODO;

10) przystuguje Pani/Panu prawo wniesienia skargi do organu nadzorczego na niezgodne
z RODO przetwarzanie Pani/Pana danych osobowych przez administratora. Organem
wlasciwym dla przedmiotowej skargi jest Urzad Ochrony Danych Osobowych, ul.
Stawki 2, 00-193 Warszawa.
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