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Serwer o parametrach:

Zatgcznik nr 8

Opis Przedmiotu Zamdowienia

Element konfiguraciji

Wymagania minimalne

Wymagania ogdlne

Elementy, z ktérych zbudowane jest urzadzenie muszg by¢ produktami
producenta urzadzen lub by¢ przez niego certyfikowane oraz cate muszag
by¢ objete gwarancja producenta.
Urzgdzenie i jego komponenty muszg by¢ oznakowane w taki sposob, aby
mozliwa byta identyfikacja zaréwno produktu jak i producenta.
Urzgdzenie musi by¢ dostarczone Zamawiajgcemu w oryginalnym
opakowaniach producenta.
Urzgdzenie musi posiada¢ komplet standardowej dokumentacji w dla
uzytkownika w jezyku polskim lub angielskim, w formie papierowej lub
elektroniczne;j.

Gwarancja i serwis na urzadzenie musi by¢ $wiadczony przez firme
autoryzowang przez producenta lub jego przedstawicielstwo w Polsce w
przypadku, gdy Oferent nie posiada takiej autoryzacji.
Urzadzenie na etapie dostawy nie moze podlegaé modyfikacjom tj.
wymagane jest dostarczenie petnej oferowanej konfiguracji ktérg to mozna
bedzie mozna zweryfikowaé na dedykowanej stronie producenta po
podaniu nr seryjnego.
Pakiet serwisowy (gwarancja) jak i wszystkie wymagane licencje musza
by¢ sktadnikiem sprzetu oraz majg by¢ przypisany do sprzetu na etapie
jego produkcji bez konieczno$ci pézniejszego aktywowania, rejestrowania
lub innych dziatan.
Mozliwos¢ sprawdzenia statusu gwaranc;ji dla petnej konfiguracji na stronie
producenta po podaniu nr seryjnego sprzetu.

TOWER wyposazona zatoki dyskowe na min. 8 dyskéw SFF typu Hot
Swap, SAS/SATA/SSD 2,5 z mozliwoscia rozbudowy do obstugi

Ptyta gtéwna

16dyskow SFF
Obudowa Opcja konwersji do RACK

1 -socketowa

Plyta posiadajgca min 6 slotéw na pamieci i umozliwiajgca obstuge

pamieci min 192GB

Wsparcie dla technologii zabezpieczania pamieci:
Advanced ECC/SDDC, Rank sparing (online spare),
Demand/Patrol scrubbing, Memory thermal control,
DIMM address/control bus parity protection

Zainstalowany 1 procesory min.12-rdzeniowe min. 2.4GHz czestotliwosci

nominalnej, x86 - 64 bity
SPECrate2017_int_base wynik min. 67pkt
Procesor SPECrate2017_fp_base wynik min. 68pkt

Pamie¢ operacyjna

32 GB SDRAM DDR4 2933 MHz typu DualRank w uktadzie 2x16Gb

Porty PCle

Min. 4 aktywne gniazda PCI-Express generacji 3 w tym minimum 2dniazda
predkosci x16 (szybkos$¢ slotu — bus width) pod urzadzenia I/O.

Dyski twarde

Zainstalowane 2 dyski twarde o minimalnych parametrach 960GB SATA
6G Read Intensive typu Hot Plug.

Kontroler

Serwer wyposazony w kontroler sprzetowy zapewniajgcy obstuge 8
napedoéw dyskowych SATA/SAS oraz obstugujacy poziomy: RAID 0/1/10/5
Kontroler z funkcjonalnoscig szyfrowania wolumendw logicznych
stworzonych na podigczonych dyskach (szyfrowanie realizowane przez
kontroler RAID, a nie przez oprogramowanie zainstalowane na systemie
operacyjnym) lub kontroler z funkcja wspotpracy z dyskami
samoszyfrujgcymi SED. W przypadku zastosowania kontrolera RAID z
funkcja wspdipracy z dyskami samoszyfrujgcymi SED wszystkie
zastosowane/dostarczone dyski w maja by¢ typu SED.

Interfejsy sieciowe

Minimum 2 porty 10/100/1000Base-T(X)
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Zintegrowana karta graficzna z portem typu VGA na tyle obudowy.

Porty

Min.5szt USB 3.0 w tym po 1 sztuce na froncie, wewnatrz i z tytu obudowy.
Mozliwo$¢ rozbudowy o port szeregowy typu DB9/DE-9 (9-pinowy),
wyprowadzony na zewnatrz obudowy bez posrednictwa portu USB/RJ45.
Nie dopuszcza sie stosowania kart PCI.

Zasilacz

Zainstalowane redundantne zasilacze 0 mocy minimum 495W.

Naped

Wbudowany wewnetrzny naped DVD-ROM lub DVD-RW.

Modut zarzadzajacy

Serwer musi byé wyposazony w karte zdalnego zarzadzania (konsoli)
pozwalajgcej na: wiagczenie, wytaczenie i restart serwera, podglad logow
sprzetowych serwera i karty, przejecie petnej konsoli tekstowej serwera
niezaleznie od jego stanu (takze podczas startu, restartu OS).
Karta zdalnego zarzadzania musi posiada¢ wbudowang pamie¢ flash,
minimum 4GB.
Karta zarzgdzania zdalnego, powinna udostepnia¢ wbudowane narzedzie
wspomagajgce instalacje systemdéw operacyjnych oraz konfiguracje
serwera. Narzedzie dostepne z poziomu BIOS poprzez interfejs graficzny
(GUI),  udostepniajgce  minimum  nastepujgce  funkcjonalnosci:

* Wspomagang instalacje systemu operacyjnego -
wybdr najlepszych  sterownikéw i firmware
 Diagnostyke wszystkich elementdw sprzetowych
serwera.

e Konfiguracje kontrolera macierzowego i dyskéw
poprzez GUI

. Ustawienia parametrow BIOS
Rozwigzanie sprzetowe, niezalezne od systemoéw operacyjnych,
zintegrowane z plytg gtéwng, posiadajgce dedykowany port RJ45 na tyle
obudowy.

Wsparcie dla systemoéw operacyjnych i systemow
wirtualizacyjnych

Microsoft Windows Server
Red Hat Enterprise Linux (RHEL)
SUSE Linux Enterprise Server (SLES)
VMware ESXi

Program Operacyjny Polska Cyfrowa na lata 2014-2020 Osi Priorytetowej V Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej
odpornosci na zagrozenia REACT-EU dziatania 5.1 Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia
dotyczqca realizacji projektu grantowego ,,Cyfrowa Gmina” o numerze POPC.05.01.00-00-0001/21-00




el Rzeczpospotita U2 Eropeiska [
Polska Cyfrowa - Polska Rozwoju Regionalnego Tran”

ZP.271.9.2022

Licencja musi uprawnia¢ do uruchamiania serwerowego systemu
operacyjnego (SSO) w srodowisku fizycznym lub dwéch wirtualnych
Srodowisk serwerowego systemu operacyjnego za pomoca
wbudowanych mechanizméw wirtualizaciji. Licencja zgodna z iloscig
fizycznych core procesorowych w serwerze.

Serwerowy system operacyjny musi posiadac¢ nastepujgce, wbudowane
cechy.

Mozliwos¢ wykorzystania, co najmniej 320 logicznych procesoréw oraz
co najmniej 4 TB pamieci RAM w $rodowisku fizycznym

Mozliwos$¢ wykorzystywania 64 procesoréw wirtualnych oraz 1TB
pamieci RAM i dysku o pojemnosci min. 64TB przez kazdy wirtualny
serwerowy system operacyjny.

Mozliwos$¢ budowania klastrow sktadajgcych sie z 64 weztéw, z
mozliwoscig uruchamiania do 8000 maszyn wirtualnych.

Mozliwo$¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy
miedzy fizycznymi serwerami z uruchomionym mechanizmem
wirtualizacji (hypervisor) przez sie¢ Ethernet, bez koniecznosci
stosowania dodatkowych mechanizméw wspotdzielenia pamieci.
Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany pamieci
RAM bez przerywania pracy.

Wsparcie (na umozliwiajgcym to sprzecie) dodawania i wymiany
procesoréw bez przerywania pracy.
Automatyczna weryfikacja cyfrowych sygnatur sterownikow w celu
sprawdzenia czy sterownik przeszedt testy jakosci przeprowadzone
przez producenta systemu operacyjnego.

Mozliwo$¢ dynamicznego obnizania poboru energii przez rdzenie
procesorow niewykorzystywane w biezgcej pracy. Mechanizm ten musi
uwzglednia¢ specyfike procesoréw wyposazonych w mechanizmy Hyper-
Threading.

Wbudowane wsparcie instalacji i pracy na wolumenach, ktére:
pozwalajg na zmiane rozmiaru w czasie pracy systemu,

umozliwiajg tworzenie w czasie pracy systemu migawek, dajacych
uzytkownikom koricowym (lokalnym i sieciowym) prosty wglad w
poprzednie wersje plikow i folderéw,

umozliwiajg kompresje "w locie" dla wybranych plikéw i/lub folderéw,
umozliwiajg zdefiniowanie list kontroli dostgpu (ACL).

Wbudowany mechanizm klasyfikowania i indeksowania plikow
(dokumentoéw) w oparciu o ich zawartosé.

Wbudowane szyfrowanie dyskéw przy pomocy mechanizmoéw
posiadajgcych certyfikat FIPS 140-2 lub rownowazny wydany przez NIST
lub inng agende rzadowg zajmujgca sie bezpieczenstwem informac;ji.
Mozliwos¢ uruchamianie aplikacji internetowych wykorzystujgcych
technologie ASP.NET

Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serweréw.
Wbudowana zapora internetowa (firewall) z obstugg definiowanych regut
dla ochrony potaczen internetowych i intranetowych.

Graficzny interfejs uzytkownika.

Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy:
menu, przeglgdarka internetowa, pomoc, komunikaty systemowe,
Mozliwos¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co
najmniej 10 jezykow poprzez wybdr z listy dostepnych lokalizaciji.
Wsparcie dla wiekszosci powszechnie uzywanych urzgdzen
peryferyjnych (drukarek, urzadzen sieciowych, standardéw USB,
Plug&Play).

Mozliwo$¢ zdalnej konfiguraciji, administrowania oraz aktualizowania
systemu.

Dostepnosc¢ bezptatnych narzedzi producenta systemu umozliwiajgcych
badanie i wdrazanie zdefiniowanego zestawu polityk bezpieczenstwa.
Pochodzacy od producenta systemu serwis zarzadzania polityka
konsumpcji informacji w dokumentach (Digital Rights Management).
Mozliwo$¢ implementacji nastepujgcych funkcjonalnosci bez potrzeby
instalowania dodatkowych produktéw (oprogramowania) innych
producentéw wymagajgcych dodatkowych licencji:

Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajagcy DNSSEC,
Ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie
uzytkownikéw stacji roboczych, bez koniecznosci instalowania
dodatkowego oprogramowania na tych stacjach, pozwalajgce na
zarzgdzanie zasobami w sieci (uzytkownicy, komputery, drukarki, udziaty
sieciowe), z mozliwoscig wykorzystania nastepujgcych funkgiji:
Podtgczenie SSO do domeny w trybie offline — bez dostepnego
potaczenia sieciowego z domeng,

Ustanawianie praw dostgepu do zasobéw domeny na bazie sposobu
logowania uzytkownika — na przyktad typu certyfikatu uzytego do
System operacyjny logowania,
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Odzyskiwanie przypadkowo skasowanych obiektow ustugi katalogowej z
mechanizmu kosza.

Zdalna dystrybucja oprogramowania na stacje robocze.

Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta)
lub odpowiednio skonfigurowanej stacji roboczej

Centrum Certyfikatéw (CA), obstuga klucza publicznego i prywatnego)
umozliwiajgce:

Dystrybucje certyfikatow poprzez http

Konsolidacje CA dla wielu laséw domeny,

Automatyczne rejestrowania certyfikatow pomiedzy réznymi lasami
domen.

Szyfrowanie plikdw i folderow.

Szyfrowanie potaczen sieciowych pomiedzy serwerami oraz serwerami i
stacjami roboczymi (IPSec).

Mozliwos¢ tworzenia systemoéw wysokiej dostepnosci (klastry typu fail-
over) oraz roztozenia obcigzenia serwerow.

Serwis udostepniania stron WWW.

Wsparcie dla protokotu IP w wers;ji 6 (IPv6),

Whbudowane ustugi VPN pozwalajgce na zestawienie nielimitowanej
liczby réownoczesnych potaczen i niewymagajace instalacji dodatkowego
oprogramowania na komputerach z systemem Windows,

Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajace na
uruchamianie min. 1000 aktywnych srodowisk wirtualnych systemow
operacyjnych. Wirtualne maszyny w trakcie pracy i bez zauwazalnego
zmniejszenia ich dostepnosci mogg by¢ przenoszone pomigdzy
serwerami klastra typu failover z jednoczesnym zachowaniem pozostatej
funkcjonalnosci. Mechanizmy wirtualizacji majg zapewni¢ wsparcie dla:
Dynamicznego podtaczania zasobéw dyskowych typu hot-plug do
maszyn wirtualnych,

Obstugi ramek typu jumbo frames dla maszyn wirtualnych.

Obstugi 4-KB sektoréow dyskow

Nielimitowanej liczby jednoczesnie przenoszonych maszyn wirtualnych
pomigdzy weztami klastra

Mozliwo$ci wirtualizaciji sieci z zastosowaniem przetgcznika, ktérego
funkcjonalno$é moze by¢ rozszerzana jednoczes$nie poprzez
oprogramowanie kilku innych dostawcow poprzez otwarty interfejs API.
Mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN
bezposrednio do pojedynczej karty sieciowej maszyny wirtualnej (tzw.
trunk model)

Mozliwo$¢ automatycznej aktualizacji w oparciu o poprawki publikowane
przez producenta wraz z dostepnoscig bezptatnego rozwigzania
producenta SSO umozliwiajgcego lokalng dystrybucje poprawek
zatwierdzonych przez administratora, bez potgczenia z siecig Internet.
Wsparcie dostepu do zasobu dyskowego SSO poprzez wiele $ciezek
(Multipath).

Mozliwo$¢ instalacji poprawek poprzez wgranie ich do obrazu
instalacyjnego.

Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajgce
zdalnie) administracji

Najnowsza wersja dostepna na dzieh sktadania oferty

Mozliwo$¢ zmiany wersji systemu operacyjnego na nizszg (downgrade
rights) o min.

1 wersje z zachowaniem wsparcia technicznego.

System monitorowania i analizowania konfiguracji
serwerow

Dostep do systemu dla serwera. Licencja (jezeli jest wymagana)
dozywotnia ze wsparciem technicznym na okres zgodny z wymagang
gwarancjg/wsparciem serwisowym dla serwera.
System w postaci platformy uruchomionej w chmurze i dostepnej jako
ustuga webowa (z przegladarki internetowej), system niezalezny od
infrastruktury IT miejsca instalacji serweréw. Platforma wspierana
uczeniem maszynowym i analiza predykcyjng, zapewniajgca
automatyczne zbieranie i analize danych z modutéw zarzgdzania
serwerami w celu monitorowania, analizy ich pracy i poréwnania
zachowania serweréw z danymi z referencyjnej bazy danych wszystkich
podtgczonych do tego systemu serwerow.
System zapewniajacy:
- scentralizowany widok parametrow monitorowanych serweréw, co
najmniej: numer seryjny, stan zdrowia (Ok, Ostrzezenie, itp), stan zasilania
(Wh, Wyt), nazwa produktu (model serwera), status poszczegdlinych
komponentow (zasilacz, pamigc, procesor, dyski, itp.);
- informacje na temat stanu gwarancji serwera — co najmniej czy jest
aktywna;

- prezentacje wersji zainstalowanego oprogramowania uktadowego na
poszczegdlnych komponentach serwera;
- rekomendacje odnos$nie optymalizacji i poprawy wydajnosci serweréw,
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przewidywanie oraz zapobieganie problemom;
- analize danych pod kgtem bezpieczenstwa serweréw np. ostrzeganie
uzytkownika o] nieudanych probach logowania;
- prognozy pod katem awarii poprzez ostrzeganie uzytkownika o
uszkodzonych komponentach.
- zalecenia dotyczace eliminacji zrédel/przyczyn probleméw np.
wydajnosciowych serwerow.

Dopuszcza sie serwer nie posiadajgcy ,System monitorowania i
analizowania konfiguracji serweréw” pod warunkiem zaoferowania
gwarancji w trybie 24/7 w miejscu instalacji w dniu zgtoszenia z czasem
reakcji serwisanta 6h od wykonania zgtoszenia (mail, telefon) oraz
obejmujgcej dedykowanego technika po stronie  producenta
monitorujgcego serwer.

Urzgdzenia muszg by¢ zakupione w oficjalnym kanale dystrybucyjnym
producenta. Na zgdanie Zamawiajacego, Wykonawca musi przedstawic
oswiadczenie producenta oferowanego sprzetu, potwierdzajgce
pochodzenie urzadzenia z oficjalnego kanatu dystrybucyjnego
producenta.

Certyfikaty:

Certyfikat ISO9001 dla producenta sprzetu (nalezy zatgczy¢ do oferty)
Certyfikat ISO 14001 dla producenta sprzetu (nalezy zatgczy¢ do oferty)
Inne Deklaracja zgodnos$ci CE (nalezy zatgczyé do oferty)

3-letnia gwarancja na serwer w miejscu instalacji Swiadczona w trybie NBD
(8x5). Czas reakcji serwisu w miejscu instalacji to kolejny dzien roboczy.
Uszkodzone  nos$niki/dyski  zostajg  wiasnoscia ~ Zamawiajacego
1-roczne wsparcie techniczne realizowane przez organizacje serwisowa
producenta oferowanego serwera.
Mozliwos¢ weryfikacji na stronie producenta po podaniu numeru seryjnego
statusu gwarancji oraz statusu i rodzaju wsparcia serwisowego oraz petne;j
konfiguracji dostarczonego sprzetu.
Na etapie dostawy nalezy dostarczy¢ Oswiadczenie producenta sprzetu,
potwierdzajgce warunki gwarancji oraz ze w przypadku niewywigzywania
sie z obowigzkoéw gwarancyjnych oferenta lub firmy serwisujgcej, przejmie
Gwarancja na siebie wszelkie zobowigzania zwigzane z serwisem.

W_celu potwierdzenia spelnienia przez oferowany sprzet wskazanych w_niniejszym
dokumencie wymagan, Wykonawca na wezwanie Zamawiajgcego przediozy wykaz
oferowanego sprzetu, karty katalogowe lub inng dokumentacje techniczng z zaznaczeniem
na nich wyspecyfikowanych parametréw.

Dokumentacja techniczna producenta w jezyku polskim lub angielskim.

Warunkiem finalnego odbioru dostarczonego sprzetu jest weryfikacja/sprawdzenie na stronie
producenta sprzetu statusu gwarancji dla pelnej dostarczonej konfiguracji wraz z petng jeqo
konfiguracje po podaniu nr _seryjneqgo sprzetu. Dopuszcza sie oswiadczenia producenta
zawierajgce szczegdlowe zestawienie asortymentowe sprzetu wraz z potwierdzeniem
warunkéw gwarancyjnych.
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