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Warszawa, dniatZ10.2020 .
Biuro Zakupdw

BZ.261.59.2020/. zﬂ

Do Wykonawcow

Dotyczy: postepowania o udzielenie zamdwienia publicznego na dostawe,
wdrozenie i uruchomienie oprogramowania klasy SIEM
oraz swiadczenie ustug wsparcia technicznego na poftrzeby Agencji Rezerw
Materiatowych —znak sprawy: BZ.261.59.2020.

Dziatajac na podstawie art. 38 ust. 2 ustawy z dnia 29 stycznia 2004 r. — Prawo
zamodwien publicznych (Dz. U. z 2019 r. poz. 1843, z pdzn. zm.), Zamawigjqcy

przekazuje wyjasnienia tresci SIWZ.

Tre§é specyfikacji technicznej oprogramowania klasy SIEM pkt. 2. ppkt 2),
zatqceznik nr 1 do SIWZ:

ma by¢ moiliwe stworzenie architektury redundantnej w ktérej podstawowa
instalacja rozwigzania SIEM podczas regularne] pracy wykonuje wszystkie
operacje produkcyjne, zas instalacja backupowa synchronizuje wszystkie dane

i w razie awarii jest w stanie przejac funkcjonowanie srodowiska SIEM,
Pytanie 1:

W punkcie nr 2 podpunkt 2) Szczegdtowego Opisu Przedmiotu Zamodwienia -
Zatgeznik nr 1 do SIWZI Zamawigjgcy wymienia piec typdw Srodowisk

witdlizacyjnych, ktdre rozwigzanie ma wspierac. Wymaganie to w duzym stopniu
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ogranicza liczbe systemow klasy SIEM spetniajgeych kryteria postepowania. Czy
Zamawigjacy uzna fo kryterium za spetnione jezeli rozwiqzanie bedzie wspierac
cztery sposréd pieciu wymienionych $rodowisk witalizacyjnych w tym Hyper-V,
VMware, Azure | AWS?

Odpowiedz:

Nie. Zamawiajqcy podtrzymuje zapisy zawarte w SIWL.

Treé¢ specyfikacji technicznej oprogramowania klasy SIEM pkt. 2. ppkt 11),
zatgceznik nr 1 do SIWZ:

System musi mie¢ mozliiwos¢ anonimizacji zebranych danych w zakresie
nie mniejszym niz: adresy IP, nazwy hostéw, adres MAC, adresy email, nazwy
uzytkownikéw. Proces ten ma by¢ moizliwy w oparciu o role/profile uzytkownikow
administracyjnych. Ujawnienie danych (deanonimizacja) ma sig odbywac z
wykorzystaniem uzytkownika udzielajgcego lub zabranicjgcego jej wykonania.
W przypadku zatwierdzenia wspomnianego zqdanic, dane sg vjawniane na

okreslony czas, po ktdrym powtdrnie ulegajg anonimizacl.
Pytanie 2:

W punkcie nr 2 podpunkt 11) Szczegdtowego Opisu Przedmiotu Zamowienia -
Zatacznik nr 1 do SIWZ Zamawigjgcy wymaga funkcjonalnosci pozwalajgce] na
anonimizacje danych. Czy Zamawicjacy uzna wymaganie za spetnione jezeli
deanonimizacja bedzie sie odbywac z wykorzystaniem uzytkownika
udzielajacego lub zabranicjacego wglgdu do konkretnych typdw danych
jednak dane bedqg ujawniane lub anonimizowane poprzez akcje wykonywane

manualnie przez uzytkownika nadzorujgcego?

Odpowiedz:
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Nie. Zamawigjqcy podirzymuje zapisy zawarte w SIWZ.

Tres¢ specyfikacji technicznej oprogramowania klasy SIEM pkt. 3. ppkt 2), 3), 4),
5), ), 7), 8) zatacznik nr 1 do SIWZ:

Rozwigzanie SIEM musi mie¢ mozliwosé zbierania danych z monitorowanych

urzadzen, réwniez innych niz logi, co ma by¢ osiggalne poprzez nie mnigj niz: |...)
Pytanie 3:

W punkcie nr 3 Szczegdtowego Opisu Przedmiotu Zamdwienia - Zatacznik nr 1 do
SIWZ Zamawiajgey wymienia szereg podpunktéw (szczegdinie podpunkty 2), 3),
4), 5), 6),7) .8) ) opisujacych szczegdtowe wymagania dodatkowe bezposrednio
nie zwigzane z funkcjonalnosciq systemow klasy SIEM. Kazdy z podpunktdw
ogranicza liczbe systemdw klasy SIEM spetnigjagcych kryteria postepowania, o
tqcznie podpunkty 2), 3), 4), 5), é), 7) .8) dla punkt nr 3 moga wskazywacé na
jedno rozwigzanie. Czy zamawigjgcy dopuszcza zmiane zapisu punkt nr 3 z "3.
Rozwigzanie SIEM musi mie¢ mozliwosc zbierania danych z monitorowanych
urzgdzen, rowniez innych niz logi, co ma by¢ osiggalne poprzez nie mniej niz:" na
"3. Rozwigzanie SIEM moze mie¢ mozliwose zbierania danych z monitorowanych

urzgdzen, rowniez innych niz logi, co moze by¢ osiggalne poprzez:”

Odpowiedz:

Nie. Zamawiajqcy podfrzymuje zapisy zawarte w SIWLZ.
Tres¢ specyfikacji technicznej oprogramowania klasy SIEM pkt. 19., zatgcznik

nr 1 do SIWZ:

Muszg by¢ wspierane zewnetrzne metody uwierzytelniania, nie mniej niz: Active
Directory, LDAP, RADIUS.

Agencja Rezerw Materiatowych, ul. Grzybowska 45, 00-844 Warszawa | WWw. arm.gov.pl



A, v\ AGENCJA REZERW
% MATERIALEOWYCH

Pytanie 4:

W punkcie nr 19 Szczegétowego Opisu Przedmiotu Zamadwienia - Zatgeznik nr
do SIWZ Zamawigjacy wymienia wspierane zewnetrzne metody uwierzytelniania
m.in. protoké&t RADIUS. Ustuga uwierzytelniania RADIUS jest obecnie rzadko
wykorzystywanym standardem w organizacjach, a wymaganie to ogranicza
liczbe systemdw klasy SIEM  spetnicjigcych kryteria  postepowania. Czy
Zamawigjacy uzna to kryterium za spetnione jezell weryfikacja tozsamosci
operatoréw bedzie mozliwa poprzez lokalne konto oraz zewnetrzne systemy

uwierzytelnienia LDAP/ Acftive Directory?

Odpowiedz:

Nie. Zamawiajqcy podfrzymuje zapisy zawarte w SIWL.

Tre$¢ specyfikacji technicznej oprogramowania klasy SIEM pkt. 21., zatgcznik
nr 1 do SIWZ:

System SIEM musi mie¢ mozliwos¢ analizowania i odpytywania o zdarzenia w
widoku analitycznym w trybie strumieniowym (streaming mode}, w taki sposob
7e raport docelowy dotyczgey analizowanych zdarzeh wykonywany jest przed

ich zapisaniem na dysk twardy
Pytanie 5:

W punkcie nr 21 Szczegdtowego Opisu Przedmiotu Zamowienia - Zatgeznik nr 1
do SIWZ Zamawigjacy wymagany aby System SIEM miat mozliwosC analizowania
i odpytywania o zdarzenia w widoku andlitycznym w frybie strumieniowym
(streaming mode), w taki sposdb ze raport docelowy dotyczacy analizowanych
zdarzenh wykonywany jest przed ich zapisaniem na dysk twardy. Mozliwose

wyswietlania zdarzen w automatycznym streaming mode nie jest podstawowg
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funkcja systemodw klasy SIEM i ogranicza liczbe systemdw  klasy SIEM
spetnigjgcych kryteria postepowania. Czy zamawigjqcy uzna kryterium za
spetnione, jezeli dostarczony system SIEM bedzie posiadat konsole pozwalagjacg
na wykonywanie wyszukiwah na podstawie zdefiniowanego wczesnigj filtra
pozwalagjagcych na przeprowadzenie inwestygacii/Sledziwa  wybranych

zdarzen?e

Odpowiedz:

Nie. Zamawigjgcy podtrzymuje zapisy zawarte w SIWLZ.
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