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Opis przedmiotu zaméwienia

Przedmiotem zamodwienia jest:

Zakup i wdrozenie serwera wraz z oprogramowaniem bezpiecznej poczty elektronicznej i
pracy grupowej z ochrong antywirusowg i antyspamowa dla 500 kont uzytkownikéw dla
Gminy Chrzanéw w ramach programu Cyberbezpieczny Samorzad

1. Wymagania serwera:

1) Wymagania techniczne serwera

a)

b)

Serwer o obudowie typu RACK o wysokosci maksymalnej 2U wyposazony w
szyny umozliwiajgce jego catkowite wysuniecie bez roztgczania kabli.
Wyposazony w dwa zasilacze o mocy, ktéra wystarcza do pracy serwera tylko z
jednym zasilaczem.

jeden procesor w architekturze x64 przeznaczone dla serweréw, z 8 rdzeniami/16
watkami, taktowany zegarem przynajmniej 2.8GHz, a w trybie turbo 3.6GHz, z
12MB pamieci podrecznej,

128 GB pamieci RAM ECC,

zintegrowana karta graficzna o rozdzielczosci min. 1280x1024 z wyjsciem VGA
(D-Sub 15),

dwa interfejsy sieciowe RJ45 1Gbit Ethernet,

dwa interfejsy sieciowe SFP+ wyposazone w transceiver-y swiattowodowe 10Gbit
Ethernet dla wibkna OM4 [SR],

sprzetowy kontroler RAID 12 Gb/s z obstugg RAID: 0,1,5,6,10,50,60 i pamiecig
kontrolera podtrzymywang bateryjnie,

6 dyskow twardych typu SAS SSD 12Gb/s kazdy o pojemnosci 960GB i wszystkie
podtgczone do kontrolera RAID,

4 dyski twarde typu SAS HDD 12Gb/s kazdy o pojemnosci 1,2TB wszystkie
podtgczone do kontrolera RAID,

wbudowany modut TPM 2.0,

serwer wyposazony w podwojny zasilacz typu hot-plug. Zasilacze dobrane w taki
Sposob, aby serwer mégt pracowac z tylko jednym sprawnym.

system zarzadzania niezalezny od zainstalowanego oprogramowania,
zintegrowany z ptytg gtébwng posiadajgcy wiasny port Ethernet. - serwer oraz
wszystkie jego komponenty sprzetowe muszg by¢ zgodne z systemem Linux
Ubuntu Server

m) Wyposazenie dodatkowe serwera:

- klawiatura, myszka, monitor 27” FHD,

- patchcord-y $wiattowodowe z wtbknem OM4 LC-LC o dtugosci 5m — 2 szt,
- patchcord-y swiattowodowe z wtéknem OM4 SC-LC o dtugosci 5m — 2 szt,
- patchcord-y Kat.6A S/FTP o dtugosci 5m — 2 szt,
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2) Gwarancja na serwer:
Minimalnie pie¢ lat gwarancji. Gwarancja producenta realizowana w miejscu instalacji
sprzetu z okreslonym czasem reakcji od przyjecia zgtoszenia wynoszgcym nastepny
dzien roboczy. Mozliwos¢ telefonicznego i elektronicznego sprawdzenia konfiguracji
sprzetowej serwera oraz warunkéw gwarancji po podaniu numeru seryjnego
bezposrednio u producenta oraz poprzez strone internetowg producenta lub jego
przedstawiciela. Dodatkowa opcja serwisowa gwarantujgca, iz w przypadku awarii,
uszkodzone dyski twarde pozostang u uzytkownika, a w ich miejsce zostang
dostarczone nowe.

2. Wymagania systemu poczty elektronicznej:

1) Wymaganiatechniczne systemu poczty elektronicznej
Dostarczenie niewygasajgcych licencji systemu dla 500 kont uzytkownikow z 24
miesiecznym wsparciem technicznym producenta zaoferowanego systemu. W
ramach dostarczonych licencji konieczna jest mozliwo$¢ podtaczenia min. 25
klientow korzystajgcych z urzgdzen mobilnych oraz pakietu zawierajgcego
oprogramowanie Microsoft Outlook 2016-2021 (szczegoty opisane w punkcie
,Funkcjonalno$¢ zaawansowana”.

Oprogramowanie serwera systemu poczty elektronicznej musi charakteryzowac
sie nastepujgcymi cechami, bez koniecznosci uzycia rozwigzan firm trzecich:

Funkcjonalnosci podstawowe:

a) Odbieranie i wysytanie poczty elektronicznej do adresatow wewnetrznych oraz
zewnetrznych.

b) Obstuga domen gtéwnych: chrzanow.pl, kulturalnychrzanow.pl,
sportowychrzanwow.pl wraz z poddomenami z mozliwoscig ustanowienia osobnych
administratoréw dla kazdej domeny (poddomeny),

c) Mechanizmy powiadomien o dostarczeniu i przeczytaniu wiadomosci przez adresata.

d) Tworzenie i zarzgdzanie osobistymi kalendarzami, listami kontaktéw, zadaniami,
notatkami.

e) Zarzadzanie strukturg i zawartoscig skrzynki pocztowej samodzielnie przez
uzytkownika koncowego, w tym: kategoryzacja tresci, nadawanie waznosci,
flagowanie elementéw do wykonania wraz z przypisaniem terminu i przypomnienia.

f) Mozliwos¢ tworzenia zadania z wiadomosci pocztowej z poziomu klienta w
przegladarce.

g) Wsparcie dla zastosowania podpisu cyfrowego i szyfrowania wiadomosci.

h) Obstuga innych aplikacji za pomocg interfejséw SOAP/REST/API poprzez
udostepnianie ustug (np. Web-services).

i) Mozliwos¢ zablokowania przestania i przekazywania wiadomosci do domen
zewnetrznych.

J) System udostepnia API programistyczne za pomoca ktérego mozna integrowac sie z
systemami trzecimi.
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a) Mozliwos¢ wykorzystania Microsoft Active Directory do uwierzytelniania
uzytkownikow, prezentac;ji listy uzytkownikow w globalnej ksigzce adresowej i SSO.

b) Mozliwos¢ wykorzystania zewnetrznych katalogéw LDAP do uwierzytelniania
uzytkownikow i prezentacji listy uzytkownikow w globalnej ksigzce adresowej.

c) Mozliwosc¢ jednoczesnej, bezawaryjnej pracy 500 uzytkownikéw. Przy czym 25
uzytkownikow tgczy sie do serwera za pomocg klienta Web badz innego
oprogramowania opartego o standardowe protokoty IMAP, SMTP, CalDAV.

d) System pocztowy musi by¢ skalowalny do obstugi ponad 1000 kont uzytkownikéw
lub wiecej, przy wykorzystaniu dodatkowego sprzetu, bez koniecznosci
reinstalaciji.

e) System musi by¢ zabezpieczony przed lukami bezpieczenstwa wynikajgcymi z
technologii, w ktérej zostat stworzony.

Funkcjonalnos¢ zaawansowana:

Petne wsparcie dla klienta poczty elektronicznej MS Outlook 2016 i nowszych wersji
oprogramowania MS Outlook od 2016 do 2021.

System posiada mechanizm wymuszenia polityk zabezpieczen na urzgdzeniach
mobilnych z systemami Android, Windows Phone i iOS. Polityki powinny wymuszac
zdefiniowane hasta, czy jego ztozonosc, czy tez mozliwos¢ szyfrowania pamieci
urzgdzenia i kart pamieci.

Panel webowy musi posiada¢ mozliwos¢ integracji z rozwigzaniami ZOOM, SLACK,
DROPBOX, ONEDRIVE, NEXTCLOUD.

Funkcjonalnosci pozostate:

Mozliwos¢ drukowania wiadomosci oraz wyswietlania podglgdu wydruku. Mozliwos¢
wyboru i drukowania wielu wiadomosci jednocze$nie.

Mozliwosc¢ definiowania regut filtrowania i priorytetow dla wiadomosci przychodzgcych
i wychodzgcych.

Mozliwos¢ stosowania nowych regut na istniejgcych wiadomosciach.

Mozliwosc¢ definiowania wtasnego podpisu. Mozliwo$¢ konfiguracji przez
administratorow maksymalnej liczby znakow uzywanych w podpisach.
Przeciggniecie wybranej wiadomosci do kalendarza powoduje automatyczne
utworzenie terminu na podstawie tej wiadomosci.

Prezentowanie wiadomosci poczty elektronicznej uzytkownika z poziomu interfejsu
webowego w widoku wg kolejnosci naptywania lub grupujgcym w konwersacje.
Mozliwosc¢ zdefiniowania priorytetu wysytanej wiadomosci pocztowe;.

Mozliwos¢ zatgczania definiowalnej przez administratora liczby zatgcznikéw do
wysytanej wiadomosci elektronicznej o rozmiarze maksymalnym definiowalnym przez
administratora

Pobieranie duzej ilosci zatgcznikow wiadomosci elektronicznej w postaci jednej
paczki (np. skompresowanego archiwum zip).

Wyswietlanie biezgcej zajetosci przestrzeni skrzynki uzytkownika.

Wyszukiwanie wiadomosci wg zadanych kryteriow min.: adresu/nazwy
nadawcy/odbiorcy, temacie wiadomosci, dacie wystania.

Mozliwos¢ oznaczenia wiadomosci flagg lub znacznikami definiowanymi przez
uzytkownika umozliwiajgcymi grupowanie szybsze wyszukiwanie wiadomosci.
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m) Obstuga funkcjonalnosci drag&drop w interfejsie webowym w zakresie przenoszenia

n)

0)
p)
a)

y

)

wiadomosci pomiedzy folderami.

Interfejs webowy do obstugi poczty powinien wspoétpracowac poprawnie z
przeglgdarkami internetowymi zaréwno w systemach stacjonarnych jak i mobilnych
Interfejs webowy powinien udostepniac tryb nowoczesny, ktory jest responsywny i
reaktywny, dostosowujgcy sie do urzagdzenia na ktorym wyswietlana jest ten interfejs,
opierajgcy sie o nowoczesne frameworki, np. Preact, React, Vue.js

Interfejs webowy do obstugi poczty powinien umozliwi¢ uzytkownikowi tworzenie
wiadomosci przez edytor WYSWIG z mozliwoscig stosowania roznego rodzaju
formatowan, krojow czcionek, styli itp.

Umozliwienie uzytkownikowi wysytanie wiadomosci w formacie tekstowym lub HTML.
Automatyczne podpowiadanie adresu odbiorcy z dostepnych ksigzek adresowych
podczas tworzenia wiadomosci.

Interfejs webowy do obstugi poczty powinien umozliwi¢ uzytkownikowi obstuge innych
kont pocztowych poprzez protokdt POP3 lub IMAP (funkcja nadawana uzytkownikowi
tylko przez administratora).

Interfejs webowy do obstugi poczty powinien umozliwia¢ uzytkownikowi zdefiniowanie
parametrow odpowiedzi automatycznej. Wymagane parametry autorespondera to
czas dziatania, tres¢ odpowiedzi, przekierowanie wiadomosci na inny adres, itp.
Interfejs webowy do obstugi poczty powinien umozliwia¢ uzytkownikowi zdefiniowanie
przekazywania wiadomosci na inny adres poczty elektronicznej np. na czas jego
nieobecnosci w pracy, urlopu. Definiowalne powinno by¢ ograniczenie przesytania
tylko do wiasnej domeny.

Interfejs webowy do obstugi poczty powinien umozliwia¢ uzytkownikowi ustawienie
zgdania potwierdzenia odbioru wiadomosci przez odbiorce.

Interfejs webowy do obstugi poczty powinien umozliwia¢ uzytkownikowi zmiane hasta
na zgdanie oraz wg polityki ztozonosci zdefiniowanej przez administratora

Mozliwos¢ zablokowania konta uzytkownika po okreslonej liczbie nieudanych prob
logowania w zadanym okresie czasu.

Mozliwosc¢ zdefiniowania podpisu uzytkownika dotgczanego automatycznie do kazdej
nowej wysytanej wiadomosci.

Interfejs webowy do obstugi poczty powinien umozliwia¢ uzytkownikowi
eksport/import ksigzki adresowej do pliku CSV.

aa)Mozliwos$¢é odzyskania skasowanej przez uzytkownika wiadomosci z folderu ,kosz” z

poziomu interfejsu webowego pracy grupowej.

bb)Mozliwos¢ personalizacji wyglgdu interfejsu webowego przez uzytkownika poprzez

dostepne w systemie pracy grupowej szablony wyglgdu i kolorystyki, rodzaje czcionek
oraz uktady elementéw widoku.

4) Kontakty

a)
b)

c)
d)
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oparciu o uprawnienia dostepu).
e) Mozliwos¢ tworzenia przez uzytkownikdéw grup kontaktow.

5) Kalendarz

a) Mozliwos¢ planowania spotkan i podgladu dostepnosci innych uczestnikow (wolny,
zajety).

b) Mozliwos¢ zmiany przez uzytkownika wtasnej informacji o dostepnosci.

c) Mozliwos¢ tworzenia spotkan cyklicznych oraz wyjgtkow do spotkan cyklicznych.

d) Mozliwos¢ rezerwacji zasobow (lokalizacja, wyposazenie, itp.) w ramach spotkania.

e) Mozliwos¢ wyszukiwania dostepnych zasobdéw poprzez atrybuty (budynek, pietro,
itp.).

f) Mozliwos¢ wigczenia alertu (pop-up) w zwigzku ze zblizajgcym sie terminem.

g) Mozliwos¢ prezentacji kalendarza w widokach: dzien, tydzien, miesigc, dzieh (godziny
pracy), tydzien (godziny pracy).

h) Mozliwos¢ konfiguracji godzin i dni roboczych.

i) Mozliwos¢ tworzenia spotkania we wszystkich widokach kalendarza.

j) Mozliwo$¢ szybkiego akceptowania lub odrzucania terminu.

i) Mozliwos¢ witgczenia lub wytgczenia przez uzytkownika automatycznych
powiadomien e-mail na temat spotkan.

k) Mozliwosé tworzenia przez uzytkownika wielu kalendarzy w ramach jednego konta.

)  Mozliwos$¢ wyswietlania przez uzytkownika wielu kalendarzy naktadanych w tym
samym miejscu. Kazdy kalendarz reprezentowany jest przez inny kolor.

m) Mozliwo$¢ oznaczenia termindw jako publiczne i prywatne.

n) Mozliwos¢ publicznego udostepniania kalendarzy w trybie do odczytu.

6) Zadania

a) Mozliwos¢ definiowania zadan, ustanowienia daty rozpoczecia, priorytetu, Sledzenia
postepu i skutecznosci wykonania zadania.

b) Mozliwos$¢ wspotdzielenia zadan z uzytkownikami wewnetrznymi i zewnetrznymi wraz
z ustanowieniem odpowiednich uprawnien (odczyt, zapis).

c) Mozliwos¢ dotgczania zatgcznikow (plikdw) do poszczegdlnych zadan.

d) Mozliwo$é synchronizacji zadan, kalendarza, kontaktéw na systemach Windows (np.
iCAL).

e) Mozliwos¢ sortowania zadan (np.: Status, Data).

7) Pliki

a) Mozliwos¢ przechowywania plikdw, kategoryzacji, podglgdania ich zawartosci w
panelu webowym

b) Mozliwos¢ wersjonowania plikow.

c) Mozliwo$¢ tworzenia folderéw w ktérych umieszczane sg pliki.

d) Mozliwo$¢ wspoétdzielenia folderow z plikami z uzytkownikami wewnetrznymi i
zewnetrznymi wraz z ustanowieniem odpowiednich uprawnienh (odczyt, zapis).

e) Mozliwo$¢ zapisu zatgcznikow mailowych w folderze plikowym.

8) Wyszukiwanie
a) Mozliwos¢ szybkiego i efektywnego wyszukiwania. Indeksowanie zawartosci skrzynki
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pocztowej po stronie serwera.

b) Interfejs do obstugi konstrukcji zapytan zaawansowanych.

c) Mozliwos¢ wyszukiwania dla danego typu elementu (poczty, kontaktéw, dokumentéw,
itp.) lub przez typy elementow.

d) Mozliwos¢ wyszukiwania obiektéw zawierajgcych: specyficzne stowa kluczowe,
utworzonych w okreslonym okresie czasowym, zawierajgcych zatgczniki,
zawierajgcych zatgczniki okreslonego typu, umieszczonych w okreslonych folderach,
W oparciu o rozmiar obiektu, w oparciu o status przeczytany, nieprzeczytany,
wystanych do okreslonych adresatow, otrzymanych od okreslonych nadawcow, w
oparciu o temat, odebranych lub wystanych z okreslonej domeny, kontaktéw w
udostepnionych ksigzkach adresowych, zawartosci wewnatrz zatgcznikow, terminow
w kalendarzach, mozliwos$¢ wytgczenia przez administratoréow indeksowania
wiadomosci Smieci, wyszukiwania udostepnionych folderow.

9) Wymagania funkcjonalne przegladarkowego klienta pocztowego:

Aplikacja Web (klient Web) musi by¢ kompatybilna z nastepujgcymi przeglgdarkami
internetowymi:

-Mozilla Firefox w najnowszej dostepnej wersji na dzien sktadania ofert.

-Microsoft w najnowszej dostepnej wersji na dzien sktadania ofert.

-Google Chrome w najnowszej dostepnej wersji na dzien sktadania ofert.

-Apple Safari w najnowszej dostepnej wersji na dzien sktadania ofert.

a) Wszystkie elementy aplikacji muszg posiada¢ interfejs w jezyku polskim. Jako element
interfejsu, Zamawiajgcy okresla rowniez elementy konfiguracji poszczegdlnych czesci
sktadowych systemu. W jezyku polskim sg rowniez wyswietlane wszystkie komunikaty
przekazywane przez system, wigcznie z komunikatami o btedach.

b) Aplikacja musi dostosowywac rozmiar wszystkich okien do aktualnych ustawien
rozdzielczosci ekranu.

c) Zamawiajgcy wymaga, aby dane ze wszystkich formularzy aplikacji do systemu byty
przesytane do serwera w postaci zaszyfrowanej (bezpieczny protokdét HTTPS/SSL).

d) Obstuga prostego przeszukiwania musi by¢ oparta na stowach kluczowych z uzyciem
indeksowania po stronie serwera.

e) Mozliwos¢ przesuwania dynamicznej liczby zaznaczonych obiektow (wiadomosci e-mail,
dokumenty, pliki, zadania, kontakty, itd.) metodg ,przeciagnij i upusc”.

f) Mozliwos¢ automatycznego uzupetniania kontaktéw podczas tworzenia lub edycji
wiadomosci. Adresy powinny by¢ pobierane z zewnetrznej lub wewnetrznej, globalnej bazy
adresowej lub bazy adreséw uzytkownika.

g) Opcja sprawdzania i poprawiania pisowni w wiadomosci e-mail, terminu kalendarza,
dokumentow.

h) Mozliwos¢ szybkiego wyswietlania zatgcznikow pakietu MS Office oraz pdf w formacie
HTML.

i)  Automatyczne grupowanie wiadomosci e-mail w watku, umozliwiajgce sprawng
organizacje wiadomosci. Watki e-mail powinny by¢ tworzone niezaleznie od lokalizacji
wiadomosci (np. inny folder).

Fundusze Europejskie Rzeczpospolita Dofinansowane przez g'l%;% bt
e 2 i T g
na Rozwéj Cyfrowy - Polska Unie Europejska 11%_@4



@

Cyberbezpieczny
Samorzqgd

])  Mozliwos¢ wykonywania operaciji (tagowanie, przeciggnij i upus¢, usuwanie, itp.) na
watkach wiadomosci.

k) Mozliwo$¢ przegladania tresci zaznaczonej wiadomos$ci w oknie odczytu.

)  Mozliwos¢ tworzenia folderéw osobistych oraz hierarchii folderow. Mozliwos¢
zdefiniowania czasu zycia wiadomosci w poszczegodlnych folderach w skrzynce pocztowe;.
m) Mozliwo$¢ sortowania wiadomosci na podstawie tematu, daty, nadawcy lub rozmiaru
wiadomosci email.

n) Mozliwo$¢ szybkiej kategoryzacji wiadomosci poprzez dodawanie tagow ze
zdefiniowanymi przez uzytkownika nazwami i kolorami.

0) Mozliwos¢ definiowania przez uzytkownika wtasnych wiadomosci o nieobecnosci.
Mozliwosc¢ definiowania przez uzytkownika autoodpowiedzi w zadanym przedziale
czasowym.

p) Mozliwos¢ automatycznego zapisu tworzonej wiadomosci e-mail. Podczas tworzenia lub
odczytywania wiadomosci mozliwos¢ wyswietlania kazdego obiektu w osobnej karcie
(zaktadce), uzytkownik powinien mie¢ mozliwos¢ swobodnego poruszania sie pomiedzy
kartami (zaktadkami).

g) Mozliwos¢ wiaczenia przez uzytkownika automatycznego przekierowania wiadomosci
przychodzgcej na inny adres z mozliwoscig zapisu kopii przekierowywanej wiadomosci w
podstawowej skrzynce odbiorczej. Mozliwos¢ wtgczenia szybkich powiadomienh o
otrzymaniu nowej poczty na inny adres e-mail.

r)  Opcja ,Odpowiedz”, ,Odpowiedz wszystkim” z mozliwoscig zachowania zatgcznikéw z
oryginalnej wiadomosci.

s) Mozliwos¢ wybrania wielu wiadomosci i wykonania okre$lonej operacji jak na jednej
wiadomosci np. oznaczenie jako przeczytane.

t) Wizualizacja przyznanej pojemnosci konta oraz jej zuzycia (za pomocg wskaznika
graficznego).

u) Mozliwos¢ definiowania oraz zmiany przez uzytkownika domysinych preferencji okna
odczytu wiadomosci e-mail. Uzytkownicy mogg ustawi¢ czcionke domysing, rozmiar
czcionki i kolor czcionki uzywany do tworzenia wiadomosci e-mail oraz dokumentow

v) Mozliwos¢ udostepniania przez uzytkownikow swoich folderow skrzynki pocztowej i
ustanowienia poziomow uprawnien do zarzgdzania lub tylko do odczytu.

w) Dostep do wielu kont wewnetrznych dla uprawnionych uzytkownikéw

X) Mozliwos¢ definiowania przez uzytkownikéw czarnych lub biatych list e-mail.

y) Mozliwos¢ dodania komunikatora: wysytanie szybkich wiadomosci typu chat z
zastosowaniem bezpiecznego protokotu.

z) Mozliwos¢ zapisywania historii rozmow.

aa) Mozliwosc¢ konfiguracji dostepnosci (offline, zaraz wracam, itp.).

bb) Mozliwo$¢ importu, eksportu konta, kalendarza, kontaktéw przez administratora lub
uzytkownika.

cc) Mozliwos¢ przejscia klienta webowego w tryb offline dla przeglagdarek Edge lub FireFox
lub Chrome (bez podtgczenia do serwera poczty).

dd) Mozliwos¢ wigczenia podwadjnego uwierzytelniania uzytkownikdéw przy dostepie do
ustugi web za pomocg dodatkowego kodu pin generowanego z poziomu aplikacji mobilnej w
trybie offline.
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10)Funkcje pracy grupowej

a) Udostepnianie kalendarzy osobistych do wgladu i edycji innym uzytkownikom, z
mozliwoscig definiowania poziomdw dostepu.

b) Podglad stanu dostepnos$ci innych uzytkownikéw w oparciu o ich kalendarze.

c) Mechanizm planowania spotkan z mozliwoscig zapraszania uczestnikdw oraz zasobow
(np. sala, rzutnik), wraz z podgladem ich dostepnosci, raportowaniem akceptacji bgdz
odrzucenia zaproszen, mozliwoscig proponowania alternatywnych terminow spotkania
przez osoby zaproszone.

d) Mozliwos¢ udostepniania ksigzek adresowych, zadan z mozliwoscig definiowania
poziomow dostepu do zadan, ksigzek.

e) Mechanizm udostepniania wspotdzielonych skrzynek pocztowych.

f) Obstuga list i grup dystrybucyjnych.

g) Dostep ze skrzynki do poczty elektroniczne;j.

h) Mozliwos¢ informowania zewnetrznych uzytkownikow poczty elektronicznej o
dostepnosci lub niedostepnosci.

1) Mozliwos¢ wyboru poziomu szczegotowosci udostepnianych informacji o dostepnosci.

j) Widok rozmowy, automatycznie organizujgcy watki wiadomosci w oparciu o przebieg
wymiany wiadomosci miedzy stronami.

k) Udostepnienie uzytkownikom mozliwosci aktualizacji danych kontaktowych e-mail bez
potrzeby wsparcia ze strony pracownikéw wydziatu IT.

I) Mechanizm automatycznego dostosowywania sie funkcji wyszukiwania kontaktéw do
najczestszych dziatan uzytkownika skutkujgcy prioryteryzacjg wynikow wyszukiwania.

m) System powinien umozliwia¢ uzytkownikowi obstuge poczty elektronicznej poprzez
przegladarke internetowg jak rowniez inne programy typu klient poczty e-mail

n) System powinien umozliwia¢ przesytanie wiadomos$ci pocztowych od adresatow
zewnetrznych jak i wewnetrznych.

0) System powinien zapewni¢ dostep do skrzynki pocztowej, kalendarza i ksigzek
adresowych réwniez za pomocg urzgdzen mobilnych obstugiwanych przez dostepne na
rynku mobilne systemy operacyjne

p) System powinien pracowa¢ w oparciu o ustugi katalogowe LDAP w ktérym
przechowywane sg dane konfiguracji ustug i skrzynek uzytkownikéw, a takze umozliwiaé
integracje z zewnetrznym katalogiem LDAP,

q) Ustugi katalogowe LDAP systemu muszg by¢ zaimplementowane tak, aby nie byto
koniecznosci instalowania dodatkowego oprogramowania na urzgdzeniach klienckich
uzytkownikow.

r) System powinien obstugiwaé nastepujgce protokoty: SMTP i SMTPS, POP3 i POP3S,
IMAP i IMAPS, HTTP (redirect na HTTPS) i HTTPS, CalDAV, CardDAV

s) System powinien zapewni¢ w przypadku awarii pojedynczego serwera SMTP, transport
elementem redundantnym (MTA, PROXY, itp.) do zewnetrznego serwera SMTP.

t) Mozliwos¢ zdefiniowania w systemie pracy grupowej, wielu domen pocztowych i
prowadzenia dla nich kont uzytkownikow.

Fundusze Europejskie Rzeczpospolita Dofinansowane przez g'l%;% bt
e 2 i T g
na Rozwéj Cyfrowy - Polska Unie Europejska 11%_@4



@

Cyberbezpieczny
Samorzqgd

11) Wsparcie dla uzytkownikéw mobilnych (funkcjonalnosé zaawansowana)

a) Mozliwos¢ pracy off-line przy stabej tgcznosci z serwerem lub jej catkowitym braku, z
petnym dostepem do danych przechowywanych w skrzynce pocztowej oraz z
zachowaniem podstawowej funkcjonalnosci systemu.

b) Automatyczne przetgczanie sie aplikacji klienckiej pomiedzy trybem on-line i off-line w
zaleznosci od stanu potgczenia z serwerem.

c) System musi zapewnia¢ mozliwo$¢ korzystania z ustug systemu pocztowego
(synchronizacja z serwerem) w tym kalendarzy, poczty, zadan, kontaktéw przy pomocy
urzgdzen mobilnych typu PDA, SmartPhone, laptop, tablet pracujgcych na systemach
mobilnych w tym: iOS, Android, Windows Mobile.

d) Mozliwos¢ dostepu do systemu pocztowego spoza sieci wewnetrznej poprzez publiczng
sie¢ Internet - z dowolnego komputera poprzez interfejs przeglgdarkowy, z wkasnego
komputera przenosnego z poziomu standardowej aplikacji klienckiej poczty bez potrzeby
zestawiania potgczenia RAS czy VPN do firmowej sieci wewnetrznej.

e) Mozliwos¢ synchronizacji automatycznej poczty, zadan, kalendarza i ksigzki adresowej
pomiedzy mobilnym klientem pocztowym a serwerem co najmniej dla 25 uzytkownikow.

12) Funkcjonalnosé¢ klienta offline

a) Mozliwos¢ wspotpracy z programem Microsoft Outlook w wersjach 2013, 2016, 2019,
zapewniajgca dwustronng synchronizacje poczty, kontaktow i kalendarza miedzy programem
Microsoft Outlook, a serwerem.

b) Mozliwos¢ przechowywania wiadomosci w programie Microsoft Outlook w trybie offline.

Mozliwos¢ automatycznej konfiguracji i dostepu do globalnej ksigzki adresowej pomiedzy
programem Microsoft Outlook a serwerem.

c) Mozliwos¢ bezpiecznego potgczenia przez HTTPS, szyfrowanie catego ruchu miedzy

programem Microsoft Outlook a serwerem.

d) Mozliwo$¢ udostepnienia kalendarza wraz z odpowiednimi uprawnieniami, za pomocg

programu Microsoft Outlook wraz z podglgdem wolny/zajety dla innych uzytkownikéw systemu
oraz podfagczenia w swoim widoku kalendarzy udostepnionych przez innych.

a) Mozliwosc¢ udostepnienia folderu pocztowego innym uzytkownikom systemu oraz podtgczenia

w swoim widoku udostepnionych przez innych uzytkownikéw folderéw pocztowych.

b) Mozliwos¢ synchronizacji zadan utworzonych w programie Microsoft Outlook.

¢) Mozliwos¢ synchronizacji kontaktow utworzonych w programie Microsoft Outlook

d) Mozliwos¢ dodawania stopek adresowych i ich synchronizacja z serwerem.

e) Mozliwosc¢ pobierania z serwera tylko nagtéwka wiadomosci.

f) Automatyczne wykrywanie stanu potgczenia online/offline bez konieczno$ci ingerencji

uzytkownika w zmiane statusu.

g) Mozliwos¢ automatycznej, dwukierunkowej synchronizacji kategorii (tagdéw) wiadomosci

miedzy programem Microsoft Outlook, a serwerem.

h) Mozliwos¢ automatycznego opdzniania wystania wiadomosci ze skrzynki uzytkownika

i) Mozliwos¢ ustawienia i synchronizacji z serwerem informacji o nieobecnosci.

]) Mozliwos¢ sprawdzenia pojemnosci skrzynki oraz jej zajetosci na serwerze z poziomu

programu Outlook.

k) Mozliwos¢ dodania petnomocnikéw, czyli osob, ktére mogg wysytac poczte ,w imieniu” lub
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.jako” uzytkownik. Synchronizacja tej informaciji z serwerem.

I) Mozliwos¢ dodanie, edycji i synchronizacji z serwerem regut poczty pozwalajgce na rézne

operacje na przychodzgcych mailach (np. przenies do folderu, oznacz wiadomos$¢, przeslij jg
dalej), na podstawie ustawionych filtréw (np. temat, pole DO, DW).

13) Zarzadzanie i bezpieczenstwo systemu

a. Wielofunkcyjna konsola administracyjna umozliwiajgca zarzgdzanie systemem poczty oraz
dostep do statystyk.

b. Definiowanie rozmiaru skrzynek pocztowych uzytkownikéw, z mozliwoscig ustawiania progu

ostrzegawczego ponizej gornego limitu.

Mozliwos¢ definiowania réznych limitow pojemnosci skrzynek dla réznych grup uzytkownikow.

. Mozliwosc¢ przeniesienia lokalnych archiwéw skrzynki pocztowej z komputera na serwer.

e. Mozliwos¢ wprowadzenia modelu kontroli dostepu, ktéry umozliwia nadanie specjalistom
uprawnien do wykonywania okres$lonych zadan - na przyktad pracownikom odpowiedzialnym
za zgodnosc¢ z uregulowaniami uprawnien do przeszukiwania wielu skrzynek pocztowych -
bez przyznawania petnych uprawnien administracyjnych.

f. Mechanizm audytu dostepu do skrzynek pocztowych z kreowaniem raportéw audytowych.

g. Wiadomosci oznaczone przez uzytkownikéw jako SPAM lub NIE SPAM sg automatycznie
dodawane do silnika szkolenia antyspamowego.

h. Mozliwos¢ blokowania zatgcznikbw na podstawie takich kryteridw jak: rodzaj i rozmiar
zatgcznikow.

i. Wsparcie dla technologii hierarchicznego przechowywania danych, czyli umozliwiajgce;j
przeniesienie danych uzytkownika z zasobow szybkich na wolniejszy storage po spetnieniu
warunku czasowego.

J. Mozliwos¢ zainstalowania i zarzgdzania certyfikatami z konsoli administracyjne;j.

k. Mozliwos¢ tworzenia/planowania backupu srodowiska oprogramowania.

Mozliwosc realizowania kopii /odzyskiwania pojedynczej skrzynki lub zestawu skrzynek w

sposob pozwalajgcy na zachowanie dostepnosci i ciggtosci pracy.

m.Umozliwienie przenoszenia skrzynek pocztowych miedzy serwerami, pozwalajgce na
przeprowadzanie migracji i konserwacji w dowolnym czasie - nawet w godzinach pracy
biurowej bez zaktocenia pracy uzytkownikow.

oo

14)  Funkcje organizacji danych

a. Mozliwosc¢ definiowania zasad przechowywania: wszystkich wiadomosci, wiadomos$ci $mieci,
wiadomosci do odzyskania oraz wiadomosci usunietych.

b. Mozliwosc¢ przeniesienia skrzynki pocztowej lub pocztowych z jednego serwera na drugi bez
koniecznosci przestojow systemu lub generowania zdarzen majgcych wptyw na dziatanie
innych skrzynek.

c. Mozliwos¢ witgczenia funkcji odzyskiwania przez uzytkownika usunietych elementéw, w
okreslonym przez administratora systemu czasie.

15) Funkcje administracji systemem

a. Mozliwos¢ administracji systemem przez interfejs przeglgdarkowy i klasyczng linie komend
(Command Line Interface).

b. Mozliwos¢ tworzenia i zarzgdzania wieloma domenami w ramach jednej instancji serwera.
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Mozliwosc¢ korzystania z roznych globalnych list adresowych dla kazdej z domen.

. Mozliwosc¢ przyznania okreslonej przestrzeni dyskowej dla okreslonej domeny.

. Mozliwosc¢ przyznania okreslonej przestrzeni dyskowej dla okreslonego konta.

Mozliwosc¢ przeniesienia domeny.

. Mozliwos¢ przeszukiwania skrzynek pocztowych z poziomu konsoli administracyjnej na
podstawie kwerendy wyszukiwania, z mozliwoscig wybrania wszystkich lub tylko grupy kont
pocztowych do przeszukania. Wyniki zapisywane sg jako kopie wiadomosci, na zdefiniowanej
w zapytaniu skrzynce pocztowej, w wybranym folderze docelowym. System musi umozliwiaé
nadawanie uprawnien do przeszukiwania tresci skrzynek dla wybranych uzytkownikéw.

h. Mozliwos¢ przypisania uzytkownikowi zastepczego adresu e-mail (aliasu).

i. Mozliwosc¢ tworzenia grup dystrybucyjnych wiadomosci e-mail.

Q"o ao0

16) Funkcje edycji dokumentow

a. System powinien mie¢ mozliwos¢ edycji dokumentow Office: dokument tekstowy, arkusz
kalkulacyjny, prezentacja.

b. Modut edycji dokumentow jest dostepny w panelu webowym i pozwala na edycje dokumentéw
juz zapisanych i tworzenie nowych, zapisywanych w folderach plikowych.

c. Modut powinien mie¢ wsparcie minimum dla podstawowych formatéw MSOffice: .doc, .xlIs i

.ppt

17) Zdolnos¢ do integracji

a. System musi zapewni¢ mozliwos¢ rozszerzania funkcjonalnosci poprzez dodatkowe moduty
(zarowno od strony interfejsu uzytkownika, jak i administratora - frontend).

b. System musi zapewni¢ mozliwos¢ rozszerzenia i petnej integracji w warstwie serwerowej
(backend).

c. Producent musi zapewni¢ dokumentacje tworzenia dodatkowych modutéw rozszerzajgcych
zarowno warstwe frontend i backend.

d. Moduty warstwy Ul muszg mie¢ mozliwosc instalacji z poziomu panelu administratora.

18) Support producenta systemu

a. Nalezy wskazac link do strony producenta opisujgcy:

a) Poziomy wsparcia definiujgce szczegdtowe warunki dla oferowanej wersji wsparcia.

b) Czas reakcji na zgtoszenie (SLA).

c) Link do strony obstugi klienta (Customer Support Portal), umozliwiajgcej zalogowanie sie na
indywidualne konto supportowe klienta.

4. Wdrozenie
Wykonawca bedzie odpowiedzialny za przeprowadzenie dziatan:

a) Przeprowadzenie analizy przedwdrozeniowe;j.

b) Przygotowanie systemu operacyjnego (podziat dyskéw, punkty
montowania).

c) Instalacja systemu poczty i konfiguracja podstawowa (serwer,
wykorzystywane
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protokoty). Oprogramowani poczty elektronicznej wraz z systemem
operacyjnym nalezy zainstalowac na dostarczonym serwerze bez
virtualizacji,

Przeniesienie ze starego serwera (sendmail) kont uzytkownikéw z hastami,
Zainstalowanie i skonfigurowanie (zgodnie z zaleceniami zamawiajgcego)
oprogramowania do backupu infrastruktury: Veeam Backup,

Instalacja certyfikatu SSL dostarczonego przez zamawiajgcego,
Utworzenie i konfiguracja kont uzytkownikow, list dystrybucyjnych oraz COS
(Class of Service - domysine atrybuty konta i wtgczanie/wytgczanie funkciji).
Konfiguracja dodatkowa (firewall, SPF, DMARK, DKIM, antywirus,
antyspam, RBL, zabezpieczenie list dystrybucyjnych).

Testy i strojenie systemu.

Szkolenie administratorow systemu ( 3 osoby) w zakresie konfiguracji i
biezgcej eksploatacji oprogramowania poczty elektronicznej oraz
aktualizacji systemu operacyjnego w trybie zdalnym, sesje maksymalnie 2
godzinne.

Dokumentacja powykonawcza.

Ui |
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