Plik nalezy podpisaé elektronicznie za pomocg kwalifikowanego podpisu elektronicznego lub podpisu zaufanego lub elektronicznego podpisu osobistego przez osobe/osoby uprawniong/-

ne do sktadania oswiadczen woli w imieniu Wykonawcy.

UWAGA: Zatacznik sktadany razem z ofertg

,Dostawa sprzetu komputerowego i urzgdzen peryferyjnych w ramach utworzenia i wsparcia funkcjonowania Branzowego Centrum Umiejetnosci w dziedzinie przemystu meblarskiego

1. Sprzet komputerowy

Opis przedmiotu zaméwienia/formularzu opisu oferowaneqo sprzetu

Zatacznik nr 3 do SWZ CUW.PK.343.20.2024

w Zespole Szkét im. M. Rataja w Reszlu” — postepowanie Il dla czesci dostawa sprzetu komputerowego

1. Komputer stacjonarny — 9 zest.

L.p.

Nazwa parametru

Opis wymagan minimalnych
(wszystkie parametry nie gorsze niz i/lub rGwnowazne)

Opis Wykonawcy dotyczacy oferowanego sprzetu:
parametry, producent, typ, model i in. stosownie
do tresci wiersza
(wypetni¢ pola z komentarzami, pola z napisem
L0pis”, odpowiednio przekresli¢ spetnia/nie
spetnia)
nie wypetniaé pél przekreslonych

Komputer stacjonarny - 9 zest.
Zastosowanie: Oprogramowanie Autodesk Fusion 360, Autodesk AutoCAD.

1. Typ Komputer stacjonarny. Wymagane jest podanie modelu, symbolu oraz producenta Producent:
Model:.....cccenennee.
Symbol.............
2. Zastosowanie Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji edukacyjnych,
aplikacji obliczeniowych, dostepu do Internetu oraz poczty elektronicznej, jako lokalna baza
danych, stacja programistyczna
3. Wydajnosc Procesor osiggajacy w tescie CPU PassMark wynik min. 32 000 punktéw wedtug wynikéw ze
obliczeniowa strony http://www.cpubenchmark.net
4, Pamie¢ operacyjna | Min. 32GB DDR5 MHz non-ECC mozliwos¢ rozbudowy do min 128GB, min. cztery sloty na
RAM pamieé¢ RAM.
5. Parametry pamieci | 512GB SSD PCle



http://www.cpubenchmark.net/

masowej Komputer musi umozliwiac¢ instalacje min 3 HDD, dopuszcza sie konfiguracje dysk M.2 + 2 dyski
magnetyczne

Wydajnos¢ grafiki Karta graficzna niezintegrowana z wtasng pamiecig min. 12GB GDDR6. Osiggajgca w tescie Pas- | Producent..................
smark G3D Mark wynik co najmniej 14 000 punktéw wedtug wynikow ze strony Model:.....cceunn.

www.videocardbenchmark.net. Ztagcza min. HDMI oraz DisplayPort.

Wyposazenie
multimedialne

Karta dZzwiekowa zintegrowana z ptytg gtéwng, zgodna z High Definition, wewnetrzny gtosnik
2W w obudowie komputera Port stuchawek i mikrofonu na przednim panelu, dopuszcza sie
rozwigzanie port combo, na tylnym panelu min. audio out. Czytnik kart multimedialnych
czytajacy min. karty SD 4.0

Obudowa

Typu Mini Tower z obstugg kart wytgcznie o petnej wysokosci. Umozliwiajgca montaz 2 x dysku
3.5” lub 2 x dyskéw 2.5” wewnatrz obudowy. Mozliwos¢ instalacji napedy optycznego w
dedykowanej wnece zewnetrznej 5.25” typu slim. Obudowa fabrycznie przystosowana do
pracy w orientacji piono-wej. Suma wymiaréw obudowy nieprzekraczajgca 980 mm.

Zasilacz o mocy min. 750W pracujacy w sieci 230V 50/60Hz pradu zmiennego i efektywnosci
min. 92% przy obcigzeniu zasilacza na poziomie 50% oraz o efektywnosci min. 89% przy
obcigzeniu zasilacza na poziomie 100%,

Zasilacz w oferowanym komputerze musi sie znajdowac na stronie
http://www.plugloadsolutions.com/80pluspowersupplies.aspx,

Wydruki 80plus musza by¢ potwierdzone przez producenta.

Modut konstrukcji obudowy w jednostce centralnej komputera powinien pozwalaé¢ na
demontaz kart rozszerzen, napedu optycznego, dysku 3,5” oraz 2,5” bez koniecznosci uzycia
narzedzi (wyklucza sie uzycia wkretéw, Srub motylkowych, $rub radetkowych). Powinna
posiada¢ czujnik otwarcia obudowy wspodfpracujacy z oprogramowaniem zarzadzajgco —
diagnostycznym. Obudowa musi umozliwia¢ zastosowanie zabezpieczenia fizycznego w postaci
linki metalowe] raz ktédki (oczko w obudowie do zatozenia ktddki). Obudowa musi posiadac
wbudowany wizualny system diagnostyczny, stuzacy do sygnalizowania i diagnozowania
probleméw z komputerem i jego komponentami, sygnalizacja oparta na zmianie statusow
diody LED np. przycisk POWER [ tzn. barw i miganie ] W szczegdlnosci musi sygnalizowac:
uszkodzenie lub brak pamieci RAM, uszkodzenie ptyty gtéwnej, awarie CMOS baterii, awarie
BIOS’u, awarie procesora. Oferowany system diagnostyczny nie moze wykorzystywac
minimalnej ilosci wolnych slotdw na ptycie gtéwnej, wymaganych wnek zewnetrznych w
specyfikacji i dodatkowych oferowanych przez wykonawce, oraz nie moze by¢ uzyskany przez
konwertowanie, przerabianie innych ztgczy na ptycie gtdwnej nie wymienionych w specyfikacji
a ktére nie sg dedykowane dla systemu diagnostycznego. Kazdy komputer powinien by¢
oznaczony niepowtarzalnym numerem seryjnym umieszonym na obudowie, oraz musi by¢
wpisany na state w BIOS.

Zgodnos¢

Oferowane modele komputeréw muszg poprawnie wspétpracowac z zamawianymi systemami

(jako potwierdzenie poprawnej wspdtpracy



http://www.videocardbenchmark.net/
http://www.plugloadsolutions.com/80pluspowersupplies.aspx

systemami
operacyjnymi

operacyjnymi (jako potwierdzenie poprawnej wspoétpracy Wykonawca dotaczy do oferty
dokument Producenta oprogramowania w postaci wydruku potwierdzajgcy certyfikacje
rodziny produktow).

Wykonawca dotaczy do oferty dokument
Producenta oprogramowania w postaci
wydruku potwierdzajgcego certyfikacje
rodziny produktow.)

10.

Bezpieczenstwo

Ukryty w laminacie ptyty gtéwnej ukfad sprzetowy stuzgcy do tworzenia i zarzadzania
wygenerowanymi przez komputer kluczami szyfrowania. Zabezpieczenie to musi posiadac
mozliwos$¢ szyfrowania poufnych dokumentéw przechowywanych na dysku twardym przy
uzyciu klucza sprzetowego. Préba usuniecia dedykowanego uktadu doprowadzi do
uszkodzenia catej ptyty gtdwnej. System diagnostyczny z graficznym interfejsem uzytkownika
zaszyty w tej samej pamieci flash co BIOS, dostepny z poziomu szybkiego menu boot lub BIOS,
umozliwiajacy przetestowanie komputera a w szczegdlnosci jego sktadowych. System
zapewniajagcy petng funkcjonalno$é, a takze zachowujgcy interfejs graficzny nawet w
przypadku braku dysku twardego oraz jego uszkodzenia, nie wymagajacy stosowania
zewnetrznych no$nikow pamieci masowej oraz dostepu do internetu i sieci lokalne;j.

Procedura POST traktowana jest jako oddzielna funkcjonalnosc.

11.

Zdalne zarzadzanie

Wbudowana w ptyte gtéwng technologia zarzadzania i monitorowania komputerem na
poziomie sprzetowym dziatajgca niezaleznie od stanu czy obecnosci systemu operacyjnego
oraz stanu wiaczenia komputera podczas pracy na zasilaczu sieciowym AC, obstugujaca zdalng
komunikacje sieciowg w oparciu o protokét IPv4 oraz IPv6, a takze zapewniajgca:

= monitorowanie konfiguracji komponentéw komputera - CPU, Pamie¢, HDD wersja BIOS
ptyty gtéwnej;
= zdalng konfiguracje ustawien BIOS,
= zdalne przejecie konsoli tekstowe] systemu, przekierowanie procesu tadowania systemu
operacyjnego z wirtualnego CD ROM lub FDD z serwera zarzgdzajgcego;
= zapis i przechowywanie dodatkowych informacji o wersji zainstalowanego
oprogramowania i zdalny odczyt tych informacji (wersja, zainstalowane uaktualnienia,
sygnatury wirusow, itp.) z wbudowanej pamieci nieulotne;j.
technologia zarzadzania i monitorowania komputerem na poziomie sprzetowym powinna by¢
zgodna z otwartymi standardami DMTF WS-MAN (http://www.dmtf.org/standards/wsman)
oraz DASH (http://www.dmtf.org/standards/mgmt/dash/).

12.

Wirtualizacja

Sprzetowe wsparcie technologi wirtualizacji realizowane tgcznie w procesorze, chipsecie ptyty
gtébwej oraz w  BIOS systemu (mozliwo$¢ wtaczenia/wytgczenia sprzetowego wsparcia
wirtualizacji dla poszczegdlnych komponentéw systemu).




13. BIOS BIOS zgodny ze specyfikacjg UEFI, wyprodukowany przez producenta komputera, zawierajacy
logo lub nazwe producenta komputera lub nazwe modelu oferowanego komputera. Petna
obstuga BIOS za pomocg myszy. (przez petng obstuge za pomocg myszy rozumie sie mozliwosé
swobodnego poruszania sie po menu we/wy oraz wt/wy funkcji bez uzywania klawiatury).
Informacje dostepne z poziomu BIOS na potrzeby inwentaryzacji:
wersja BIOS, nr seryjny, data produkcji komputera, pamie¢ RAM (taktowanie, wielkos¢,
obsadzenie kosci w slotach, procesor (typ, nazwa, typowa predkos¢, minimalna, maksymalna,
cache L2 i L3), pojemnosci zainstalowanego lub zainstalowanych dyskow twardych MAC adres
zintegrowanej karty sieciowej, zintegrowany uktad graficzny, kontroler audio. Informacje
dostepne w samym menu BIOS bez stosowania dodatkowego oprogramowania jak i
wbudowanego systemu diagnostycznego.

Mozliwos$¢, ustawienia hasta na poziomie:

- administratora [hasto nadrzedne],

- uzytkownika/systemowego [hasto umozliwiajace uzytkownikowi zmiane swojego hasta i
zgodnie z uprawnieniami nadanymi przez administratora dokonywac¢ zmian ustawien BIOS],
rozruch systemu operacyjnego [hasto blokuje start systemu operacyjnego],

Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z zewnetrznych urzadzen.
Mozliwos¢ wytaczenia/wigczenia karty sieciowej

Mozliwosé wtgczenia/wytaczenia kontrolera SATA w tym rowniez pojedynczo,

Mozliwos¢ wtaczenia/wytgczenia kontrolera audio,

Mozliwos¢ wtaczenia/wytgczenia uktadu TPM.

Mozliwo$é wigczenia/wytgczenia czujnika otwarcia obudowy, ustawienia go w tryb cichy
Mozliwo$¢ przypisania w BIOS numeru nadawanego przez Administratora oraz mozliwosé
weryfikacji tego numeru w oprogramowaniu diagnostyczno-zarzgdzajgcym. [ musi umozliwiac
znaki specjalne (@#5$%")]

Mozliwos¢ ustawienia portéw USB w trybie ,no BOOT”, czyli podczas startu komputer nie
wykrywa urzadzen bootujgcych typu USB, natomiast po uruchomieniu systemu operacyjnego
porty USB sg aktywne.

Mozliwos¢ wytgczania portéw USB w szczegdlnosci pojedynczo w dowolnej kombinacji.

BIOS musi nanosi¢ automatycznie wszystkie zmiany konfiguracji dotyczace w szczegdlnosci:
pamieci, procesora, dysku.

14. Certyfikaty Certyfikat 1ISO9001, ISO50001 dla producenta sprzetu

standardy Deklaracja zgodnosci CE

Certyfikat TCO, wymagana certyfikacja na stronie:

http://tco.brightly.se/pls/nvp/!tco_search

Potwierdzenie spetnienia kryteriow srodowiskowych, w tym zgodnosci z dyrektywg RoHS Unii
Europejskiej o eliminacji substancji niebezpiecznych w postaci oswiadczenia producenta



http://tco.brightly.se/pls/nvp/!tco_search

jednostki (wg wytycznych Krajowej Agencji Poszanowania Energii S.A., zawartych w
dokumencie ,,Opracowanie propozycji kryteriéw srodowiskowych dla produktéw zuzywajgcych
energie mozliwych do wykorzystania przy formutowaniu specyfikacji na potrzeby zamowien
publicznych”, pkt. 3.4.2.1; dokument z grudnia 2006), w szczegdlnosci zgodnosci z norma 1SO
1043-4 dla ptyty gtéwnej oraz elementéw wykonanych z tworzyw sztucznych o masie powyzej
25 gram

15.

Warunki gwarancji

Wsparcie
Techniczne

Firma serwisujgca musi posiadaé¢ ISO 9001:2008 na swiadczenie ustug serwisowych oraz
posiadac autoryzacje producenta urzadzen.

Sposdb realizacji ustug wsparcia technicznego :
= Telefoniczne zgtaszanie usterek w dni robocze w godzinach 8-17.
= Dedykowany bezptatny portal online do zgtaszania usterek i zarzgdzania zgtoszeniami
serwisowymi.
Wsparcie techniczne dla sprzetu bedzie dostarczane zdalnie lub w miejscu instalacji
urzadzenia, w zaleznosci od rodzaju zgtaszanej awarii.

W przypadku awarii zakwalifikowanej jako naprawa w miejscu instalacji urzadzenia, czesé
zamienna wymagana do naprawy i/lub technik serwisowy przybedzie na miejsce wskazane
przez klienta na nastepny dzien roboczy od momentu skutecznego przyjecia zgtoszenia przez
Dziat Wsparcia Technicznego.

Mozliwos¢ pobrania aktualnych wersji sterownikbw oraz firmware urzadzenia za
posrednictwem strony internetowej producenta réwniez dla urzadzen z nieaktywnym
wsparciem technicznym.

Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej komputera oraz warunkéw
gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub jego przedstawiciela.

Dostep do najnowszych sterownikow i uaktualnien na stronie producenta zestawu realizowany
poprzez podanie na dedykowanej stronie internetowej producenta numeru seryjnego lub
modelu komputera.

Dedykowany portal techniczny producenta, umozliwiajgcy Zamawiajacemu zgtaszanie awarii
oraz samodzielne zamawianie zamiennych komponentéw. Mozliwos¢ sprawdzenia
kompletnych danych o urzadzeniu na jednej witrynie internetowej prowadzonej przez
producenta (automatyczna identyfikacja komputera, konfiguracja fabryczna, konfiguracja
biezgca, Rodzaj gwarancji, data wygasniecia gwarancji, data produkcji komputera, aktualizacje,
diagnostyka, dedykowane oprogramowanie, tworzenie dysku recovery systemu operacyjnego).

Serwis urzgdzen musi by¢ realizowany przez Producenta lub Autoryzowanego Partnera

wymagane dotaczenie do oferty
oswiadczenia potwierdzonego, ze serwis
bedzie realizowany przez Autoryzowanego
Partnera  Serwisowego Producenta lub
bezposrednio przez Producenta




Serwisowego Producenta — wymagane dotaczenie do oferty oswiadczenia potwierdzonego,
ze serwis bedzie realizowany przez Autoryzowanego Partnera Serwisowego Producenta lub
bezposrednio przez Producenta

3 lata $wiadczona w miejscu uzytkowania sprzetu (on-site)

16.

System operacyjny

System operacyjny klasy PC musi spetniaé nastepujace wymagania poprzez wbudowane
mechanizmy, bez uzycia dodatkowych aplikacji:

1.Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a. Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,

b. Dotykowy umozliwiajacy sterowanie dotykiem na urzadzeniach typu tablet lub monitorach
dotykowych

2.Funkcje zwigzane z obstugg komputeréw typu tablet, z wbudowanym modutem ,uczenia sie”
pisma uzytkownika — obstuga jezyka polskiego

3.Interfejs uzytkownika dostepny w wielu jezykach do wyboru —w tym polskim i angielskim
4.Mozliwos¢ tworzenia pulpitéw wirtualnych, przenoszenia aplikacji pomiedzy pulpitami i
przetaczanie sie pomiedzy pulpitami za pomocg skrotéw klawiaturowych lub GUI.
5.Wbudowane w system operacyjny minimum dwie przegladarki Internetowe

6.Zintegrowany z systemem modut wyszukiwania informacji (plikéw rdznego typu, tekstow,
metadanych) dostepny z kilku pozioméw: poziom menu, poziom otwartego okna systemu
operacyjnego; system wyszukiwania oparty na konfigurowalnym przez uzytkownika module
indeksacji zasobdéw lokalnych,

7.Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu, pomoc,
komunikaty systemowe, menedzer plikéw.

8.Graficzne Srodowisko instalacji i konfiguracji dostepne w jezyku polskim

9.Wbudowany system pomocy w jezyku polskim.

10.Mozliwosé przystosowania stanowiska dla osob niepetnosprawnych (np. stabo widzacych).
11.Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm zarzgdzany
przez administratora systemu Zamawiajgcego.

12.Mozliwos¢ dostarczania poprawek do systemu operacyjnego w modelu peer-to-peer.
13.Mozliwos¢ sterowania czasem dostarczania nowych wersji systemu operacyjnego,
mozliwos¢ centralnego opdzniania dostarczania nowej wersji o minimum 4 miesigce.
14.Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikow
zarzadzane zdalnie; praca systemu w trybie ochrony kont uzytkownikdéw.

15.Mozliwos¢ dotgczenia systemu do ustugi katalogowej on-premise lub w chmurze.
16.Umozliwienie zablokowania urzadzenia w ramach danego konta tylko do uruchamiania
wybranej aplikacji - tryb "kiosk".




17.Mozliwos¢ automatycznej synchronizacji plikéw i folderéw roboczych znajdujgcych sie na
firmowym serwerze plikdw w centrum danych z prywatnym urzgdzeniem, bez koniecznosci
taczenia sie z siecig VPN z poziomu folderu uzytkownika zlokalizowanego w centrum danych
firmy.

18.Zdalna pomoc i wspotdzielenie aplikacji — mozliwo$¢ zdalnego przejecia sesji zalogowanego
uzytkownika celem rozwigzania problemu z komputerem.

19.Transakcyjny system plikéw pozwalajacy na stosowanie przydziatéw (ang. quota) na dysku
dla uzytkownikéw oraz zapewniajgcy wiekszg niezawodnos¢ i pozwalajgcy tworzy¢ kopie
zapasowe.

20.0programowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie
kopii plikdw z mozliwoscig automatycznego przywrdcenia wersji wczesdniejsze;j.

21.Mozliwos¢ przywracania obrazu plikéw systemowych do uprzednio zapisanej postaci.
22.Mozliwos$¢ przywracania systemu operacyjnego do stanu poczatkowego z pozostawieniem
plikdw uzytkownika.

23.Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za pomoca
polityk grupowych (np. przy uzyciu numeréw identyfikacyjnych sprzetu)."

24.Wbudowany mechanizm wirtualizacji typu hypervisor."

25.Wbudowana mozliwo$¢ zdalnego dostepu do systemu i pracy zdalnej z wykorzystaniem
petnego interfejsu graficznego.

26.Dostepnos$¢ bezptatnych biuletynéw bezpieczenstwa zwigzanych z dziataniem systemu
operacyjnego.

27.Wbudowana zapora internetowa (firewall) dla ochrony potgczen internetowych,
zintegrowana z systemem konsola do zarzgdzania ustawieniami zapory i regutami IP v4 i v6.
28.ldentyfikacja sieci komputerowych, do ktdrych jest podigczony system operacyjny,

zapamietywanie ustawien i przypisywanie do min. 3 kategorii bezpieczenstwa (z
predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowej, udostepniania
plikéw itp.).

29.Mozliwos¢ zdefiniowania zarzadzanych aplikacji w taki sposdéb aby automatycznie
szyfrowaty pliki na poziomie systemu plikéw. Blokowanie bezposredniego kopiowania tresci
miedzy aplikacjami zarzagdzanymi a niezarzgdzanymi.

30.Wbudowany system uwierzytelnienia dwusktadnikowego oparty o certyfikat lub klucz
prywatny oraz PIN lub uwierzytelnienie biometryczne.

31.Wbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu oprogramowaniu z
zapewnionymi bezptatnymi aktualizacjami.

32.Wbudowany system szyfrowania dysku twardego ze wsparciem modutu TPM

33.Mozliwos¢ tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do
szyfrowania dysku w ustugach katalogowych.




34.Mozliwos$¢ tworzenia wirtualnych kart inteligentnych.

35.Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (Secure Boot)

36.Wbudowany w system, wykorzystywany automatycznie przez wbudowane przegladarki filtr
reputacyjny URL.

37.Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach regut
definiujgcych ustawienia zarzadzanych w sposéb centralny.

38.Mechanizmy logowania w oparciu o:

a. Login i hasto,

b. Karty inteligentne i certyfikaty (smartcard),

c. Wirtualne karty inteligentne i certyfikaty (logowanie w oparciu o certyfikat chroniony
poprzez modut TPM),

d. Certyfikat/Klucz i PIN

e. Certyfikat/Klucz i uwierzytelnienie biometryczne

39.Wsparcie dla uwierzytelniania na bazie Kerberos v. 5

40.Wbudowany agent do zbierania danych na temat zagrozen na stacji roboczej.

41.Wsparcie .NET Framework 2.x, 3.x i 4.x — mozliwos¢ uruchomienia aplikacji dziatajgcych we
wskazanych srodowiskach

42.Wsparcie dla VBScript — mozliwos$¢ uruchamiania interpretera polecen

43.Wsparcie dla PowerShell 5.x — mozliwos¢ uruchamiania interpretera polecen

17.

Oprogramowanie
zabezpieczajgce

System chronigcy przed zagrozeniami. Silnik musi umozliwia¢ co najmnie;j:

¢ wykrywanie i blokowania plikéw ze szkodliwg zawartoscig, w tym
osadzonych/skompresowanych plikdw, ktére uzywaja czasie rzeczywistym algorytmow
kompresji,

e wykrywanie i usuwanie plikdw typu rootkit oraz ztosliwego oprogramowania, réwniez przy
uzyciu technik behawioralnych,

¢ stosowanie kwarantanny,

¢ wykrywanie i usuwanie fatszywego oprogramowania bezpieczeristwa (roguewear)

¢ skanowanie urzadzen USB natychmiast po podtaczeniu,

e automatyczne odtgczanie zainfekowanej konicéwki od sieci,

e skanowanie plikbw w czasie rzeczywistym, na zadanie, w interwatach czasowych lub poprzez
harmonogram, w sposdb w petni konfigurowalny w stosunku do podejmowanych akcji w
przypadku wykrycia zagrozenia, z mozliwoscig wykluczenia typu pliku lub lokalizacji.

e Zarzadzanie ,, aktywami” stacji klienckiej, zbierajgce informacje co najmniej o nazwie
komputera, producencie i modelu komputera, przynaleznosci do grupy roboczej/domeny,
szczegobtach systemu operacyjnego, lokalnych kontach uzytkownikéw, dacie i godzinie
uruchomienia i ostatniego restartu komputera, parametrach sprzetowych (proc.,RAM, SN,
storage), BIOS, interfejsach sieciowych, dotgczonych peryferiach.




¢ Musi posiada¢ modut ochrony IDS/IPS

® Musi posiada¢ mechanizm wykrywania skanowania portéw

¢ Musi pozwalaé na wykluczenie adreséw IP oraz PORTéw TCP/IP z modutu wykrywania
skanowania portow

* Modut wykrywania atakéw DDoS musi posiadac kilka pozioméw wrazliwosci
Szyfrowanie danych:

® Oprogramowanie do szyfrowania, chronigce dane rezydujgce na punktach koncowych za
pomoca silnych algorytmow szyfrowania takich jak AES, RC6, SERPENT i DWAFISH. Petne
szyfrowanie dyskow dziatajgcych m.in. na komputerach z systemem Windows.

® Zapobiegajace utracie danych z powodu utraty / kradziezy punktu koricowego.
Oprogramowanie szyfruje catg zawartosé na urzadzeniach przenos$nych, takich jak Pen Drive'y,
dyski USB i udostepnia je tylko autoryzowanym uzytkownikom.

Oprogramowanie umozliwia blokowanie wybranych przez administratora urzadzen
zewnetrznych podtgczanych do stacji koricowej.

Oprogramowanie umozliwia zdefiniowanie listy zaufanych urzadzen, ktére nie bedg blokowane
podczas podtgczanie do stacji korncowej.

Istnieje mozliwos¢ blokady zapisywanie plikéw na zewnetrznych dyskach USB oraz blokada
mozliwosci uruchamiania oprogramowania z takich dyskéw. Blokada ta powinna umozliwiaé
korzystanie z pozostatych danych zapisanych na takich dyskach.

Interfejs zarzadzania wyswietla monity o zblizajagcym sie zakornczeniu licencji, a takze
powiadamia o zakonczeniu licencji.

Dodatkowy modut chronigcy dane uzytkownika przed dziataniem oprogramowania
ransomware. Dziatanie modutu polega na ograniczeniu mozliwosci modyfikowania
chronionych plikdw, tylko procesom systemowym oraz zaufanym aplikacjom.

Mozliwos¢ dowolnego zdefiniowania dodatkowo chronionych folderéw zawierajacych
wrazliwe dane uzytkownika.

Mozliwos¢ zdefiniowania zaufanych folderéw. Aplikacje uruchamiane z zaufanych folderéw
majg mozliwos¢ modyfikowania plikéw objetych dodatkowg ochrong any ransomware.
Zaawansowane monitorowanie krytycznych danych uzytkownika zapewniajace zapobiegajace
prze niezamierzonymi manipulacjami — ataki ransomware

Centralna konsola zarzgdzajgca zainstalowana na serwerze musi umozliwia¢ co najmniej:

¢ Przechowywanie danych w bazie typu SQL, z ktdrej korzysta funkcjonalnos$¢ raportowania
konsoli

¢ Zdalng instalacje lub deinstalacje oprogramowania ochronnego na stacjach klienckich, na
pojedynczych punktach, zakresie adreséw IP lub grupie z ActiveDirectory

* Tworzenie paczek instalacyjnych oprogramowania klienckiego, z rozréznieniem docelowej




platformy systemowej (w tym 32 lub 64bit dla systeméw Windows i Linux), w formie plikow
.exe  lub.msi dla Windows oraz formatach dla systemdw Linux

¢ Centralng dystrybucje na zarzadzanych klientach uaktualnien definicji ochronnych, ktérych
zrédtem bedzie plik lub pliki wgrane na serwer konsoli przez administratora, bez dostepu do
sieci Internet.

* Raportowanie dostepne przez dedykowany panel w konsoli, z prezentacjg tabelaryczng i
graficzna, z mozliwoscig automatycznego czyszczenia starych raportéw, z mozliwoscig
eksportu do formatow CSV i PDF, prezentujgce dane zaréwno z logowania zdarzen serwera
konsoli, jak i dane/raporty zbierane ze stacji klienckich, w tym raporty o oprogramowaniu
zainstalowanym na stacjach klienckich

¢ Definiowanie struktury zarzadzanie opartej o role i polityki, w ktérych kazda z
funkcjonalnosci musi mie¢ mozliwos¢ konfiguracji

Zarzadzanie przez Chmure:

1. Musi by¢ zdolny do wyswietlania statusu bezpieczeristwa konsolidacyjnego urzadzen
koncowych zainstalowanych w réznych biurach

2. Musi posiadac¢ zdolnos¢ do tworzenia kopii zapasowych i przywracania plikow
konfiguracyjnych z serwera chmury

3. Musi posiadaé zdolnos¢ do promowania skutecznej polityki lokalnej do globalnej i
zastosowac ja globalnie do wszystkich biur

4. Musi mie¢ mozliwos¢ tworzenia wielu poziomdw dostepu do hierarchii aby umozliwi¢
dostep do Chmury zgodnie z przypisaniem do grupy

5. Musi posiadac¢ dostep do konsoli lokalnie z dowolnego miejsca w nagtych przypadkach

6. Musi posiada¢ mozliwosc¢ przegladania raportow podsumowujgcych dla wszystkich urzagdzen
7. Musi posiadac¢ zdolnos¢ do uzyskania raportéw i powiadomien za pomocg poczty
elektronicznej

Centralna konsola do zarzadzania i monitorowania uzycia zaszyfrowanych woluminéw
dyskowych, dystrybucji szyfrowania, polityk i centralnie zarzagdzanie informacjami
odzyskiwania, niezbednymi do uzyskania dostepu do zaszyfrowanych danych w nagtych
przypadkach.

Aktualizacja oprogramowania w trybie offline, za pomoca paczek aktualizacyjnych Sciggnietych
z dedykowanej witryny producenta oprogramowania.

1.Serwer: centralna konsola zarzadzajaca oraz oprogramowanie chronigce serwer
2.0programowanie klienckie, zarzgdzane z poziomu serwera.

System musi umozliwiaé, w sposéb centralnie zarzgdzany z konsoli na serwerze, co najmniej:
erézne ustawienia dostepu dla urzgdzen: petny dostep, tylko do odczytu i blokowanie
efunkcje przyznania praw dostepu dla nosnikéw pamieci tj. USB, CD
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sfunkcje regulowania potgczen WiFi i Bluetooth

efunkcje kontrolowania i regulowania uzycia urzadzen peryferyjnych typu: drukarki, skanery i
kamery internetowe

efunkcje blokady lub zezwolenia na potgczenie sie z urzgdzeniami mobilnymi

efunkcje blokowania dostepu dowolnemu urzadzeniu

emozliwosé tymczasowego dodania dostepu do urzadzenia przez administratora

ezdolnos¢ do szyfrowania zawartosci USB i udostepniania go na punktach koncowych z
zainstalowanym oprogramowaniem klienckim systemu

emozliwos¢ zablokowania funkcjonalnosci portow USB, blokujgc dostep urzagdzeniom innym
niz klawiatura i myszka

emozliwosé zezwalania na dostep tylko urzagdzeniom wczesniej dodanym przez administratora
emozliwos$é zarzadzani urzagdzeniami podtaczanymi do koricdwki, takimi jak iPhone, iPad, iPod,
Webcam, card reader, BlackBerry

emozliwosé uzywania tylko zaufanych urzadzen sieciowych,  w tym urzadzen wskazanych na
koricdwkach klienckich

efunkcje wirtualnej klawiatury

emozliwos¢ blokowania kazdej aplikacji

emozliwos¢ zablokowania aplikacji w oparciu o kategorie

emozliwos¢ dodania wtasnych aplikacji do listy zablokowanych

ezdolnos¢ do tworzenia kompletnej listy aplikacji zainstalowanych na komputerach klientach
poprzez konsole administracyjna na serwerze

edodawanie innych aplikacji

edodawanie aplikacji w formie portable

emozliwos¢ wyboru pojedynczej aplikacji w konkretnej wersji

edodawanie aplikacji, ktorych rozmiar pliku wykonywalnego ma wielkos$¢ do 200MB
ekategorie aplikacji typu: tuning software, toolbars, proxy, network tools, file sharing
application, backup software, encrypting tool

emozliwos¢ generowania i wysytania raportow o aktywnosci na réznych kanatach transmisji
danych, takich jak wymienne urzadzenia, udziaty sieciowe czy schowki.

emozliwos¢ zablokowania funkcji Printscreen

efunkcje monitorowania przesytu danych miedzy aplikacjami zaréwno na systemie
operacyjnym Windows jak i OSx

efunkcje monitorowania i kontroli przeptywu poufnych informacji

emozliwo$¢ dodawania wtasnych zdefiniowanych stéw/fraz do wyszukania w réznych typdéw
plikow

emozliwos¢ blokowania plikdw w oparciu o ich rozszerzenie lub rodzaj

emozliwo$¢ monitorowania i zarzgdzania danymi udostepnianymi poprzez zasoby sieciowe
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eochrone przed wyciekiem informacji na drukarki lokalne i sieciowe

eochrona zawartosci schowka systemu

eochrona przed wyciekiem informacji w poczcie e-mail w komunikacji SSL

emozliwos$¢ dodawania wyjatkéw dla domen, aplikacji i lokalizacji sieciowych

eochrona plikdéw zamknietych w archiwach

eZmiana rozszerzenia pliku nie moze mie¢ znaczenia w ochronie plikéw przed wyciekiem
emozliwosé tworzenia profilu DLP dla kazdej polityki

swyswietlanie alertu dla uzytkownika w chwili proby wykonania niepozadanego dziatania
eochrona przez wyciekiem plikow poprzez programy typu p2p

Monitorowanie zmian w plikach:

eMozliwo$¢ monitorowania dziatah zwigzanych z obstugg plikéw, takich jak kopiowanie,
usuwanie, przenoszenie na dyskach lokalnych, dyskach wymiennych i sieciowych.
eFunkcje monitorowania okreslonych rodzajéw plikdw.

*Mozliwos¢ wykluczenia okreslonych plikéw/folderéw dla procedury monitorowania.
eGenerator raportéw do funkcjonalnosci monitora zmian w plikach.

emozliwos¢ Sledzenia zmian we wszystkich plikach

emozliwos¢ Sledzenia zmian w oprogramowaniu zainstalowanym na koncéwkach
emozliwos¢ definiowana wiasnych typow plikow

Optymalizacja systemu operacyjnego stacji klienckich:

eusuwanie tymczasowych plikdw, czyszczenie niepotrzebnych wpisdw do rejestru oraz
defragmentacji dysku

eoptymalizacja w chwili startu systemu operacyjnego, przed jego catkowitym uruchomieniem
emozliwos¢ zaplanowania optymalizacje na wskazanych stacjach klienckich

einstruktaz stanowiskowy pracownikéw Zamawiajgcego

edokumentacja techniczna w jezyku polskim

Wspierane platformy i systemy operacyjne:

1.Microsoft Windows XP/7/8/10/ Professional (32-bit/64-bit)

2.Microsoft Windows Server Web / Standard / Enterprise/ Datacenter (32-bit/64-bit)
3.Mac OS X, Mac OS 10

4.Linux 64-bit, Ubuntu, openSUSE, Fedora 14-25, RedHat

Platforma do zarzadzania z poziomu systemoéw Android i iOS:

*Musi zapewni¢ kompleksowy system ochrony i zarzadzania urzadzeniami mobilnymi z
systemami Android oraz iOS a takze ich ochrone

eFunkcjonalnos$é musi by¢ realizowana za pomocg platformy w chmurze bez infrastruktury
wewnatrz sieci firmowe;j.

Zarzadzanie uzytkownikiem
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eMusi umozliwiaé zarzgdzanie uzytkownikami przypisanymi do numeroéw telefonéw oraz
adreséw email

eMusi umozliwiaé przypisanie atrybutow do uzytkownikéw, co najmniej: Imie, Nazwisko, adres
email, Departament, numer telefonu stacjonarnego, numer telefonu komdérkowego, typ
uzytkownika

eMusi posiadaé mozliwos$¢ sprawdzenia listy urzadzen przypisanych uzytkownikowi

*Musi posiada¢ mozliwos¢ eksportu danych uzytkownika

Zarzadzanie urzgdzeniem

*Musi umozliwiaé¢ wdrozenie przez Email, SMS, kod QR oraz ADO

eMusi umozliwia¢ import listy urzadzen z pliku CSV

eMusi umozliwia¢ dodanie urzadzen prywatnych oraz firmowych

*Musi umozliwiaé podglad co najmniej nastepujacych informacji konfiguracji: Data wdrozenia,
typ wdrozenia, status wdrozenia, status urzadzenia, numer telefonu, wtasciciel, typ wtasciciela,
grupa, reguty, konfiguracja geolokacji, wersja agenta

*Musi umozliwia¢ podglad co najmniej nastepujacych informacji sprzetowych: model,
producent, system, IMEI, ID SIM, dostawca SIM, adres MAC, bluetooth, Sie¢, wolna przestrzen
na dysku, catkowita przesztos¢ na dysku, bateria, zuzycie procesora, sygnat

*Musi umozliwia¢ podglad lokacji w zakresach czasu: dzisiaj, wczoraj, ostatnie 7 dni, ostatnie
15 dni, ostatnie 30 dni, wtasny zakres

eMusi zawiera¢ podglad aktualnie zainstalowanych aplikacji

eMousi zawiera¢ informacje o zuzyciu facza danych, a w tym: Ogdlne zuzycie danych, zuzycie
danych wedtug aplikacji, wykres zuzycia danych,

*Musi zawiera¢ modut raportowania aktywnosci, skanowania oraz naruszenia regut

*Modut raportowania musi umozliwia¢ podglad w zakresie: dzisiaj, ostatnie 7 dni, ostatnie 15
dni, ostatnie 30 dni, wtasny zakres

Oprogramowanie pozwalajgce na wykrywaniu oraz zarzgdzaniu podatnosciami
bezpieczenstwa:

Wymagania dotyczace technologii:

1.Dostep do rozwigzania realizowany jest za pomocgy dedykowanego portalu zarzadzajgcego
dostepnego przez przegladarke internetowg

2.Portal zarzadzajgcy musi by¢ dostepny w postaci ustugi hostowanej na serwerach
producenta.

3.Dostep do portalu zarzadzajacego odbywa sie za pomoca wspieranych przegladarek
internetowych:

- Microsoft Internet Explorer

- Microsoft Edge
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- Mozilla Firefox

- Google Chrome

- Safari

4.Rozwigzanie realizuje skany podatnosci za pomocg dedykowanych nodéw skanujacych
5.Nod skanujacy musi by¢ dostepny w postaci ustugi hostowanej na serwerach producenta
oraz w postaci aplikacji instalowanej lokalnie

6.Nod skanujacy w postaci aplikacji instalowanej lokalnie dostepny jest na ponizsze systemy
operacyjne:

- Windows 2008 R2

- Windows 2012

- Windows 2012 R2

- Windows 2016

7. Portal zarzadzajgcy musi umozliwiaé:

a) przeglad wybranych danych na podstawie konfigurowalnych widgetéw

b) zablokowania mozliwosci zmiany konfiguracji widgetow

c) zarzadzanie skanami podatnosci (start, stop), przeglagdanie listy podatnosci oraz tworzenie
raportow.

d) tworzenie grup skanéw z odpowiednig konfiguracjg poszczegdlnych skanéw podatnosci
e) eksport wszystkich skanéw podatnosci do pliku CSV

Backup i przywracanie danych

- Deduplikacja danych,

- Backup przyrostowy i réznicowy,

- Wersjonowanie plikow — mozliwos¢ zdefiniowania dowolnej ilosci wersji,
- Backup danych lokalnych — plikowy oraz poczty Outlook,

- Backup otwartych plikdw (VSS),

- Filtr plikdw oraz folderdw,

- DomysIne wykluczenia zbednych plikéw (pliki tymczasowe etc.),

- Wytgczanie komputera po wykonaniu backupu,

- Przywracanie danych do wskazanej lokalizacji,

- Mozliwos$¢ backup-u z wykorzystaniem dowolnej ilosci rdzeni procesora,
- Wyszukiwanie plikdw w repozytorium uzytkownika,

Ustawienia

- Automatyczne logowanie,

- Zapamietywanie danych logowania,

- Automatyczne uruchamianie programu przy starcie systemu,

- Ustawianie priorytetu dla procesu backupu,
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- Zmiana klucza szyfrujgcego,

- Ustawienia przepustowosci/zajetosci pasma,

- Konfiguracja wydajnosci procesu backupu,

Bezpieczenstwo

- Zastepowanie nazwy pliku GUID-em,

- Szyfrowanie danych algorytmem AES 256 CBC, zawsze po stronie komputera
uzytkownika,

- Kompresja danych,

- Transmisja po bezpiecznym protokole TLS,

- Deklaracja klucza szyfrujacego dane uzytkownika,

- Szczegbtowy dziennik zdarzen dostepny z poziomu aplikacji,

- Obliczanie sumy kontrolnej,

- Kopie zapasowe sg przechowywane w profesjonalnych, certyfikowanych data center,
na terenie Polski.

Wsparcie techniczne, swiadczone jest bezposrednio od producenta, w jezyku polskim, zawarte
jest w cenie licencji.

Dla zapewnienia wysokiego poziomu ustug podmiot udzielajgcy wsparcia technicznego dla
oprogramowania musi posiadac¢ certyfikat ISO 9001 oraz 27001 w zakresie swiadczenia ustug
serwisowych oraz ustug zwigzanych z cyberbezpieczenstwem. Zgtoszenia serwisowe bedg
przyjmowane w jezyku polskim w trybie 24x7 przez dedykowany serwisowy modut
internetowy oraz infolinie w jezyku polskim 24x7.

18.

Wymagania
dodatkowe

Wbudowane porty:

2x DisplayPort (obstugujace zintegrowang karte graficzng)
1x LAN 10/100/1000 wspierajgca obstuge Wol (funkcja wtaczana przez uzytkownika),
umozliwiajaca zdalny dostep do wbudowanej sprzetowej technologii zarzagdzania komputerem.

Porty USB min :

Panel przedni

2x USB 3.2 Typ-A

2x USB 3.2 Typ-C

Panel Tylny:

2x USB 3.2 typ-A

2x USB 2.0 typ-A

2x USB 3.2 Typ-C

Wymagana ilos¢ i rozmieszczenie (na zewngatrz obudowy komputera) wszystkich portow
USB TYP-A i TYP-C nie moze by¢ osiggnieta w wyniku stosowania konwerteréw,
przejscidwek lub przewoddéw potgczeniowych itp. Zainstalowane porty nie mogg blokowa¢
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instalacji kart rozszerzen w ztaczach wymaganych w opisie ptyty gtéownej. Wszystkie
wymagane porty majg by¢ w sposob staty zintegrowane z obudowg ( wlutowane w
laminat ptyty gtéwnej).

Ptyta gtéwna zaprojektowana i wyprodukowana na zlecenie producenta komputera, trwale
oznaczona na etapie produkcji logiem producenta oferowanej jednostki, dedykowana dla
oferowanego urzadzenia; wyposazona w :

e 1gniazdo PCle x16 pigtej generacji petnej wysokosci
e 1gniazdo PCle x4 trzeciej generacji petnej wysokosci
e 1gniazdo PCle x4 czwartej generacji petnej wysokosci
e 4 zt3cza UDIMM z obstugg do 128GB DDR4 pamieci RAM,
e 3 zigcza SATA w tym 2 szt SATA 3.0;
e 1 ztacze M.2 dedykowane dla sykéw SSD
e 1ztacze M.2 WLAN
Klawiatura USB w uktfadzie polski programisty
Mysz laserowa USB z rolka (scroll)
Nagrywarka DVD +/-RW o predkosci min. 8x
Opakowanie musi by¢ wykonane z materiatéw podlegajgcych powtérnemu przetworzeniu.

19.

Dodatkowe
oprogramowanie

Oprogramowanie producenta z nieograniczong licencja czasowo na uzytkowanie
umozliwiajace :

- upgrade i instalacje wszystkich sterownikéw, aplikacji dostarczonych w obrazie systemu
operacyjnego producenta, BIOS'u z certyfikatem zgodnosci producenta do najnowszej
dostepnej wersji,

- mozliwos¢ przed instalacjg sprawdzenia kazdego sterownika, kazdej aplikacji, BIOS’'u
bezposrednio na stronie producenta przy uzyciu potgczenia internetowego z automatycznym
przekierowaniem a w szczegdlnosci informacji :

a. o poprawkach i usprawnieniach dotyczacych aktualizacji

b. dacie wydania ostatniej aktualizacji

c. priorytecie aktualizacji

d. zgodnosc z systemami operacyjnymi

e. jakiego komponentu sprzetu dotyczy aktualizacja

f. wszystkie poprzednie aktualizacje z informacjami jak powyzej od punktu a do
punktu e.
- wykaz najnowszych aktualizacji z podziatem na krytyczne (wymagajace natychmiastowe;j
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instalacji), rekomendowane i opcjonalne

- mozliwos$¢ wtgczenia/wytaczenia funkcji automatycznego restartu w przypadku kiedy jest
wymagany przy instalacji sterownika, aplikacji ktora tego wymaga.

- rozpoznanie modelu oferowanego komputera, numer seryjny komputera, informacje kiedy
dokonany zostat ostatnio upgrade w szczegdlnosci z uwzglednieniem daty ( dd-mm-rrrr)

- sprawdzenia historii upgrade’u z informacjg jakie sterowniki byty instalowane z doktadng datg
( dd-mm-rrrr ) i wersjg ( rewizja wydania )

- doktadny wykaz wymaganych sterownikow, aplikacji, BIOS’u z informacjg o zainstalowanej
obecnie wersji dla oferowanego komputera z mozliwoscig exportu do pliku o rozszerzeniu
* xml

- raport uwzgledniajgcy informacje o : sprawdzaniu aktualizacji, znalezionych aktualizacjach,
Sciggnietych aktualizacjach , zainstalowanych aktualizacjach z doktadnym rozbiciem jakich
komponentéw to dotyczyto, btedach podczas sprawdzania, instalowania oraz mozliwos¢
exportu takiego raportu do pliku *.xml od razu spakowany z rozszerzeniem *.zip. Raport musi
zawiera¢ z doktadng datg ( dd-mm-rrrr ) i godzing z podjetych i wykonanych akcji/zadan w
przedziale czasowym do min. 1 roku.

20.

Monitor

Wielkos¢ Min. 23,8"

Powtoka matrycy: Matowa

Rodzaj matrycy: LED, IPS

Typ ekranu: Ptaski

Rozdzielczo$¢ ekranu

1920 x 1080 (FullHD)

Format obrazu 16:9

Czestotliwos¢ odswiezania ekranu min. 100 Hz
Kontrast statyczny min. 1300:1

Technologia ochrony oczu

Redukcja migotania (Flicker free)

Wbudowane gtosniki min. 2x2W

Filtr Swiatta niebieskiego

Ztacza: HDMI, DisplayPort

Regulacja kata pochylenia (Tilt): Tak w sumie min. 24 stopnie
Dotgczone akcesoria:

Zasilacz

Kabel HDMI
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2. Komputeréw All In One Typ | — 11 zest.

L.p. Nazwa parametru Opis Wykonawcy dotyczacy oferowanego
sprzetu:
parametry, producent, typ, model i in.
Opis wymagan minimalnych stosownie do tresci wiersza
(wszystkie parametry nie gorsze niz i/lub réwnowazne) (wypetni¢ pola z komentarzami, pola z napisem
L0pis”, odpowiednio przekresli¢ spetnia/nie
spetnia)
nie wypetniac pdl przekreslonych
1. Komputer stacjonarny All In One Typ |, w ktérym podzespoty komputerowe takie jak: ptyta gtéwna, procesor czy | Producent: .......
uktad graficzny zostaty umieszczone w jednej obudowie z ekranem w taki sposdb, ktéry uniemozliwia odtgczenie | Model: ............
komputera od monitora, posiadajacy wspdlny system zasilania.
- 11 zest.
Zastosowanie: Oprogramowanie Autodesk Fusion 360, Autodesk AutoCAD.
2. Komputer Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, dostepu do Internetu oraz Spetnia / nie spetnia
poczty elektronicznej, jako lokalna baza danych, stacja programistyczna. W ofercie nalezy
poda¢ nazwe producenta, typ, model, oraz numer katalogowy oferowanego sprzetu
umozliwiajacy jednoznaczng identyfikacje oferowanej konfiguraciji.
Komputer wykonany z materiatéw o podwyzszonej odpornosci na uszkodzenia mechaniczne
oraz przystosowana do pracy w trudnych warunkach termicznych, charakteryzujacy sie
wzmocniong konstrukcjg, tzw. ,,business rugged”, wedtug normy Mil-Std-810H.
3. Ekran Przekatna: min 27” OPIS: wevivveuernns
Rozdzielczo$¢: min. QHD(2560x1440), 350nits, format 16:9, kontrast 1000:1, katy widzenia
178°, matryca matowa wykonana w technologii WVA/MVA/IPS/PLS
4. Obudowa — musi umozliwia¢ zastosowanie zabezpieczenia fizycznego w postaci linki metalowej Spetnia / nie spetnia

(ztacze blokady Kensingtona)

—  zintegrowana z monitorem (AlO)

— zatozona linka kensington musi jednoczesnie umozliwiaé przypiecie AlIO do biurka oraz
zabezpieczenie obudowy przed nieautoryzowanym otwarciem
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— podstawa musi umozliwia¢ regulacje kata nachylenia w zakresie —5° do przodu oraz 20° do
tytu, wysokosci w zakresie 110mm, pivot 90° oraz swivel +/- 45°

— Mozliwos¢ zainstalowania komputera na $cianie przy wykorzystaniu Sciennego systemu
montazowego VESA z mozliwoscig beznarzedziowego demontazu stopy.

Obudowa trwale oznaczona nazwg producenta, nazwg komputera, numerem seryjnym, PN

pozwalajgcym na jednoznaczna identyfikacje zaoferowanej konfiguracji

5. Chipset Dostosowany do zaoferowanego procesora Spetnia / nie spetnia
6. Ptyta gtéwna Zaprojektowana i wyprodukowana przez producenta komputera umozliwiajgca konfiguracje Spetnia / nie spetnia
wielodyskowa min. SATAIIl + M.2 PCle
7. Procesor Procesor posiadajgcy min. 16 rdzeni osiggajacy w tescie CPU PassMark wynik min. 37200 | Producent:.....ceceevrvrncreneennnes
punktéw wedtug wynikow ze strony http://www.cpubenchmark.net Model:....ooeeeeiieeeenes
8. Pamiec operacyjna Min. 16GB DDR5 5600Mhz z mozliwoscig rozszerzenia do 64 GB | Opis: ccueeene..
llo$¢ bankdw pamieci: min. 2 szt.
9. Dysk twardy Min. 1TB SSD M.2 PCle NVMe OPAL oraz zawierajagcy RECOVERY umozliwiajagcg odtworzenie | Opis: .............
systemu operacyjnego fabrycznie zainstalowanego na komputerze po awarii.
10. Naped optyczny Whbudowana Nagrywarka DVD +/-RW Spetnia / nie spetnia
11. Karta graficzna Dedykowana karta graficzna z wtasng pamieciag min. 6GB GDDR6, osiggajaca minimalng ilos¢ | Producent:......cooeevrrncreneennes
14500 punktdw w usrednionym tescie Passmark, wedtug wynikdw ze strony | Modeli.....ciiiinnnns
https://www.videocardbenchmark.net
12. Audio/Video Wbudowana, zgodna z HD Audio, wbudowane gtosniki stereo 2 x 5W, wbudowane dwa | Opis: .............
mikrofony, wbudowana kamera o rozdzielczosci 5MP z wbudowang mechaniczng przestong
umozliwiajaca fizyczne zastoniecie kamery, kamera obstugujgca Windows Hello
13. Porty/ztacza Whbudowane (minimum): DisplayPort out,1 x HDMI IN 1.4/0OUT 2.1 TMDS, 7 x USB 3.2 (z czego | Opis: ...cceuue.
jeden umozliwiajacy szybkie tadowanie urzadzeri zewnetrznych/podtaczanych nawet przy
wytaczonym komputerze), czytnik kart multimedialnych, 1 x R} 45 (LAN), 1 x wyjscie na
stuchawki i mikrofon (Combo), Wsréd portow USB wymaga sie, aby przynajmniej jeden port
byt w standardzie Thunderbolt 4. Wymagana ilo$¢ portdw nie moze by¢ osiggnieta w wyniku
stosowania konwerterow, przejsciowek itp.
14. Klawiatura/mysz Klawiatura przewodowa w uktadzie US. Mysz przewodowa z rolkg (scroll) Spetnia / nie spetnia
15. Karta sieciowa Port sieci LAN 100/1000 Ethernet RJ 45 zintegrowany z ptytg gtéwna. Spetnia / nie spetnia

Zainstalowana wewnatrz obudowy bezprzewodowa karta sieciowa dwuzakresowa WiFi AC
2x2 + Bluetooth 5.1
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16. Zasilacz Energooszczedny zasilacz o mocy minimalnej 225W oraz sprawnosci min. 90%. OPIS: weveererenenn
17. System operacyjny System operacyjny klasy PC musi spetnia¢ nastepujace wymagania poprzez wbudowane | Producent:.......cccrevecverennee.
mechanizmy, bez uzycia dodatkowych aplikacji: Model:oivieeeceieenen.

1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a. Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury i myszy,

b. Dotykowy umozliwiajgcy sterowanie dotykiem na urzadzeniach typu tablet lub
monitorach dotykowych

2. Funkcje zwigzane z obstugg komputerow typu tablet, z wbudowanym modutem
,uczenia sie” pisma uzytkownika — obstuga jezyka polskiego

3. Interfejs uzytkownika dostepny w wielu jezykach do wyboru — w tym polskim i
angielskim

4. Mozliwos¢ tworzenia pulpitéw wirtualnych, przenoszenia aplikacji pomiedzy
pulpitami i przetaczanie sie pomiedzy pulpitami za pomocg skrétéw klawiaturowych lub GUI.
5. Whbudowane w system operacyjny minimum dwie przeglgdarki Internetowe

6. Zintegrowany z systemem modut wyszukiwania informacji (plikdw rdznego typu,

tekstow, metadanych) dostepny z kilku poziomoéw: poziom menu, poziom otwartego okna
systemu operacyjnego; system wyszukiwania oparty na konfigurowalnym przez uzytkownika
module indeksacji zasobow lokalnych,

7. Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu, pomaoc,
komunikaty systemowe, menedzer plikéw.

8. Graficzne srodowisko instalacji i konfiguracji dostepne w jezyku polskim

9. Whbudowany system pomocy w jezyku polskim.

10. Mozliwos¢ przystosowania stanowiska dla oséb niepetnosprawnych (np. stabo
widzacych).

11. Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm
zarzadzany przez administratora systemu Zamawiajgcego.

12. Mozliwos¢ dostarczania poprawek do systemu operacyjnego w modelu peer-to-peer.
13. Mozliwos¢ sterowania czasem dostarczania nowych wersji systemu operacyjnego,
mozliwos¢ centralnego opdzniania dostarczania nowej wersji o minimum 4 miesigce.

14. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikéw
zarzgdzane zdalnie; praca systemu w trybie ochrony kont uzytkownikow.

15. Mozliwos¢ dotgczenia systemu do ustugi katalogowej on-premise lub w chmurze.

16. Umozliwienie zablokowania urzadzenia w ramach danego konta tylko do
uruchamiania wybranej aplikacji - tryb "kiosk".

17. Mozliwos¢ automatycznej synchronizacji plikow i folderéw roboczych znajdujgcych sie

na firmowym serwerze plikéw w centrum danych z prywatnym urzadzeniem, bez koniecznosci
taczenia sie z siecig VPN z poziomu folderu uzytkownika zlokalizowanego w centrum danych
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firmy.

18. Zdalna pomoc i wspotdzielenie aplikacji — mozliwos¢ zdalnego przejecia sesji
zalogowanego uzytkownika celem rozwigzania problemu z komputerem.
19. Transakcyjny system plikéw pozwalajacy na stosowanie przydziatéw (ang. quota) na

dysku dla uzytkownikdw oraz zapewniajacy wiekszg niezawodnosé i pozwalajacy tworzy¢ kopie
zapasowe.

20. Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne
wykonywanie kopii plikdw z mozliwoscig automatycznego przywrdcenia wersji wczesniejszej.
21. Mozliwos¢ przywracania obrazu plikow systemowych do uprzednio zapisanej postaci.
22. Mozliwos¢ przywracania systemu operacyjnego do stanu poczatkowego z
pozostawieniem plikdw uzytkownika.

23. Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za
pomocg polityk grupowych (np. przy uzyciu numerdw identyfikacyjnych sprzetu)."

24, Wbudowany mechanizm wirtualizacji typu hypervisor."

25. Wbudowana mozliwos¢ zdalnego dostepu do systemu i pracy zdalnej z
wykorzystaniem petnego interfejsu graficznego.

26. Dostepnos¢ bezptatnych biuletynéw bezpieczenstwa zwigzanych z dziataniem
systemu operacyjnego.

27. Whbudowana zapora internetowa (firewall) dla ochrony potaczen internetowych,
zintegrowana z systemem konsola do zarzgdzania ustawieniami zapory i regutami IP v4 i v6.
28. Identyfikacja sieci komputerowych, do ktérych jest podtgczony system operacyjny,
zapamietywanie ustawien i przypisywanie do min. 3 kategorii bezpieczenstwa (z

predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowej, udostepniania
plikow itp.).

29. Mozliwos¢ zdefiniowania zarzgdzanych aplikacji w taki sposéb aby automatycznie
szyfrowaty pliki na poziomie systemu plikdw. Blokowanie bezposredniego kopiowania tresci
miedzy aplikacjami zarzagdzanymi a niezarzagdzanymi.

30. Whbudowany system uwierzytelnienia dwusktadnikowego oparty o certyfikat lub klucz
prywatny oraz PIN lub uwierzytelnienie biometryczne.

31. Wbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu
oprogramowaniu z zapewnionymi bezptatnymi aktualizacjami.

32. Wbudowany system szyfrowania dysku twardego ze wsparciem modutu TPM

33. Mozliwos¢ tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do
szyfrowania dysku w ustugach katalogowych.

34, Mozliwos¢ tworzenia wirtualnych kart inteligentnych.

35. Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (Secure Boot)

36. Wbudowany w system, wykorzystywany automatycznie przez wbudowane
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przegladarki filtr reputacyjny URL.

37. Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach regut
definiujgcych ustawienia zarzgdzanych w sposdb centralny.

38. Mechanizmy logowania w oparciu o:

a. Login i hasto,

b. Karty inteligentne i certyfikaty (smartcard),

C. Wirtualne karty inteligentne i certyfikaty (logowanie w oparciu o certyfikat chroniony
poprzez modut TPM),

d. Certyfikat/Klucz i PIN

e. Certyfikat/Klucz i uwierzytelnienie biometryczne

39. Wsparcie dla uwierzytelniania na bazie Kerberos v. 5

40. Whbudowany agent do zbierania danych na temat zagrozen na stacji roboczej.

41. Wsparcie .NET Framework 2.x, 3.x i 4.x — mozliwo$¢ uruchomienia aplikacji
dziatajgcych we wskazanych srodowiskach

42. Wsparcie dla VBScript — mozliwos¢ uruchamiania interpretera polecen

43, Wsparcie dla PowerShell 5.x — mozliwo$¢ uruchamiania interpretera polecen

18.

BIOS

BIOS zgodny ze specyfikacjg UEFI

Mozliwos¢, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub
innych podtaczonych do niego urzadzen zewnetrznych informacji o:

- modelu komputera, PN

- numerze seryjnym,

- Numer inwentarzowy,

- MAC Adres karty sieciowej,

- wersja i data BIOS

- zainstalowanym procesorze, jego taktowaniu i ilosci rdzeni

- ilosci pamieci RAM,

- stanie pracy wentylatora

- informacja o licencji na system operacyjny

Mozliwos¢ z poziomu Bios:

- wytgczenia/wigczenia selektywnego (pojedynczo) portéw USB zaréwno z przodu jak i z tytu
obudowy oraz z boku obudowy.

- wytaczenia karty sieciowej (WIFl i LAN), karty audio, mikrofonu, kamery, czytnika kart
multimedialnych

- mozliwos¢ wytgczenia wirtualizacji w BIOS

- mozliwos¢ zaprogramowania automatycznego wtaczenia komputera o okreslonej porze
- mozliwos¢ ustawienia nastepujgcych haset: hasta administratora, hasta Power-On, hasta na
dysk twardy

Spetnia / nie spetnia
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- dostep do systemu logowania zdarzen w BIOS. System musi zapewniac logowanie co
najmniej takich zdarzen jak: update BIOS, zmiany w konfiguracji, wyczyszczenie logéw
- obstuga Bios za pomocg klawiatury i myszy

19.

Zintegrowany
System
Diagnostyczny

Wizualny system diagnostyczny producenta dziatajgcy nawet w przypadku uszkodzenia dysku
twardego z systemem operacyjnym komputera umozliwiajagcy na wykonanie diagnostyki
nastepujacych podzespotow:

e wykonanie testu pamieci RAM
test dysku twardego

e test monitora

e test ptyty gtdwnej
Wizualna lub dZwiekowa sygnalizacja w przypadku btedéw ktéregokolwiek z powyzszych
podzespotéw komputera.
Ponadto system powinien umozliwia¢ identyfikacje testowanej jednostki i jej komponentéw w
nastepujgcym zakresie:

e PC: Producent, model

e Procesor: Nazwa, taktowanie

e Pamie¢ RAM: llo$¢ zainstalowanej pamieci RAM, producent oraz numer seryjny

poszczegdlnych kosci pamieci

e Dysk twardy: model, numer seryjny, wersja firmware, pojemnos¢, temperatura pracy
System Diagnostyczny dziatajacy nawet w przypadku uszkodzenia dysku twardego z systemem
operacyjnym komputera.

Spetnia / nie spetnia

20.

Certyfikaty
standardy

Dla producenta sprzetu:

—  Certyfikat ISO 9001 dla producenta sprzetu
—  Certyfikat ISO 14001 dla producenta sprzetu
—  Certyfikat ISO 50001 dla producenta sprzetu

Urzadzenie musi spetniaé:
— Deklaracja zgodnosci CE
- TCO9.0
— TCO Edge
— Zgodnosc z dyrektywg RoHS
— TOV Rheinland Low Blue Light

Spetnia / nie spetnia

21.

Waga/rozmiary

Waga urzadzenia wraz ze stopg max. 11 kg

Spetnia / nie spetnia
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urzgdzenia

22. Wirtualizacja Sprzetowe wsparcie technologii wirtualizacji procesoréw, pamieci i urzadzen 1/O realizowane Spetnia / nie spetnia
tacznie w procesorze, chipsecie ptyty gtédwnej oraz w BIOS systemu (mozliwosé
wtgczenia/wytaczenia sprzetowego wsparcia wirtualizacji.

23. Bezpieczenstwo Ztacze typu Kensington Lock Spetnia / nie spetnia
Modut dTPM 2.0
Wbudowana mechaniczna zastona kamery

24, Oprogramowanie Dedykowane oprogramowanie producenta sprzetu umozliwiajgce automatyczna weryfikacje i | Producent:......ccocoeevrrnceneennnee
instalacje sterownikdw oraz oprogramowania uzytkowego producenta w tym rowniez wgranie | VIOO€I.ooviiiininnnnns
najnowszej wersji BIOS. Oprogramowanie musi automatycznie taczy¢ sie z centralna baza
sterownikdow i oprogramowania uzytkowego producenta, sprawdzac dostepne aktualizacje i
zapewniac zbiorczg instalacje wszystkich sterownikéw i aplikacji bez ingerencji uzytkownika.
Oprogramowanie musi by¢ wyposazone w modut rejestru zdarzen, w ktérym znajduja sie
informacje o tym kiedy i jakie sterowniki zostaty zainstalowane na danej maszynie.
Oprogramowanie musi zapewniac réwniez ustawienie automatycznego uaktualnienia
wszystkich sterownikéw we wskazanym dniu miesigca.

25. Oprogramowanie System chronigcy przed zagrozeniami. Silnik musi umozliwiaé co najmniej: | Producenti.riceinireeene

zabezpieczajgce— w
formularzu  oferty
nalezy podaé petng
nazwe oferowanego
oprogramowania

. wykrywanie i blokowania plikéw ze szkodliwg zawartoscig, w tym
osadzonych/skompresowanych plikéw, ktére uzywajg czasie rzeczywistym algorytmow
kompresji,

. wykrywanie i usuwanie plikdw typu rootkit oraz ztosliwego oprogramowania, rowniez
przy uzyciu technik behawioralnych,

. stosowanie kwarantanny,

o wykrywanie i usuwanie fatszywego oprogramowania bezpieczenstwa (roguewear)

o skanowanie urzgdzen USB natychmiast po podtaczeniu,

o automatyczne odtgczanie zainfekowanej korcowki od sieci,

. skanowanie plikow w czasie rzeczywistym, na zgdanie, w interwatach czasowych lub

poprzez harmonogram, w sposob w petni konfigurowalny w stosunku do podejmowanych akgji
w przypadku wykrycia zagrozenia, z mozliwoscig wykluczenia typu pliku lub lokalizacji.

. Zarzadzanie ,aktywami” stacji klienckiej, zbierajgce informacje co najmniej o nazwie
komputera, producencie i modelu komputera, przynaleznosci do grupy roboczej/domeny,
szczegotach systemu operacyjnego, lokalnych kontach uzytkownikdéw, dacie i godzinie
uruchomienia i ostatniego restartu komputera, parametrach sprzetowych (proc.,RAM, SN,
storage), BIOS, interfejsach sieciowych, dotgczonych peryferiach.
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. Musi posiada¢ modut ochrony IDS/IPS

. Musi posiada¢ mechanizm wykrywania skanowania portéw

. Musi pozwalaé na wykluczenie adreséw IP oraz PORTéw TCP/IP z modutu wykrywania
skanowania portéow

o Modut wykrywania atakéw DDoS musi posiadac kilka pozioméw wrazliwosci
Szyfrowanie danych:

o Oprogramowanie do szyfrowania, chronigce dane rezydujgce na punktach koricowych

za pomoca silnych algorytmow szyfrowania takich jak AES, RC6, SERPENT i DWAFISH. Petne
szyfrowanie dyskdw dziatajgcych m.in. na komputerach z systemem Windows.

. Zapobiegajace utracie danych z powodu utraty / kradziezy punktu korncowego.
Oprogramowanie szyfruje catg zawartos¢ na urzadzeniach przenosnych, takich jak Pen Drive'y,
dyski USB i udostepnia je tylko autoryzowanym uzytkownikom.

Oprogramowanie umozliwia blokowanie wybranych przez administratora urzagdzen
zewnetrznych podfaczanych do stacji kornicowe;j.

Oprogramowanie umozliwia zdefiniowanie listy zaufanych urzadzen, ktére nie bedg
blokowane podczas podtgczanie do stacji koncowe;j.

Istnieje mozliwo$¢ blokady zapisywanie plikdw na zewnetrznych dyskach USB oraz blokada
mozliwosci uruchamiania oprogramowania z takich dyskéw. Blokada ta powinna umozliwiaé
korzystanie z pozostatych danych zapisanych na takich dyskach.

Interfejs zarzgdzania wyswietla monity o zblizajgcym sie zakonczeniu licencji, a takze
powiadamia o zakonczeniu licencji.

Dodatkowy modut chronigcy dane uzytkownika przed dziataniem oprogramowania
ransomware. Dziatanie modutu polega na ograniczeniu mozliwosci modyfikowania
chronionych plikéw, tylko procesom systemowym oraz zaufanym aplikacjom.

Mozliwosé dowolnego zdefiniowania dodatkowo chronionych folderéw zawierajgcych
wrazliwe dane uzytkownika.

Mozliwosé zdefiniowania zaufanych folderéw. Aplikacje uruchamiane z zaufanych folderéw
majg mozliwos¢ modyfikowania plikow objetych dodatkowg ochrong any ransomware.
Zaawansowane monitorowanie krytycznych danych uzytkownika zapewniajace zapobiegajace
prze niezamierzonymi manipulacjami — ataki ransomware

Centralna konsola zarzgdzajgca zainstalowana na serwerze musi umozliwiaé co najmniej:

o Przechowywanie danych w bazie typu SQL, z ktérej korzysta funkcjonalnos¢
raportowania konsoli

o Zdalng instalacje lub deinstalacje oprogramowania ochronnego na stacjach
klienckich, na pojedynczych punktach, zakresie adreséw IP lub grupie z ActiveDirectory

. Tworzenie paczek instalacyjnych oprogramowania klienckiego, z rozréznieniem
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docelowej platformy systemowej (w tym 32 lub 64bit dla systemdédw Windows i Linux), w
formie plikow .exe  lub .msi dla Windows oraz formatach dla systemdw Linux

. Centralng dystrybucje na zarzagdzanych klientach uaktualnien definicji ochronnych,
ktorych zrédtem bedzie plik lub pliki wgrane na serwer konsoli przez administratora, bez
dostepu do sieci Internet.

o Raportowanie dostepne przez dedykowany panel w konsoli, z prezentacjg
tabelaryczng i graficzng, z mozliwoscig automatycznego czyszczenia starych raportéw, z
mozliwoscig eksportu do formatéw CSV i PDF, prezentujgce dane zaréwno z logowania
zdarzen serwera konsoli, jak i dane/raporty zbierane ze stacji klienckich, w tym raporty o
oprogramowaniu zainstalowanym na stacjach klienckich

o Definiowanie struktury zarzadzanie opartej o role i polityki, w ktérych kazda z
funkcjonalnosci musi mie¢ mozliwos¢ konfiguracji

Zarzadzanie przez Chmure:

1. Musi by¢ zdolny do wyswietlania statusu bezpieczerstwa konsolidacyjnego urzadzen
koncowych zainstalowanych w réznych biurach

2. Musi posiadac¢ zdolnos¢ do tworzenia kopii zapasowych i przywracania plikow
konfiguracyjnych z serwera chmury

3. Musi posiada¢ zdolno$¢ do promowania skutecznej polityki lokalnej do globalnej i
zastosowac jg globalnie do wszystkich biur

4, Musi mie¢ mozliwos¢ tworzenia wielu poziomdw dostepu do hierarchii aby umozliwic¢
dostep do Chmury zgodnie z przypisaniem do grupy

5. Musi posiadac¢ dostep do konsoli lokalnie z dowolnego miejsca w nagtych
przypadkach

6. Musi posiada¢ mozliwos$¢ przeglagdania raportéw podsumowujacych dla wszystkich
urzadzen

7. Musi posiadac¢ zdolnos¢ do uzyskania raportow i powiadomien za pomocg poczty
elektronicznej

Centralna konsola do zarzgdzania i monitorowania uzycia zaszyfrowanych woluminéow
dyskowych, dystrybucji szyfrowania, polityk i centralnie zarzgdzanie informacjami
odzyskiwania, niezbednymi do uzyskania dostepu do zaszyfrowanych danych w nagtych
przypadkach.

Aktualizacja oprogramowania w trybie offline, za pomocg paczek aktualizacyjnych $ciggnietych
z dedykowanej witryny producenta oprogramowania.

1. Serwer: centralna konsola zarzgdzajgca oraz oprogramowanie chronigce serwer

2. Oprogramowanie klienckie, zarzagdzane z poziomu serwera.

System musi umozliwiaé, w sposdb centralnie zarzadzany z konsoli na serwerze, co najmniej:
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. rézne ustawienia dostepu dla urzadzen: petny dostep, tylko do odczytu i blokowanie

. funkcje przyznania praw dostepu dla nosnikéow pamieci tj. USB, CD

. funkcje regulowania potaczen WiFi i Bluetooth

o funkcje kontrolowania i regulowania uzycia urzagdzen peryferyjnych typu: drukarki,
skanery i kamery internetowe

o funkcje blokady lub zezwolenia na potaczenie sie z urzagdzeniami mobilnymi

. funkcje blokowania dostepu dowolnemu urzadzeniu

. mozliwos¢ tymczasowego dodania dostepu do urzadzenia przez administratora

. zdolnos¢ do szyfrowania zawartosci USB i udostepniania go na punktach kornicowych z
zainstalowanym oprogramowaniem klienckim systemu

o mozliwosc zablokowania funkcjonalnosci portéw USB, blokujac dostep urzgdzeniom
innym niz klawiatura i myszka

o mozliwosc zezwalania na dostep tylko urzadzeniom wczesniej dodanym przez
administratora

. mozliwos¢ zarzadzani urzagdzeniami podtgczanymi do koncowki, takimi jak iPhone,
iPad, iPod, Webcam, card reader, BlackBerry

o mozliwos¢ uzywania tylko zaufanych urzadzen sieciowych,  w tym urzadzen
wskazanych na koicéwkach klienckich

o funkcje wirtualnej klawiatury

o mozliwos¢ blokowania kazdej aplikacji

o mozliwosc¢ zablokowania aplikacji w oparciu o kategorie

. mozliwos¢ dodania wtasnych aplikacji do listy zablokowanych

. zdolno$¢ do tworzenia kompletnej listy aplikacji zainstalowanych na komputerach
klientach poprzez konsole administracyjna na serwerze

. dodawanie innych aplikacji

o dodawanie aplikacji w formie portable

o mozliwos¢ wyboru pojedynczej aplikacji w konkretnej wersji

. dodawanie aplikacji, ktérych rozmiar pliku wykonywalnego ma wielkos¢ do 200MB
. kategorie aplikacji typu: tuning software, toolbars, proxy, network tools, file sharing
application, backup software, encrypting tool

. mozliwos¢ generowania i wysytania raportow o aktywnosci na réznych kanatach
transmisji danych, takich jak wymienne urzadzenia, udziaty sieciowe czy schowki.

. mozliwosc zablokowania funkcji Printscreen

o funkcje monitorowania przesytu danych miedzy aplikacjami zaréwno na systemie
operacyjnym Windows jak i OSx

o funkcje monitorowania i kontroli przeptywu poufnych informacji

. mozliwo$¢ dodawania wtasnych zdefiniowanych stéw/fraz do wyszukania w réznych
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typow plikéw

. mozliwos¢ blokowania plikéw w oparciu o ich rozszerzenie lub rodzaj

. mozliwos¢ monitorowania i zarzagdzania danymi udostepnianymi poprzez zasoby
sieciowe

o ochrone przed wyciekiem informacji na drukarki lokalne i sieciowe

o ochrona zawartosci schowka systemu

o ochrona przed wyciekiem informacji w poczcie e-mail w komunikacji SSL

. mozliwos¢ dodawania wyjgtkdow dla domen, aplikacji i lokalizacji sieciowych

. ochrona plikéw zamknietych w archiwach

. Zmiana rozszerzenia pliku nie moze mie¢ znaczenia w ochronie plikow przed
wyciekiem

o mozliwosc tworzenia profilu DLP dla kazdej polityki

o wyswietlanie alertu dla uzytkownika w chwili préby wykonania niepozadanego
dziatania

. ochrona przez wyciekiem plikow poprzez programy typu p2p

Monitorowanie zmian w plikach:

o Mozliwo$¢ monitorowania dziatan zwigzanych z obstugg plikdw, takich jak
kopiowanie, usuwanie, przenoszenie na dyskach lokalnych, dyskach wymiennych i sieciowych.
. Funkcje monitorowania okreslonych rodzajéw plikdw.

. Mozliwos¢ wykluczenia okreslonych plikdw/folderéw dla procedury monitorowania.
o Generator raportéw do funkcjonalnosci monitora zmian w plikach.

. mozliwosc¢ $ledzenia zmian we wszystkich plikach

. mozliwosc¢ $ledzenia zmian w oprogramowaniu zainstalowanym na koncéwkach

. mozliwos¢ definiowana wtasnych typdow plikéw

Optymalizacja systemu operacyjnego stacji klienckich:

o usuwanie tymczasowych plikéw, czyszczenie niepotrzebnych wpiséw do rejestru oraz
defragmentacji dysku

o optymalizacja w chwili startu systemu operacyjnego, przed jego catkowitym
uruchomieniem

. mozliwos¢ zaplanowania optymalizacje na wskazanych stacjach klienckich

. instruktaz stanowiskowy pracownikow Zamawiajgcego

. dokumentacja techniczna w jezyku polskim

Wspierane platformy i systemy operacyjne:

1. Microsoft Windows XP/7/8/10/ Professional (32-bit/64-bit)

2. Microsoft Windows Server Web / Standard / Enterprise/ Datacenter (32-bit/64-bit)
3. Mac OS X, Mac OS 10

4 Linux 64-bit, Ubuntu, openSUSE, Fedora 14-25, RedHat
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Platforma do zarzadzania z poziomu systemoéw Android i iOS:

. Musi zapewni¢ kompleksowy system ochrony i zarzgdzania urzgdzeniami mobilnymi z
systemami Android oraz iOS a takze ich ochrone
o Funkcjonalnos¢ musi by¢ realizowana za pomocg platformy w chmurze bez

infrastruktury wewnatrz sieci firmowej.
Zarzadzanie uzytkownikiem

. Musi umozliwiac zarzadzanie uzytkownikami przypisanymi do numerdéw telefonéw
oraz adreséw email
. Musi umozliwiac przypisanie atrybutow do uzytkownikéw, co najmniej: Imie,

Nazwisko, adres email, Departament, numer telefonu stacjonarnego, numer telefonu
komorkowego, typ uzytkownika

o Musi posiadaé mozliwos¢ sprawdzenia listy urzadzen przypisanych uzytkownikowi
o Musi posiadaé mozliwos¢ eksportu danych uzytkownika

Zarzadzanie urzgdzeniem

. Musi umozliwia¢ wdrozenie przez Email, SMS, kod QR oraz ADO

o Musi umozliwia¢ import listy urzadzen z pliku CSV

o Musi umozliwia¢ dodanie urzagdzen prywatnych oraz firmowych

o Musi umozliwia¢ podglad co najmniej nastepujgcych informacji konfiguracji: Data

wdrozenia, typ wdrozenia, status wdrozenia, status urzgdzenia, numer telefonu, wtasciciel, typ
wtasciciela, grupa, reguty, konfiguracja geolokacji, wersja agenta

. Musi umozliwia¢ podglad co najmniej nastepujgcych informacji sprzetowych: model,
producent, system, IMEI, ID SIM, dostawca SIM, adres MAC, bluetooth, Sie¢, wolna przestrzen
na dysku, catkowita przesztos¢ na dysku, bateria, zuzycie procesora, sygnat

. Musi umozliwia¢ podglad lokacji w zakresach czasu: dzisiaj, wczoraj, ostatnie 7 dni,
ostatnie 15 dni, ostatnie 30 dni, wtasny zakres

o Musi zawiera¢ podglad aktualnie zainstalowanych aplikacji

o Musi zawiera¢ informacje o zuzyciu tgcza danych, a w tym: Ogélne zuzycie danych,
zuzycie danych wedtug aplikacji, wykres zuzycia danych,

. Musi zawiera¢ modut raportowania aktywnosci, skanowania oraz naruszenia regut
. Modut raportowania musi umozliwia¢ podglad w zakresie: dzisiaj, ostatnie 7 dni,

ostatnie 15 dni, ostatnie 30 dni, wtasny zakres

Oprogramowanie pozwalajace na wykrywaniu oraz zarzgdzaniu podatnosciami
bezpieczenstwa:

Wymagania dotyczace technologii:

1. Dostep do rozwigzania realizowany jest za pomoca dedykowanego portalu
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zarzadzajgcego dostepnego przez przegladarke internetowa

2. Portal zarzadzajacy musi by¢ dostepny w postaci ustugi hostowanej na serwerach
producenta.

3. Dostep do portalu zarzadzajacego odbywa sie za pomoca wspieranych przegladarek
internetowych:

- Microsoft Internet Explorer

- Microsoft Edge

- Mozilla Firefox

- Google Chrome

- Safari

4, Rozwigzanie realizuje skany podatnosci za pomoca dedykowanych nodéw
skanujacych

5. Nod skanujacy musi by¢ dostepny w postaci ustugi hostowanej na serwerach
producenta oraz w postaci aplikacji instalowanej lokalnie

6. Nod skanujgcy w postaci aplikacji instalowanej lokalnie dostepny jest na ponizsze
systemy operacyjne:

- Windows 2008 R2

- Windows 2012

- Windows 2012 R2

- Windows 2016

7. Portal zarzadzajgcy musi umozliwiaé:

a) przeglad wybranych danych na podstawie konfigurowalnych widgetéw

b) zablokowania mozliwosci zmiany konfiguracji widgetéw

c) zarzadzanie skanami podatnosci (start, stop), przegladanie listy podatnosci oraz
tworzenie raportow.

d) tworzenie grup skanéw z odpowiednig konfiguracja poszczegdlnych skanéw
podatnosci

e) eksport wszystkich skandw podatnosci do pliku CSV

Backup i przywracanie danych

- Deduplikacja danych,

- Backup przyrostowy i réznicowy,

- Wersjonowanie plikdw — mozliwos¢ zdefiniowania dowolnej ilosci wersji,
- Backup danych lokalnych — plikowy oraz poczty Outlook,

- Backup otwartych plikow (VSS),

- Filtr plikdw oraz folderéw,

- Domyslne wykluczenia zbednych plikéw (pliki tymczasowe etc.),
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- Wytaczanie komputera po wykonaniu backupu,

- Przywracanie danych do wskazanej lokalizacji,

- Mozliwos¢ backup-u z wykorzystaniem dowolnej ilosci rdzeni procesora,

- Wyszukiwanie plikéw w repozytorium uzytkownika,

Ustawienia

- Automatyczne logowanie,

- Zapamietywanie danych logowania,

- Automatyczne uruchamianie programu przy starcie systemu,

- Ustawianie priorytetu dla procesu backupu,

- Zmiana klucza szyfrujgcego,

- Ustawienia przepustowosci/zajetosci pasma,

- Konfiguracja wydajnosci procesu backupu,

Bezpieczenstwo

- Zastepowanie nazwy pliku GUID-em,

- Szyfrowanie danych algorytmem AES 256 CBC, zawsze po stronie komputera
uzytkownika,

- Kompresja danych,

- Transmisja po bezpiecznym protokole TLS,

- Deklaracja klucza szyfrujagcego dane uzytkownika,

- Szczegdtowy dziennik zdarzen dostepny z poziomu aplikacji,

- Obliczanie sumy kontrolnej,

- Kopie zapasowe sg przechowywane w profesjonalnych, certyfikowanych data center,
na terenie Polski.

Wsparcie techniczne, $wiadczone jest bezposrednio od producenta, w jezyku polskim, zawarte
jest w cenie licencji.

Dla zapewnienia wysokiego poziomu ustug podmiot udzielajacy wsparcia technicznego dla
oprogramowania musi posiada¢ certyfikat 1ISO 9001 oraz 27001 w zakresie swiadczenia ustug
serwisowych oraz ustug zwigzanych z cyberbezpieczernstwem. Zgtoszenia serwisowe bedg
przyjmowane w jezyku polskim w trybie 24x7 przez dedykowany serwisowy modut
internetowy oraz infolinie w jezyku polskim 24x7.

26.

Warunki Gwarancji
Wsparcie
Techniczne

= Zaawansowana diagnostyka sprzetowa oraz oprogramowania dostepna 24h/dobe na
stronie producenta komputera

=  Bezposredni kontakt z Autoryzowanym Partnerem Serwisowym Producenta (brak
koniecznosci zgtaszania kazdej usterki sprzetowej telefonicznie), majacy na celu
przyspieszenie procesu diagnostyki i skrécenia czasu usuniecia usterki.

= Aktualna lista Autoryzowanych Partnerdéw Serwisowych dostepna na stronie
Producenta komputera

wymagane  dotaczenie do  oferty
oswiadczenia potwierdzonego, ze serwis
bedzie realizowany przez Autoryzowanego
Partnera Serwisowego Producenta lub
bezposrednio przez Producenta
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= Infolinia wsparcia technicznego dedykowana do rozwigzywania usterek — mozliwos¢
kontaktu przez telefon, formularz web lub chat online, dostepna w dni powszednie
od 9:00-17:00
Mozliwo$é sprawdzenia aktualnego okresu i poziomu wsparcia technicznego dla urzadzen za
posrednictwem strony internetowej producenta.

Mozliwo$¢ sprawdzenia konfiguracji sprzetowej komputera oraz warunkéw gwarancji po
podaniu numeru seryjnego bezposrednio na stronie producenta.
min. 3 lata Swiadczona w miejscu uzytkowania sprzetu (on-site)

Serwis urzadzeA musi by¢ realizowany przez Producenta lub Autoryzowanego Partnera
Serwisowego Producenta — wymagane dotaczenie do oferty o$wiadczenia potwierdzonego,
ze serwis bedzie realizowany przez Autoryzowanego Partnera Serwisowego Producenta lub
bezposrednio przez Producenta

3. Komputer All In One Typ Il — 2 zest.

Opis wymagan minimalnych

Opis Wykonawcy dotyczacy oferowanego
sprzetu:
parametry, producent, typ, model i in.
stosownie do tresci wiersza

Lp. Nazwa parametru (wszystkie parametry nie gorsze niz i/lub réwnowazne) (wypetni¢ pola z komentarzami, pola z napisem
L0Dis”, odpowiednio przekresli¢ spetnia/nie
spetnia)
nie wypetniac pol przekreslonych
1. Komputer stacjonarny All In One Typ Il, w ktorym podzespoty komputerowe takie jak: ptyta gtéwna, procesor czy | Producent:...

uktad graficzny zostaty umieszczone w jednej obudowie z ekranem w taki sposéb, ktéry uniemozliwia odtgczenie
komputera od monitora, posiadajgcy wspdlny system zasilania

Model: ivieiiiieieceens

- 2 zest.
Zastosowanie: Oprogramowanie Autodesk Fusion 360, Autodesk AutoCAD.
2. Typ Komputer stacjonarny. Typu All in One, komputer fabrycznie wbudowany w obudowe
monitora.
3. Zastosowanie Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji edukacyjnych,
aplikacji obliczeniowych, dostepu do Internetu oraz poczty elektronicznej, jako lokalna baza
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danych, stacja programistyczna

4. Wydajnos¢ Procesor osiggajgcy w tescie CPU PassMark wynik min. 32 000 punktdw wedtug wynikdw ze | Producent:......c.cccvevercereennnes
obliczeniowa strony http://www.cpubenchmark.net 1Y/ [ o =]
5. Pamig¢ RAM Min. 16GB DDR4 3200MHz mozliwos$¢ rozbudowy do 64GB RAM. OIS worrrerrrn.
6. Pamie¢ masowa Min. 512GB SSD OPIS: veveverunnn
Mozliwos¢ instalacji dodatkowego dysku twardego M.2 lub 2.5
7. Wydajnos¢ grafiki Karta graficzna niezintegrowana, z witasng pamiecia, osiggajgca w tescie wydajnosci G3D Mark | Producent:......cccccevvereenne.
wynik min. 7800 punktéw wedtug wynikdéw ze strony www.videocardbenchmark.net Model:...ivee e
8. Matryca Min. 23,8”, plamka max. 0,275mm
9. Rozdzielczos¢ FHD (1920x1080)
10. Jasnos¢ typowa min. 250 cd/m?
11. Kontrast 700:1
12. Barwa koloru | 72% NTSC
(typowa)
13. Katy 178(+/- 89) / 178 (+/-89)
Horizontal/Vertical
14. Rodzaj matrycy Matowa IPS
15. Wyposazenie Karta dzwiekowa zintegrowana z ptytg gtdwng, wbudowane dwa gtosniki min. 2W na kanat.
multimedialne
Wbudowana w obudowe matrycy cyfrowa kamera 2,0 MP z diodg LED informujgca
uzytkownika o pracy. Mechaniczna chowana w obudowie (nie dopuszcza sie kamer
przekrecanych i wystajgcych poza obrys obudowy). Wbudowane w obudowe dwa mikrofony.
16. Obudowa Typu All-in-One zintegrowana z monitorem min. 23.8 cali. Obudowa musi umozliwia¢

zastosowanie zabezpieczenia fizycznego w postaci linki metalowej lub ktodki (oczko w
obudowie do zatozenia ktdodki), Demontaz tylnej pokrywy musi odbywac sie bez uzycia
narzedz. Komputer musi posiada¢ mozliwos¢ zainstalowania na Scianie przy wykorzystaniu
Sciennego systemu montazowego VESA 100,

Suma wymiardéw obudowy z zainstalowanym standem nie moze przekraczac: 114cm

Suma wymiaréw obudowy bez zainstalowanego standu nie moze przekraczaé: 94cm

Zasilacz wewnetrzny o mocy min. 200W o efektywnosci min. 85% przy obcigzeniu zasilacza na
poziomie 50% oraz o efektywnosci min. 82% przy obcigzeniu zasilacza na poziomie 100%,
Zasilacz w oferowanym komputerze musi sie znajdowacd na stronie
http://www.plugloadsolutions.com/80pluspowersupplies.aspx,

Wbudowany w obudowie wizualny system diagnostyczny, stuzgcy do sygnalizowania i
diagnozowania probleméw z komputerem i jego komponentami, w szczegdlnosci: uszkodzenia
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lub braku pamieci RAM, uszkodzenia ptyty gtéwnej, awarii procesora. System musi zapisywac
logi zdarzen w BIOS. System diagnostyczny nie moze wykorzystywac¢ minimalnej ilosci wolnych
slotow wymaganych w specyfikacji.

Kazdy komputer musi byé oznaczony niepowtarzalnym numerem seryjnym umieszonym na
obudowie, oraz wpisanym na state w BIOS.

Podstawa jednostki typu All —in — One musi umozliwiac:

Regulacje pochytu pionowego w zakresie od -5 do 30 stopni.

Regulacje wysokosci w zakresie minimum 10 cm.

17.

Zdalne zarzadzanie

Wbudowana w ptyte gtdwng technologia zarzadzania i monitorowania komputerem na
poziomie sprzetowym dziatajgca niezaleznie od stanu czy obecnosci systemu operacyjnego
oraz stanu wiaczenia komputera podczas pracy na zasilaczu sieciowym AC, obstugujgca zdalng
komunikacje sieciowa w oparciu o protokét IPv4 oraz IPv6, a takze zapewniajgca min.:

- Monitorowanie konfiguracji komponentéw komputera - CPU, Pamieé¢, HDD wersja
BIOS ptyty gtéwnej;

- Zdalng konfiguracje ustawien BIOS,

- Zdalne przejecie konsoli tekstowej systemu, przekierowanie procesu tadowania
systemu operacyjnego z wirtualnego CD ROM lub FDD z serwera zarzgdzajgcego;

- Zapis i przechowywanie dodatkowych informacji o wersji zainstalowanego
oprogramowania i zdalny odczyt tych informacji (wersja, zainstalowane uaktualnienia,
sygnatury wirusow, itp.) z wbudowanej pamieci nieulotne;j.

- Technologia zarzadzania i monitorowania komputerem na poziomie sprzetowym
powinna by¢ zgodna z otwartymi standardami DMTF WS-MAN
(http://www.dmtf.org/standards/wsman) oraz DASH
(http://www.dmtf.org/standards/mgmt/dash/).

18.

Bezpieczenstwo

Ptyta gtéwna zawierajgca uktad sprzetowy stuzagcy do tworzenia i zarzadzania
wygenerowanymi przez komputer kluczami szyfrowania. Zabezpieczenie to musi posiadaé
mozliwo$¢ szyfrowania poufnych dokumentéw przechowywanych na dysku twardym przy
uzyciu klucza sprzetowego

Zaimplementowany w BIOS system diagnostyczny z graficznym interfejsem uzytkownika
dostepny z poziomu BIOS lub szybkiego menu boot’owania, umozliwiajacy przetestowanie w
celu wykrycia usterki zainstalowanych komponentéw bez koniecznosci uruchamiania systemu
operacyjnego. System musi posiadaé wszystkie swoje funkcjonalnosci w przypadku: braku
dysku, uszkodzenia dysku, sformatowania dysku, braku dostepu do sieci, internetu. Nie
dopuszcza sie stosowania wewnetrznych i zewnetrznych urzadzen w celu uzyskania
funkcjonalnosci systemu diagnostycznego.

Czujnik otwarcia obudowy, musi zbiera¢ zdarzenia i zapisywac je w BIOS

19.

Wirtualizacja

Sprzetowe wsparcie technologii wirtualizacji realizowane tgcznie w procesorze, chipsecie ptyty
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gtéwnej oraz w BIOS systemu.

20.

BIOS

BIOS zgodny ze specyfikacja UEFI, wyprodukowany przez producenta komputera, zawierajgcy
logo lub nazwe producenta komputera lub nazwe modelu oferowanego komputera. Petna
obstuga BIOS za pomocg myszy. (przez petng obstuge za pomocg myszy rozumie sie mozliwosc
swobodnego poruszania sie po menu we/wy oraz wt/wy funkcji bez uzywania klawiatury).
Informacje dostepne z poziomu BIOS na potrzeby inwentaryzacji:

wersja BIOS, nr seryjny, data produkcji komputera, pamie¢ RAM (taktowanie, wielkos¢,
obsadzenie kosci w slotach, procesor (typ, nazwa, typowa predkosé, minimalna, maksymalna,
cache L2 i L3), pojemnosci zainstalowanego lub zainstalowanych dyskéw twardych MAC adres
zintegrowanej karty sieciowej, zintegrowany uktad graficzny, kontroler audio.

Informacje dostepne w samym menu BIOS bez stosowania dodatkowego oprogramowania jak
i wbudowanego systemu diagnostycznego.

Mozliwos$é, ustawienia hasta na poziomie:

- administratora [hasto nadrzedne]

- uzytkownika/systemowego [hasto umozliwiajagce uzytkownikowi zmiane swojego hasta i
zgodnie z uprawnieniami nadanymi przez administratora dokonywac¢ zmian ustawien BIOS],
rozruch systemu operacyjnego [hasto blokuje start systemu operacyjnego].

Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z zewnetrznych urzadzen.
Mozliwo$¢ wytgczenia/wigczenia karty sieciowej

Mozliwosé wiaczenia/wytgczenia kontrolera SATA

Mozliwosé wiaczenia/wytaczenia kontrolera audio,

Mozliwosé wiaczenia/wytgczenia uktadu TPM.

Mozliwo$é wigczenia/wytgczenia wbudowanej kamery i czytnika kart multimedialnych
Mozliwo$é wigczenia/wytgczenia czujnika otwarcia obudowy, ustawienia go w tryb cichy
Mozliwo$¢ przypisania w BIOS numeru nadawanego przez Administratora oraz mozliwosc¢
weryfikacji tego numeru w oprogramowaniu diagnostyczno-zarzadzajacym. [ musi umozliwiac
znaki specjalne (@#5%")]

Mozliwosé zdefiniowania automatycznego uruchamiania komputera w min. dwdéch trybach:
codziennie lub w wybrane dni tygodnia,

Mozliwo$¢ ustawienia portow USB w trybie ,no BOOT”, czyli podczas startu komputer nie
wykrywa urzadzen bootujgcych typu USB, natomiast po uruchomieniu systemu operacyjnego
porty USB sg aktywne.

Mozliwos$¢ wytgczania portéw USB w szczegdlnosci pojedynczo w dowolnej kombinacja.

BIOS musi nanosi¢ automatycznie wszystkie zmiany konfiguracji dotyczace w szczegdlnosci:
pamieci, procesora, dysku.

21.

Certyfikaty
standardy

e  Certyfikat 1ISO9001 dla producenta sprzetu
e  Certyfikat ISO 50001 dla producenta sprzetu
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e Deklaracja zgodnosci CE

e Potwierdzenie spetnienia kryteriéw srodowiskowych, w tym zgodnosci z dyrektywa
RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w postaci
oswiadczenia producenta jednostki (wg wytycznych Krajowej Agencji Poszanowania
Energii S.A., zawartych w dokumencie ,Opracowanie propozycji kryteriéw
srodowiskowych dla produktéw zuzywajgcych energie mozliwych do wykorzystania
przy formutowaniu specyfikacji na potrzeby zamdwien publicznych”, pkt. 3.4.2.1;
dokument z grudnia 2006), w szczegdlnosci zgodnosci z norma I1SO 1043-4 dla ptyty
gtéwnej oraz elementéw wykonanych z tworzyw sztucznych o masie powyzej 25 gram

Certyfikat TCO — znajdujgcy sie na stronie: http://tcocertified.com/product-finder/

22.

System operacyjny —

System operacyjny klasy PC musi spetnia¢ nastepujgce wymagania poprzez wbudowane
mechanizmy, bez uzycia dodatkowych aplikacji:

1.Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a. Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,

b. Dotykowy umozliwiajacy sterowanie dotykiem na urzadzeniach typu tablet lub monitorach
dotykowych

2.Funkcje zwigzane z obstugg komputeréw typu tablet, z wbudowanym modutem ,uczenia
sie” pisma uzytkownika — obstuga jezyka polskiego

3.Interfejs uzytkownika dostepny w wielu jezykach do wyboru —w tym polskim i angielskim
4.Mozliwos¢ tworzenia pulpitéow wirtualnych, przenoszenia aplikacji pomiedzy pulpitami i
przetgczanie sie pomiedzy pulpitami za pomocq skrotow klawiaturowych lub GUI.
5.Wbudowane w system operacyjny minimum dwie przegladarki Internetowe

6.Zintegrowany z systemem modut wyszukiwania informacji (plikéw réznego typu, tekstow,
metadanych) dostepny z kilku poziomdw: poziom menu, poziom otwartego okna systemu
operacyjnego; system wyszukiwania oparty na konfigurowalnym przez uzytkownika module
indeksacji zasobow lokalnych,

7.Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu, pomoc,
komunikaty systemowe, menedzer plikow.

8.Graficzne Srodowisko instalacji i konfiguracji dostepne w jezyku polskim

9.Wbudowany system pomocy w jezyku polskim.

10.Mozliwosé przystosowania stanowiska dla oséb niepetnosprawnych (np. stabo widzacych).
11.Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm zarzadzany
przez administratora systemu Zamawiajacego.

12.Mozliwos¢ dostarczania poprawek do systemu operacyjnego w modelu peer-to-peer.
13.Mozliwo$¢ sterowania czasem dostarczania nowych wersji systemu operacyjnego,
mozliwos¢ centralnego opdzZniania dostarczania nowej wersji o minimum 4 miesigce.
14.Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikéw
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zarzadzane zdalnie; praca systemu w trybie ochrony kont uzytkownikéw.

15.Mozliwos¢ dotgczenia systemu do ustugi katalogowej on-premise lub w chmurze.
16.Umozliwienie zablokowania urzadzenia w ramach danego konta tylko do uruchamiania
wybranej aplikacji - tryb "kiosk".

17.Mozliwos¢ automatycznej synchronizacji plikdw i folderéw roboczych znajdujacych sie na
firmowym serwerze plikéw w centrum danych z prywatnym urzadzeniem, bez koniecznosci
taczenia sie z siecig VPN z poziomu folderu uzytkownika zlokalizowanego w centrum danych
firmy.

18.Zdalna pomoc i wspoétdzielenie aplikacji — mozliwos¢ zdalnego przejecia sesji zalogowanego
uzytkownika celem rozwigzania problemu z komputerem.

19.Transakcyjny system plikdw pozwalajgcy na stosowanie przydziatéw (ang. quota) na dysku
dla uzytkownikéw oraz zapewniajacy wiekszg niezawodnos$¢ i pozwalajgcy tworzyé kopie
zapasowe.

20.0programowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie
kopii plikdw z mozliwoscig automatycznego przywrdcenia wersji wczesniejszej.

21.Mozliwosé przywracania obrazu plikdow systemowych do uprzednio zapisanej postaci.
22.Mozliwos¢é przywracania systemu operacyjnego do stanu poczgtkowego z pozostawieniem
plikdow uzytkownika.

23.Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za pomocg
polityk grupowych (np. przy uzyciu numerdw identyfikacyjnych sprzetu)."

24.Wbudowany mechanizm wirtualizacji typu hypervisor."

25.Wbudowana mozliwo$¢ zdalnego dostepu do systemu i pracy zdalnej z wykorzystaniem
petnego interfejsu graficznego.

26.Dostepnosé bezptatnych biuletyndw bezpieczenstwa zwigzanych z dziataniem systemu
operacyjnego.

27.Wbudowana zapora internetowa (firewall) dla ochrony potaczen internetowych,
zintegrowana z systemem konsola do zarzadzania ustawieniami zapory i regutami IP v4 i v6.
28.Identyfikacja sieci komputerowych, do ktérych jest podtgczony system operacyjny,
zapamietywanie ustawien i przypisywanie do min. 3 kategorii bezpieczenstwa (z
predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowej, udostepniania
plikow itp.).

29.Mozliwos¢ zdefiniowania zarzadzanych aplikacji w taki sposéb aby automatycznie
szyfrowaty pliki na poziomie systemu plikéw. Blokowanie bezposredniego kopiowania tresci
miedzy aplikacjami zarzgdzanymi a niezarzadzanymi.

30.Wbudowany system uwierzytelnienia dwusktadnikowego oparty o certyfikat lub klucz
prywatny oraz PIN lub uwierzytelnienie biometryczne.

31.Wbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu oprogramowaniu z
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zapewnionymi bezptatnymi aktualizacjami.

32.Wbudowany system szyfrowania dysku twardego ze wsparciem modutu TPM

33.Mozliwos¢ tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do
szyfrowania dysku w ustugach katalogowych.

34.Mozliwos¢ tworzenia wirtualnych kart inteligentnych.

35.Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (Secure Boot)

36.Wbudowany w system, wykorzystywany automatycznie przez wbudowane przegladarki filtr
reputacyjny URL.

37.Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach regut
definiujgcych ustawienia zarzgdzanych w sposdb centralny.

38.Mechanizmy logowania w oparciu o:

a. Login i hasto,

b. Karty inteligentne i certyfikaty (smartcard),

c. Wirtualne karty inteligentne i certyfikaty (logowanie w oparciu o certyfikat chroniony
poprzez modut TPM),

d. Certyfikat/Klucz i PIN

e. Certyfikat/Klucz i uwierzytelnienie biometryczne

39.Wsparcie dla uwierzytelniania na bazie Kerberos v. 5

40.Wbudowany agent do zbierania danych na temat zagrozen na stacji roboczej.

41.Wsparcie .NET Framework 2.x, 3.x i 4.x — mozliwo$¢ uruchomienia aplikacji dziatajgcych we
wskazanych srodowiskach

42.Wsparcie dla VBScript — mozliwos¢ uruchamiania interpretera polecen

43.Wsparcie dla PowerShell 5.x — mozliwo$¢ uruchamiania interpretera polecen

23.

Wymagania
dodatkowe

Wbudowane porty:

1 port wejsciowy HDMI 1.4b (do 1920 x 1080 przy 60 Hz)

1 port wyjsciowy HDMI 2.1 (do 4096 x 2160 przy 60 Hz)

1 ztacze DisplayPort++ 1.4a (do 5120 x 3200 przy 60 Hz)

6 porty USB 3.2 Type-A

1 port wyjscia liniowego audio z mozliwoscig przekonfigurowania

Wymagane porty USB wbudowane, nie dopuszcza sie stosowania rozgateziaczy, hub’ow itp.
Wszystkie porty dostepne dla uzytkownika na krawedzi obudowy

1x Universal audio jack

1x One Line-out audio

1x RJ-45 port 10/100/1000 Mbps

Czytnik kart SD 4.0

Karta WiFi 6ax + bluetooth 5.3

Ptyta gtéwna zaprojektowana i wyprodukowana na zlecenie producenta komputera, trwale
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oznaczona logo producenta oferowanej jednostki, dedykowana dla danego urzadzenia;
wyposazona w min. 2 ztgcza DIMM z obstugg do 64GB DDR4 pamieci RAM, min. 1 ztgcza M.2
2280 dla dysku twardego oraz 1 ztgcze M.2 karty WiFi

Czytnik kart multimedialnych SD 4

Klawiatura USB w uktadzie polski programisty

Mysz optyczna USB z dwoma przyciskami oraz rolka (scroll)

24,

Oprogramowanie
zabezpieczajgce

System chronigcy przed zagrozeniami. Silnik musi umozliwiaé co najmniej:

. wykrywanie i blokowania plikéw ze szkodliwg zawartoscig, w tym
osadzonych/skompresowanych plikdw, ktére uzywaja czasie rzeczywistym algorytmow
kompresji,

. wykrywanie i usuwanie plikdw typu rootkit oraz ztosliwego oprogramowania, rowniez
przy uzyciu technik behawioralnych,

. stosowanie kwarantanny,

. wykrywanie i usuwanie fatszywego oprogramowania bezpieczenstwa (roguewear)

o skanowanie urzgdzen USB natychmiast po podtgczeniu,

. automatyczne odtgczanie zainfekowanej koncowki od sieci,

. skanowanie plikow w czasie rzeczywistym, na zgdanie, w interwatach czasowych lub

poprzez harmonogram, w sposob w petni konfigurowalny w stosunku do podejmowanych akgji
w przypadku wykrycia zagrozenia, z mozliwoscig wykluczenia typu pliku lub lokalizacji.

o Zarzadzanie ,aktywami” stacji klienckiej, zbierajgce informacje co najmniej o nazwie
komputera, producencie i modelu komputera, przynaleznosci do grupy roboczej/domeny,
szczegotach systemu operacyjnego, lokalnych kontach uzytkownikéw, dacie i godzinie
uruchomienia i ostatniego restartu komputera, parametrach sprzetowych (proc.,RAM, SN,
storage), BIOS, interfejsach sieciowych, dotgczonych peryferiach.

. Musi posiada¢ modut ochrony IDS/IPS

o Musi posiada¢ mechanizm wykrywania skanowania portéw

. Musi pozwala¢ na wykluczenie adreséw IP oraz PORTOw TCP/IP z modutu wykrywania
skanowania portéw

o Modut wykrywania atakéw DDoS musi posiadac kilka poziomdéw wrazliwosci
Szyfrowanie danych:

. Oprogramowanie do szyfrowania, chronigce dane rezydujgce na punktach korncowych

za pomocy silnych algorytmow szyfrowania takich jak AES, RC6, SERPENT i DWAFISH. Petne
szyfrowanie dyskéw dziatajgcych m.in. na komputerach z systemem Windows.

o Zapobiegajace utracie danych z powodu utraty / kradziezy punktu korncowego.
Oprogramowanie szyfruje catg zawartos¢ na urzadzeniach przenosnych, takich jak Pen Drive'y,
dyski USB i udostepnia je tylko autoryzowanym uzytkownikom.
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Oprogramowanie umozliwia blokowanie wybranych przez administratora urzadzen
zewnetrznych podfaczanych do stacji koricowe;j.

Oprogramowanie umozliwia zdefiniowanie listy zaufanych urzadzen, ktdre nie beda
blokowane podczas podtgczanie do stacji koricowe;j.

Istnieje mozliwo$¢ blokady zapisywanie plikdw na zewnetrznych dyskach USB oraz blokada
mozliwosci uruchamiania oprogramowania z takich dyskéw. Blokada ta powinna umozliwiac¢
korzystanie z pozostatych danych zapisanych na takich dyskach.

Interfejs zarzgdzania wyswietla monity o zblizajgcym sie zakonczeniu licencji, a takze
powiadamia o zakonczeniu licencji.

Dodatkowy modut chronigcy dane uzytkownika przed dziataniem oprogramowania
ransomware. Dziatanie modutu polega na ograniczeniu mozliwosci modyfikowania
chronionych plikéw, tylko procesom systemowym oraz zaufanym aplikacjom.

Mozliwosé dowolnego zdefiniowania dodatkowo chronionych folderéw zawierajacych
wrazliwe dane uzytkownika.

Mozliwos¢ zdefiniowania zaufanych folderéw. Aplikacje uruchamiane z zaufanych folderéw
majg mozliwos¢ modyfikowania plikow objetych dodatkowa ochrong any ransomware.
Zaawansowane monitorowanie krytycznych danych uzytkownika zapewniajgce zapobiegajgce
prze niezamierzonymi manipulacjami — ataki ransomware

Centralna konsola zarzgdzajgca zainstalowana na serwerze musi umozliwiaé co najmniej:

o Przechowywanie danych w bazie typu SQL, z ktérej korzysta funkcjonalnos¢
raportowania konsoli

. Zdalng instalacje lub deinstalacje oprogramowania ochronnego na stacjach
klienckich, na pojedynczych punktach, zakresie adreséw IP lub grupie z ActiveDirectory

. Tworzenie paczek instalacyjnych oprogramowania klienckiego, z rozréznieniem
docelowej platformy systemowej (w tym 32 lub 64bit dla systeméw Windows i Linux), w
formie plikdéw .exe  lub .msi dla Windows oraz formatach dla systemdw Linux

o Centralna dystrybucje na zarzadzanych klientach uaktualnien definicji ochronnych,
ktorych zrodtem bedzie plik lub pliki wgrane na serwer konsoli przez administratora, bez
dostepu do sieci Internet.

. Raportowanie dostepne przez dedykowany panel w konsoli, z prezentacjg
tabelaryczng i graficzng, z mozliwoscig automatycznego czyszczenia starych raportéw, z
mozliwoscig eksportu do formatéw CSV i PDF, prezentujgce dane zaréwno z logowania
zdarzen serwera konsoli, jak i dane/raporty zbierane ze stacji klienckich, w tym raporty o
oprogramowaniu zainstalowanym na stacjach klienckich

o Definiowanie struktury zarzadzanie opartej o role i polityki, w ktorych kazda z
funkcjonalnosci musi mie¢ mozliwos¢é konfiguracji

Zarzadzanie przez Chmure:
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1.Musi by¢ zdolny do wyswietlania statusu bezpieczeristwa konsolidacyjnego urzadzen
koncowych zainstalowanych w réznych biurach

2.Musi posiadac zdolnos¢ do tworzenia kopii zapasowych i przywracania plikow
konfiguracyjnych z serwera chmury

3.Musi posiada¢ zdolno$¢ do promowania skutecznej polityki lokalnej do globalnej i
zastosowac jg globalnie do wszystkich biur

4. .Musi mie¢ mozliwos¢ tworzenia wielu pozioméw dostepu do hierarchii aby umozliwi¢ dostep
do Chmury zgodnie z przypisaniem do grupy

5.Musi posiadac¢ dostep do konsoli lokalnie zdowolnego miejsca w nagtych przypadkach
6.Musi posiada¢ mozliwos¢ przeglagdania raportéw podsumowujacych dla wszystkich urzadzen
7.Musi posiadac zdolnos$¢ do uzyskania raportéw i powiadomien za pomocg poczty
elektronicznej

Centralna konsola do zarzgdzania i monitorowania uzycia zaszyfrowanych woluminéw
dyskowych, dystrybucji szyfrowania, polityk i centralnie zarzadzanie informacjami
odzyskiwania, niezbednymi do uzyskania dostepu do zaszyfrowanych danych w nagtych
przypadkach.

Aktualizacja oprogramowania w trybie offline, za pomocg paczek aktualizacyjnych $ciggnietych
z dedykowanej witryny producenta oprogramowania.

1.Serwer: centralna konsola zarzgdzajgca oraz oprogramowanie chronigce serwer
2.0programowanie klienckie, zarzadzane z poziomu serwera.

System musi umozliwia¢, w sposéb centralnie zarzadzany z konsoli na serwerze, co najmniej:

. rézne ustawienia dostepu dla urzadzen: petny dostep, tylko do odczytu i blokowanie
. funkcje przyznania praw dostepu dla nosnikow pamieci tj. USB, CD

. funkcje regulowania potaczen WiFi i Bluetooth

. funkcje kontrolowania i regulowania uzycia urzgdzen peryferyjnych typu: drukarki,
skanery i kamery internetowe

o funkcje blokady lub zezwolenia na potaczenie sie z urzagdzeniami mobilnymi

. funkcje blokowania dostepu dowolnemu urzadzeniu

. mozliwos¢ tymczasowego dodania dostepu do urzadzenia przez administratora

. zdolnos$¢ do szyfrowania zawartosci USB i udostepniania go na punktach kornicowych z
zainstalowanym oprogramowaniem klienckim systemu

o mozliwosc zablokowania funkcjonalnosci portéw USB, blokujac dostep urzgdzeniom
innym niz klawiatura i myszka

o mozliwosc zezwalania na dostep tylko urzadzeniom wczesniej dodanym przez
administratora

. mozliwosc¢ zarzadzani urzagdzeniami podtgczanymi do koncowki, takimi jak iPhone,
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iPad, iPod, Webcam, card reader, BlackBerry

. mozliwos¢ uzywania tylko zaufanych urzadzen sieciowych,  w tym urzadzen
wskazanych na koncéwkach klienckich

o funkcje wirtualnej klawiatury

o mozliwos¢ blokowania kazdej aplikacji

o mozliwosc zablokowania aplikacji w oparciu o kategorie

o mozliwos¢ dodania wtasnych aplikacji do listy zablokowanych

. zdolnos¢ do tworzenia kompletnej listy aplikacji zainstalowanych na komputerach
klientach poprzez konsole administracyjna na serwerze

. dodawanie innych aplikacji

o dodawanie aplikacji w formie portable

. mozliwos$¢ wyboru pojedynczej aplikacji w konkretnej wersji

o dodawanie aplikacji, ktérych rozmiar pliku wykonywalnego ma wielko$¢ do 200MB
o kategorie aplikacji typu: tuning software, toolbars, proxy, network tools, file sharing
application, backup software, encrypting tool

. mozliwos¢ generowania i wysytania raportéw o aktywnosci na réznych kanatach
transmisji danych, takich jak wymienne urzgdzenia, udziaty sieciowe czy schowki.

o mozliwosc¢ zablokowania funkcji Printscreen

o funkcje monitorowania przesytu danych miedzy aplikacjami zaréwno na systemie
operacyjnym Windows jak i OSx

o funkcje monitorowania i kontroli przeptywu poufnych informacji

. mozliwos$¢ dodawania wtasnych zdefiniowanych stéw/fraz do wyszukania w réznych
typow plikdw

. mozliwos¢ blokowania plikdéw w oparciu o ich rozszerzenie lub rodzaj

. mozliwos¢ monitorowania i zarzgdzania danymi udostepnianymi poprzez zasoby
sieciowe

. ochrone przed wyciekiem informacji na drukarki lokalne i sieciowe

o ochrona zawartosci schowka systemu

. ochrona przed wyciekiem informacji w poczcie e-mail w komunikacji SSL

. mozliwos¢ dodawania wyjgtkdw dla domen, aplikacji i lokalizacji sieciowych

. ochrona plikdw zamknietych w archiwach

. Zmiana rozszerzenia pliku nie moze mie¢ znaczenia w ochronie plikéw przed
wyciekiem

o mozliwosc tworzenia profilu DLP dla kazdej polityki

o wyswietlanie alertu dla uzytkownika w chwili préby wykonania niepozadanego
dziatania

. ochrona przez wyciekiem plikow poprzez programy typu p2p
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Monitorowanie zmian w plikach:

. Mozliwos$¢ monitorowania dziatan zwigzanych z obstuga plikow, takich jak
kopiowanie, usuwanie, przenoszenie na dyskach lokalnych, dyskach wymiennych i sieciowych.
o Funkcje monitorowania okreslonych rodzajow plikow.

. Mozliwosé wykluczenia okreslonych plikow/folderéw dla procedury monitorowania.
o Generator raportow do funkcjonalnosci monitora zmian w plikach.

o mozliwosc¢ sledzenia zmian we wszystkich plikach

. mozliwosc¢ $ledzenia zmian w oprogramowaniu zainstalowanym na korncéwkach

. mozliwos¢ definiowana wtasnych typdow plikéw

Optymalizacja systemu operacyjnego stacji klienckich:

o usuwanie tymczasowych plikdw, czyszczenie niepotrzebnych wpiséw do rejestru oraz
defragmentacji dysku

o optymalizacja w chwili startu systemu operacyjnego, przed jego catkowitym
uruchomieniem

. mozliwos¢ zaplanowania optymalizacje na wskazanych stacjach klienckich

. instruktaz stanowiskowy pracownikow Zamawiajgcego

o dokumentacja techniczna w jezyku polskim

Wspierane platformy i systemy operacyjne:

1.Microsoft Windows XP/7/8/10/ Professional (32-bit/64-bit)

2.Microsoft Windows Server Web / Standard / Enterprise/ Datacenter (32-bit/64-bit)
3.Mac OS X, Mac OS 10

4.Linux 64-bit, Ubuntu, openSUSE, Fedora 14-25, RedHat

Platforma do zarzadzania z poziomu systemow Android i iOS:

. Musi zapewni¢ kompleksowy system ochrony i zarzgdzania urzgdzeniami mobilnymi z
systemami Android oraz iOS a takze ich ochrone
o Funkcjonalnos$é musi byé realizowana za pomoca platformy w chmurze bez

infrastruktury wewnatrz sieci firmowej.
Zarzadzanie uzytkownikiem

. Musi umozliwia¢ zarzgdzanie uzytkownikami przypisanymi do numerdéw telefonéw
oraz adresow email
. Musi umozliwiac przypisanie atrybutow do uzytkownikéw, co najmniej: Imie,

Nazwisko, adres email, Departament, numer telefonu stacjonarnego, numer telefonu
komorkowego, typ uzytkownika

o Musi posiadaé¢ mozliwosé sprawdzenia listy urzgdzen przypisanych uzytkownikowi
o Musi posiada¢ mozliwosé eksportu danych uzytkownika

Zarzadzanie urzgdzeniem
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. Musi umozliwia¢ wdrozenie przez Email, SMS, kod QR oraz ADO

. Musi umozliwia¢ import listy urzadzen z pliku CSV
. Musi umozliwia¢ dodanie urzadzen prywatnych oraz firmowych
o Musi umozliwia¢ podglad co najmniej nastepujacych informacji konfiguracji: Data

wdrozenia, typ wdrozenia, status wdrozenia, status urzgdzenia, numer telefonu, wtasciciel, typ
wtasciciela, grupa, reguty, konfiguracja geolokacji, wersja agenta

o Musi umozliwia¢ podglad co najmniej nastepujacych informacji sprzetowych: model,
producent, system, IMEI, ID SIM, dostawca SIM, adres MAC, bluetooth, Sie¢, wolna przestrzen
na dysku, catkowita przesztos¢ na dysku, bateria, zuzycie procesora, sygnat

. Musi umozliwia¢ podglad lokacji w zakresach czasu: dzisiaj, wczoraj, ostatnie 7 dni,
ostatnie 15 dni, ostatnie 30 dni, wtasny zakres

o Musi zawiera¢ podglad aktualnie zainstalowanych aplikacji

o Musi zawiera¢ informacje o zuzyciu tgcza danych, a w tym: Ogdlne zuzycie danych,
zuzycie danych wedtug aplikacji, wykres zuzycia danych,

. Musi zawiera¢ modut raportowania aktywnosci, skanowania oraz naruszenia regut
. Modut raportowania musi umozliwia¢ podglad w zakresie: dzisiaj, ostatnie 7 dni,

ostatnie 15 dni, ostatnie 30 dni, wtasny zakres

Oprogramowanie pozwalajace na wykrywaniu oraz zarzgdzaniu podatnosciami
bezpieczeristwa:

Wymagania dotyczgce technologii:

1.Dostep do rozwigzania realizowany jest za pomocg dedykowanego portalu zarzgdzajgcego
dostepnego przez przegladarke internetowa

2.Portal zarzadzajacy musi by¢ dostepny w postaci ustugi hostowanej na serwerach
producenta.

3.Dostep do portalu zarzadzajacego odbywa sie za pomoca wspieranych przegladarek
internetowych:

- Microsoft Internet Explorer

- Microsoft Edge

- Mozilla Firefox

- Google Chrome

- Safari

4, Rozwigzanie realizuje skany podatnosci za pomoca dedykowanych nodéw
skanujacych

5.Nod skanujacy musi by¢ dostepny w postaci ustugi hostowanej na serwerach producenta
oraz w postaci aplikacji instalowanej lokalnie

6.Nod skanujgcy w postaci aplikacji instalowanej lokalnie dostepny jest na ponizsze systemy
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operacyjne:

- Windows 2008 R2

- Windows 2012

- Windows 2012 R2

- Windows 2016

7. Portal zarzadzajgcy musi umozliwiaé:

a) przeglad wybranych danych na podstawie konfigurowalnych widgetéw

b) zablokowania mozliwosci zmiany konfiguracji widgetow

c) zarzadzanie skanami podatnosci (start, stop), przeglagdanie listy podatnosci oraz tworzenie
raportow.

d) tworzenie grup skanéw z odpowiednig konfiguracjg poszczegdlnych skanéw podatnosci
e) eksport wszystkich skanéw podatnosci do pliku CSV

Backup i przywracanie danych

- Deduplikacja danych,

- Backup przyrostowy i réznicowy,

- Wersjonowanie plikdw — mozliwos¢ zdefiniowania dowolnej ilosci wersji,
- Backup danych lokalnych — plikowy oraz poczty Outlook,

- Backup otwartych plikéw (VSS),

- Filtr plikdw oraz folderdw,

- Domysine wykluczenia zbednych plikéw (pliki tymczasowe etc.),

- Wytaczanie komputera po wykonaniu backupu,

- Przywracanie danych do wskazanej lokalizacji,

- Mozliwos$¢ backup-u z wykorzystaniem dowolnej ilosci rdzeni procesora,
- Wyszukiwanie plikow w repozytorium uzytkownika,

Ustawienia

- Automatyczne logowanie,

- Zapamietywanie danych logowania,

- Automatyczne uruchamianie programu przy starcie systemu,

- Ustawianie priorytetu dla procesu backupu,

- Zmiana klucza szyfrujgcego,

- Ustawienia przepustowosci/zajetosci pasma,

- Konfiguracja wydajnosci procesu backupu,

Bezpieczenstwo

- Zastepowanie nazwy pliku GUID-em,

- Szyfrowanie danych algorytmem AES 256 CBC, zawsze po stronie komputera
uzytkownika,
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- Kompresja danych,

- Transmisja po bezpiecznym protokole TLS,

- Deklaracja klucza szyfrujgcego dane uzytkownika,

- Szczegbtowy dziennik zdarzen dostepny z poziomu aplikacji,

- Obliczanie sumy kontrolnej,

- Kopie zapasowe sg przechowywane w profesjonalnych, certyfikowanych data center,
na terenie Polski.

Wsparcie techniczne, swiadczone jest bezposrednio od producenta, w jezyku polskim, zawarte
jest w cenie licencji.

Dla zapewnienia wysokiego poziomu ustug podmiot udzielajgcy wsparcia technicznego dla
oprogramowania musi posiada¢ certyfikat 1ISO 9001 oraz 27001 w zakresie swiadczenia ustug
serwisowych oraz ustug zwigzanych z cyberbezpieczestwem. Zgtoszenia serwisowe beda
przyjmowane w jezyku polskim w trybie 24x7 przez dedykowany serwisowy modut
internetowy oraz infolinie w jezyku polskim 24x7.

25.

Dodatkowe
oprogramowanie

Oprogramowanie producenta komputera z nieograniczong czasowo licencjg na uzytkowanie
umozliwiajace:

- upgrade i instalacje wszystkich sterownikdw, aplikacji dostarczonych w obrazie systemu
operacyjnego producenta, BIOS’'u z certyfikatem zgodnosci producenta do najnowszej
dostepnej wersji,

- sprawdzenie przed zainstalowaniem wszystkich sterownikéw, aplikacji oraz BIOS
bezposrednio na stronie producenta przy uzyciu pofaczenia internetowego z automatycznym
przekierowaniem w celu uzyskania informacji o: poprawkach i usprawnieniach dotyczacych
aktualizacji, dacie wydania ostatniej aktualizacji, priorytecie aktualizacji, zgodnosci z
systemami operacyjnymi

- dostep do wykazu najnowszych aktualizacji z podziatem na krytyczne (wymagajace
natychmiastowej instalacji), rekomendowane i opcjonalne

- wtgczenie/wytgczenie funkcji automatycznego restartu w przypadku, kiedy jest wymagany
przy instalacji sterownika, aplikacji

- sprawdzenie historii aktualizacji z informacja, jakie sterowniki byty instalowane z doktadna
datg i wersjg (rewizja wydania)

- dostep do wykaz wymaganych sterownikow, aplikacji, BIOS’u z informacjg o zainstalowanej
obecnie wersji dla oferowanego komputera z mozliwoscig exportu do pliku o rozszerzeniu
* xml

- dostep do raportu uwzgledniajgcego informacje o znalezionych, pobranych i zainstalowanych
aktualizacjach z informacja, jakich komponentéw dotyczyty, mozliwos¢ exportu takiego
raportu do pliku *.xml

Raport musi zawiera¢ date i godzine podjetych i wykonanych akcji/zadan w przedziale
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czasowym min. 1 roku.
W ofercie nalezy podac nazwe oprogramowania

26.

Oprogramowanie
biurowe

Licencja MS Office Home & Business 2019 PL 64 bit lub w wersji nowszej lub
oprogramowanie rownowazne, ktore musi spetnia¢ minimalne ponizsze wymagania poprzez
wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:

1) Wymagania odnosnie interfejsu uzytkownika:

a) petna polska wersja jezykowa interfejsu uzytkownika,

b) prostota i intuicyjnos¢ obstugi, pozwalajgca na prace osobom nieposiadajagcym umiejetnosci
technicznych.

2) Oprogramowanie musi umozliwia¢ tworzenie i edycje dokumentéw elektronicznych w
ustalonym formacie, ktdry spetnia nastepujgce warunki:

a) posiada kompletny i publicznie dostepny opis formatu,

b) ma zdefiniowany uktad informacji w postaci XML zgodnie z Zatacznikiem 2 Rozporzadzenia
Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych (tj. Dz. U. 2017r,
poz.2247).

3) Oprogramowanie musi umozliwia¢ dostosowanie dokumentdéw i szablonéw do potrzeb
instytucji oraz udostepniaé narzedzia umozliwiajgce dystrybucje odpowiednich szablonéw do
wtasciwych odbiorcéw;

4) W sktad oprogramowania muszg wchodzi¢ narzedzia programistyczne umozliwiajgce
automatyzacje pracy i wymiane danych pomiedzy dokumentami i aplikacjami (jezyk
makropolecen, jezyk skryptowy);

5) Do aplikacji musi by¢ dostepna petna dokumentacja w jezyku polskim;

6) Pakiet zintegrowanych aplikacji biurowych musi zawierac:

a) edytor tekstéw,

b) arkusz kalkulacyjny,

c) narzedzie do przygotowywania i prowadzenia prezentacji,

d) narzedzie do tworzenia drukowanych materiatow informacyjnych,

e) narzedzie do zarzadzania informacjg prywatg (pocztg elektroniczng, kalendarzem,
f) kontaktami i zadaniami),

g) narzedzie do tworzenia notatek przy pomocy klawiatury lub notatek odrecznych na ekranie
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urzadzenia typu tablet PC z mechanizmem OCR,
7) Edytor tekstéw musi umozliwiac:

a) edycje i formatowanie tekstu w jezyku polskim wraz z obstuga jezyka polskiego w zakresie
sprawdzania pisowni i poprawnosci gramatycznej oraz funkcjonalnoscig stownika wyrazéw
bliskoznacznych i autokorekty,

b) wstawianie oraz formatowanie tabel,

c) wstawianie oraz formatowanie obiektow graficznych,

d) wstawianie wykresow i tabel z arkusza kalkulacyjnego (wliczajgc tabele przestawne),
e) automatyczne numerowanie rozdziatéw, punktow, akapitdw, tabel i rysunkow,

f) automatyczne tworzenie spiséw tresci,

g) formatowanie nagtéwkow i stopek stron,

h) Sledzenie i porownywanie zmian wprowadzonych przez uzytkownikéw w dokumencie,
i) nagrywanie, tworzenie i edycje makr automatyzujacych wykonywanie czynnosci,

j) okreslenie uktadu strony (pionowa/pozioma),

k) wydruk dokumentéw,

1) wykonywanie korespondenc;ji seryjnej bazujgc na danych adresowych pochodzacych z
arkusza kalkulacyjnego i z narzedzia do zarzgdzania informacja prywatng,

m) prace na dokumentach utworzonych przy pomocy Microsoft Word 2003, 2007, 2010, 2013
i 2016, wykorzystywanych przez Zamawiajgcego, z zapewnieniem bezproblemowej konwersji
wszystkich elementdéw i atrybutéw dokumentu,

n) zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem
modyfikacji,

0) wymagana jest dostepnosc do oferowanego edytora tekstu bezptatnych narzedzi
umozliwiajacych wykorzystanie go jako srodowiska kreowania aktéw normatywnych i
prawnych, zgodnie z obowigzujgcym prawem,

p) wymagana jest dostepnosé do oferowanego edytora tekstu, bezptatnych narzedzi
(kontrolki) umozliwiajacych podpisanie podpisem elektronicznym pliku z zapisanym
dokumentem, przy pomocy certyfikatu kwalifikowanego, zgodnie z wymaganiami
obowigzujacego w Polsce prawa.

8) Arkusz kalkulacyjny musi umozliwiac:

a) tworzenie raportéw tabelarycznych,
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b) tworzenie wykreséw liniowych (wraz linig trendu), stupkowych, kotowych,

c) tworzenie arkuszy kalkulacyjnych zawierajgcych teksty, dane liczbowe oraz formuty
przeprowadzajace operacje matematyczne, logiczne, tekstowe, statystyczne oraz operacje na
danych finansowych i na miarach czasu,

d) tworzenie raportow z zewnetrznych zrédet danych (inne arkusze kalkulacyjne, bazy danych
zgodne z ODBC, pliki tekstowe, pliki XML, webservice),

e) obstuge kostek OLAP oraz tworzenie i edycje kwerend bazodanowych i webowych.

Narzedzia wspomagajgce analize statystyczna i finansowa, analize wariantowg i rozwigzywanie

problemoéw optymalizacyjnych,
f) tworzenie raportéw tabeli przestawnych umozliwiajgcych dynamiczng zmiane wymiaréw
oraz wykresow bazujacych na danych z tabeli przestawnych,

g) wyszukiwanie i zamiane danych,
h) wykonywanie analiz danych przy uzyciu formatowania warunkowego,
i) nazywanie komorek arkusza i odwotywanie sie w formutach po takiej nazwie,

j) nagrywanie, tworzenie i edycje makr automatyzujacych wykonywanie czynnosci,
k) formatowanie czasu, daty i wartosci finansowych z polskim formatem,

1) zapis wielu arkuszy kalkulacyjnych w jednym pliku,

m) zachowanie petnej zgodnosci z formatami plikdw utworzonych za pomoca
oprogramowania Microsoft Excel 2003, 2007, 2010, 2013 i 2016 wykorzystywanych przez
Zamawiajacego, z uwzglednieniem poprawnej realizacji uzytych w nich funkcji specjalnych i
makropolecen,

n) zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem
modyfikacji.

9) Narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwiaé:
a) przygotowywanie prezentacji multimedialnych,

b) prezentowanie przy uzyciu projektora multimedialnego,

c) drukowanie w formacie umozliwiajgcym robienie notatek,

d) zapisanie jako prezentacja tylko do odczytu,

e) nagrywanie narracji i dofaczanie jej do prezentacji,

f) opatrywanie slajdéw notatkami dla prezentera,

g) umieszczanie i formatowanie tekstéw, obiektdw graficznych, tabel, nagran dzwiekowych i
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wideo,
h) umieszczanie tabel i wykreséw pochodzgcych z arkusza kalkulacyjnego,

i) odswiezenie wykresu znajdujgcego sie w prezentacji po zmianie danych w zrédtowym
arkuszu kalkulacyjnym,

j) mozliwosc¢ tworzenia animacji obiektdw i catych slajdow,

k) prowadzenie prezentacji w trybie prezentera, gdzie slajdy sg widoczne na jednym monitorze
lub projektorze, a na drugim widoczne sg slajdy i notatki prezentera,

1) petna zgodnosc¢ z formatami plikdw utworzonych za pomocg oprogramowania Microsoft
PowerPoint 2003, 2007, 2010, 2013 i 2016 wykorzystywanych przez Zamawiajgcego.

10) Narzedzie do tworzenia drukowanych materiatéw informacyjnych musi umozliwia¢:
a) tworzenie i edycje drukowanych materiatow informacyjnych,

b) tworzenie materiatéw przy uzyciu dostepnych z narzedziem szablonéw: broszur,
biuletynéw, katalogow,

c) edycje poszczegdlnych stron materiatéw,

d) podziat tresci na kolumny,

e) umieszczanie elementéw graficznych,

f) wykorzystanie mechanizmu korespondencji seryjnej,

g) ptynne przesuwanie elementéw po catej stronie publikacji,

h) eksport publikacji do formatu PDF oraz TIFF,

i) wydruk publikacji,

j) mozliwos¢ przygotowywania materiatéw do wydruku w standardzie CMYK.

11) Narzedzie do zarzadzania informacjg prywatng (pocztg elektroniczng, kalendarzem,
kontaktami i zadaniami) musi umozliwiaé:

a) pobieranie i wysytanie poczty elektronicznej z serwera pocztowego,

b) filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okreslanie listy zablokowanych i
bezpiecznych nadawcoéw,

c) tworzenie katalogéw, pozwalajacych katalogowaé poczte elektroniczng,

d) automatyczne grupowanie poczty o tym samym tytule,
e) tworzenie regut przenoszacych automatycznie nowg poczte elektroniczng do okreslonych
katalogdéw bazujgc na stowach zawartych w tytule, adresie nadawcy i odbiorcy,

f) oflagowanie poczty elektronicznej z okresleniem terminu przypomnienia,
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g) zarzadzanie kalendarzem,
h) udostepnianie kalendarza innym uzytkownikom,
i) przegladanie kalendarza innych uzytkownikéw,

j) zapraszanie uczestnikow na spotkanie, co po ich akceptacji powoduje automatyczne
wprowadzenie spotkania w ich kalendarzach,

k) zarzadzanie listg zadan,

1) zlecanie zadan innym uzytkownikom,

m) zarzadzanie listg kontaktéw,

n) udostepnianie listy kontaktéw innym uzytkownikom,
o) przegladanie listy kontaktéw innych uzytkownikdw,

p) mozliwos¢ przesytania kontaktéw innym uzytkownikow.

27.

Warunki gwarancji

Wsparcie techniczne

Dedykowany portal techniczny producenta, umozliwiajgcy Zamawiajgcemu zgtaszanie awarii
oraz samodzielne zamawianie zamiennych komponentow.

Mozliwosé sprawdzenia kompletnych danych o urzgdzeniu na jednej witrynie internetowe;j
prowadzonej przez producenta (automatyczna identyfikacja komputera, konfiguracja
fabryczna, konfiguracja biezaca, Rodzaj gwarancji, data wygasniecia gwarancji, data produkgc;ji
komputera, aktualizacje, diagnostyka, dedykowane oprogramowanie, tworzenie dysku
recovery systemu operacyjnego)

Czas reakcji serwisu - do konca nastepnego dnia roboczego.

W przypadku awarii dyskow twardych dysk pozostaje u Zamawiajacego

Firma serwisujgca musi posiada¢ ISO 9001:2015 na s$wiadczenie ustug serwisowych oraz
posiadac autoryzacje producenta komputera.

Serwis urzadzen musi by¢ realizowany przez Producenta lub Autoryzowanego Partnera
Serwisowego Producenta.

3 lata $wiadczona w miejscu uzytkowania sprzetu (on-site)

wymagane dotaczenie do oferty
oswiadczenia potwierdzonego, ze serwis
bedzie realizowany przez Autoryzowanego
Partnera Serwisowego Producenta lub
bezposrednio przez Producenta
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4. Urzadzenie drukujgce wielofunkcyjne — 1 szt.

L.p.

Nazwa parametru

Opis wymagan minimalnych
(wszystkie parametry nie gorsze niz i/lub rownowazne)

Opis Wykonawcy dotyczgcy oferowanego sprzetu:
parametry, producent, typ, model i in. stosownie
do tresci wiersza
(wypetni¢ pola z komentarzami, pola z napisem ,,0pis”,
odpowiednio przekresli¢: spetnia/nie spetnia)
nie wypetnia¢ pol przekreslonych)

Urzadzenie drukujgce wielofunkcyjne Producent:.....ccceuu....
Model:.....ccoeverirverennee.
1. Funkcje urzadzenia Drukowanie, skanowanie, kopiowanie, faksowanie.
2. Technologia atramentowa, kolorowa
wydruku
3. System statego | TAK
zasilania
atramentem (CIS)
4, Rozdzielczo$¢ min. 4800 x 1200 dpi
wydruku
5. Maksymalny format | A4
skanu
6. Formaty wydruku A4
A5
A6
B5
DL
Letter
7. Szybkos¢ wydruku Min. 20 str. / minute w kolorze
Min. 30 str. / minute w mono
8. Wydruk dwustronny | Automatyczny
9. Podajnik Automatyczny na min. 30 arkuszy, pozostaty na min. 250 arkuszy
dokumentéw
10. Dodatkowe Tusz do samodzielnego napetniania (w zestawie atrament pozwalajacy na wydruk min.
wymagania 13 000 stron w czerni oraz min. 5000 stron w kolorze)
11. Gwarancja Producenta min. 36 miesiecy
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5. Monitor interaktywny / komputera OPS / — 1 zest.

L.p.

Nazwa parametru

Opis wymagan minimalnych
(wszystkie parametry nie gorsze niz i/lub rownowazine)

Opis Wykonawcy dotyczacy oferowanego
sprzetu:
parametry, producent, typ, modeliin.
stosownie do tresci wiersza
(wypetni¢ puste pola i pola z komentarzami,
odpowiednio przekresli¢: spetnia/nie spetnia)
nie wypetnia¢ pél przekreslonych)

monitor interaktywny / komputer OPS

1Y/ oo [=] OO

1. Ekran min. 65 cali, dotykowy, format 16:9, IPS
2. Rozdzielczos¢ Min. 3840 x 2160 UHD 4K
3. Jasnosé min. 350 cd/m?
4, Czas reakgcji Max. 9ms
5. Kontrast Statyczny min. 1200:1
6. llos¢ Min. 30 punktéw

punktéw

dotykowych
7. Gtosniki Whbudowany min. 2x15W
8. Ztacza Wbudowane min. 3x HDMI, 5x USB, 1x LAN, 1x mini jack
9. Typ komputera OPS
10. Zastosowanie Kompatybilny z ekranem interaktywnym z pkt. 5.5. ppkt. 1.

komputera
11. Pamieé¢ operacyjna | Minimalna wymagana pojemnos¢ pamieci RAM 8 GB OPIS: wvevrerennnne

komputera
12. Procesor komputera | Procesor osiggajacy w tescie CPU PassMark wynik min. 10900 punktéw wedtug Producent:......ccocevevecnenen.

wynikéw ze strony http://www.cpubenchmark.net Model:....ceerecrenennne
13. Grafika komputera Karta graficzna osiggajgca w tescie wydajnosci CPU PassMark wynik min. 2600 punktow | Producent: ......c.cccceuveeeneee.
wedtug wynikéw ze strony http://www.cpubenchmark.net Model:....cecerecrerennne.

14. Parametry pamieci | Dysk SSD min. 256 GB OPIS: wevevervennns

masowej komputera
15. Wyposazenie W zestawie min. modut wifi, 4 x rysik, kabel zasilajacy, kabel HDMI, kabel USB, pilot z OPIS: weveerrenens

standardowe

bateriami, kabel zasilajacy
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5a. Statyw jezdny kompatybilny z monitorem interaktywnym z poz. 2.5) — 1 szt.

Nazwa parametru

Opis wymagan minimalnych

(wszystkie parametry nie gorsze niz i/lub rownowazine)

Opis Wykonawcy dotyczacy oferowanego sprzetu
Parametry, producent, typ, modeliin.
stosownie do tresci wiersza
(wypetni¢ puste pola i pola z komentarzami,
odpowiednio przekresli¢: spetnia/nie spetnia)
nie wypetnia¢ pél przekreslonych)

Statyw jezdny kompatybilny z monitorem interaktywnym z poz. 5)

bez monitora maks. 18kg

1. Min. statyw jezdny kompatybilny z monitorem interaktywnym, regulowany, pétka szklana, waga

4. Przedmiotem zamdwienia jest:

1) sprzedazidostarczenie Sprzetu wraz z Oprogramowaniem

2) udzielenie przez Wykonawce gwarancji i zapewnienie serwisu gwarancyjnego i wsparcia technicznego na dostarczony Sprzet

3) udzielenie licencji na Oprogramowanie

4) dostarczenie przez Wykonawce Dokumentacji dostarczonego Sprzetu

5. Termin dostawy

L.p. Przedmiot dostawy

Liczba dostarczanego sprzetu, oprogramowania

Termin dostawy

Dostawa sprzetu komputerowego

1. | Komputer stacjonarny, monitor, klawiatura,
mysz.

9 zestawow

2.| Komputer All In One, klawiatura, mysz. Typ | 11 zestawdw
3.| Komputer All In One, klawiatura, mysz. Typ Il 2 zestawy

4.| Urzadzenie drukujgce wielofunkcyjne 1 sztuka

5.| Monitor interaktywny/ komputer OPS/ 1 zestaw

120 dni kalendarzowych od podpisania
umowy
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5a | Statyw kompatybilny z monitorem | 1 sztuka
interaktywnym z poz. 5

UWAGA: Nie podlega uzupetnieniu wypetniony przez Wykonawce powyiszy formularz opisu oferowanego sprzetu.

6. Wymagania ogodlne

Numer
wymagania

Opis wymagania

1.

Zamawiajacy dopuszcza zaoferowanie rozwigzan rownowaznych z zastrzezeniem, ze ich parametry techniczne, funkcjonalne i uzytkowe nie mogg by¢
gorsze niz wskazane w SWZ.

W przypadku gdy w opisie przedmiotu zamowienia wskazane zostaty znaki towarowe, parametry lub pochodzenie, Zzrodto lub szczegdlny proces, ktéry
charakteryzuje produkty lub ustugi dostarczane przez konkretnego Wykonawce, oznacza to, ze Zamawiajacy nie moze opisac¢ przedmiotu zamdowienia w
wystarczajgco precyzyjny i zrozumiaty sposéb. W takich sytuacjach ewentualne wskazania na znaki towarowe, patenty, pochodzenie, zrédto lub
szczegblny proces, nalezy odczytywac z wyrazami ,,lub réwnowazne”

Wskazane wyzej okreslenie przedmiotu zamdwienia ma charakter wytacznie pomocniczy w przygotowaniu oferty i ma na celu wskazaé¢ oczekiwane
standardy co do minimalnych parametréw technicznych oczekiwanych materiatéw. Przez oferte réwnowazng nalezy rozumieé oferte o parametrach
technicznych, jakosciowych, nie gorszych od opisu wskazanego przez zamawiajgcego w opisie przedmiotu zamowienia. Parametry wskazane przez
zamawiajgcego sg parametrami minimalnymi, granicznymi. Pod pojeciem ,parametry” rozumie sie funkcjonalnos¢ i jakos¢. W zwigzku z powyzszym
zamawiajgcy dopuszcza mozliwos¢ zaoferowania materiatdow o innych znakach towarowych, patentach lub pochodzeniu, natomiast nie o innych
wtasciwosciach i funkcjonalnosciach niz okreslone w niniejszym postepowaniu.

W sytuacji, kiedy Zamawiajgcy opisuje przedmiot zamodwienia poprzez odniesienie sie do norm, europejskich ocen technicznych, specyfikacji
technicznych i systeméw referencji technicznych, o ktérych mowa w art.101 ust. 1 pkt. 2 i ust. 3 ustawy Pzp, dopuszcza sie rozwigzania réwnowazne
opisanym.

Wykonawca, ktéry powotuje sie na rozwigzania réwnowazne opisanym przez Zamawiajacego, zobowigzany jest udowodni¢ w ofercie, w szczegdlnosci za
pomocy przedmiotowych srodkéw dowodowych, o ktérych mowa w art. 104 -106 ustawy Pzp, ze:

a) Proponowane rozwigzania w réwnowaznym stopniu spetniajg wymagania okreslone w opisie przedmiotu zamodwienia;

b) Dostawa spetnia wymagania dotyczgce wydajnosci lub funkcjonalnosci okreslone przez Zamawiajgcego.

Dla jednoznacznej identyfikacji oferowanego sprzetu nalezy poda¢ nazwe producenta, a takie nazwe i model oferowanego sprzetu. Zamawiajgcy
wymaga rowniez podania faktycznych parametrow sprzetu, o ktérym mowa powyzej, w taki sposdb, by oceniajacy byli w stanie stwierdzi¢, czy
zaoferowany sprzet spetnia wymagania specyfikacji. Przedmiotowe informacje sg sktadane na potwierdzenie, iz oferowane urzadzenia spetniaja
wymagania Zamawiajgcego.

Wykonawca zobowigzuje sie dostarczyé przedmiot zamdwienia fabrycznie nowy, zakupiony w oficjalnym kanale sprzedazy producenta na rynek polski lub
UE, nie bedacy uprzednio przedmiotem ekspozycji lub wystaw, wyprodukowany nie wczesniej niz w roku 2023, nie przewidziany przez producenta do
wycofania z produkcji lub sprzedazy, wolny od wad fizycznych i prawnych, sprawny technicznie, nieuszkodzony, kompletny i gotowy do uzytku, zgodnie z
jego przeznaczeniem oraz spetniajgcy wymagania okreslone w SWZ.

Dostawa powinna zawiera¢ komplet dokumentacji i instrukcji, karty gwarancyjne, réwniez - niewytgczone i ograniczone czasowo licencje sporzagdzone w
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jezyku polskim na dostarczone oprogramowanie, liste numeréw seryjnych i numeréw produktu dostawy, wszystkie akcesoria i kable niezbedne do
montazu i uruchomienia sprzetu w miejscu instalacji (w siedzibie Zamawiajgcego). Dopuszcza sie wskazanie i udostepnienie bezptatnie serwisu
internetowego z aktualng dokumentacjg iinstrukcjami, o ile skorzystanie z nich przez Zamawiajgcego nie bedzie zwigzane z ponoszeniem przez
Zamawiajgcego jakichkolwiek kosztow.

9. Towar musi by¢ dostarczony w oryginalnych opakowaniach fabrycznych producenta, oznakowanych etykietami zawierajgcymi: rodzaj i nazwe
asortymentu, nazwe i adres producenta oraz numer fabryczny. Dostarczany sprzet musi mieé¢ okablowanie, zasilacze oraz wszystkie inne komponenty,
zapewniajace witasciwg instalacje i uzytkowanie (np. przewody zasilajace).

10. Wykonawca zobowigzany jest ustali¢ z Zamawiajgcym dzien oraz godzine dostawy uwzgledniajac godziny pracy Zamawiajgcego.

11. Uszkodzony lub brakujacy sprzet Wykonawca dostarczy na koszt wtasny najpdzniej w kolejnym dniu roboczym. Towar niezgodny z Opisem Przedmiotu
Zamowienia uznaje sie za brakujacy. Po przekroczeniu czasu wyznaczonego na realizacje zadania do czasu dostarczenie towaru wolnego do wad oraz
zgodnego z OPZ Wykonawca pozostaje w zwtoce i zostang mu naliczone kary umowne zgodnie z zapisami zawartymi we wzorze umowy.

12. Zamawiajacy wymaga udzielenia gwarancji jakosci zgodnie z zapisem niniejszego zatgcznika oraz umowy. Szczegdty dotyczace gwarancji doprecyzowane

zostaty w projektowanych postanowieniach umowy stanowigcych zatgcznik nr 4 do SWZ.

Plik naleZzy podpisac elektronicznie za pomocq
kwalifikowanego podpisu elektronicznego Ilub
podpisu zaufanego lub elektronicznego podpisu
osobistego przez osobe/osoby uprawniong/-ne do
sktadania oswiadczen woli w imieniu Wykonawcy.
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