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Modyfikacja nr 1 z dn. 03.12.2021 r.
Zalacznik nr 7 do SWZ
Umowa o powierzeniu przetwarzania danych osobowych

UMOWA POWIERZENIA PRZETWARZANIA
DANYCH OSOBOWYCH
(dalej ,,Umowa”)

zawartaw dniu ................. 2021 r.

"Pro-Medica" w Elku Spélka z ograniczona odpowiedzialnoscia z siedzibg ul. Baranki 24, 19- 300 Elk,
KRS 0000026179, NIP 8481630309, REGON 51099686100000, dla ktérej do sktadania o$§wiadczen woli
w zakresie praw i obowigzkdéw majatkowych, podpisywania w imieniu spotki oraz reprezentowania jej na
zewnatrz upowazniona jest:

1) Bozena Szelagowska - Prezes Zarzadu

zwanym w dalszej czgsci Umowy ,,Administratorem”,

a
....................................... , zarejestrowang w Rejestrze Przedsiebiorcow przez Sad Rejonowy dla
.................... Wydziat Gospodarczego Krajowego Rejestru Sadowego pod numerem KRS ................,
NIP: oo ,REGON: ... , W imieniu ktérego dziataja:

D)

2 ,

Tozsamo$¢ zweryfikowana na podstawie KRS i/ lub pelnomocnictwa

zwanym w dalszej cz¢sci Umowy ,,Procesorem”,

dalej tacznie zwanymi ,,Stronami” lub pojedynczo ,,Strong”.

§1.
Definicje
Ilekro¢ w niniejszej Umowie Powierzenia mowa o:

1) danych osobowych — rozumie si¢ przez to wszelkie informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej (,,0sobie, ktorej dane dotyczg™);

2) przetwarzaniu — rozumie si¢ przez to operacje¢ lub zestaw operacji wykonywanych na danych
osobowych lub zestawach danych osobowych w sposob zautomatyzowany lub niezautomatyzowany,
takg jak zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub
modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub taczenie, ograniczanie,
usuwanie lub niszczenie;

3) Rozporzadzeniu — rozumie si¢ przez to rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przepltywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogodlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119
7 04.05.2016, str. 1 z p6zn. zm.);

4) systemie informatycznym — rozumie si¢ przez to zespdt wspodlpracujacych ze soba urzadzen,
programéw, procedur przetwarzania informacji i narzedzi programowych zastosowanych w celu
przetwarzania danych;

5) Umowie Powierzenia — rozumie si¢ przez to niniejszg umowe¢ powierzenia przetwarzania danych

osobowych;
6) Umowie Gléwnej — rozumie si¢ przez to umowe Nr ........ zdnia ................ 2021, zawartg przez
Strony niniejszej Umowy Powierzenia, ktorej przedmiotem jest nr ................ z dnia ...... na

wykonanie zamdwienia pn. ,,Zakup urzadzen sieciowych, pozostalej infrastruktury sprzetowej
i oprogramowania wraz z wymaganymi integracjami” w ramach realizacji projektu ,,WdrozZenie
elektronicznej dokumentacji medycznej oraz uruchomienie e-ustug w "Pro-Medica" w Etku Sp. z 0. 0."
RPWM.03.02.00-28-0018/20-00 projekt realizowany ze $rodkéw Europejskiego Funduszu Rozwoju



7)

Regionalnego Regionalnego Programu Operacyjnego Wojewodztwa Warminsko-Mazurskiego na lata
2014-2020.” Dziatanie 3.2 E-zdrowie. Zgodnie z SWZ i w zakresie przewidzianym w OPZ i innych
zatgcznikach przedmiotowego postepowania;

ustawie o ochronie danych osobowych — rozumie si¢ przez to ustawe z dnia 10 maja 2018 r.
0 ochronie danych osobowych (t.j. Dz. U. z 2019 r., poz. 1781 z pdzn. zm.).

§2.
Przedmiot Umowy Powierzenia

Administrator i Procesor o$wiadczaja, ze zawarli Umowe Gléwna w zwigzku z ktéra beda

przetwarzane dane osobowe.

Niniejsza Umowa Powierzenia jest akcesoryjna wzglgdem Umowy Glownej oraz reguluje wzajemny

stosunek stron i ich obowigzki w zakresie przetwarzania danych osobowych w zwigzku

z obowiazkami Procesora wynikajacymi z Umowy Gléwne;.

Przetwarzanie danych osobowych odbywac si¢ bedzie w zgodzie i w oparciu o Rozporzadzenie,

ustawe o ochronie danych osobowych i innymi powszechnie obowigzujacymi przepisami o ochronie

danych osobowych.

Przedmiotem Umowy Powierzenia jest powierzenie Procesorowi przez Administratora,

przetwarzania danych osobowych, w zwigzku z realizacja obowigzkéw okreslonych w Umowie

Glowne;j.

Administrator o§wiadcza, ze jest administratorem danych, o ktérych mowa w § 3 ust. 1 Umowy

Powierzenia, w rozumieniu art. 4 ust. 7 Rozporzadzenia.

Pdmiotem przetwarzajagcym, w rozumieniu art. 4 ust. 8 Rozporzadzenia, ktoremu Administrator

powierza przetwarzanie danych osobowych jest Procesor.

Administrator powierza Procesorowi przetwarzanie danych osobowych, a Procesor zobowigzuje si¢

do ich przetwarzania zgodnego z prawem, Umowg Gtowng i niniejsza Umowag Powierzenia.

Procesor bedzie przetwarza¢ dane osobowe wytacznie w zakresie i celu przewidzianym w niniejszej

Umowie Powierzenia.

§3.
Powierzenie przetwarzania danych osobowych

Administrator powierza Procesorowi przetwarzanie danych osobowych w celu i zakresie zwigzanym

z realizacjag Umowy Glowne;j.

Powierzenie obejmuje przetwarzanie danych osobowych, o ktorych mowa w art. 6 Rozporzadzenia.

Cel 1 zakres powierzenia przetwarzania danych osobowych wynika bezposrednio i ogranicza si¢

wylacznie do zadan wynikajacych z zawartej Umowy GIownej, tj. ......oooovviiiiiiiiiiiiinn,

Na danych osobowych, z zwigzku z realizacjg celu, o ktorym mowa w ust. 3, beda wykonywane

w szczego6lnosci nastepujace operacje: zbierania, utrwalania, organizowania, porzadkowania,

przechowywania, adaptowania lub modyfikowania, pobierania, wykorzystywania, ujawniania

poprzez przestanie, rozpowszechnianie lub innego rodzaju udostgpnianie, dopasowywania lub

Taczenia, ograniczania, usuwania lub niszczenia, a takze czynno$ci polegajace na tworzeniu kopii

bezpieczenistwa oraz czynno$ci zwigzane z odtworzeniem danych osobowych =z kopii

bezpieczenstwa.

Przetwarzanie powierzonych danych osobowych bedzie odbywaé si¢ z wykorzystaniem systemow

informatycznych.

Administrator nie wyraza zgody na przetwarzanie danych osobowych poza Europejskim Obszarem

Gospodarczym.

§4.
Obowiazki Procesora

Procesor o§wiadcza, ze przetwarzanie powierzonych mu danych osobowych, bedzie odbywato si¢

z poszanowaniem przepisOw Rozporzadzenia, ustawy o ochronie danych osobowych i innych

powszechnie obowiazujacych przepiséw z zakresu ochrony danych osobowych.

W zwiazku z powierzeniem przetwarzania danych osobowych Procesor zobowiazuje sie do:

1) przetwarzania danych osobowych wyltacznie na udokumentowane polecenie Administratora;
za udokumentowane polecenie uznaje si¢ zadania zlecone do wykonywania w drodze Umowy
Gtlowne;;

2) dopuszczenia do przetwarzania danych osobowych wytacznie oso6b posiadajacych upowaznienie,
o ktérym mowa w art. 29 Rozporzadzenia, oraz przeszkolonych z zakresu przepisow o ochronie
danych osobowych;



3)

4)

zobowigzania 0sOb upowaznionych do przetwarzania danych osobowych do zachowania
tajemnicy;
podjecia wszelkich $rodkéw gwarantujacych bezpieczenstwo powierzonych do przetwarzania
danych osobowych, w tym m.in. do wdrozenia, przy uwzglednieniu stanu wiedzy techniczne;j,
kosztu wdrazania oraz charakteru, zakresu, kontekstu i celéw przetwarzania oraz ryzyka
naruszenia praw lub wolno$ci 0s6b fizycznych o réznym prawdopodobienstwie wystgpienia
iwadze zagrozenia, odpowiednich §rodkéw ochrony fizycznej, $rodkoéw sprzgtowych
infrastruktury informatycznej i telekomunikacyjnej, srodkéw ochrony w ramach narzedzi
programowych i baz danych oraz $rodkow organizacyjnych, w celu zapewnienia stopnia
bezpieczenstwa odpowiadajacemu temu ryzyku, w tym m. in. w stosownym przypadku:

a) pseudonimizacji i szyfrowania danych osobowych,

b) zapewnienia bezpiecznego (kryptograficznie zabezpieczonego) transferu danych osobowych
w procesie $wiadczonej ushugi — wdrozenia mechanizméw uwierzytelniania oraz nadzoru
dzialan w systemie informatycznym przez odnotowywanie zdarzen na przetwarzanych
danych osobowych (logowanie dziatan),

c) zapewnienia w dzialaniach serwisowych (w tym wymiana uszkodzonych zasobow
dyskowych), by dostep do zasobow byt ograniczony do 0s6b upowaznionych,

d) zzdolnosci do cigglego zapewnienia poufnosci, integralno$ci, dostgpnosci i odpornosci
systemOw informatycznych i ustug przetwarzania,

e) zdolnosci do szybkiego przywrdcenia dostepnosci danych osobowych i1 dostepu do nich
w razie incydentu fizycznego lub technicznego,

f) regularnego testowania, mierzenia 1 oceniania skuteczno$ci $rodkéw technicznych
1 organizacyjnych majacych zapewni¢ bezpieczenstwo przetwarzania danych osobowych;

g) przestrzegania okreslonych w § 7 niniejszej Umowy Powierzenia warunkéw podpowierzenia
przetwarzania danych osobowych innemu podmiotowi;

h) aktywnej wspolpracy z Administratorem przez caty okres trwania powierzenia przetwarzania
danych osobowych, ktora w szczegdlnosci polega na tym, iz Procesor bioragc pod uwage
charakter przetwarzania, poprzez odpowiednie $rodki techniczne i organizacyjne, w miar¢
mozliwosci bedzie pomagal Administratorowi wywigzywac si¢ z obowigzkow wzgledem
0sob, ktorych dane dotycza, oraz — uwzgledniajac charakter przetwarzania i dostepne mu
informacje — bedzie pomagatl Administratorowi wywigzywac si¢ z obowiazkow w zakresie
zagwarantowania bezpieczenstwa danych osobowych.

3. Procesor realizujac zadania wynikajace z Umowy Gtowne;j:

)

2)

3)

4)

zastosuje odpowiednie $rodki organizacyjne w celu zgodnego z przepisami przetwarzania

powierzonych danych osobowych;

zastosuje $rodki zabezpieczenia okreslone w art. 32 Rozporzadzenia — wdrozone S$rodki

zabezpieczenia musza by¢ adekwatne do zidentyfikowanych ryzyk dla zakresu powierzonego

przetwarzania danych osobowych;

udzieli pomocy Administratorowi w zakresie:

a) realizacji obowigzku udzielania odpowiedzi na Zzadania osob, ktoérych dane dotycza,
w zakresie wykonywania jej praw okreslonych w rozdziale III Rozporzadzenia,

b) zapewnienia realizacji obowigzkow wynikajacych z art. 32-36 Rozporzadzenia;

¢) po zakonczeniu przetwarzania danych osobowych niezwtocznie zwrdci powierzone mu dane
osobowe lub dokona ich zniszczenia — adekwatnie do woli Administratora;

wyznaczy Inspektora Ochrony Danych (o ile wynika to z obowigzku prawnego) oraz rozpocznie

prowadzenie rejestru wszystkich kategorii czynno$ci przetwarzania danych osobowych

dokonywanych w imieniu administratora zgodnie z wymaganiami art. 30 ust. 2 Rozporzadzenia

1 pisemnie poinformuje o tym Administratora.

Procesor zobowiazuje si¢ niezwlocznie (nie pdzniej niz w ciggu 24 godzin) zawiadomic

Administratora o:

1)

2)

kazdym prawnie umocowanym zadaniu udostgpnienia danych osobowych wlasciwemu
organowi panstwa, chyba ze zakaz zawiadomienia Administratora wynika z przepisOw prawa,
aw szczegblnos$ci przepisow postepowania karnego, gdy zakaz ma na celu zapewnienie
poufnos$ci wszczetego dochodzenia,

kazdym zadaniu otrzymanym bezposrednio od osoby, ktérej dane osobowe przetwarza,
w zakresie przetwarzania dotyczacej jej danych osobowych, powstrzymujac si¢ jednoczesnie od
odpowiedzi na zadanie, chyba Ze zostanie do tego upowazniony przez Administratora.



5. Procesor na kazdy pisemny wniosek Administratora zobowigzany jest do udzielenia kompleksowe;j,
pisemnej odpowiedzi, na skierowane przez Administratora pytania dotyczace kwestii zwigzanych
z przetwarzaniem powierzonych danych osobowych.

6. Odpowiedzi, o ktorej mowa w ust. 5, Procesor udzieli niezwlocznie, nie pozniej niz w terminie 7 dni
roboczych od dnia otrzymania wniosku Administratora.

§5.
Naruszenie bezpieczenstwa danych osobowych

1. W przypadku podejrzenia lub stwierdzenia naruszenia ochrony danych osobowych, Procesor bez
zbednej zwloki — w miar¢ mozliwosci, nie poézniej niz w terminie 24 godzin od momentu pozyskania
informacji o wystgpieniu naruszenia lub podejrzeniu jego wystapienia — zgtasza je Administratorowi.
Zgloszenie powinno zawiera¢ informacje wskazane w art. 33 ust. 3 Rozporzadzenia.

2. Procesor zobowigzuje si¢ zapewni¢ odpowiednie wsparcie wymagane przez Administratora lub
organ nadzorczy w celu podjgcia sprawnych i odpowiednich dziatan w przedmiocie naruszenia
bezpieczenstwa danych osobowych.

3. Procesor odpowiada za szkody spowodowane swoim dzialaniem w zwigzku z niedopetnieniem
obowigzkéw, ktoére Rozporzadzenie naklada bezposrednio na Procesora, lub gdy dziatal poza
zgodnymi z prawem instrukcjami Administratora lub wbrew tym instrukcjom. Procesor odpowiada
za szkody spowodowane zastosowaniem lub niezastosowaniem wilasciwych $rodkow
bezpieczenstwa.

§é.
Prawo audytu

1. Administrator ma prawo do audytu przetwarzania przez Procesora powierzonych mu danych
osobowych z punktu widzenia zgodnoSci tego przetwarzania z przepisami prawa oraz
postanowieniami niniejszej Umowy Powierzenia w postaci audytu realizowanego przez
Administratora lub audytora upowaznionego przez Administratora.

2. Procesor zobowiazany jest:

1) udostgpni¢ Administratorowi lub audytorowi upowaznionemu przez Administratora wszelkie
informacje niezbedne do wykazania spetnienia obowigzkow spoczywajacych na Procesorze;

2) umozliwi¢ Administratorowi lub audytorowi upowaznionemu przez Administratora
przeprowadzanie audytow, w tym inspekcji, wspoOlpracujac przy dziataniach sprawdzajgcych
i naprawczych;

3) zastosowac si¢ do zalecen poaudytowych przekazanych przez Administratora lub audytora
upowaznionego przez Administratora.

3. Informacja o terminie i zakresie audytu, o ktorym mowa w ust. 1, bedzie przekazana Procesorowi
Z co najmniej 24-godzinnym wyprzedzeniem.

4. Procesor umozliwia Administratorowi lub audytorowi upowaznionemu przez Administratora,
przeprowadzanie audytu, o ktorym mowa w ust. 1, i przyczynia si¢ do niego. W szczegolnosci,
Procesor zobowigzany jest udostepni¢ wglad do wszystkich materialow oraz systemow
informatycznych, w ktorych realizowane jest przetwarzanie powierzonych danych osobowych oraz
umozliwi¢ dostep do pracownikéw zaangazowanych w ich przetwarzanie.

5. Administrator lub audytor upowazniony przez Administratora przed rozpoczg¢ciem czynnosci
audytowych podpisze zobowiazanie o zachowaniu w poufnosci wszelkich informacji uzyskanych
podczas realizacji audytu, w tym danych osobowych, ktérych administratorem jest Procesor.

§7.
Podpowierzenie
Procesor nie bedzie podpowierzat innym podmiotom danych osobowych, o ktérych mowa w § 3 ust. 1.

§8.
Odpowiedzialno$¢ Procesora
1. Procesor, dla zapewnienia, iz spelnia wymagania Rozporzadzenia, zobowigzany jest:

1) przed rozpoczeciem $wiadczenia ustugi uzyskaé akceptacje Administratora w zakresie spelniania
wymagan dotyczacych zabezpieczenia przetwarzanych danych osobowych w  zakresie
prawidlowos$ci implementacji tych wymagan w dokumentacji bezpieczenstwa;

2) przynajmniej raz w roku dostarczy¢ raport z audytu zabezpieczenia srodowiska informacyjnego,
w ktorym przetwarzane sg powierzone Umowa Gtéwna dane osobowe.



Procesor jest odpowiedzialny za udostepnienie lub wykorzystanie danych osobowych niezgodnie
z niniejsza Umowga Powierzenia, a w szczegdlnosci udostepnienie ich osobom nieuprawnionym.
W przypadku ujawnienia okolicznos$ci uznanych przez Administratora za uchybienia w zakresie
wykonywania niniejszej Umowy Powierzenia lub obowiazujacych w tym zakresie przepisow prawa,
Procesor zobowiazuje si¢ do ich usuni¢cia w wyznaczonym terminie.
W przypadku naruszenia postanowien niniejszej Umowy Powierzenia lub obowigzujacych w tym
zakresie przepisoOw prawa z przyczyn lezacych po stronie Procesora, w nastepstwie czego
Administrator, jako administrator danych osobowych, zostanie zobowigzany do wyplaty
odszkodowania, Procesor zobowigzuje si¢ do zaplaty Administratorowi rownowartosci roszczen
0sOb trzecich, kar oraz réownowarto$ci kosztow postgpowania sagdowego, ktore beda wynikiem
nieprawidlowego dziatania Procesora.
§9.

Usunigcie lub zwrot danych osobowych
Zaleznie od decyzji Administratora w tym zakresie, w terminie do 14 dni roboczych od dnia
zakonczenia niniejszej] Umowy Powierzenia, Procesor jest zobowigzany do usunigcia lub zwrotu
wszelkich powierzonych mu danych osobowych oraz usunigcia wszelkich ich istniejacych kopii,
chyba ze obowigzujace przepisy prawa nakazujg ich przechowywanie.
Powierzenie przetwarzania danych osobowych trwa do uptywu wyzej wskazanego terminu.

§ 10.
Czas trwania i wypowiedzenie Umowy Powierzenia
Niniejsza Umowa Powierzenia zawarta jest na czas okreSlony odpowiadajacy okresowi
obowigzywania Umowy Glowne;j.
Administrator ma prawo wypowiedzie¢ niniejsza Umowe Powierzenia w trybie natychmiastowym
z dniem rozwigzania lub wygasni¢ecia Umowy Glownej, a takze, gdy Procesor:
1) wykorzystat dane osobowe w sposob niezgodny z niniejsza Umowa Powierzenia;
2) wykonuje niniejsza Umowe Powierzenia niezgodnie z obowiazujacymi w tym zakresie
przepisami prawa;
3) nie zaprzestal niewlasciwego przetwarzania danych osobowych;
4) zawiadomit o swojej niezdolnosci do wypelnienia niniejszej Umowy Powierzenia,
a w szczegblnosci wymagan okre§lonych w § 4 niniejszej Umowy Powierzenia.

§ 11.
Pozostale postanowienia
Przetwarzanie powierzonych danych osobowych dozwolone jest wytacznie w celu okreslonym w § 3
ust. 3 niniejszej Umowy Powierzenia.
Wykorzystanie przez Procesora powierzonych danych osobowych w celach innych niz okre$lone
niniejszg Umowa Powierzenia wymaga kazdorazowo pisemnej zgody Administratora.

§12.
Postanowienia konicowe

Niniejsza Umowa Powierzenia stanowi udokumentowane polecenie Administratora, o ktérym mowa
w art. 28 ust. 3 lit. a Rozporzadzenia.
W sprawach nieuregulowanych postanowieniami niniejszej Umowy Powierzenia zastosowanie beda
mie¢ wlasciwe w tym zakresie przepisy prawa polskiego.
Wszelkie zmiany, uzupelienia lub rozwigzanie niniejszej Umowy Powierzenia wymagaja
zachowania formy pisemnej pod rygorem niewaznosci.
W przypadku zmian w przepisach prawa stanowigcych podstawe przetwarzania danych osobowych
na podstawie niniejszej Umowy Powierzenia, Procesor przed wejsciem w zycie zmian, sformutuje
rekomendacje dla ewentualnych zmian w niniejszej Umowie Powierzenia, zgodnie z zasadami
okreslonymi w Umowie Gtowne;.
Strony zgodnie o$wiadczaja, iz w przypadku sporéw powstatych na tle realizacji niniejszej Umowy
Powierzenia dazy¢ beda do polubownego ich zalatwienia. w przypadku, gdy nie dojdzie do
zatatwienia sporu w powyzszy sposob, wlasciwym do jego rozstrzygnigcia bedzie sagd powszechny
wlasciwy miejscowo dla siedziby Administratora.
Niniejsza Umowa Powierzenia zostata sporzadzona w dwoch jednobrzmigcych egzemplarzach —
po jednym dla kazdej ze Stron.



Administrator: Procesor:



