Zalgcznik nr 2.2

(Zadanie nr 2)

OPIS PRZEDMIOTU ZAMOWIENIA (OPZ) dla Zadania nr 2 - 2 kpl.

Komputer przenosny typu Laptop z pakietem aplikacji biurowych

Lp. Nazwa Wymagane minimalne parametry techniczne komputeréow

komponentu

1 | Komputer Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, dostepu do
Internetu oraz poczty elektronicznej, jako lokalna baza danych, stacja
programistyczna. W ofercie nalezy podac¢ nazwe producenta, typ, model,
oferowanego sprzetu umozliwiajgcy jednoznaczng identyfikacje oferowane;j
konfiguracji u producenta komputera.

2 |Ekran Matryca matowa, 15,6” z podswietleniem w technologii LED, powtoka
antyrefleksyjna, rozdzielczos¢ FHD 1920x1080

3 | Obudowa Matowa obudowa komputera wyposazona w metalowe zawiasy.

4 | Chipset Dostosowany do zaoferowanego procesora.

5 | Plyta gtdwna Umozliwiajgca konfiguracje wielodyskowa.

6 | Procesor Zaoferowany procesor od dnia publikacji ogtoszenia do dnia otwarcia ofert musi
uzyska¢ w tescie PassMark Average CPU Mark wynik min. 9500 punktéw, wynik
zaproponowanego procesora musi znajdowad sie na stronie
http://www.cpubenchmark.net. Do procesora bedzie dotgczony system chtodzenia
zapewniajgcy poprawng prace zestawu. (Zataczyé dokument potwierdzajgcy
spetnienie wymogu) Nie dopuszcza sie stosowanie overclokingu, oprogramowania
wspomagajacego pochodzacego z innego Zrddta niz fabrycznie zainstalowane
oprogramowanie przez producenta, ingerowania w ustawieniach BIOS (tzn.
wytaczanie urzadzen stanowigcych petng konfiguracje).

7 | Pamiec Min. 16 GB pamieci RAM.

operacyjna

8 Dyski Min. 500GB SSD M.2 NVMe, zawierajacy partycje RECOVERY umozliwiajgca
odtworzenie systemu operacyjnego fabrycznie zainstalowanego na komputerze po
awarii.

9 | Karta graficzna Zintegrowana z mozliwoscig dynamicznego przydzielania pamieci w obrebie pamieci
systemowej.

10 | Audio/Video Wbudowana, zgodna z HD Audio, wbudowane gtosniki stereo i mikrofon,
sterowanie gtosnoscig gtosnikdw za posrednictwem wydzielonych klawiszy
funkcyjnych na klawiaturze, wydzielony przycisk funkcyjny do natychmiastowego
wyciszania gtosnikow, kamera min. HD720p.

11 | Karta sieciowa 10/100/1000 — RJ 45.

12 | Porty/ztacza Min. 3x USB, ztgcze stuchawek i mikrofonu typu COMBO, HDMI ver. 1.4, RJ-45,
czytnik kart multimedialnych. Min. 1 z portéw w trybie Power On/Always On.

13 | Klawiatura Klawiatura w ukfadzie US. Klawiatura z wydzielonym blokiem numerycznym.

14 | WiFi Wbudowana karta sieciowa, pracujgca w standardzie min. AC

15 | Bluetooth Wbudowany modut Bluetooth min. 4.0.

16 | Bateria Bateria — pozwalajgca na nieprzerwang prace urzadzenia min. 420 minut.

17 | Bezpieczenstwo Ztacze umozliwiajgce zastosowanie zabezpieczenia fizycznego w postaci linki
metalowej uniemozliwiajgcej rowniez otwarcie obudowy

18 | Certyfikaty i - Certyfikat 1ISO9001 dla producenta sprzetu

standardy - Deklaracja zgodnosci CE
- Potwierdzenie spetnienia kryteridw Srodowiskowych, w tym zgodnosci z
dyrektywa RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych
w postaci oswiadczenia producenta jednostki
19 | Szyfrowanie Komputer wyposazony w modut TPM 2.0



http://www.cpubenchmark.net/
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System
operacyjny

Nowy, nieuzywany oraz nieaktywowany nigdy wczesniej na innym urzgdzeniu
Windows 10 Pro 64-bit lub nowszy (w wersji nie nizszej niz Pro 64 bit) fabrycznie
zainstalowany przez producenta komputera lub nowszy lub réwnowazny. Konieczna
implementacja klucza lub certyfikatu

systemu operacyjnego w BIOS potwierdzajgcego legalnosc

oprogramowania.

Réwnowazny nalezy rozumieé poprzez spetnienie ponizszych wymogow:

Nowy system operacyjny, nieuzywany oraz nieaktywowany nigdy wczesniej na innym
urzadzeniu klasy PC fabrycznie zainstalowany przez producenta komputera musi
spetnia¢ nastepujgce wymagania poprzez wbudowane mechanizmy, bez uzycia
dodatkowych aplikacji:

1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a. Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,

b. Dotykowy umozliwiajgcy sterowanie dotykiem na urzadzeniach typu tablet
lub monitorach dotykowych

2. Funkcje zwigzane z obstugg komputeréw typu tablet, z wbudowanym
modutem ,,uczenia sie” pisma uzytkownika — obstuga jezyka polskiego

3. Interfejs uzytkownika dostepny w wielu jezykach do wyboru —w tym polskim
i angielskim

4, Mozliwos¢ tworzenia pulpitdow wirtualnych, przenoszenia aplikacji pomiedzy

pulpitami i przetaczanie sie pomiedzy pulpitami za pomocg skréotéw klawiaturowych
lub GUI.

5. Wbudowane w system operacyjny minimum dwie przegladarki Internetowe
6. Zintegrowany z systemem modut wyszukiwania informacji (plikéw réznego
typu, tekstéow, metadanych) dostepny z kilku poziomdéw: poziom menu, poziom
otwartego okna systemu operacyjnego; system wyszukiwania oparty
na konfigurowalnym przez uzytkownika module indeksacji zasobéw lokalnych,

7. Zlokalizowane w jezyku polskim, co najmniej nastepujace elementy: menu,
pomoc, komunikaty systemowe, menedzer plikdw.

8. Graficzne $rodowisko instalacji i konfiguracji dostepne w jezyku polskim

9. Wbudowany system pomocy w jezyku polskim.

10. Mozliwos$¢ przystosowania stanowiska dla oséb niepetnosprawnych (np.
stabo widzacych).

11. Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez
mechanizm zarzgdzany przez administratora systemu Zamawiajgcego.

12. Mozliwos¢ dostarczania poprawek do systemu operacyjnego w modelu peer-
to-peer.

13. Mozliwos¢ sterowania czasem dostarczania nowych wersji systemu

operacyjnego, mozliwos¢ centralnego opdzniania dostarczania nowej wersji
0 minimum 4 miesigce.

14. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile
uzytkownikéw zarzadzane zdalnie; praca systemu w trybie ochrony kont
uzytkownikow.

15. Mozliwos¢ dotaczenia systemu do ustugi katalogowej on-premise lub
w chmurze.

16. Umozliwienie zablokowania urzadzenia w ramach danego konta tylko
do uruchamiania wybranej aplikacji - tryb "kiosk".

17. Mozliwos¢ automatycznej synchronizacji plikow i folderéw roboczych
znajdujacych sie na firmowym serwerze plikéw w centrum danych z prywatnym
urzadzeniem, bez koniecznosci tgczenia sie z siecia VPN z poziomu folderu
uzytkownika zlokalizowanego w centrum danych firmy.

18. Zdalna pomoc i wspdtdzielenie aplikacji — mozliwos¢ zdalnego przejecia sesji
zalogowanego uzytkownika celem rozwigzania problemu z komputerem.




19. Transakcyjny system plikdw pozwalajgcy na stosowanie przydziatéw (ang.
quota) na dysku dla uzytkownikéw oraz zapewniajgcy wiekszg niezawodnosc
i pozwalajacy tworzy¢ kopie zapasowe.

20. Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne
wykonywanie kopii plikdw z mozliwoscia automatycznego przywrdcenia wersji
wczesniejszej.

21. Mozliwos¢ przywracania obrazu plikéw systemowych do uprzednio zapisanej
postaci.

22. Mozliwos¢ przywracania systemu operacyjnego do stanu poczatkowego
z pozostawieniem plikow uzytkownika.

23. Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych
za pomoca polityk grupowych (np. przy uzyciu numeréw identyfikacyjnych sprzetu)."
24. Wbudowany mechanizm wirtualizacji typu hypervisor."

25. Wbudowana mozliwo$¢ zdalnego dostepu do systemu i pracy zdalnej
z wykorzystaniem petnego interfejsu graficznego.

26. Dostepnosé¢  bezptatnych  biuletyndw  bezpieczenstwa  zwigzanych
z dziataniem systemu operacyjnego.

27. Wbudowana zapora internetowa (firewall) dla ochrony pofaczen

internetowych, zintegrowana z systemem konsola do zarzadzania ustawieniami
zapory i regutami IP v4 i v6.

28. Identyfikacja sieci komputerowych, do ktdrych jest podtgczony system
operacyjny, zapamietywanie ustawien i przypisywanie do min. 3 kategorii
bezpieczenstwa (z predefiniowanymi odpowiednio do kategorii ustawieniami zapory
sieciowej, udostepniania plikdw itp.).

29. Mozliwos¢ zdefiniowania zarzadzanych aplikacji w taki sposéb aby
automatycznie szyfrowaty pliki na poziomie systemu plikbw. Blokowanie
bezposredniego  kopiowania  tresci  miedzy  aplikacjami  zarzgdzanymi
a niezarzadzanymi.

30. Wbudowany  system  uwierzytelnienia  dwusktadnikowego  oparty
o certyfikat lub klucz prywatny oraz PIN lub uwierzytelnienie biometryczne.

31. Whbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu
oprogramowaniu z zapewnionymi bezptatnymi aktualizacjami.

32. Wbudowany system szyfrowania dysku twardego ze wsparciem modutu TPM
33. Mozliwos¢ tworzenia i przechowywania kopii zapasowych kluczy
odzyskiwania do szyfrowania dysku w ustugach katalogowych.

34. Mozliwos¢ tworzenia wirtualnych kart inteligentnych.

35. Wsparcie dla firmware UEFI i funkcji bezpiecznego rozruchu (Secure Boot)
36. Whbudowany w system, wykorzystywany automatycznie przez wbudowane

przegladarki filtr reputacyjny URL.
37. Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte
na zestawach regut definiujgcych ustawienia zarzgdzanych w sposéb centralny.

38. Mechanizmy logowania w oparciu o:

a. Login i hasto,

b. Karty inteligentne i certyfikaty (smartcard),

c. Wirtualne karty inteligentne i certyfikaty (logowanie w oparciu o certyfikat
chroniony poprzez modut TPM),

d. Certyfikat/Klucz i PIN

e. Certyfikat/Klucz i uwierzytelnienie biometryczne

39. Wsparcie dla uwierzytelniania na bazie Kerberos v. 5

40. Wbudowany agent do zbierania danych na temat zagrozen na stacji roboczej.
41. Wsparcie .NET Framework 2.x, 3.x i 4.x — mozliwos$¢ uruchomienia aplikacji
dziatajgcych we wskazanych srodowiskach

42. Wsparcie dla VBScript — mozliwos¢ uruchamiania interpretera polecen

43. Wsparcie dla PowerShell 5.x — mozliwo$¢ uruchamiania interpretera polecen




21

Pakiet aplikacji
biurowych

Zintegrowany pakiet aplikacji biurowych w jezyku polskim, licencja dozywotnia w
ktorego sktad ma wchodzi¢ min.:

1. Edytor tekstow;

2. Arkusz kalkulacyjny;

3. narzedzie do przygotowania i prowadzenia prezentacji;

4. narzedzie do zarzadzania informacjg osobistg (pocztg elektroniczng,
kalendarzem, kontaktami i zadaniami);

5. petna polska wersja jezykowa interfejsu uzytkownika, w tym takze systemu
interaktywnej pomocy w jezyku polskim.

6. powinien mieé system aktualizacji darmowych poprawek bezpieczenstwa,
7. przy czym komunikacja z uzytkownikiem powinna odbywac sie w jezyku
polskim.

8. dostepnos¢ w Internecie na stronach producenta biuletyndw technicznych,

w tym opisdw poprawek bezpieczeristwa, w jezyku polskim, a takze telefonicznej
pomocy technicznej producenta pakietu biurowego swiadczonej w jezyku polskim
w dni robocze w godzinach od 8-19 — cena potaczenia nie wieksza niz cena
potaczenia lokalnego

9. publicznie znany cykl zycia przedstawiony przez producenta dotyczacy
rozwoju i wsparcia technicznego — w szczegdlnosci w zakresie bezpieczenstwa

co najmniej 5 lat od daty zakupu.

10. mozliwos¢ dostosowania pakietu aplikacji biurowych do pracy dla oséb
niepetnosprawnych np. stabo widzgcych, zgodnie z wymogami Krajowych Ram
Interoperacyjnosci ( WCAG 2.0 );

Edytor tekstéw musi umozliwiac:

. Edycje i formatowanie tekstu w jezyku polskim wraz z obstugg jezyka
polskiego w zakresie sprawdzania pisowni i poprawnosci gramatycznej oraz
funkcjonalnoscia stownika wyrazéw bliskoznacznych i autokorekty.

. Wstawianie oraz formatowanie tabel.

. Wstawianie oraz formatowanie obiektéw graficznych.

. Wstawianie wykreséw i tabel z arkusza kalkulacyjnego (wliczajgc tabele
przestawne).

o Automatyczne numerowanie rozdziatow, punktow, akapitow, tabel i
rysunkow.

. Automatyczne tworzenie spisdw tresci.

. Formatowanie nagtowkéw i stopek stron.

. Sledzenie i poréwnywanie zmian wprowadzonych przez uzytkownikéw
w dokumencie.

o Nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie
czynnosci, zgodne z makrami wykonywanymi w Visual Basic

J Okreslenie uktadu strony (pionowa/pozioma).

J Wydruk dokumentéw.

. Wykonywanie korespondenc;ji seryjnej bazujgc na danych adresowych

pochodzacych z arkusza kalkulacyjnego i z narzedzia do zarzgdzania informacja
prywatna.

. Zabezpieczenie dokumentdéw hastem przed odczytem oraz przed
wprowadzaniem modyfikacji.

Arkusz kalkulacyjny musi umozliwiaé:

. Tworzenie raportow tabelarycznych —
. Tworzenie wykreséw liniowych (wraz linig trendu), stupkowych, kotowych —
. Tworzenie arkuszy kalkulacyjnych zawierajgcych teksty, dane liczbowe oraz

formuty przeprowadzajgce operacje matematyczne, logiczne, tekstowe,
statystyczne oraz operacje na danych finansowych i na miarach czasu.




. Tworzenie raportdw z zewnetrznych zrédet danych (inne arkusze
kalkulacyjne, bazy danych zgodne z ODBC, pliki tekstowe, pliki XML, webservice)

. Obstuge kostek OLAP oraz tworzenie i edycje kwerend bazodanowych i
webowych.

o Narzedzia wspomagajace analize statystyczng i finansowa, analize
wariantowq i rozwigzywanie problemdéw optymalizacyjnych —

o Tworzenie raportow tabeli przestawnych umozliwiajacych dynamiczng
zmiane wymiardéw oraz wykresow bazujgcych na danych z tabeli przestawnych
o Wyszukiwanie i zamiane danych

o Wykonywanie analiz danych przy uzyciu formatowania warunkowego
. Nazywanie komorek arkusza i odwotywanie sie w formutach po takiej
nazwie

o Nagrywanie, tworzenie i edycje makr automatyzujacych wykonywanie
czynnosci, zgodne z makrami wykonywanymi w Visual Basic

o Formatowanie czasu, daty i wartosci finansowych z polskim formatem
o Zapis wielu arkuszy kalkulacyjnych w jednym pliku.

o Zabezpieczenie dokumentow hastem przed odczytem oraz przed

wprowadzaniem modyfikacji.

Narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwiac:

- Przygotowywanie prezentacji multimedialnych, ktére mogg by¢
prezentowanie przy uzyciu projektora multimedialnego

- Drukowanie w formacie umozliwiajgcym robienie notatek —

- Zapisanie jako prezentacja tylko do odczytu.

- Nagrywanie narracji i dotgczanie jej do prezentacji

- Opatrywanie slajddw notatkami dla prezentera

- Umieszczanie i formatowanie tekstéw, obiektéw graficznych, tabel, nagran
dzwiekowych i wideo

- Umieszczanie tabel i wykreséw pochodzgcych z arkusza kalkulacyjnego

- Odswiezenie wykresu znajdujgcego sie w prezentacji po zmianie danych

w Zrédtowym arkuszu kalkulacyjnym

- Mozliwos¢ tworzenia animacji obiektéw i catych slajdow

- Prowadzenie prezentacji w trybie prezentera, gdzie slajdy sg widoczne

na jednym monitorze lub projektorze, a na drugim widoczne sg slajdy i notatki
prezentera

Narzedzie do zarzadzania informacjg prywatng (pocztg elektroniczng, kalendarzem,
kontaktami i zadaniami) musi umozliwiac:

. Pobieranie i wysytanie poczty elektronicznej z serwera pocztowego,

. Przechowywanie wiadomosci na serwerze lub w lokalnym pliku tworzonym
z zastosowaniem efektywnej kompresji danych, -

. Filtrowanie niechcianej poczty elektronicznej (SPAM) oraz okreslanie listy
zablokowanych i bezpiecznych nadawcéw,

. Tworzenie katalogéw, pozwalajacych katalogowac poczte elektroniczng,

. Automatyczne grupowanie poczty o tym samym tytule,

. Tworzenie regut przenoszacych automatycznie nowg poczte elektroniczng
do okreslonych katalogdw bazujac na stowach zawartych w tytule, adresie nadawcy
i odbiorcy,

. Oflagowanie poczty elektronicznej z okresleniem terminu przypomnienia,
oddzielnie dla nadawcy i adresatéw,

. Mechanizm ustalania liczby wiadomosci, ktére majg byé synchronizowane
lokalnie,

o Zarzadzanie kalendarzem,

. Udostepnianie kalendarza innym uzytkownikom z mozliwoscig okreslania

uprawnien uzytkownikéw,




. Przeglagdanie kalendarza innych uzytkownikow,

. Zapraszanie uczestnikdw na spotkanie, co po ich akceptacji powoduje
automatyczne wprowadzenie spotkania w ich kalendarzach,

. Zarzadzanie listg zadan,

o Zlecanie zadan innym uzytkownikom,

o Zarzadzanie listg kontaktéw,

o Udostepnianie listy kontaktéw innym uzytkownikom,

o Przegladanie listy kontaktow innych uzytkownikow,

o Mozliwos¢ przesytania kontaktédw innym uzytkownikdéw.

Oswiadczenie wykonawcy, ze jest podmiotem uprawnionym do udzielenia licencji
i dostawy oferowanego oprogramowania, a dostarczone oprogramowanie jest
nowe, nieuzywane i nigdy nieaktywowane, wolne od wad prawnych i fizycznych
oraz ze jest zgodne z zalecenia, normami i obowigzujgcymi wymaganiami
techniczno-eksploatacyjnymi na terenie RP (Zatgczy¢ dokument potwierdzajacy
spetnienie wymogu).

22 | Wsparcie Dostep do aktualnych sterownikéow zainstalowanych w komputerze urzadzen,
techniczne realizowany poprzez podanie identyfikatora klienta lub modelu komputera lub
producenta numeru seryjnego komputera, na dedykowanej przez producenta stronie

internetowe;j.
Naprawy gwarancyjne urzgdzen muszg by¢ realizowany przez Producenta lub
Autoryzowanego Partnera Serwisowego Producenta.

23 | Gwarancja Min. 36-miesieczna gwarancja producenta, Swiadczona w miejscu instalacji, czas

reakcji serwisu - do korica nastepnego dnia roboczego.

Firma serwisujgca musi posiada¢ ISO 9001:2000 na swiadczenie ustug serwisowych.
Serwis urzgdzen musi by¢ realizowany przez Producenta lub Autoryzowanego
Partnera Serwisowego Producenta — wymagane os$wiadczenie Wykonawcy
potwierdzajgce, ze serwis bedzie realizowany przez Autoryzowanego Partnera
Serwisowego Producenta lub bezposrednio przez Producenta.

W razie awarii uszkodzony dysk twardy pozostaje u Zamawiajgcego, wymagane
oswiadczenie Wykonawcy potwierdzajgce spetnienie tego warunku.




