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OPIS PRZEDMIOTU ZAMOWIENIA — ,,Dostawa oprogramowania do backupu”

Towar musi by¢ zgodny, rownowainy lub o wyiszych parametrach technicznych z wymaganiami okreslonymi ponizej:

Zatacznik Nr 4

Towar typu: oprogramowanie do backupu

spetniajacy nizej wymienione wymogi:

1-

-2-

-3-

Opis obligatoryjnych (minimalnych) parametréw technicznych dotyczacych oprogramowania do backupu

Wymagania
obligatoryjne

Licencja wieczysta na oprogramowanie do backupu musi umozliwia¢ wykonanie backupu minimum 10 serwerdéw
fizycznych lub wirtualnych.

Oprogramowanie musi wspotpracowac z infrastrukturg VMware w wers;ji 6.0, 6.5, 6.7 and 7.0 oraz Microsoft Hyper-V
2012, 2012 R2i 2019, 2022. Wszystkie funkcjonalnosci w specyfikacji muszg by¢ dostepne na wszystkich wspieranych
platformach wirtualizacyjnych, chyba, ze wyszczegdlniono inacze;j.

Oprogramowanie musi wspotpracowac z hostami zarzgdzanymi przez VMware vCenter oraz pojedynczymi hostami.

Oprogramowanie musi wspotpracowac z hostami zarzgdzanymi przez System Center Virtual Machine Manager,
klastrami hostow oraz pojedynczymi hostami.

Oprogramowanie musi zapewniac tworzenie kopii zapasowych z sieciowych urzadzen plikowych NAS opartych o SMB,
CIFS i/lub NFS oraz bezposrednio z serwerdw plikowych opartych o Windows i Linux.

Oprogramowanie musi by¢ niezalezne sprzetowo i umozliwia¢ wykorzystanie dowolnej platformy serwerowe;j i
dyskowe;.

Oprogramowanie musi tworzy¢ “samowystarczalne” archiwa do odzyskania ktérych nie wymagana jest osobna baza
danych z metadanymi deduplikowanych blokéw.
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Oprogramowanie musi pozwala¢ na tworzenie kopii zapasowych w trybach: Petny, petny syntetyczny, przyrostowy i
odwrotnie przyrostowy (tzw. reverse-inremental).

Oprogramowanie musi mie¢ mechanizmy deduplikacji i kompresji w celu zmniejszenia wielkosci archiwéw. Wiaczenie
tych mechanizmdéw nie moze skutkowac utratg jakichkolwiek funkcjonalnosci wymienionych w tej specyfikacji.

Oprogramowanie nie moze przechowywac danych o deduplikacji w centralnej bazie. Utrata bazy danych uzywanej
przez oprogramowanie nie moze prowadzi¢ do utraty mozliwosci odtworzenia backupu. Metadane deduplikacji
muszg by¢ przechowywane w plikach backupu.

Oprogramowanie musi pozwalac na rozszerzenie lokalnej przestrzeni backupowej poprzez integracje z Microsoft
Azure Blob, Amazon S3 oraz z innymi kompatybilnymi z S3 macierzami obiektowymi. Proces migracji danych powinien
by¢ zautomatyzowany. Jedynie unikalne bloki mogg by¢ przesytane w celu oszczednosci pasma oraz przestrzeni na
przechowywane dane. Funkcjonalnos$¢ ta nie moze mie¢ wptywu na mozliwosci odtwarzania danych.

Oprogramowanie nie moze instalowa¢ zadnych statych agentéw wymagajacych wdrozenia czy upgradowania
wewnatrz maszyny wirtualnej dla jakichkolwiek funkcjonalnosci backupu lub odtwarzania.

Oprogramowanie musi mie¢ wbudowane mechanizmy backupu konfiguracji w celu prostego odtworzenia systemu po
catkowitej reinstalacji.

Oprogramowanie musi mie¢ wbudowane mechanizmy szyfrowania zaréwno plikéw z backupami jak i transmisji
sieciowej. Wtgczenie szyfrowania nie moze skutkowacé utratg jakiejkolwiek funkcjonalnosci wymienionej w tej
specyfikacji.

Oprogramowanie musi posiada¢ mechanizmy chronigce przed utratg hasta szyfrowania.

Oprogramowanie musi wspieraé¢ backup maszyn wirtualnych uzywajacych wspoétdzielonych dyskdw VHDX na Hyper-V
(shared VHDX).

Oprogramowanie musi posiada¢ architekture klient/serwer z mozliwoscig instalacji wielu instancji konsoli
administracyjnych.
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Oprogramowanie musi oferowac mozliwos¢ sterowania obcigzeniem storage'u produkcyjnego tak aby nie
przekraczane byty skonfigurowane przez administratora backupu poziomy latencji. Funkcjonalnos¢ ta musi by¢
dostepna na wszystkich wspieranych platformach wirtualizacyjnych.

Oprogramowanie musi oferowac ten mechanizm z doktadnoscig do pojedynczego datastoru.

Oprogramowanie musi automatycznie wykrywac i usuwac snapshoty-sieroty (orphaned snapshots), ktére mogg
zaktdci¢ poprawne wykonanie backupu. Proces ten nie moze wymagac interakcji administratora.

Oprogramowanie musi zapewniac tworzenie kopii zapasowych z bezposrednim wykorzystaniem snapshotéw
macierzowych. Musi tez zapewnia¢ odtwarzanie maszyn wirtualnych z takich snapshotéw. Proces wykonania kopii
zapasowe] nie moze wymagac uzycia jakichkolwiek hostéw tymczasowych. Opisana funkcjonalnos¢ powinna dziata¢ w
srodowisku VMware i by¢ dostepna dla nastepujacych macierzy: HPE, Dell EMC, NetApp.

Oprogramowanie musi posiada¢ wsparcie dla NDMP.

Oprogramowanie musi wspiera¢ kopiowanie backupdw na tasmy oraz dyski RDX.

Oprogramowanie musi umozliwia¢ jednoczesne uruchomienie wielu maszyn wirtualnych bezposrednio ze
zdeduplikowanego i skompresowanego pliku backupu, z dowolnego punktu przywracania, bez potrzeby kopiowania
jej na storage produkcyjny. Funkcjonalnos¢ musi by¢ oferowana dla srodowisk VMware oraz Hyper-V niezaleznie od
rodzaju storage’u uzytego do przechowywania kopii zapasowych.

Dodatkowo dla srodowiska vSphere i Hyper-V powyzsza funkcjonalnos¢ powinna umozliwiaé¢ uruchomianie backupu z
innych platform (inne wirtualizatory, maszyny fizyczne oraz chmura publiczna).

Oprogramowanie musi pozwala¢ na migracje on-line tak uruchomionych maszyn na storage produkcyjny. Migracja
powinna odbywac sie mechanizmami wbudowanymi w hypervisor. Jezeli licencja na hypervisor nie posiada takich
funkcjonalnosci - oprogramowanie musi realizowac takg migracje swoimi mechanizmami.

Oprogramowanie musi pozwala¢ na zaprezentowanie pojedynczego dysku bezposrednio z kopii zapasowej do
wybranej dziatajgcej maszyny wirtualnej vSphere.
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Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny, plikow konfiguracji i dyskow.

Oprogramowanie musi umozliwi¢ odtworzenie plikdw na maszyne operatora, lub na serwer produkcyjny bez potrzeby
uzycia agenta instalowanego wewnatrz wirtualnej maszyny. Funkcjonalnos¢ ta nie powinna by¢ ograniczona
wielkoscig i liczbg przywracanych plikdw.

Oprogramowanie musi mie¢ mozliwos$¢ odtworzenia plikdw bezposrednio do maszyny wirtualnej poprzez sieé, przy
pomocy VIX API dla platformy VMware i PowerShell Direct dla platformy Hyper-V.

Oprogramowanie musi wspiera¢ odtwarzanie pojedynczych plikdw z nastepujacych systemoéw plikdw:
- Linux: ext2, ext3, ext4, ReiserFS, XFS
- Windows: NTFS, FAT, FAT32

Oprogramowanie musi wspiera¢ przywracanie plikdw z partycji Linux LVM oraz Windows Storage Spaces.

Oprogramowanie musi wspieraé granularne odtwarzanie obiektow Active Directory takich jak konta komputeréw,
konta uzytkownikdw oraz pozwalaé na odtworzenie haset.

Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft SQL 2012 i nowszych.

Oprogramowanie musi wspiera¢ odtworzenie point-in-time wraz z mozliwoscia przywrdcenia bazy do oryginalnego
srodowiska.

Oprogramowanie musi pozwalac na zaprezentowanie oraz migracje online baz MS SQL bezposrednio z pliku kopii
zapasowe]j do dziatajgcego serwera bazodanowego.

Oprogramowanie musi wspieraé takze specyficzne metody odtwarzania w tym odtwarzanie z wykorzystaniem sieci
SAN.

Oprogramowanie musi dawac¢ mozliwos¢ stworzenia laboratorium (izolowane srodowisko) dla vSphere i Hyper-V
uzywajgc wirtualnych maszyn uruchamianych bezposrednio z plikdw backupu.
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Oprogramowanie musi umozliwia¢ weryfikacje odtwarzalnosci wielu wirtualnych maszyn jednoczesnie z dowolnego
backupu wedtug wtasnego harmonogramu w izolowanym srodowisku. Testy powinny uwzglednia¢ mozliwosc
uruchomienia dowolnego skryptu testujgcego réwniez aplikacje uruchomiong na wirtualnej maszynie. Testy muszg
by¢ przeprowadzone bez interakcji z administratorem.

Oprogramowanie musi umozliwiac integracje z oprogramowaniem antywirusowym w celu wykonania skanu
zawartosci pliku backupowego przed odtworzeniem jakichkolwiek danych. Integracja musi by¢ zapewniona
minimalnie dla Windows Defender oraz ESET NOD32.

Oprogramowanie musi umozliwia¢ dwuetapowe, automatyczne, odtwarzanie maszyn wirtualnych z mozliwoscia
wstrzykniecia dowolnego skryptu przed odtworzeniem danych do srodowiska produkcyjnego.

System musi dawac¢ mozliwos$¢ uktadania terminarza raportow i wysytania tych raportéow przy pomocy poczty
elektroniczne;j.

System musi mie¢ mozliwos¢ monitorowania obcigzenia serwerdw backupowych, ilosci zabezpieczanych danych oraz
statusu zadan kopii zapasowych oraz weryfikacji odzyskiwalnosci maszyn wirtualnych.

System musi mie¢ mozliwos¢ eksportowania raportéw do formatéw Microsoft Word lub Microsoft Excel lub Adobe
PDF.

System musi mie¢ mozliwos¢ ustawienia harmonogramu generowania raportéw i dostarczania ich do odbiorcow w
okreslonych przez administratora interwatach.
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Wymagania
obligatoryjne
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Wykonawca ma obowigzek zainstalowaé oprogramowanie na serwerze Zamawiajgcego oraz dokonac jego konfiguracji
oraz uruchomienia zgodnie z wytycznymi Zamawiajgcego. Czynnosci te bedg wykonywane w porozumieniu z
Zamawiajacym oraz pod nadzorem Zamawiajacego.

Konfiguracja polityk backupu dotyczgcych wszystkich serwerdéw zamawiajacego w tym wykorzystanie funkcjonalnosci
deduplikacji danych wedle wytycznych zamawiajacego.

Przygotowanie dokumentacji powykonawcze;j.

Muszg zosta¢ wykonane testy akceptacyjne polegajgce na weryfikacji poprawnosci pracy oprogramowania i jego
komunikacji z innymi serwerami.
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Wraz z oprogramowaniem wymagane jest zapewnienie/dostarczenie opieki technicznej waznej przez okres minimum
1 rok. Opieka musi zawierac :

- wsparcie techniczne oraz konsultacje techniczne swiadczone telefonicznie, mailowo przez producenta, dystrybutora
lub Wykonawce w trybie 24h/7dni

- ponadto w ramach ustugi Zamawiajgcy ma otrzymacé prawo do poprawek oraz nowych wersji oprogramowania oraz
mozliwosc¢ zarzadzania licencjami;

Parametry Liczba punktow za
Opis opcjonalnych (dodatkowych) parametréw technicznych dotyczacych oprogramowania do backupu oferowanego spetnienie
systemu ** wymagania
Oprogramowanie musi zapewniac warstwe abstrakcji nad poszczegélnymi urzgdzeniami pamieci masowej, pozwalajgc
utworzy¢ jedng wirtualng pule pamieci na kopie zapasowe. Wymagane jest wsparcie dla nieograniczonej liczby TAK / NIE 3
pamieci masowych do takiej puli.
Oprogramowanie musi wykorzystywa¢ mechanizmy Change Block Tracking na wszystkich wspieranych platformach TAK / NIE 5

wirtualizacyjnych.
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