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Opis przedmiotu zamowienia
Czes¢ nr 5 — Oprogramowanie do zarzadzania

Oprogramowanie do zarzadzania uzytkownikami systemow informatycznych oraz
infrastruktura teleinformatyczna.

W ramach postepowania wymagane jest dostarczenie rozwigzania do zarzgdzania stacjami
roboczymi, uzytkownikami systeméw informatycznych oraz infrastrukturg teleinformatyczng, z licencja
wieczysta na co najmniej 30 uzytkownikdw, z co najmniej 12 miesieczng aktualizacjg i pomoca
techniczng, spetniajgce wszystkie wymienione ponizej funkcje i mechanizmy:

— architektura systemu

- budowa modutowa, sktadajgcg sie z serwera zarzgdzajgcego, zdalnych konsoli oraz agentow.
Komunikacja pomiedzy serwerem a agentami i konsolami powinna by¢ nawigzywana jest przy uzyciu
szyfrowanego protokotu co najmniej TLS 1.2. Moduty powinny umozliwia¢ kompleksowy monitoring
sieci, monitoring sprzetu komputerowego na stanowiskach uzytkownikéw pod katem zmian
sprzetowych i programowych oraz pomocy w formie interaktywnego potgczenia sieciowego z
obstugiwanym uzytkownikiem. Program powinien wykorzystywaé darmowy silnik bazy danych z
kodem zrédtowym dostepnym na licencji open-source, nieobjetym limitem ilosci danych, baza danych
powinna by¢ rozwigzaniem darmowym niewymagajacym dodatkowego licencjonowania. Dane, ktére
dotyczg dziatan pracownika na komputerze, a wiec: historia aktywnosci, polityka korzystania z
internetu oraz aplikacji, dostep do zewnetrznych nosnikéw danych itp., powinny by¢ odseparowane od
danych technicznych.

- dostep do danych osobowych oraz danych z monitoringu, zgodnie z RODO, objety jest kontrolg na
poziomie wybranych administratorow

- mozliwos¢ zarzadzania przez gtbwnego administratora uprawnieniami konfiguracyjnymi programu
dla innych kont z rolg administracyjna,

— monitorowanie infrastruktury - obejmujgce serwery Windows, Linux, Unix, Mac, routery,
przetgczniki, urzagdzenia VolP i firewalle w zakresie:

- wykrywania urzgdzen w sieci poprzez skanowanie ping oraz arp-ping,

- wykrywania urzadzen na podstawie informacji odczytanych z Active Directory,

- wizualizacji stanu urzgdzen w postaci ikon urzgdzen na graficznych mapach sieci,

- wizualizacji map urzadzen poprzez tworzenie spersonalizowanych map,

- wizualizacji potgczen pomiedzy urzadzeniami a przetacznikami za pomoca linii i informacji, do
ktérego portu przetgcznika podtgczone jest dane urzadzenie w sposéb manualny oraz automatyczny,
- serwisow TCP/IP, HTTP, POP3, SMTP, FTP i innych wraz z mozliwoscig definiowania wtasnych
serwisOw z monitorowaniem czasu ich odpowiedzi i procentu utraconych pakietow,
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- serwerdw pocztowych, program monitoruje czas logowania do serwisu odbierajgcego oraz czas
wysytania poczty, program ma mozliwos¢ monitorowania stanu systeméw i wysytania powiadomienia
(e-mail, SMS i inne), w razie gdyby przestaty one odpowiadac¢ lub funkcjonowaty wadliwie.

- monitorowania serweréw WWW i adreséow URL,

- cyklicznego monitorowania czasu fadowania strony internetowej, zmiany tresci na stronie
internetowej i statusu protokotu HTTPS,

- Obstugi szyfrowania SSL/TLS w powiadomieniach e-mail,

- obstugi urzgdzen SNMP wspierajgcych SNMP v1/2/3 z szyfrowaniem oraz autoryzacja,

- obstugi komunikatow syslog i putapek SNMP i ewidencjonowanie odebranych z nich danych.

- monitoringu routerow i przetacznikéw wg: zmian stanu interfejséw sieciowych, ruchu sieciowego,
poditgczonych stacji roboczych — graficzna prezentacja panelu switcha, ruchu generowanego przez
poditgczone do portéw stacje robocze.

- serwisdw Windows: monitor serwiséw Windows alarmuje gdy serwis przestanie dziata¢ oraz
pozwala na jego uruchomienie/zatrzymanie/zrestartowanie.

— w zakresie inwentaryzacji program powinien automatycznie gromadzi¢ informacje o sprzecie i
oprogramowaniu na stacjach roboczych oraz:

1. Prezentowac szczegoty dotyczace sprzetu: modelu, procesora, pamieci, ptyty gtéwnej, napeddw,
kart itp.

2. Obejmuje m.in.: zestawienie posiadanych konfiguracji sprzetowych, wolne miejsce na dyskach,
Srednie wykorzystanie pamieci, informacje pozwalajace na wytypowanie systeméw, dla ktérych
konieczny jest upgrade.

3. Informuje o zainstalowanych aplikacjach oraz aktualizacjach Windows co bezposrednio
umozliwia audytowanie i weryfikacje uzytkowania licencji w organizaciji.

4. Zbiera¢ informacje w zakresie wszystkich zmian przeprowadzonych na wybranej stacji roboczej:
instalacji/deinstalacji aplikacji, zmian adresu IP, itp.

5. Posiada¢ mozliwo$¢ wysytania powiadomienia np. e-mailem w przypadku zainstalowania programu
lub jakiejkolwiek zmiany konfiguracji sprzetowej komputera.

6. Umozliwia¢ odczytanie numeru seryjnego (klucze licencyjne).

7. Umozliwia¢ automatyczne zarzadzanie instalacjami i deinstalacjami oprogramowania poprzez
okreslenie paczek aplikacji wymaganych oraz nieautoryzowanych.

8. Umozliwia¢ przeglad informaciji o konfiguracji systemu, np. komend startowych, zmiennych
Srodowiskowych, kontach lokalnych uzytkownikow, harmonogramie zadan itp.

9. Umozliwia¢ utworzenie listy plikdw uzytkownikéw z okreslonym rozszerzeniem.

znalezionych na stacjach roboczych oraz ich zdalne usuwanie wraz z wykrywaniem metadanych
plikow uzytkownika.

10. Umozliwia¢ wymiane plikéw do i ze stacjg robocza poprzez funkcje Menedzera plikow. Dziatania
administratorow wykonywane w tej funkcji powinny by¢ logowane.

Modut inwentaryzacji zasobow umozliwia prowadzenie bazy ewidencji majgtku IT w zakresie sprzetu
i programowania:

- przechowywania wszystkich informacji dotyczacych infrastruktury IT w jednym miejscu oraz
automatycznego aktualizowania zgromadzonych informaciji,

- tworzenia powigzan miedzy zasobami a urzgdzeniami,

- tworzenia powigzan miedzy zasobami a kontami uzytkownikéw (zaréwno lokalnymi, jak i
zsynchronizowanymi z Active Directory), wskazywanie os6b odpowiedzialnych,

- wskazania osob uprawnionych do uzycia zasobdw,

- definiowania wtasnych typow zasobdéw (elementéw wyposazenia), ich atrybutéw oraz wartosci

- dla danego urzadzenia lub oprogramowania istnieje mozliwo$¢ dodawania dodatkowych informacji,
np. numer inwentarzowy, osoba odpowiedzialna, numer dokumentu zakupu, warto$é sprzetu lub
oprogramowania, nazwa sprzedawcy, termin uptywu gwarancji, termin kolejnego przegladu (mozna
podac date, po ktdrej administrator otrzyma powiadomienie e-mail o zblizajgcym sie terminie
przegladu lub uptywie gwaranciji), nazwa firmy serwisujgcej, lub wtasny komentarz,
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- okreslenia atrybutéw wymaganych, ktére sg obowigzkowe dla wszystkich zasobow,

- okreslenia atrybutéw dodatkowych tylko dla wybranych typow zasobow,

- definiowanie wtasnych list jednokrotnego wyboru jako dodatkowe informacje o zasobie,

- importu danych z zewnetrznego zrodta (.CSV),

- przechowywania dowolnych dokumentow,

- tworzenia powigzan miedzy zasobami a dokumentami w relacji 1:N,

- oznaczania statuséw zasobow, np. w uzyciu, w naprawie, zutylizowany itp.,

- ewidencji czynno$ci wykonywanych na zasobach, np.: aktualizacja, naprawa w serwisie,
konserwacja itp. wraz z mozliwo$cig okreslenia kosztu oraz czasu przeznaczonego na wykonanie
czynnosci,

- generowania zestawienia wszystkich zasobdw, w tym urzadzen i zainstalowanego na nich
oprogramowania,

- generowania protokotow przekazania zasobow,

- archiwizacji i pordwnywania audytéw zasobdw,

- tworzenia koddw kreskowych dla zasobdw,

- drukowania kodéw kreskowych oraz dwuwymiarowych kodéw alfanumerycznych (QR Code) dla
zasoboOw, ktore posiadajg numer inwentarzowy,

- inwentaryzacji zasobéw posiadajacych kody kreskowe za pomocg aplikacji mobilnej na system
Android,

- inwentaryzacji stacji roboczych niepodtgczonych do sieci (bez instalacji Agenta poprzez manualne
wykonanie skandw inwentaryzaciji offline),

- definiowania alarméw z powiadomieniami e-mail.

Dodatkowo powinien by¢ dostepny agent inwentaryzacji na system Android.

Inwentaryzacja oprogramowania powinna zapewniac funkcjonalnos¢ w zakresie pozyskiwania
informacji o oprogramowaniu i audycie licencji poprzez:

1. Skanowanie plikéw wykonywalnych i multimedialnych na stacjach roboczych, skanowanie
archiwéw ZIP.

. Informacje o aplikacjach uzywanych w organizaciji.

. Tworzenie wtasnych wzorcéw aplikacji.

. Tworzenie dowolnych kategorii aplikacji, np. nowe, zabronione, projektowe itp.

. Informacje o komputerach, na ktérych aplikacja zostata wykryta.

. Zarzadzanie posiadanymi licencjami.

. Wskazywanie os6b odpowiedzialnych za licencje.

. Wskazanie uzytkownikéw licencji.

9. Tworzenia powigzan miedzy licencjami a dokumentami w relacji 1:N.

10. Rozbudowane zarzgdzanie licencjami poprzez: przypisywanie do uzytkownika, przypisywanie
do wielu komputeréw tego samego uzytkownika, przypisywanie wg numerdéw seryjnych,
przypisywanie wg réznych wersji aplikacji na jednym urzadzeniu.

11. Latwy audyt legalno$ci oprogramowania oraz powiadamianie tylko w razie przekroczenia liczby
posiadanych licencji.

12. Zarzadzanie posiadanymi licencjami: raport zgodnosci licenciji.

13. Mozliwos¢ przypisania do programoéw numerdw seryjnych, wartosci itp.

0O N OV~ WD

— w zakresie obstugi uzytkownikéw program powinien umozliwia¢é monitorowanie aktywnosci
uzytkownikéw pracujgcych na komputerach z systemem Windows poprzez monitorowanie:

- faktycznego czasu aktywnosci (doktadny czas pracy z godzing rozpoczecia i zakonczenia pracy),

- procesoéw (kazdy proces ma catkowity czas dziatania oraz czas aktywnosci uzytkownika) wraz
informacjg o uruchomieniu na podwyzszonych uprawnieniach,

- rzeczywistego uzytkowania programow (m.in. procentowa warto$¢ wykorzystania aplikacji,
obrazujgca czas jej uzywania w stosunku do tacznego czasu, przez ktéry aplikacja byta uruchomiona)
wraz z informacja, na ktérym komputerze wykonano dang aktywnosg¢,

- informacji o edytowanych przez uzytkownika dokumentach,
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- historii pracy,

- transferu sieciowego uzytkownikéw (ruch lokalny i transfer internetowy generowany przez
uzytkownika),

- wydrukéw m.in. informacje o dacie wydruku, informacje o wykorzystaniu drukarek, raporty dla
kazdego uzytkownika z mozliwoscig monitorowania kosztéw wydrukow

Program powinien posiada¢ mozliwosé:

- blokowania stron internetowych poprzez mozliwo$é zezwolenia lub zablokowania catego ruchu
WWW dla stacji roboczej, na ktérej zalogowany jest uzytkownik, z mozliwoscia definiowania
wyjatkéw — zaréwno zezwalajgcych, jak i zabraniajgcych korzystania z danych domen oraz
wybranych lub dowolnych subdomen. Reguty w postaci listy domen tworzone sg dla uzytkownika lub
grupy uzytkownikéw i moga by¢ kopiowane pomiedzy grupami lub kontami.

- blokowania ruchu na wskazanych portach TCP/IP,

- blokowania pobierania poprzez przegladarki internetowe plikdw z okreslonym rozszerzeniem,

- wysytania powiadomien gdy uzytkownik: odwiedzi strone z okreslonej grupy domeny; pobierze
lub wysle okreslong ilos¢ danych w ciggu dnia w sieci lokalnej lub Internet; wydrukuje

okreslong ilo$¢ stron w ciggu dnia,

- przygotowania zestawienia (ustawieh monitorowania uzytkownika w postaci raportu,

- definiowania godzin lub dni tygodnia, w ktérych monitorowanie uzytkownikow jest wytgczone.

- mozliwos$¢ generowania raportow dla uzytkownikéw Active Directory niezaleznie od tego, na jakich
komputerach pracowali w danym czasie.

- mechanizm blokowania uruchamiania aplikacji wg maski nazwy oraz lokalizacji pliku. Reguty w
postaci

listy blokowanych plikéw lub lokalizacji tworzone sg dla uzytkownika lub grupy uzytkownikéw i moga
by¢ kopiowane pomiedzy grupami lub kontami.

- realizacje pomocy zdalnej uzytkownikom poprzez mechanizmy wbudowane w system,

— w zakresie ochrony danych przed wyciekiem:

1. Blokowanie urzgdzen i no$nikdw danych, z mozliwoscig zarzgdzania prawami dostepu do
wszystkich urzadzen wejscia i wyjscia oraz urzgdzen fizycznych, na ktére uzytkownik moze skopiowaé
pliki z komputera firmowego lub uruchomi¢ z nich program zewnetrzny.

2. Blokowanie urzadzen i interfejsow fizycznych: USB, FireWire, gniazda kart pamieci, SATA, dyski
przenosne, napedy CD/DVD, stacje dyskietek.

3. Blokowanie interfejsow bezprzewodowych: Wi-Fi, Bluetooth, IrDA.

4. Blokownie dotyczy tylko urzadzen stuzacych do przenoszenia danych - inne urzgdzenia (drukarka,
klawiatura, mysz itp.) moga by¢ podtgczane.

5. Alarmowanie o zdarzeniach podigczenia/odtgczenia urzgdzen zewnetrznych wraz z mozliwoscig
ograniczenia alarméw tylko do nosnikéw niezaufanych.

6. Funkcje wspierajgce bezpieczenstwo systemu: integracja i zarzgdzanie ustawieniami Windows
Defender.

7. Funkcje wspierajgce bezpieczenstwo systemu: monitorowanie stanu szyfrowania dyskéw BitLocker.
8. Funkcje wspierajgce bezpieczenstwo systemu: monitorowanie stanu modutu TPM.

Zarzadzanie prawami dostepu do urzadzen:

1. Definiowanie praw uzytkownikéw/grup do odczytu, zapisu czy wykonania plikéw.

2. Autoryzowanie urzadzen firmowych (przyktadowo szyfrowanych): pendrive, dyskéw itp. -
urzgdzenia prywatne sg blokowane.

3. Catkowite zablokowanie okreslonych typoéw urzadzen dla wybranych uzytkownikéw.

4. Centralna konfiguracja poprzez ustawienie regut (polityk) dla catej sieci.

5. Mozliwos$¢ usuwania z listy znanych urzadzen tych nosnikéw, ktore np. zostaty zutylizowane.

Audyt operacji na plikach na urzgdzeniach przenosnych:
1. Zapisywanie informacji o0 zmianach w systemie plikéw na urzadzeniach przenosnych.
2. Podtgczenie/odigczenie urzagdzenia przenosnego.
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- monitorowanie operacji na plikach w lokalnych folderach komputera uzytkownika.
- mozliwos¢ integraciji z Active Directory - zarzgdzanie prawami dostepu przypisanymi do
uzytkownikéw oraz grup domenowych. Przydzielanie uprawnien do kont uzytkownikow lokalnych.

System powinien umozliwiac ptatne rozszerzenia funkcjonalnosci oraz zwigkszenie liczby
zarzgdzanych stacji roboczych w ramach posiadanej licencji, w dowolnym czasie.

Wykonawca moze zosta¢ wezwany, przed podpisaniem umowy, do dostarczenia wersji czasowej
systemu, celem przetestowania i potwierdzenia przez Zamawiajgcego spetnienia funkcjonalnosci
okreslonych zgodnie z powyzszymi wymaganiami.
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