Zatacznik 1 do Umowy powierzenia przetwarzania danych osobowych

WYCIAG Z INSTRUKCJI ZGLASZANIA ZDARZEN ZAGRAZAJACYCH BEZPIECZENSTWU DANYCH
OSOBOWYCH PRZETWARZANYCH NA PODSTAWIE UMOW POWIERZENIA PRZETWARZANIA DANYCH
OSOBOWYCH

§1.

Zakres obowigzywania instrukcji

Instrukcja zgtaszania zdarzen zagrazajgcych bezpieczehstwu danych osobowych ma zastosowanie w sytuacji
naruszenia ochrony danych osobowych lub podejrzenia naruszenia danych osobowych powierzonych
do przetwarzania, przez podmioty przetwarzajgce na podstawie umowy powierzenia przetwarzania danych
osobowych lub innego instrumentu prawnego, zaréwno bezposrednio lub przy wykorzystaniu podmiotéw trzecich
— pracownikéw, wspoétpracownikéw czy podmiotoéw, ktdrym zlecono dalsze przetwarzanie w imieniu
Administratora Danych Osobowych, tj.:

1) Zarzadu Wojewddztwa Mazowieckiego;

2) Wojewddztwa Mazowieckiego;

3) Marszatka Wojewodztwa Mazowieckiego;

4) Urzedu Marszatkowskiego Wojewodztwa Mazowieckiego w Warszawie.

§2.

Obowigzki podmiotu przetwarzajacego

1. W razie stwierdzenia lub powziecia informacji o zagrozeniu bezpieczehstwa danych osobowych podmiot
przetwarzajgcy zobowigzany jest niezwlocznie, dokona¢ oceny zdarzenia oraz:

1) w przypadku braku naruszenia ochrony danych osobowych zawiadomi¢ Sekretarza Wojewddztwa —
Dyrektora Urzedu Marszatkowskiego Wojewoddztwa Mazowieckiego w Warszawie upowaznionego przez
Administratora Danych Osobowych, o ktérym mowa w § 1 (zwanego dalej ,Sekretarzem Wojewodztwa”)
oraz Inspektora Ochrony Danych w Urzedzie Marszatkowskim Wojewddztwa Mazowieckiego
w Warszawie, (zwanego dalej ,Inspektorem Ochrony Danych”) o zagrozeniu bezpieczenstwa danych
osobowych, ktére nie doprowadzito do naruszenia ochrony danych osobowych;

2) w przypadku naruszenia ochrony danych osobowych, ktére:

a) nie narazito na ryzyko naruszenia praw i wolnosci 0sob fizycznych,

b) wigzato sie z matym prawdopodobienstwem naruszenia praw i wolnosci oséb fizycznych

— zawiadomi¢ Sekretarza Wojewddztwa oraz Inspektora Ochrony Danych o naruszeniu ochrony danych
osobowych, ktére nie podlega zgtoszeniu organowi nadzorczemu;

3) w przypadku naruszenia ochrony danych osobowych, ktére narazito na ryzyko naruszenia praw i
wolnosci 0séb fizycznych zawiadomi¢ Sekretarza Wojewddztwa oraz Inspektora Ochrony Danych o
naruszeniu ochrony danych osobowych, ktére podlega zgtoszeniu organowi nadzorczemu.

2. Przekazanie zawiadomienia, o ktérym mowa w ust. 1, nastepuje niezwtocznie, nie pdzniej niz w ciggu 24
godzin od wykrycia zdarzenia w wersji elektronicznej na adresy mailowe: waldemar.kulinski@mazovia.pl

i iod@mazovia.pl oraz w wersji papierowe;.
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§3.

Elementy zawiadomienia

1. Zawiadomienie, o ktdrym mowa w § 2 ust. 1, musi zawiera¢ co najmniej:

1

2)

3)

4)

5)

6)

wyrazne wskazanie ze dane osobowe, ktérych poufnos¢, integralnosc¢ lub dostepnosé zostata
naruszona, sg danymi osobowymi przetwarzanymi w imieniu Administratora Danych Osobowych,
o ktéorym mowaw § 1;

elementy okreslone w art. 33 ust. 3 RODO:

a) charakter naruszenia ochrony danych osobowych, w tym w miare mozliwosci wskazywaé
kategorie i przyblizong liczbe oséb, ktérych dane dotycza, oraz kategorie i przyblizong liczbe
wpisow danych osobowych, ktérych dotyczy naruszenie;

b) imie i nazwisko oraz dane kontaktowe osoby, od ktdrej mozna uzyskac wiecej informaciji;

c) mozliwe konsekwencje naruszenia ochrony danych osobowych;

d) srodki zastosowane lub proponowane przez podmiot przetwarzajgcy w celu zaradzenia
naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach srodki w celu
zminimalizowania jego ewentualnych negatywnych skutkow;

informacje umozliwiajgce okreslenie czy naruszenie skutkuje wysokim ryzykiem naruszenia praw lub
wolnosci 0séb fizycznych;

w przypadku wysokiego ryzyka naruszenia praw lub wolnosci oséb fizycznych wykaz osoéb, ktérych to
naruszenie dotyczyto wraz z danymi umozliwiajagcymi ich powiadomienie o naruszeniu ochrony danych
osobowych;

w przypadku naruszenia ochrony danych osobowych niepodlegajgcego zgtoszeniu do organu nadzoru
informacje umozliwiajgce okreslenie czy naruszenie wigze si¢ z brakiem ryzyka lub matym
prawdopodobienstwem naruszenia praw i wolnosci oséb fizycznych;

w przypadku naruszenia terminu, o ktérym mowa w § 2 ust. 2, wyjasnienie przyczyn opoznienia.

2. Elementy okre$lone w ust. 1 pkt 2 -5 nalezy przesta¢ poprzez wypetnienie tabeli okreslonej w zatgczniku

do instrukcji.

§4.

Ocena zawiadomienia

Biuro Bezpieczenstwa Informacji w Departamencie Organizacji Urzedu Marszatkowskiego Wojewddztwa
Mazowieckiego w Warszawie (zwane dalej ,Biurem Bezpieczenstwa Informac;ji”), we wspotpracy

z dyrektorem/ zastepcy dyrektora departamentu/kancelarii ktory podpisat z upowaznienia Administratora
Danych Osobowych umowe powierzenia przetwarzania danych osobowych oraz Inspektorem Ochrony
Danych dokonuje analizy i oceny catoksztattu zdarzenia zagrazajgcego bezpieczenstwu danych
osobowych niezwtocznie, nie péznej niz w terminie 24 godzin, liczonych od momentu wptyniecia
zgtoszenia.

Biuro Bezpieczenstwa Informacji we wspotpracy z Inspektorem Ochrony Danych, z zachowaniem drogi
stuzbowej, moze wystgpi¢ do podmiotu przetwarzajgcego o uzupetnienie przestanego zawiadomienia
lub o przekazanie dodatkowych wyjasnien.

Podmiot przetwarzajacy jest zwigzany zgdaniem, o ktérym mowa w ust. 2 i realizuje je w terminie w nim

wskazanym. § 3 ust. 1 pkt 6 stosuje sie odpowiednio.



Zatgcznik do wyciagu z instrukcji zgtaszania zdarzen zagrazajgcych bezpieczenstwu danych osobowych ma zastosowanie w
sytuacji haruszenia ochrony danych osobowych lub podejrzenia naruszenia danych osobowych powierzonych do przetwarzania

Zgtoszenie naruszenia ochrony danych osobowych
1.

A. WyKkrycie naruszenia i powiadomienie organu nadzorczego

Data stwierdzenia naruszenia
Wskaz kiedy dowiedziale$/as si¢ o naruszeniu.
Jesli nie znasz doktadnego terminu, podaj czas przyblizony.

Sposéb stwierdzenia naruszenia
Np. zgloszenie osoby ktorej dane dotycza czy cykliczny przeglad logow systemowych zgodnie z wdrozong polityka bezpieczenstwa

Data powiadomienia przez podmiot przetwarzajacy
(opcjonalnie)
Jesli nie znasz doktadnego terminu, podaj czas przyblizony.

Powody opo6znienia powiadomienia organu nadzorczego o naruszeniu
Pole obowigzkowe jesli czas od momentu stwierdzenia naruszenia do czasu wypetniania formularza jest dhuzszy niz wskazany w INSTRUKCII ZGtASZANIA ZDARZEN ZAGRAZAJACYCH BEZPIECZENSTWU DANYCH
OSOBOWYCH PRZETWARZANYCH NA PODSTAWIE UMOW POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

Kliknij tutaj, aby wprowadzi¢ tekst.

B. Czas naruszenia

Data i czas zaistnienia/rozpoczgcia naruszenia
Jesli nie znasz doktadnego terminu, podaj czas przyblizony.

I Trwajace naruszenie
Zaznacz to pole, jesli naruszenie trwa nadal w momencie zglaszania.

Data i czas zakonczenia naruszenia
(opcjonalnie)
Jesli nie znasz doktadnego terminu, podaj czas przyblizony.

C. Komentarz do czasu naruszenia (opcjonainie)

Mozesz podaé wiecej szczegotow dotyczacych czasu naruszenia i uzasadni¢ dlaczego nie sa znane doktadne terminy zaistnienia naruszenia.



A. Charakter

[ Naruszenie poufnosci danych

Nieuprawnione lub przypadkowe ujawnienie badz udostgpnienie danych

[ Naruszenie integralno$ci danych

Woprowadzenie nieuprawnionych zmian podczas odczytu, zapisu, transmisji lub przechowywania

[ Naruszenie dostepnosci danych

Brak mozliwosci wykorzystania danych na zadanie, w zatozonym czasie, przez osobg do tego uprawniong
B. Na czym polegalo naruszenie?

O Zgubienie lub kradziez no$nika/urzadzenia O Nieprawidtowa anonimizacja danych osobowych w

dokumencie
[0 Dokumentacja papierowa (zawierajaca dane osobowe) zgubiona, skradziona lub

pozostawiona w niezabezpieczonej lokalizacji [ Nieprawidtowe usuniccie/zniszczenie danych osobowych z
nosnika/urzadzenia elektronicznego przed jego zbyciem przez

[J Korespondencja papierowa utracona przez operatora pocztowego lub otwarta przed administratora

zwrdceniem jej do nadawcy
. . . . . [ Niezamierzona publikacja
O Nieuprawnione uzyskanie dostgpu do informacji

. . . . . . ) O Dane osobowe wystane do niewtasciwego odbiorcy
O Nieuprawnione uzyskanie dostepu do informacji poprzez ztamanie zabezpieczen

. L. . . . O Ujawnienie danych niewlasciwej osoby
[ Ztosliwe oprogramowanie ingerujace w poufnosé, integralnosé i dostepno$é danych
. ) N ) . L [ Ustne ujawnienie danych osobowych
O Uzyskanie poufnych informacji przez pozornie zaufana osobg¢ w oficjalnej komunikacji

elektronicznej, takiej jak e-mail czy komunikator internetowy (phishing)

Opisz szczegdétowo na czym polegato naruszenie.

C. Dzieci

[ Naruszenie dotyczy przetwarzania danych w zwiazku ze $wiadczeniem ushug spoleczenstwa informacyjnego oferowanych bezposrednio dziecku.

(opcjonalnie)

D. Przyczyna naruszenia

[0 Wewnetrzne dziatanie niezamierzone
O Wewngtrzne dziatanie zamierzone
[ Zewnetrzne dziatanie niezamierzone

O Zewnetrzne dziatanie zamierzone

Inne przyczyny (w tym nieznane)

A. Kategorie danych

Szczegdtowy opis kategorii danych, ktorych dotyczy naruszenie
Wymien jakie dane ulegly naruszeniu. Odwotaj si¢ do typow kategorii danych przetwarzanych na podstawie umowy lub innego instrumentu prawnego (np. dane o stanie zdrowia, dokumentacje ucznidéw z placowek
o$wiaty, informacje dotyczace opieki spolecznej, szczegoly finansowe, numery rachunkow bankowych, numery paszportow).



B. Dane podstawowe

[ Dane identyfikacyjne

np. imig, nazwisko, nr dowodu osobistego, adres IP
O Krajowy numer identyfikacyjny
np. PESEL, SSN

O Dane kontaktowe

np. e-mail, numer telefonu, adres korespondencyjny

[ Dane ekonomiczne i finansowe

np. historie transakcji, faktury, dane o rachunkach bankowych, wnioski o wsparcie finansowe

C. Dane szczegolnej kategorii

] Dane o pochodzeniu rasowym lub etnicznym
[ Dane o pogladach politycznych
[ Dane o przekonaniach religijnych lub §wiatopogladowych

[ Dane o przynaleznosci do zwiazkow zawodowych

D. Dane, o ktorych mowa w art. 10 RODO

[ Dane dotyczace wyrokow skazujacych

[ Dane dotyczace czyndéw zabronionych
O 1nne

Opisz ponizej kategorie danych:

[ Oficjalne dokumenty

np. akty notarialne, dowody osobiste, prawa jazdy, karty pobytu, legitymacje

[ Dane lokalizacyjne

np. GPS, dane o przemieszczaniu, miejsce zamieszkania

O Inne

Opisz ponizej kategorie danych:

Kliknij tutaj, aby wprowadzi¢ tekst.

[ Dane dotyczace seksualnosci lub orientacji seksualnej
[ Dane dotyczace zdrowia

] Dane genetyczne
[ Dane biometryczne w celu jednoznacznego zidentyfikowania osoby fizycznej

E. Przyblizona liczba wpiséw danych osobowych, ktorych dotyczy naruszenie

Przyblizona liczba wpisow danych osobowych, ktorych dotyczy naruszenie

Nie dotyczy to liczby 0sob. Jednej osobie mozna przypisa¢ kilka wpisow w zaleznos$ci od kategorii danych przetwarzanych w ramach umowy lub innego instrumentu prawnego (np. jednej osobie mozna przypisa¢

kilka wykonanych transakcji; w stosunku do pojedynczej osoby mogto doj$¢ do naruszenia bezpieczenstwa w zakresie zarowno informacji dotyczacej opieki spotecznej jak i informacji dot. finansow)

A. Kategorie 0s6b, ktérych dane dotycza

[ Pracownicy
O Uzytkownicy
[ Subskrybenci
[ studenci

O Uczniowie

O Stuzby mundurowe (np. wojsko, policja)

Szczegdtowy opis kategorii 0sob, ktorych dotyczy naruszenie.
Opisz np. kogo i w jakim przedziale czasowym dotyczy naruszenie

] Klienci (obecni i potencjalni)
[ Klienci podmiotéw publicznych
] Pacjenci

[ Dzieci
O Osoby o szczegdlnych potrzebach (np. osoby starsze, niepetnosprawne itp.)



B. Liczba os6b, ktorych moglo dotyczy¢ naruszenie

Przyblizona liczba 0s6b, ktorych mogto dotyczy¢ naruszenie

A. Ogoélny opis technicznych i organizacyjnych srodkéw bezpieczenstwa stosowanych przed naruszeniem

B. Srodki w celu zaradzenia naruszeniu ochrony danych osobowych

Opisz $rodki zastosowane lub proponowane w celu zminimalizowania ewentualnych negatywnych skutkow naruszenia i jego ponownego wystapienia.

A. Uszczerbek fizyczny, majatkowy, niemajatkowy lub inne znaczace konsekwencje dla osoby, ktérej dane dotycza

[ Utrata kontroli nad wlasnymi danymi osobowymi [ Strata finansowa

O Ograniczenie mozliwosci realizowania praw z art. 15-22 RODO [ Naruszenie dobrego imienia

[ Ograniczenie mozliwosci realizowania praw [ Utrata poufnosci danych osobowych chronionych tajemnica zawodowa
| Dyskryminacja O Nieuprawnione odwrocenie pseudonimizacji

[ Kradziez lub sfatszowanie tozsamosci O 1nne

Opisz ponizej inne skutki naruszenia prawa do ochrony danych osoby, ktorej dane dotycza:

B. Ryzyko naruszenia praw i wolnosci os6b fizycznych

BRAK/NISKIE/SREDNIE/WYSOKIE

Niepotrzebne skresli¢

Szczegdtowy opis dokonanej oceny ryzyka dla naruszenia praw i wolnosci 0séb fizycznych
Okre$l metodologi¢ oceny i czynniki zdarzenia, ktore zostalty wzigte pod uwage przy ocenie ryzyka naruszenia praw i wolno$ci os6b fizycznych ( np. na brak
ryzyka moze wptywac fakt, ze naruszenie dotyczyto poufnosci danych zapisanych na szyfrowanym nosniku, lub danych powszechnie dostepnych)



