Komenda Wojewddzka Policji SKUTECZNI W DZIALANIU

2 siedziba w Radomiu WIPOLPRACA StUEZB W SYTUACIACH ZAGROZENIA
INFRASTRUKXTURY KRYTYCINED

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

Przedmiotem zaméwienia jest $wiadczenie ustlug szkoleniowych oraz przeprowadzenie
praktycznych zajeé¢ w formie warsztatéw i treningu sztabowego dla 90 os6éb - uczestnikow
seminarium organizowanego przez Komende Wojewddzka Policji z siedzibg w Radomiu
w terminie 23-25 czerwca 2021 1. (tj. 3 dni/2 noclegi).

KRYTERIA I SPOSOB OCENY
L.p. Kryteria , Waga (%)
1. | Cena 60

2. | Doéwiadczenie treneréw w przeprowadzaniu szkolefi | 40
zakresie bezpieczenstwa wewnetrznego

§1. Informacje o przedmiocie zamoéwienia

1.

Przedmiotem zaméwienia jest $wiadczenie ustug szkoleniowych w formie: wykladow,
zajed aktywizujacych z wykorzystaniem gier dydaktycznych
(symulacyjnych/decyzyjnych) oraz w oparciu o platformg szkoleniowa on-line dla 90 osdb
- uczestnikéw seminarium organizowanego w ramach projektu ,,Skuteczni w dziataniu —
wspolpraca shuzb w sytuacjach zagrozenia infrastruktury krytycznej” wspéifinansowanego
z Funduszu Bezpieczefistwa Wewnetrznego, realizowanego przez Komende Wojewddzka
Policji z siedziba w Radomiu.

Zamawiajacy wymaga, aby przedmiot zamoéwicnia zostat zrealizowany w obiekeie
wskazanym przez Zamawiajgcego na terenie woj. mazowieckiego.

Tematem szkolenia bedzie: Koordynacja Dziatafi w Sytuacji Kryzysowej na Obiekcie
Infrastruktury Krytyczne;.

Celem szkolenia bedzie podniesienie skutecznodci dziatan oraz ich koordynacji pomigdzy
Policjg a innymi stuzbami w przypadku wystapienia sytuacji kryzysowych w obiektach IK.
Szkolenie ma za zadanie podniesienie i aktualizacje umiejgtnosci przedstawicieli
poszczegdlnych ogniw zarzgdzania kryzysowego, wdrozenie ich do zastosowan
praktycznych w trakcie zaje¢ zespolowych oraz przygotowanie do opracowania
szczegbtowej procedury dziatah reaktywnych w sytuacji zagrozenia IK w sytuacjach

 kryzysowych, ze szczegdlnym  uwzglednieniem  algorytméw  postgpowania

funkcjonariuszy Policji na szczeblu powiatowym. Zrealizowane szkolenie umozliwi
zwickszenie skutecznodci zarzadzania kryzysowego oraz bezpieczefistwa obicktow
Infrastruktury Krytyczne;j.

Odbiorcami szkolenia bedg kierownicy jednostek organizacyjnych Policji, przedstawiciele
Komendy Gléwnej Policji, komend wojewédzkich oraz powiatowych Policji, dla ktérych
w merytorycznych zadaniach dominuja zagadnienia zwiazane z zarzgdzaniem
kryzysowym, w tym wspolpraca 7 operatorami obiektow IK. Ponadto w szkoleniu
uczestniczy¢ beda przedstawiciele Wojewody Mazowieckiego, Agencji Bezpieczenstwa
Wewnetrznego, Panstwowej Strazy Pozarnej oraz innych podmiotow zarzgdzania
kryzysowego.
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6. Ustuga szkoleniowa realizowana bedzie w terminie 23-25 czerwca 2021 1. — 3 dni
Ramowy plan zaje¢ (Zamawiajgcy zastrzega mozliwoéé zmiany programu):

a) pierwszy dzien — 23 czerwca 2021 r. - zajecia w godz. 11.00 — 16:30 (w tym przerwa
obiadowa), z uwzglednieniem podzialu na grupy i sale zgodnie z zalaczonym
harmonogramem;

b) drugi dzien -- 24 czerwca 2021 r. — zajgeia W godz. 9.00 — 17:00 (w tym przerwa
obiadowa), z uwzglednieniem podzialu na grupy i sale zgodnie z zalgczonym
harmonogramem,

¢) trzeci dzieh — 25 czerwca 2021 r. — zajgoia W godz. 9.00 — 12:00 (w tym przerwa
obiadowa), z uwzglednieniem podzialu na grupy i sale zgodnie z =zalgczonym
harmonogramem.

§2. Wymagania

1. Zamawiajacy wymaga, by ustuga szkoleniowa dla 90 uczestnikow seminarium bgdgca
przedmiotem zaméwienia byla realizowana w oparciu o aktualnie obowigzujgce przepisy
prawne, a w szczegdlnodei:

1) ustawe z dnia 10 czerwca 2016 1. o dzialaniach antyterrorystycznych (. j. Dz.U. 2019 1,
poz. 796);

2) ustawe z dnia 24 maja 2013 r. 0 $rodkach przymusu bezposredniego i broni palnej
(. j. Dz. U. 2z 2019 r., poz. 2418);

3) ustawe z dnia 26 kwietnia 2007 1. 0 zarzgdzaniu kryzysowym (1. j. Dz.U. 2020 r., poz.
1856);

4) ustawe z dnia 6 kwietnia 1990 r. o Policji (t. j. Dz. U. z 2020, poz. 360);

5) Rozporzadzenie Rady Minisiréw z dnia 11 grudnia 2020 r. w sprawie Raporiu
o zagrozeniach bezpieczerstwa narodowego (Dz.U. z 2020 1., poz. 2344);

6) Rozporzadzenie Rady Ministréw z dnia 30 kwietnia 2010 r. w sprawie Narodowego
Programu Ochrony Infrastruktury Krytycznej (Dz.U. z 2010 nr 83 poz. 541);

7) Rozporzadzenie Rady Ministrow z dnia 30 kwietnia 2010 r. w sprawie plandéw ochrony
infrastruktury krytycznej (Dz.U. z 2010 nr 83 poz. 542);

8) Rozporzadzenie Prezesa Rady Ministrow z dnia 25 lipca 2016 r. w sprawie zakresu
przedsigwzieé wykonywanych w poszczegdlnych stopniach alarmowych i stopniach
alarmowych CRP (Dz. U. z 2016 1., poz. 1101 ze sprost.);

9) Zarzadzenie Nr 67 Komendanta Giéwnego Policji z dnia 14 grudnia 2018 r. w sprawie
negocjacji policyjnych (Dz. Urz. KGP z 2019 1., poz. 4 z¢ Zm.);

10) Zarzadzenie Nr 36 Komendanta Gléwnego Policji z dnia 14 listopada 2017 r. w sprawie
zada# realizowanych przez Policjie w sytuacjach kryzysowych (Dz. Urz. KGP z 2017 .,
poz. 73.);

11) Dyrektywe Rady 2008/114/WE z dnia 8 grudnia 2008 r. w sprawie rozpoznawanid
i wyznaczania europejskiej infrastruktury krytycznej oraz oceny potrzeb w zakresie
poprawy jej achrony (Dz. Urz. UE z 2008 r. L345/75);

12) Narodowy Program Ochrony Infrastruktury Krytycznej 2020.

2. Wykonawca zobowiazany jest zapewnié realizacj¢ zaje¢ z nw. tematow:
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a) Wstepna analiza luk proceduralnych w istniejacych algorytmach postgpowaniach
terenowych jednostek Policji w sytuacji zagrozenia IK na podstawie
obowigzujacych regulacji prawnych i dotychczasowych doswiadczen,

dodatkowe wymagania dotyczace wykladowcy/trenera: do§wiadczenie w kierowaniu
dziataniami kryzysowymi lub prewencyjnymi w stuzbach mundurowych oraz
wykonywanie zadan eksperckich w zespolach lub instytucjach bezpieczenstwa
narodowego;

b) Analiza i adaptacja do zastosowan praktycznych procedur ochrony informacji
niejawnych w kontekscie infrastruktury krytycznej,

dodatkowe wymagania dotyczace wyvkladowcy/trenera: doswiadczenie
w wykonywaniu zadan z obszaru bezpieczenstwa Infrastruktury Krytycznej.

¢) Warunki wspélpracy operatoréw IK z pozostalymi ogniwami zarzgdzania
kryzysowego, ze szezegblnym uwzglednieniem sluzb policyjnych w procesie
opracowania planéw ochrony infrastruktury krytycznej;

d) Warsztaty z zakresu negocjacji policyjnych,

dodatkowe wvmageania _ dotyczace  wykladowcy/trenera:  ukonczenie  kursu
specjalistycznego dia policjantéw w zakresie prowadzenia negocjacji policyjnych;

e) Scenariuszowa metoda oceny ryzyka dla systeméw IK - przygotowanie do
przeprowadzenia treningu sztabowego/gry decyzyjnej, obejmujace nastgpujace
zagadnienia:

— identyfikacja zagrozef i budowa scenariuszy;

— okreslenie prawdopodobiefistwa wystgpienia danego scenariusza,
— okreslenie podatnosci IK oraz §rodkéw ochrony,

— okreslenie skutkéw wystgpienia danego scenariusza,

— ocena ryzyka zaklocenia IK w danym scenariuszu.

dodatkowe wymagania dotyczace wykladowcy/trenera: doswiadczenie w kierowaniu
dziataniami kryzysowymi lub prewencyjnymi w shuzbach mundurowych oraz
wykonywanie zadan eksperckich w zespotach lub instytucjach bezpieczenstwa
narodowego;

f) Trening sztabowy/gra decyzyjna: proces podejmowania decyzji oraz reagowania
w przypadku wystgpienia zdarzenia kryzysowego na obiekcie IK, w oparciu
o przygotowane przez Wykonawceg zaloZenia (zaakceptowane wezesnie) przez
Zamawiajgcego),

dodatkowe  wymagsania _ dotyczace  wykladowey/trenera:  ukoficzenie  kursu
specjalistycznego dla dow6deéw operacji  policyjnych, wykonywanie zadan
eksperckich w zespotach lub instytucjach bezpieczefistwa narodowego;

g) Trening sztabowy/gra decyzyjna: komunikacja w sytuacji kryzysowej, w oparciu
o przygotowane przez Wykonawce scenariusz, zaakceptowany przez Zamawiajgcego
przed planowanym terminem realizacji,
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h) Trening sztabowy/gra decyzyjna: przywédztwo w zarzadzanin Kryzysowym,
w oparciu 0 przygotowany przez Wykonawce scenariusz, zaakceptowany przez
Zamawiajacego przed planowanym terminem realizacji,

i) Podejmowanie decyzji w sytuacjach kryzysowych - doskonalenie dzialania pod
presjg czasu i w warunkach stresu — warsztaty dla szczebla kicrowniczego faficucha
zarzadzania kryzysowego, w oparciu o przygotowany przez Wykonawce scenariusz,
zaakceptowany przez Zamawiajgcego przed planowanym terminem realizacji,

j) Prezentacja i analiza rozwigzan organizacyjnych w zakresie podejmowania decyzji
oraz reagowania w przypadku wystapienia zdarzenia kryzysowego na obiekcie IK,
wypracowanych podczas treningu sztabowego/gry decyzyjnej (lit. f) - dyskusja

i wnioski,
dodatkowe __wymagania  dotyczace wyktadowcey/trenera:  ukoniczenie  kursu

specjalistycznego  dla dowddcdw  operacji  policyjnych, wykonywanie zadan
eksperckich w zespolach lub instytucjach bezpieczenstwa narodowego;

k) Analiza i dopracowanie luk proceduralnych na podstawie przeprowadzonego
treningu sztabowego/gry decyzyjnej (lit. f) oraz zdiagnozowanych obszaréw
wymagajacych uszezegélowienia,

dodatkowe  wymagania _dotyczace wykladowcy/trenera: ukoficzenie  kursu
specjalistycznego dla dowddcéw operacji  policyjnych, wykonywante zadan
cksperckich w zespolach lub instytucjach bezpieczenstwa narodowego;

1) Wybrane aspekty uzycia broni palnej i §rodkéw przymusu bezposredniego,

dodatkowe wymagania dotyczace wykladowey/trenera: wykonywanie zadan
kierowniczych w jednostce kontrterrorystycznej;

m) Bezpieczenstwo budynkéw uzytecznosei publicznej,

n) Uwarunkowania kontrterrorystycznej dzialalnoSei prewencyjnej w zakresie
infrastruktury krytycznej, rola i zakres kompetencji poszezegélnych realizatordw,

dodatkowe wymagania dotyczace wykladowcy/irenera: wykonywanie zadan
kierowniczych w jednostce kontrterrorystyczne;;

0) Analiza metod i kryteribw oceny stopnia zagrozenia atakiem terrorystycznym
w obszarze infrastruktury krytycznej,

dodatkowe wymagania dotyczace wykladowey/trenera: do$wiadczenia
w wykonywaniu zadan eksperckich w obszarze bezpieczenstwa obiektow uzytecznosei
publicznej;

p) Ocena podatnosci na zagrozenie zamachem terrorystycznym,

dodatkowe wymagania dotyczace wvykladowcy/trenera: doswiadczenia
w wykonywaniu zadan eksperckich w obszarze bezpieczefistwa obicktow uzytecznosci
publicznej.

3. Zajecia, o ktérych mowa w powyzszym ustepie, bedg zrealizowane w czasie 1 konfiguracji

uczestnikéw zgodnie z Harmonogramem seminarium, stanowigcym zatgcznik nr 1 do
Szczegdtowego Opisu Przedmiotu Zaméwienia.
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4. Na potrzeby realizacji zajgc dydaktycznych Zamawiajgcy zapewnia:

1y
2)
3)

4)

5. W

sale wykladowe,

$rodki pismiennicze;

naglodnienie;

rzutniki multimedialne.

celu zapewnienia odpowiedniego poziomu merytorycznego oraz efektywnodci

przeprowadzonych zaj¢¢, Zamawiajgcy wymaga, by Wykonawca:

1)

2)

zapewnil, aby wykladowcy/trenerzy prowadzacy zajgeia w ramach ustugi posiadali
udokumentowane do$wiadczenie w pracy w strukturach shuzb mundurowych, ktore
maja  ustawowy  obowigzek  zapewnienia  bezpieczefstwa  porzadku
publicznego/bezpieczenstwa narodowego;

zapewnil co najmniej 1 wyktadowce/trenera dla kazdej grupy szkoleniowej (zgodnie
z podziatem uczestnikéw na grupy zawartym w Harmonogramie, bedacym
zalacznikiem nr 1 do Szczegdlowego Opisu Przedmiotu Zaméwienia). Zamawiajacy
dopuszcza prowadzenie seminarium przez tego samego wykladowce/trenera pod
warunkiem spelnienia okreslonych wymagah dla poszczegblnych blokow
tematycznych, przy czym liczba wyktadowcéw/trenerdw nie moze by¢ mniejsza niz 6;

6. Wszyscy trenerzy/wykladowey uczestniczacy w realizacji ustagi ze strony Wykonawey
zwigzani s klauzulg poufnosei w zakresie informacji i dokumentéw wypracowanych
w trakcie seminarium. Ewentualne przypadki zwolnienia treneréw/wyktadoweow
z klauzuli poufnosci beda przedmiotem indywidualnych ustalen poza umowg o $wiadczenie
ustug.

7. Zamawiajacy wymaga, by Wykonawca zapewnil w ramach realizowanej ushagi:

1)

2)

3)

4)

udostepnienie materiatéw dydaktycznych (m.in. aktow prawnych, merytorycznych
opisdw wybranych zagadniefi, tresci audio/video itp.) uczestnikom seminarium na
platformie on-line, o ktérej mowa w ust. 5 pkt 2. Udostgpnienie obejmie okres
minimum 3 dni przed rozpoczeciem seminarium, w trakcie seminarium oraz minimum
30 dni po zakoficzeniu seminarium; ‘

sprawozdawczy materiat video ze zrealizowanych =zaj¢¢, kidry przekaze
Zamawiajagcemu w ciggu 30 dni po zakofczeniu seminarium. Wraz z przekazaniem
materialu na Zamawiajacego przechodza, w ramach wynagrodzenia, o ktérym mowa
w § 3, autorskie prawa majgtkowe gwarantujgce wylaczne prawo do korzystania
i rozporzadzania materiatem video, w szczegélnodci w zakresie jego utrwalania
i zwiclokrotniania oraz publiczne wykonania, wy$wietlania, odtworzenia a takze
publiczne ‘udostepniania w taki sposéb, aby kazdy mdgl mie¢ do niego dostgp
w miejscu i w czasie przez siebie wybranym;

listy obecnodci na zajeciach na potrzeby wystawienia certyfikatéw uczestnictwa
(przekazane Zamawiajacemu po zakofczonym seminarium);

imienne certyfikaty poswiadczajace uczestnictwo w treningu sztabowym (§2 ust. 2 lit.
f, g+h, Igcznie 90 0s6b/90 certyfikatéw) oraz warsztatach dla szczebla kierowniczego
(§2 ust. 2 lit. i, 40 os6b), w wersji papicrowej, rozdane uczestnikom najp6znie
ostatniego dnia swiadczenia ushugi.

§3. Postanowienia koficowe

1. Zamawiajacy zastrzega sobie prawo do przetwarzama danych osobowych Wykonawcow
przesylajacych oferty handlowe, informacje o produktach lub wuslugach w celu
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prowadzonego postgpowania zakupowego, a dane zakupowe najkorzystniejszego pod
wzgledem zlozonych ofert Wykonawcy do celéw realizacji zamowienia.

Zamawiajacy zastrzega sobie mozliwo$é rezygnacji z zaméwienia, w przypadku gdy
uzyskana najkorzystniejsza oferta cenowa przekroczy kwotg jaka Zamawiajacy przeznaczyl
na sfinansowanie zamdwienia

Z uwagi na obowiazujacy na terenie RP stan epidemii, majgc na wzglgdzie ewentualnos¢
wprowadzenia obostrzen w zakresie gromadzenia osob, Zamawiajacy zastrzega sobie
mozliwo$é zmiany terminu ustugi w uzgodniehiu z Wykonawcg, przy czym termin nie
bedzie pozniejszy niz koniec I potowy 2022 roku.

podindp. Michal Paw{iriski
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