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Zatgcznik nr 1 do SWZ

Znak sprawy: IRP.272.4.40.2023

OPIS PRZEDMIOTU ZAMOWIENIA

Zadanie 1
Parametr Charakterystyka (wymagania minimalne)
Obudowa Obudowa Rack o wysokosci max 2U z mozliwoscig instalacji min. 12 dyskéow 3,5”
Mozliwo$é wyposazenia w panel LCD
Obudowa z mozliwoscig wyposazenia w karte umozliwiajagcg dostep bezposredni poprzez urzadzenia mobilne - serwer musi posiadaé
mozliwos$¢ konfiguracji oraz monitoringu najwazniejszych komponentéw serwera przy uzyciu dedykowanej aplikacji mobilnej min. (Android/
Apple iOS) przy uzyciu jednego z protokotéw BLE/ WIFI.
Ptyta gtowna Ptyta gtéwna z mozliwoscig zainstalowania do dwdch procesorow.
Ptyta gtéwna powinna obstugiwac do 1TB pamieci RAM.
Ptyta gtéwna musi by¢ zaprojektowana przez producenta serwera i oznaczona jego znakiem firmowym.
Mozliwosé obstugi procesoréw 32 rdzeniowych
Chipset Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych.
Procesor Zainstalowane dwa procesory min. 12-rdzeniowe, min. 2.1GHz, klasy x86, dedykowane do pracy z zaoferowanym serwerem, umozliwiajgce
osiggniecie wyniku min. 168 w tescie SPECrate2017_int_base, dostepnym na stronie www.spec.org dla konfiguracji dwuprocesorowe;.
RAM Minimum 192GB DDR4 RDIMM 3200MT/s, na ptycie gtéwnej powinno znajdowaé sie minimum 16 slotéow przeznaczonych do instalacji

pamieci.

Funkcjonalnos¢
pamieci RAM

Advanced ECC,

Memory Page Retire,

Fault Resilient Memory,
Memory Self-Healing lub PPR,
Partial Cache Line Sparing

Kontroler RAID

Sprzetowy kontroler dyskowy, posiadajacy
o Min. 8GB nieulotnej pamieci cache,
o Mozliwos¢ konfiguracji poziomdéw RAID: 0, 1, 5, 6, 10, 50, 60.
o  Wsparcie dla dyskdw samoszyfrujgcych.
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Dyski twarde

Zainstalowane:

o 5dyskéw SAS o pojemnosci min. 8TB, 7.2K, Hot-Plug.

o 2 dyski SSD vSAS MU o pojemnosci min. 1.92TB, Hot-Plug.
Mozliwo$¢ zainstalowania dwoch dyskéw M.2 SATA o pojemnosci min. 480GB Hot-Plug z mozliwoscig konfiguracji RAID 1.
Mozliwos¢ zainstalowania dedykowanego modutu dla hypervisora wirtualizacyjnego, wyposazony w 2 nosniki typu flash o pojemnosci min.
64GB, z mozliwoscig konfiguracji zabezpieczenia synchronizacji pomiedzy nosnikami z poziomu BIOS serwera, rozwigzanie nie moze
powodowac zmniejszenia ilosci wnek na dyski twarde.

Zasilacze Redundantne, Hot-Plug min. 1400W kazdy.
Gniazda PCI Min. 5 slotéw PCle generacji 4
Interfejsy Wbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie BaseT oraz 2 interfejsy sieciowe 25Gb Ethernet w standardzie SFP28
sieciowe/FC/SAS (porty nie moga by¢ osiggniete poprzez karty w slotach PCle)
Dodatkowa, dwuportowa karta 16Gb FC
Whktadki/kable Nie wymagane
Porty 4x USB w tym przynajmniej 1x USB 3.0
2x VGA w tym jedno z przodu serwera
System Microsoft Windows Server 2022 Datacenter wraz z:
operacyjny/System o Nosnik CD/DVD z systemem operacyjnym
wirtualizacji o Nosnik CD/DVD do downgrade-u do wersji Windows Server 2019 Datacenter

o Licencja musi pokrywa¢ wszystkie fizyczne rdzenie procesora

Elementy montazowe

Komplet wysuwanych szyn umozliwiajgcych montaz w szafie rack i wysuwanie serwera do celéw serwisowych
Ramie (organizer) do kabli utatwiajgce wysuwanie serwera do celéw serwisowych

Video

Zintegrowana karta graficzna umozliwiajaca wyswietlenie rozdzielczosci min. 1920x1200

Bezpieczenstwo

Zatrzask gornej pokrywy oraz blokada na ramce panela zamykana na klucz stuzaca do ochrony nieautoryzowanego dostepu do dyskéw
twardych.

Mozliwos$¢ wytgczenia w BIOS funkcji przycisku zasilania.

BIOS ma mozliwosé przejscia do bezpiecznego trybu rozruchowego z mozliwoscig zarzadzania blokadg zasilania, panelem sterowania oraz
zmiang hasta

Wbudowany czujnik otwarcia obudowy wspodtpracujacy z BIOS i kartg zarzadzajaca.

Modut TPM 2.0 V3

Mozliwos¢ dynamicznego wigczania | wytgczania portéw USB na obudowie — bez potrzeby restartu serwera

Mozliwos¢ wymazania danych ze znajdujgcych sie dyskdw wewnatrz serwera — niezalezne od zainstalowanego systemu operacyjnego,
uruchamiane z poziomu zarzadzania serwerem

Karta Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego, karta zarzgdzajgca, posiadajaca dedykowany port Gigabit Ethernet RJ-45
i umozliwiajaca:
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zdalny dostep do graficznego interfejsu Web karty zarzadzajacej;

zdalne monitorowanie i informowanie o statusie serwera (m.in. predkosci obrotowej wentylatorow, konfiguracji serwera);
szyfrowane potgczenie (TLS) oraz autentykacje i autoryzacje uzytkownika;

mozliwo$¢ podmontowania zdalnych wirtualnych napedéw;

wirtualng konsole z dostepem do myszy, klawiatury;

wsparcie dla IPv6;

wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0, SSH, Redfish;

mozliwos¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu przez serwer;

mozliwos¢ zdalnego ustawienia limitu poboru pradu przez konkretny serwer;

integracja z Active Directory;

mozliwos¢ obstugi przez dwéch administratoréw jednoczesnie;

wsparcie dla dynamic DNS;

wysytanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji sprzetowe;j.
mozliwos¢ bezposredniego zarzgdzania poprzez dedykowany port USB na przednim panelu serwera
mozliwosc¢ zarzadzania do 100 serwerdow bezposrednio z konsoli karty zarzgdzajgcej pojedynczego serwera

oraz z mozliwoscig rozszerzenia funkcjonalnosci o:

@)
@)
O
O

Wirtualny schowek utatwiajacy korzystanie z konsoli zdalnej

Przesytanie danych telemetrycznych w czasie rzeczywistym

Dostosowanie zarzadzania temperaturg i przeptywem powietrza w serwerze
Automatyczna rejestracja certyfikatéw (ACE)

Oprogramowanie do
zarzadzania

e Mozliwosé zainstalowania oprogramowania producenta do zarzadzania, spetniajgcego ponizsze wymagania:

@)
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Wsparcie dla serwerdw, urzadzen sieciowych oraz pamieci masowych

integracja z Active Directory

Mozliwos$¢ zarzadzania dostarczonymi serwerami bez udziatu dedykowanego agenta

Wsparcie dla protokotéw SNMP, IPMI, Linux SSH, Redfish

Mozliwosé uruchamiania procesu wykrywania urzgdzen w oparciu o harmonogram

Szczegbtowy opis wykrytych systemdéw oraz ich komponentéw

Mozliwosé eksportu raportu do CSV, HTML, XLS, PDF

Mozliwos¢é tworzenia whasnych raportéw w oparciu o wszystkie informacje zawarte w inwentarzu.
Grupowanie urzgdzen w oparciu o kryteria uzytkownika

Tworzenie automatycznie grup urzadzen w oparciu o dowolny element konfiguracji serwera np. Nazwa, lokalizacja, system
operacyjny, obsadzenie slotow PCle, pozostatego czasu gwarancji

Mozliwo$¢ uruchamiania narzedzi zarzadzajgcych w poszczegdlnych urzadzeniach
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Szybki podglad stanu $rodowiska

Podsumowanie stanu dla kazdego urzadzenia

Szczegotowy status urzgdzenia/elementu/komponentu

Generowanie alertdw przy zmianie stanu urzadzenia.

Filtry raportéw umozliwiajgce podglad najwazniejszych zdarzen

Integracja z service desk producenta dostarczonej platformy sprzetowej

Mozliwos¢ przejecia zdalnego pulpitu

Mozliwosé podmontowania wirtualnego napedu

Kreator umozliwiajacy dostosowanie akcji dla wybranych alertow

Mozliwosé importu plikéw MIB

Przesytanie alertéw ,,as-is” do innych konsol firm trzecich

Mozliwos¢ definiowania rél administratoréow

Mozliwo$é zdalnej aktualizacji oprogramowania wewnetrznego serwerdw

Aktualizacja oparta o wybranie zrédta bibliotek (lokalna, on-line producenta oferowanego rozwigzania)

Mozliwos¢ instalacji oprogramowania wewnetrznego bez potrzeby instalacji agenta

Mozliwo$¢ automatycznego generowania i zgtaszania incydentow awarii bezposrednio do centrum serwisowego producenta
serwerow

Modut raportujgcy pozwalajacy na wygenerowanie nastepujacych informacji: nr seryjne sprzetu, konfiguracja poszczegdlnych
urzadzen, wersje oprogramowania wewnetrznego, obsadzenie slotéw PCl i gniazd pamieci, informacje o maszynach wirtualnych,
aktualne informacje o stanie i poziomie gwarancji, adresy IP kart sieciowych, wystepujacych alertéw, MAC adreséw kart sieciowych,
stanie poszczegdlnych komponentdw serwera.

Mozliwosé tworzenia sprzetowej konfiguracji bazowej i na jej podstawie weryfikacji Srodowiska w celu wykrycia rozbieznosci.
Wdrazanie serwerdw, rozwigzan modularnych oraz przetgcznikdw sieciowych w oparciu o profile

Mozliwo$é migracji ustawien serwera wraz z wirtualnymi adresami sieciowymi (MAC, WWN, IQN) miedzy urzadzeniami.

Tworzenie gotowych paczek informacji umozliwiajgcych zdiagnozowanie awarii urzadzenia przez serwis producenta.

Zdalne uruchamianie diagnostyki serwera.

Dedykowana aplikacja na urzadzenia mobilne integrujaca sie z wyzej opisanymi oprogramowaniem zarzgdzajgcym.
Oprogramowanie dostarczane jako wirtualny appliance dla KVM, ESXi i Hyper-V.

Wspierane systemy
operacyjne

Canonical® Ubuntu® Server LTS

Citrix® Hypervisor®
Microsoft® Windows Server® with Hyper-V
Red Hat® Enterprise Linux

SUSE® Linux Enterprise server
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VMware® ESXi®

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z normg 1SO-9001:2015, ISO-50001 oraz ISO-14001

Serwer musi posiadac deklaracja CE.

Oferowane produkty muszg zawiera¢ informacje dotyczace ponownego uzycia i recyklingu, nie mogg zawiera¢ farb i powtok na duzych
plastikowych czedciach, ktérych nie da sie poddac¢ recyklingowi lub ponownie uzy¢. Wszystkie produkty zawierajgce podzespoty
elektroniczne oraz niebezpieczne sktadniki powinny by¢ bezpiecznie i fatwo identyfikowalne oraz usuwalne. Usuniecie materiatow i
komponentéw powinno odbywac sie zgodnie z wymogami Dyrektywy WEEE 2002/96/EC. Produkty muszg sktadac sie z co najmniej w 65% ze
sktadnikow wielokrotnego uzytku/zdatnych do recyklingu. We wszystkich produktach czesci tworzyw sztucznych wieksze niz 25-gramowe
powinny zawiera¢ nie wiecej niz $ladowe ilosci $rodkdw zmniejszajgcych palno$¢ sklasyfikowanych w dyrektywie RE 67/548/EEC.
Potwierdzeniem spetnienia powyzszego wymogu jest wydruk ze strony internetowej www.epeat.net potwierdzajgcy spetnienie normy co
najmniej Epeat Bronze wedtug normy wprowadzonej w 2019 roku - Wykonawca ztozy dokument potwierdzajgcy spetnianie wymogu.
Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i posiadac status ,Certified for Windows” dla systeméw Microsoft
Windows Server 2016, Microsoft Windows Server 2019, Microsoft Windows Server 2022.

Dokumentacja
uzytkownika

Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim.
Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz warunkdéw gwarancji po podaniu numeru seryjnego
bezposrednio u producenta lub jego przedstawiciela.

Warunki gwarancji

Gwarancji producenta: 7 lat

Zamawiajgcy oczekuje mozliwosci zgtaszania zdarzen serwisowych w trybie 24/7/365 nastepujgcymi kanatami: telefonicznie, przez Internet
oraz z wykorzystaniem aplikacji.

Zamawiajacy oczekuje rozpoczecia diagnostyki telefonicznej / internetowej juz w momencie dokonania zgtoszenia. Certyfikowany Technik
wykonawcy / producenta z wtasciwym zestawem cze$ci do naprawy (potwierdzonym na etapie diagnostyki) ma rozpoczgé naprawe w
siedzibie zamawiajgcego najpdzniej w nastepnym dniu roboczym (NBD) od otrzymania zgtoszenia / zakoriczenia diagnostyki. Naprawa ma sie
odbywac w siedzibie zamawiajgcego, chyba, ze zamawiajgcy dla danej naprawy zgodzi sie na inng forme.

Zamawiajacy oczekuje bezposredniego dostepu do wykwalifikowanej kadry inzynieréw technicznych a w przypadku koniecznosci eskalacji
zgtoszenia serwisowego wyznaczonego Kierownika Eskalacji po stronie wykonawcy.

Zamawiajacy wymaga pojedynczego punktu kontaktu dla catego rozwigzania producenta, w tym takze sprzedanego oprogramowania.
Zgtoszenie przyjete jest potwierdzane przez zesp6t pomocy technicznej (mail/telefon / aplikacja / portal) przez nadanie unikalnego numeru
zgtoszenia pozwalajacego na identyfikacje zgtoszenia w trakcie realizacji naprawy i po jej zakoriczeniu.

Zamawiajacy oczekuje mozliwosci samodzielnego kwalifikowania poziomu waznosci naprawy.

Mozliwo$¢ sprawdzenia statusu gwarancji poprzez strone producenta podajgc unikatowy numer urzadzenia oraz pobieranie uaktualnien
mikrokodu oraz sterownikéw nawet w przypadku wygasniecia gwarancji serwera.

Zamawiajacy oczekuje nieodptatnego udostepnienia narzedzi serwisowych i proceséw wsparcia umozliwiajgcych: Wykrywanie usterek
sprzetowych z predykcjg awarii.
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Automatyczng diagnostyke i zdalne otwieranie zgtoszen serwisowych.

Zamawiajacy wymaga od podmiotu realizujgcego serwis lub producenta sprzetu dotgczenia do oferty oswiadczenia, ze w przypadku
wystgpienia awarii dysku twardego w urzadzeniu objetym aktywnym wparciem technicznym, uszkodzony dysk twardy pozostaje u
Zamawiajacego.

Firma serwisujgca musi posiada¢ I1SO 9001:2015 oraz 1SO-27001 na Swiadczenie ustug serwisowych oraz posiadac autoryzacje producenta
urzadzen — dokumenty potwierdzajace nalezy zatgczy¢ do oferty.

Wymagane dofaczenie do oferty oswiadczenia Producenta potwierdzajac, ze Serwis urzadzen bedzie realizowany bezposrednio przez
Producenta i/lub we wspdtpracy z Autoryzowanym Partnerem Serwisowym Producenta.

Mozliwos$¢ rozszerzenia gwarancji o:

Wyznaczonego przez wykonawce Opiekuna Technicznego Klienta, do ktérego obowigzkdéw bedzie nalezato:
o Monitorowanie zdarzen w obrebie infrastruktury
o Zarzadzanie eskalacjamii wspodtpraca z kierownikiem eskalacji
Przygotowywanie kwartalnych zalecen dotyczgce konserwacji infrastruktury sprzetowej (BIOS, firmware, patche)
Zdalne lub na miejscu wdrazanie poprawek - 2x w roku
Raportowanie realizacji kontraktow serwisowych i wykorzystania zasobéw sprzetowych (na zgdanie)

Wdrozenie (Opis)

Przedmiotem Zamdwienia jest instalacja w szafach rack

zamowionych urzadzen i migracja obecnie dziatajgcego | Wymagane:
érodowiska Zamawiajacego. Zestawy dostarczanych | Termin realizacji 27 pazdziernika 2023r.

urzadzen beda umieszczone w obiekcie Zamawiajgcego
tj. w Starostwie Powiatowym w Lecznej ul. Aleja Jana
Pawta I1 95A, 21-010 Leczna

Etap |: migracja z VMware 5.1 do Hyper-V 2022
1. Przygotowanie maszyn wirtualnych VMware do

migracji na srodowisko Hyper-V poprzez
usuniecie narzedzi, sterownikdéw i ustug

VMware.

2. Konwersja dyskéw VMware na format Hyper-V
3. Odtworzenie konfiguracji przetgcznikow
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VMware w Hyper-V

4. Konfiguracja maszyn wirtualnych Hyper-V dla
dyskéw VMware po konwersji.

5. Uruchomienie maszyn wirtualnych Hyper-V i
weryfikacja poprawnosci ich dziatania w nowym
srodowisku.

6. Wigczenie nowego srodowiska do systemu kopii
zapasowej i weryfikacja poprawnosci
wykonywania kopii zapasowej oraz jej
przywracania.

Etap II: migracja w Windows 2012 do Windows 2022

1. Dwustopniowa aktualizacja systemu Windows
2012 do wers;ji 2022 na w przypadku, gdy taka
operacja jest wspierana dla oprogramowania i
ustug zainstalowanych na maszynach
wirtualnych.

2. Migracja domeny Active Directory z Windows
2012 do Windows 2022.

3. W przypadku maszyn wirtualnych na ktérych
jest zainstalowane oprogramowanie lub ustugi,
ktdére uniemozliwiajg aktualizacje systemu
Windows nalezy przygotowaé nowe maszyny
wirtualne z Windows 2022 oraz przeniesé
wymagane oprogramowanie oraz dane we
wspotpracy z dostawcami oprogramowania.

4. Weryfikacja poprawnosci dziatania
zaktualizowanych oraz nowych maszyn
wirtualnych.

5. Wiaczenie zaktualizowanych oraz nowych
maszyn wirtualnych do systemu kopii
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zapasowej i weryfikacja poprawnosci
wykonywania kopii zapasowej oraz jej
przywracania.

Maszyny wirtualne (obecnie) ‘

Srodowisko

Microsoft Windows Server 2012 (64 bit)
Microsoft Windows Server 2012 (64 bit)
Microsoft Windows Server 2012 (64 bit)
Microsoft Windows Server 2012 (64 bit)
Microsoft Windows Server 2012 (64 bit)
Microsoft Windows Server 2012 (64 bit)
Microsoft Windows Server 2008 R2 (64 bit)
Microsoft Windows Server 2008 R2 (64 bit)
Microsoft Windows Server 2012 (64 bit)

r
o
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Serwer plikow

Parametr ‘ Charakterystyka (wymagania minimalne)
Procesor Min. 4 rdzeniowy o taktowaniu 2,2GHz Przekraczajacy w tescie PassMark 4500pkt

RAID 0,1,5,6,10

Pamie¢ RAM Min. 4GB DDR4

Obstugiwana 128TB
pojemnosé

Dyski 6x dysk 4TB interfejs SATA Il o predkosci obrotowej 72000br./min

Rodzaje USB 3.2 Gen. 1 - 2 szt.
wyjs$é/wejsé RJ45 (LAN) 1 Gbps - 4 szt.
eSATA - 1 szt.

AC-in

RS232 - 1 szt.

Protokoty sieciowe | AFP
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HTTP
HTTPS
iSCSI
CIFS
Serwer DLNA
Serwer FTP
NFS
SNMP
WebDAV
LDAP
CalDAV
System plikéw EXT4
Btrfs
System plik dla NTFS
dyskow HFS+
zewnetrznych EXT3
EXT4
Btrfs
Dodatkowe funkcje e Wake on LAN
e  Mozliwos¢ montazu w szafie rack
Obudowa Rack 2U
Dotaczone o  Kable zasilajace
akcesoria e Karta sieciowa interfejs PCl Express, predkos¢ transferu 10Gb/s, Full Duplex
e  Szyny do montazu w szafie rack kompatybilne z zaoferowanym produktem
Gwarancja 36miesiecy

System ochrony sieci

W ofercie nalezy wpisa¢ Producent, model, nr produktu producenta: [tutaj wpisac]

Szczegétowy opis  oferowanego
Minimalne wymagane parametry przedmiotu, umozliwiajacy
identyfikacje

Dostarczony system bezpieczenstwa musi zapewnia¢ wszystkie wymienione ponizej funkcje sieciowe i bezpieczenstwa niezaleznie
od dostawcy facza. System realizujgcy funkcje ochrony sieci musi dawa¢ mozliwosé pracy w jednym z trzech trybow: routera z
funkcjg NAT, transparentnym oraz monitorowania na porcie SPAN. System musi wspieraé IPv4 oraz IPv6 w zakresie: Ochrony w
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warstwie aplikacji, Protokotéw routingu dynamicznego. W przypadku systemu petnigcego funkcje: IPSec, Kontrola Aplikacji oraz IPS
— musi istnie¢ mozliwos¢ taczenia w klaster active-active lub active-passive. W obu trybach powinna istnie¢ funkcja synchronizacji
sesji ochrony siecil. Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych systemoéw zabezpieczen oraz
taczy sieciowych. Monitoring stanu realizowanych potaczen VPN. System realizujgcy funkcje ochrony sieci musi dysponowacd
minimum 10 portami Gigabit Ethernet RJ-45. System ochrony sieci musi posiada¢ wbudowany port konsoli szeregowej oraz gniazdo
USB umozliwiajace podtaczenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB. W ramach systemu ochrony sieci
powinna by¢ mozliwos¢ zdefiniowania co najmniej 200 interfejsow wirtualnych - definiowanych jako VLAN’y w oparciu o standard
802.1Q. W zakresie frewall’a obstuga nie mniej niz 700 tys. jednoczesnych potgczen oraz 35 tys. nowych pofaczen na sekunde.
Przepustowos¢ stateful dla ochrony sieci: nie mniej niz 10 Gbps dla pakietow 512 B. Przepustowos¢ ochrony sieci z wtgczong funkcja
Kontroli Aplikacji: nie mniej niz 1.7 Gbps. Wydajnos¢ szyfrowania IPSec VPN nie mniej niz 6 Gbps. Wydajno$¢ skanowania ruchu w
celu ochrony przed atakami (zaréwno client side jak i server side w ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum
1.4 Gbps. Wydajnos¢ skanowania ruchu typu Enterprise Mix z wtgczonymi funkcjami: IPS, Application Control, Antywirus - minimum
700 Mbps. Wydajnos$¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http — minimum 600 Mbps. W ramach
dostarczonego systemu ochrony muszg by¢ realizowane wszystkie ponizsze funkcje. Mogg one by¢ zrealizowane w postaci
osobnych, komercyjnych platform sprzetowych lub programowych: Kontrola dostepu - zapora ogniowa klasy Stateful Inspection;
Kontrola Aplikacji; Poufnos¢ transmisji danych - potgczenia szyfrowane IPSec VPN oraz SSL VPN; Ochrona przed malware — co
najmniej dla protokotéw SMTP, POP3, IMAP, HTTP, FTP, HTTPS; Ochrona przed atakami - Intrusion Prevention System; Kontrola
stron WWW,; Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3; Zarzadzanie pasmem (QoS, Traffic shaping);
Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP); Dwu-sktadnikowe uwierzytelnianie z wykorzystaniem tokendéw
sprzetowych lub programowych. W ramach postepowania powinny zosta¢ dostarczone co najmniej 2 tokeny sprzetowe lub
programowe, ktére bedg zastosowane do dwu-sktadnikowego uwierzytelnienia administratoréw lub w ramach potgczen VPN typu
client-to-site; Analiza ruchu szyfrowanego protokotem SSL takze dla protokotu HTTP/2; Funkcja lokalnego serwera DNS ze
wsparciem dla DNS over TLS (DoT) oraz DNS over HTTPS (DoH) z mozliwoscig filtrowania zapytarh DNS na lokalnym serwerze DNS jak
i w ruchu przechodzacym przez system. Polityka ochrony sieci musi uwzglednia¢ adresy IP, uzytkownikow, protokoty, ustugi
sieciowe, aplikacje lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen. System musi zapewnia¢ translacje adresow
NAT: zrodtowego i docelowego, translacje PAT oraz: Translacje jeden do jeden oraz jeden do wielu; Dedykowany ALG (Application
Level Gateway) dla protokotu SIP. W ramach systemu musi istnie¢ mozliwo$¢ tworzenia wydzielonych stref bezpieczenstwa np.
DMZ, LAN, WAN. Mozliwos¢ wykorzystania w polityce bezpieczeAstwa zewnetrznych repozytoridw zawierajacych: kategorie URL,
adresy IP, nazwy domenowe, hashe ztosliwych plikdw. Element systemu realizujgcy funkcje ochrony sieci musi integrowac sie z
nastepujacymi rozwigzaniami SDN w celu dynamicznego pobierania informacji o zainstalowanych maszynach wirtualnych po to aby
uzy¢ ich przy budowaniu polityk kontroli dostepu: Amazon Web Services (AWS); Microsoft Azure ; Google Cloud Platform (GCP);
OpenStack; VMware NSX; System musi umozliwiaé¢ konfiguracje potgczen typu IPSec VPN. W zakresie tej funkcji musi zapewniac:
Wsparcie dla IKE vl oraz v2; Obstuga szyfrowania protokotem AES z kluczem 128 i 256 bitéw w trybie pracy Galois/Counter
Mode(GCM); Obstuga protokotu Diffie-Hellman grup 19 i 20; Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym
wsparcie dla dynamicznego zestawiania tuneli pomiedzy SPOKE w topologii HUB and SPOKE; Tworzenie potaczen typu Site-to-Site
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oraz Client-to-Site; Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci; Mozliwos$¢ wyboru tunelu przez
protokoty: dynamicznego routingu (np. OSPF) oraz routingu statycznego; Obstuga mechanizmow: IPSec NAT Traversal, DPD, Xauth;
Mechanizm ,,Split tunneling” dla potaczen Client-to-Site. System musi umozliwia¢ konfiguracje potaczen typu SSL VPN. W zakresie tej
funkcji musi zapewnia¢: Prace w trybie Portal - gdzie dostep do chronionych zasobdéw realizowany jest za posrednictwem
przegladarki. W tym zakresie system musi zapewniac¢ strone komunikacyjng dziatajgcg w oparciu o HTML 5.0; Prace w trybie Tunnel
z mozliwoscig wtgczenia funkcji ,Split tunneling” przy zastosowaniu dedykowanego klienta; Producent rozwigzania musi dostarczac
oprogramowanie klienckie VPN, ktére umozliwia realizacje potgczen IPSec VPN lub SSL VPN. W zakresie routingu rozwigzanie
powinno zapewniaé obstuge: Routingu statycznego; Policy Based Routingu; Protokotéw dynamicznego routingu w oparciu o
protokoty: RIPv2, OSPF, BGP oraz PIM. System powinien umozliwia¢ wykorzystanie protokotéw dynamicznego routingu przy
konfiguracji rownowazenia obcigzenia do tgczy WAN. Reguty SD-WAN powinny umozliwia¢ okreslenie aplikacji jako argumentu dla
kierowania ruchu. System ochrony sieci musi umozliwia¢ zarzadzanie pasmem poprzez okre$lenie: maksymalnej, gwarantowane;j
ilosci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu. Musi istnie¢ mozliwos¢ okreslania pasma dla poszczegdlnych
aplikacji. System musi zapewnia¢ mozliwosé zarzadzania pasmem dla wybranych kategorii URL. Silnik antywirusowy musi umozliwia¢
skanowanie ruchu w obu kierunkach komunikacji dla protokotéw dziatajgcych na niestandardowych portach (np. FTP na porcie
2021). System musi umozliwia¢ skanowanie archiwéw, w tym co najmniej: zip, RAR. System musi dysponowac sygnaturami do
ochrony urzadzen mobilnych (co najmniej dla systemu operacyjnego Android). System musi wspotpracowaé z dedykowang
platformg typu Sandbox lub ustugg typu Sandbox realizowang w chmurze. W ramach postepowania musi zosta¢ dostarczona
platforma typu Sandbox wraz z niezbednymi serwisami lub licencja upowazniajgca do korzystania z ustugi typu Sandbox w chmurze.
System musi umozliwia¢ usuwanie aktywnej zawartosci plikbw PDF oraz Microsoft Office bez koniecznosci blokowania transferu
catych plikow. Mozliwos¢ wykorzystania silnika sztucznej inteligencji Al wytrenowanego przez laboratoria producenta. Ochrona IPS
powinna opierac sie co najmniej na analizie sygnaturowej oraz na analizie anomalii w protokotach sieciowych. System powinien
chroni¢ przed atakami na aplikacje pracujgce na niestandardowych portach. Administrator systemu musi mie¢ mozliwosc
definiowania witasnych wyjatkdow oraz wtasnych sygnatur. System musi zapewnia¢ wykrywanie anomalii protokotéw i ruchu
sieciowego, realizujgc tym samym podstawowga ochrone przed atakami typu DoS oraz DDoS. Mechanizmy ochrony dla aplikacji
Web’owych na poziomie sygnaturowym (co najmniej ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz mozliwos¢
kontrolowania dtugosci nagtéwka, ilosci parametrow URL, Cookies. Wykrywanie i blokowanie komunikacji C&C do sieci botnet.
Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na podstawie gtebokiej analizy pakietow, nie bazujgc jedynie na
wartosciach portow TCP/UDP. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny by¢ kontrolowane pod
wzgledem wykonywanych czynnosci, np.: pobieranie, wysytanie plikdw. Baza powinna zawierac kategorie aplikacji szczegdlnie
istotne z punktu widzenia bezpieczenstwa: proxy, P2P. Administrator systemu musi mie¢ mozliwos$¢ definiowania wyjatkéw oraz
wtasnych sygnatur. Modut kontroli WWW musi korzysta¢ z bazy adreséw URL pogrupowanych w kategorie tematyczne. W ramach
filtra www powinny by¢ dostepne kategorie istotne z punktu widzenia bezpieczeristwa, jak: malware (lub inne bedgce zrédtem
ztosliwego oprogramowania), phishing, spam, Dynamic DNS, proxy. Filtr WWW musi dostarcza¢ kategorii stron zabronionych
prawem: Hazard. Administrator musi mie¢ mozliwo$¢ nadpisywania kategorii oraz tworzenia wyjatkéw — biate/czarne listy dla
adreséw URL. Funkcja Safe Search — przeciwdziatajagca pojawieniu sie niechcianych tresci w wynikach wyszukiwarek takich jak:
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Google, oraz Yahoo. Administrator musi mie¢ mozliwo$¢ definiowania komunikatéw zwracanych uzytkownikowi dla réznych akcji
podejmowanych przez modut filtrowania. W ramach systemu musi istnie¢ mozliwos¢ okreslenia, dla ktorych kategorii URL lub
wskazanych URL - system nie bedzie dokonywat inspekcji szyfrowanej komunikacji. System ochrony sieci musi umozliwiac¢
weryfikacje tozsamosci uzytkownikdw za pomocga: Haset statycznych i definicji uzytkownikow przechowywanych w lokalnej bazie
systemu; Haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z LDAP; Haset dynamicznych (RADIUS,
RSA SecurlD) w oparciu o zewnetrzne bazy danych. Musi istnie¢ mozliwos$¢ zastosowania w tym procesie uwierzytelniania dwu-
sktadnikowego. Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu Single Sign On przy integracji ze
srodowiskiem Active Directory oraz zastosowanie innych mechanizméw: RADIUS lub API. Uwierzytelnianie w oparciu o protokét
SAML w politykach bezpieczenstwa systemu dotyczacych ruchu HTTP. Elementy systemu bezpieczenstwa muszg mie¢ mozliwosé
zarzadzania lokalnego z wykorzystaniem protokotéw: HTTPS oraz SSH, jak i powinny mie¢ mozliwosé¢ wspotpracy z dedykowanymi
platformami centralnego zarzadzania i monitorowania. Komunikacja systeméw zabezpieczenn z platformami centralnego
zarzadzania musi by¢ realizowana z wykorzystaniem szyfrowanych protokotéw. Powinna istnie¢ mozliwos$¢ wtgczenia mechanizmow
uwierzytelniania dwu-sktadnikowego dla dostepu administracyjnego. System musi wspétpracowac z rozwigzaniami monitorowania
poprzez protokoty SNMP w wersjach 2c, 3 oraz umozliwia¢ przekazywanie statystyk ruchu za pomocg protokotéw netflow lub sflow.
System musi mie¢ mozliwo$¢ zarzadzania przez systemy firm trzecich poprzez API, do ktérego producent udostepnia dokumentacje.
Element systemu petnigcy funkcje ochrony sieci musi posiada¢ wbudowane narzedzia diagnostyczne, przynajmniej: ping, traceroute,
podgladu pakietdow, monitorowanie procesowania sesji oraz stanu sesji ochrony sieci. Element systemu realizujgcy funkcje ochrony
sieci musi umozliwia¢ wykonanie szeregu zmian przez administratora w CLI lub GUI, ktére nie zostang zaimplementowane zanim nie
zostang zatwierdzone. W ramach logowania system petnigcy funkcje ochrony siecil musi zapewnia¢ przekazywanie danych o
zaakceptowanym ruchu, ruchu blokowanym, aktywnosci administratorow, zuzyciu zasobow oraz stanie pracy systemu. Musi by¢
zapewniona mozliwo$¢ jednoczesnego wysytania logéw do wielu serwerdéw logowania. Logowanie musi obejmowac zdarzenia
dotyczace wszystkich modutéw sieciowych i bezpieczenstwa oferowanego systemu. Musi istnie¢ mozliwos¢ logowania do serwera
SYSLOG. Z urzadzeniem nalezy dostarczy¢ licencje upowazniajgce do korzystania w okresie gwarancji na urzadzenie z aktualnych baz
funkcji ochronnych producenta i serwisow w zakresie: kontrola aplikacji, IPS, antywirus (z uwzglednieniem sygnatur do ochrony
urzgdzen mobilnych - co najmniej dla systemu operacyjnego Android), analiza typu Sandbox, antyspam, web filtering, bazy
reputacyjne adreséw IP/domen. Roczna gwarancja producenta. Dostawa nowego urzgdzenia do 8 godzin od awarii. Wsparcie w
rezimie 24x7 w jezykach angielskim i polskim. W ramach dostawy wykonawca dokona petnego wdrozenia oferowanego przedmiotu
zamoOwienia wg wytycznych Zamawiajgcego.




