Zatgcznik Nr 4

WYMAGANIA DOTYCZACE OCHRONY INFORMACJI NIEJAWNYCH
O KLAUZULI ,,ZASTRZEZONE”

dO UMOWY NI oot ZdNia oo

przedmiot umowy: dozér i ochrona oséb i mienia Jednostki Wojskowej Nr 2063
mieszczacej sie w kompleksie wojskowym K-3545 przy ul. Banacha 2 w Warszawie
wraz z transportowaniem wartosci pienieznych oraz kompleksu wojskowego K-8741
przy ul. Klonowej 8 w Warszawie.

§ 1
STRONY UMOWY
1. ZAMAWIAJACY:
JEDNOSTKA WOJSKOWA NR 2063
UL. BANACHA 2, WARSZAWA

2. WYKONAWCA, czyli Przedsigbiorca, ktéry w ramach realizacji umowy bedzie
wykonywat zadania, moggce wigzac¢ sie z dostepem do informacji niejawnych:

§ 2
POSTANOWIENIA OGOLNE

1. Niniejsze ,Wymagania dotyczgce ochrony informacji niejawnych o klauzuli zastrzezone”
— zwane dalej Wymaganiami Bezpieczenstwa”, sg zalgcznikiem do wymienionej
na wstepie umowy, stanowigcym jej integralng czesc.

2. W celu zapewnienia wtasciwej ochrony informacji niejawnych Wykonawca zobowigzany
jest do spetnienia warunkéw okreslonych w Wymaganiach Bezpieczehstwa oraz
przestrzegania przepisow ustawy o ochronie informacji niejawnych i zwigzanych z nig
aktéw wykonawczych. W tym celu Wykonawca podejmie wszelkie niezbedne srodki
bezpieczenstwa, w tym zastosuje odpowiednie procedury i technologie majgce na celu
zabezpieczenie informacji niejawnych przed nieuprawnionym dostepem, ujawnieniem,
zniszczeniem lub utratg. Ponadto Wykonawca zobowigzany jest do realizacji programéw
szkoleniowych, ktore zapewnig, ze kazdy pracownik kierowany do realizacji umowy
bedzie odpowiednio przygotowany i Swiadomy obowigzkéw wynikajgcych z przepisow
dotyczgcych ochrony informaciji niejawnych.

3.  Obowigzek zapewnienia ochrony informaciji niejawnych, do ktérych Wykonawca uzyska
dostep w zwigzku z realizacjg umowy, nie wygasa wraz z zakohczeniem umowy.

4. Postanowienia Wymagan Bezpieczenstwa majg zastosowanie do wszystkich osob,
ktéore beda dziata¢ w imieniu Wykonawcy w ramach realizacji umowy, w tym
przedsiebiorcow bedacych czionkami konsorcjum oraz podwykonawcow, z ktérymi
Wykonawca zawart umowe na realizacje czesci lub catosci przedmiotu umowy.
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W przypadku gdy dziatania tych oséb zwigzane z wykonywaniem umowy bedg
wymagaty dostepu do informacji niejawnych, sg one zobowigzane do przestrzegania
postanowien Wymagan Bezpieczehstwa w petnym zakresie.

5. Wykonawca ponosi peing odpowiedzialnos¢ za zapewnienie skutecznej ochrony
informacji niejawnych przez wszystkie osoby, ktére w jego imieniu bedg uczestniczy¢
w realizacji umowy, w tym za wszelkie ich dziatania, zaniechania lub uchybienia
w tym zakresie.

6. Naruszenie postanowien Wymagan Bezpieczenstwa bedzie skutkowaé natozeniem
kar umownych, wtgcznie z mozliwoscig rozwigzania umowy z winy strony naruszajgce;j.
Powyzsze sankcje nie wytgczajg ani nie ograniczajg odpowiedzialnosci karnej
za naruszenie przepisow ustawy z dnia 5 sierpnia 2010 r. o ochronie informaciji
niejawnych (Dz. U. z 2024 r. poz. 632), ktéra bedzie egzekwowana zgodnie z przepisami
ustawy z dnia 06.06.1997 r. - Kodeks karny (Dz. U. 2024 r. poz. 17), w Rozdziale XXXIlI
dotyczgcym przestepstw przeciwko ochronie informacji oraz w Rozdziale XXXIV
odnoszacym sie do przestepstw przeciwko wiarygodnosci dokumentow.

7. W niniejszych Wymagan Bezpieczenstwa uzywa sie pojec:
1) Umowa — wymieniona na wstepie umowa,

2) Ustawa OIN — ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych
(Dz. U. z 2024 r. poz. 632),

3) Kancelaria niejawna - wyodrebniona komorka organizacyjna, w zakresie ochrony
informacji niejawnych podlegta Petnomocnikowi Ochrony, obstugiwana przez
pracownikédw pionu ochrony, odpowiedzialna za wlasciwe rejestrowanie,
przechowywanie, obieg i wydawanie materiatéw niejawnych uprawnionym osobom,

4) Kierownik Wykonawcy — jest nim osoba lub organ, o ktérym mowa w Art. 2 ust. 14
ustawy OIN,

5) Material niejawny — dokumenty, przedmioty, informatyczne nosniki danych,
materiaty wizualne i dzwiekowe oraz kazda ich czes¢, ktore sg objete ochrong jako
informacje niejawne. Obejmuje to réwniez urzgadzenia, wyposazenie, bron oraz
technologie, ktére zostaty wyprodukowane, sg w trakcie produkcji lub w fazie
rozwoju. Zaliczajg sie do nich takze wszelkie sktadniki i komponenty uzyte do ich
wytworzenia.

6) Petnomocnik Ochrony — osoba, o ktérej mowa w art. 14 ust. 2 ustawy OIN,
spetniajgca wymagania, o ktérych mowa w art. 14 ust. 3 ustawy OIN,

7) Przetwarzanie — sg to wszelkie operacje wykonywane w odniesieniu do informaciji
niejawnych i na tych informacjach, w szczegdlnosci ich wytwarzanie,
modyfikowanie, kopiowanie, klasyfikowanie, gromadzenie, przechowywanie,
przekazywanie lub udostepnianie.

§3
ZDOLNOSC WYKONAWCY DO OCHRONY INFORMACJI NIEJAWNYCH

1.  Warunkiem realizacji umowy przez Wykonawce jest spetnienie i utrzymanie przez
caly okres trwania umowy nastepujacych wymagan:

1) Kierownik Wykonawcy musi posiada¢ aktualne zaswiadczenie o odbyciu szkolenia
z zakresu ochrony informaciji niejawnych, o ktorym mowa w art. 19 i art. 20 ustawy
OIN,
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2) posiadanie wtasnej kancelarii niejawnej w celu odbioru i wysytania materiatow
niejawnych o klauzuli "zastrzezone",

3) zatrudnianie:
a) Petnomocnika Ochrony (zgodnie z art. 14 ust. 2 i 3 ustawy OIN);
b) Kierownika kancelarii niejawnej (zgodnie z art. 42 ust. 1 ustawy OIN);

4) do realizacji umowy Wykonawca wyznaczy zespot pracownikéw, posiadajgcych
odpowiednie uprawnienia i wiedze w zakresie ochrony informacji niejawnych.
Kazdy cztonek zespotu pracownikow musi posiadac¢:

a) obywatelstwo polskie;

b) aktualne poswiadczenie bezpieczenstwa lub pisemne upowaznienie, o ktérym
mowa w art. 21 ust. 4 pkt. 1 ustawy OIN;

c) aktualne zaswiadczenie o odbyciu szkolenia z zakresu ochrony informacji
niejawnych, o ktorym mowa w art. 19 i art. 20 ustawy OIN. Wykonawca
zagwarantuje, ze osoby skierowane przez niego do realizacji umowy zostang
kompleksowo zapoznane z zagadnieniami, o ktorych mowa w art. 19 ust. 1
ustawy OIN oraz bedg posiadaty wiedze niezbedng do zapewnienia skutecznej
ochrony informacji niejawnych. Ponadto Wykonawce zobowigzuje sie
do regularnego organizowania szkolen uzupetniajgcych, ktore bedg miaty na
celu utrzymanie wysokiego poziomu wiedzy oraz dostosowanie umiejetnosci
pracownikédw do zmieniajgcych sie przepisow i zagrozeh dla informacii
niejawnych. W przypadku stwierdzenia brakéw w wiedzy pracownikow,
Wykonawca podejmie natychmiastowe dziatania naprawcze, w tym organizacje
dodatkowych szkolen lub konsultagiji.

5) Wykonawca zapewni stabilno$¢ skfadu osobowego zespotu pracownikdw,
wyznaczonych do realizacji umowy.

Kazdy czionek konsorcjum firm lub podwykonawca, ktéry w ramach umowy bedzie
realizowat zadania zwigzane z dostepem do informac;ji niejawnych, musi spetnia¢ takie
same warunki, jakie okreslono dla Wykonawcy w Wymaganiach Bezpieczenstwa.

W  przypadku zamiaru delegowania przez Wykonawce zadan zwigzanych
z dostepem do informacji niejawnych wynikajgcych z zawartej umowy na inny podmiot
(innego cztonka konsorcjum lub podwykonawce), obowigzujg ponizsze postanowienia:

1) delegowanie zadan zwigzanych z dostepem do informacji niejawnych stanowi
zmiane umowy, ktéra wymaga zgody Zamawiajgcego i musi by¢ dokonana w formie
pisemnej.

2) Zamawiajgcy wyrazi pisemng zgode na delegowanie zadan zwigzanych z dostepem
do informacji niejawnych na inny podmiot na podstawie pisemnego wniosku
Wykonawcy, pod warunkiem ze wniosek spetni nastepujgce kryteria:

a) wykaze zdolnos¢ podmiotu do ochrony informacji niejawnych na wymaganym
poziomie.

b) okresli zakres umowy, jaki podmiot bedzie realizowat.
3) Wykonawca, podpisujgc umowe z podmiotem, jest zobowigzany do:
a) wprowadzenia do umowy analogicznych Wymaganh Bezpieczenstwa,

b) przestania umowy do Zamawiajgcego.

Str.3/11



c) przestania do Zamawiajgcego zaktualizowanego Wykazu osdb realizujgcych
umowe, zgodnie z postanowieniami § 5.

Wykonawca w czasie realizacji umowy zobowigzany jest do:

1) niezwlocznego, jednak nie pozniej niz w ciggu 24 godzin od wystgpienia
okolicznoéci, pisemnego informowania Zamawiajgcego o:

a) zmianach w systemie ochrony informacji niejawnych Wykonawcy, ktére majg
lub mogg mie¢ wptyw na realizacje umowy lub bezpieczenstwo informacji
niejawnych;

b) ogtoszeniu upadtosci, sprzedazy, ztozeniu wniosku o likwidacje lub zawieszeniu
dziatalnosci,

2) pisemnego informowania Zamawiajgcego o zmianach oséb wykonujgcych umowe
i jednoczesnego przesytania aktualizacji Wykazu osob realizujgcych umowe,
zgodnie z postanowieniami § 5;

3) uzyskania pisemnej zgody Zamawiajgcego na delegowanie przez Wykonawce
zadan zwigzanych z dostepem do informacji niejawnych, wynikajgcych z zawartej
umowy, na inny podmiot (innego cztonka konsorcjum lub podwykonawce), zgodnie
Z postanowieniami ust. 3,

4) realizacji wszelkich czynnosci wynikajgcych 2z prowadzenia postepowan
sprawdzajgcych, upowazniania do dostepu do informacji niejawnych o klauzuli
.zastrzezone”, a takze prowadzenia szkolen z zakresu ochrony informaciji
niejawnych wobec os6b realizujgcych umowe.

§ 4
PRZEDMIOT OCHRONY

Realizacja umowy wigze sie z uzyskaniem przez Wykonawce bezposredniego dostepu
do informacji niejawnych o klauzuli ,,zastrzezone” poprzez:

1) wymiane miedzy Zamawiajgcym a Wykonawcg korespondencji niejawnej o klauzuli
,zastrzezone”, w zakresie niezbednym do realizacji umowy,

2) przebywanie o0sob skierowanych przez Wykonawce do realizacji umowy,
w obiektach wojskowych objetych strefami ochronnymi.

Przedmiotem podlegajgcym ochronie przez Wykonawce sg wszelkie informacje
i materiaty niejawne, do ktérych Wykonawca uzyskat dostep w zwigzku z realizacjg
umowy, bez wzgledu na ich forme lub sposdb wyrazania. Wykonawcy zabrania sie
udostepniania oraz przekazywania tych informacji innym osobom lub podmiotom.

Wykonawce zobowigzuje sie ponadto do ochrony informacji dotyczgcych:

1) topografii uzytkowanych przez Zamawiajgcego obiektow oraz systeméw ich
ochrony, zwtaszcza dotyczgcych rozmieszczenia elementow systemow
alarmowych, telewizji dozorowej, kontroli dostepu i posterunkéw ochronnych;
rozmieszczenia i przeznaczenia budynkow, pomieszczen i urzgdzen wojskowych;
rozmieszczenia i sposobu ochrony systemow teleinformatycznych,

2) sposobu organizacji pracy przez zotnierzy i pracownikéw, petnionych przez nich
funkciji oraz ich danych osobowych, ktére mogg by¢ ujawnione w trakcie realizacji

umowy,

3) rozmieszczenia punktdw zasilania w energie elektryczng oraz rejondéw ewakuaciji.
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§5
BEZPIECZENSTWO OSOBOWE

W terminie nieprzekraczajagcym 3 dni roboczych przed data rozpoczecia realizacji
umowy, Wykonawca ma obowigzek przedstawi¢ Zamawiajagcemu aktualny Wykaz
oso6b realizujagcych umowe. Wykaz powinien zawieraé¢ nastepujgce informacije:

1) Dane dotyczgce umowy:
a) numer, data zawarcia oraz przedmiot umowy;

b) nazwe i dane teleadresowe Wykonawcy oraz czionkéw konsorcjum lub
podwykonawcédw uczestniczgcych w realizacji umowy zwigzanej z dostepem
do informacji niejawnych,

2) Dane zespotu pracownikow wyznaczonych do realizacji umowy:
a) imie i nazwisko oraz numer PESEL;
b) imie ojca;
c) date i miejsce urodzenia;
d) adres miejsca zamieszkania lub pobytu;

e) dane dotyczgce posiadanego poswiadczenia bezpieczenstwa lub
upowaznienia, o ktéorym mowa w art. 21 ust. 4 pkt. 1 ustawy OIN (numer,
klauzula, data wystawienia, data waznosci, organ wydajacy),

f) dane dotyczgce posiadanego zaswiadczenia o przeszkoleniu w zakresie
ochrony informacji niejawnych (numer, data wydania, organ wydajgcy);
g) nazwe przedsiebiorcy dysponujgcego pracownikiem;

h) funkcje jakg dana osoba pelni w ramach realizacji umowy (np. nadzor,
pracownik, Petnomocnik Ochrony, IBT, Administrator akredytowanego systemu
teleinformatycznego itd.) oraz w przypadku pracownikdéw - numer kompleksu
wojskowego, w ktdérym realizuje umowe.

Wykaz oséb realizujgcych umowe nalezy opracowac¢ zgodnie ze ,,wzorem wykazu
do uméw ZASTRZEZONYCH?”, ktéry mozna pobraé pod adresem:

www.ozdgw.wp.mil.pl — w zakfadce ,pozostate” / ,ochrona informacji niejawnych”.

Wykaz oso6b realizujgcych umowe zatwierdza Kierownik Wykonawcy lub podlegty
mu Petnomocnik Ochrony.

Wykonawca ma obowigzek dotgczy¢ do Wykazu osob realizujgcych umowe
poswiadczone ,za zgodnos$¢ z oryginatem” kopie poswiadczen bezpieczenstwa oraz
zaswiadczen o odbyciu szkolenia z zakresu ochrony informacji niejawnych, dotyczgcych
0sOb wymienionych w wykazie.

W przypadku dokonania zmian w personelu realizujgcym umowe, Wykonawca jest
zobowigzany do przestania Zamawiajgcemu zaktualizowanego Wykazu oso6b
realizujgcych umowe, w terminie nieprzekraczajgcym 3 dni roboczych przed
rozpoczeciem pracy przez nowy personel. Do wykazy nalezy dotgczy¢ dokumenty,
o ktérych mowa w ust. 4.

Wykonawca ma prawo powierzy¢ wykonanie umowy wytgcznie osobom, ktore zostaty
wymienione w Wykazie oséb realizujgcych umowe. Niedopetnienie tego warunku
réwnoznaczne bedzie z niedopuszczeniem Wykonawcy do wykonania umowy.
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W przypadku gdy Zamawiajacy stwierdzi, ze Wykaz osob realizujgcych umowe jest
niekompletny lub zawiera btedy, ma prawo wstrzymac dopuszczenie do realizacji umowy
0sOb, wobec ktorych stwierdzono nieprawidtowosci, do czasu dostarczenia przez
Wykonawce poprawionego wykazu, ktéry spetnia wszystkie wymagania okreslone
w Wymaganiach Bezpieczenstwa. Wykonawca jest zobowigzany zapewnic, ze osoby
odsuniete, nie bedg dopuszczone do realizacji umowy do czasu usuniecia
nieprawidtowosci.

Zamawiajgcy zastrzegajg sobie prawo do wniesienia sprzeciwu co do skfadu oséb
skierowanych przez Wykonawce do realizacji umowy. Wykonawca ma obowigzek
uwzglednic taki sprzeciw i odsung¢ wskazanego pracownika od wykonywania umowy.

Zamawiajgcy zastrzegajg sobie mozliwo$¢ przeszkolenia pracownikow Wykonawcy
z obowigzujgcych w danej instytucji procedur bezpieczenstwa, takich jak ochrona
informacji niejawnych, ochrona obiektow, ochrona danych osobowych, ochrona
przeciwpozarowa oraz BHP. Termin ewentualnego szkolenia zostanie uzgodniony
w trybie roboczym pomiedzy stronami.

§ 6
ORGANIZACJA OCHRONY INFORMACJI NIEJAWNYCH

Zamawiajgcy zobowigzuje sie do:

1) zorganizowania i zapewnienia prawidtowego funkcjonowania systemu ochrony
informaciji niejawnych w swojej siedzibie,

2) oznaczenia stref ochronnych zgodnie z obowigzujgcymi przepisami,

3) umieszczenia w swojej siedzibie informacji o sposobie postepowania
z urzadzeniami do przetwarzania obrazu i dzwieku,

4) w razie koniecznosci zapewnienia przez osoby uprawnione bezposredniego
nadzoru nad pracownikami Wykonawcy przebywajgcymi w jego siedzibie oraz
zabezpieczenie dostepu do informacji niejawnych w sposéb uniemozliwiajgcy ich
przypadkowe ujawnienie.

§7
NADZOR, KONTROLA | DORADZTWO

W celu zapewnienia wykonania umowy w sposéb zgodny z przepisami dotyczgcymi
ochrony informacji niejawnych, strony ustalajg ponizszy podziat kompetencji w zakresie
nadzoru, kontroli i doradztwa:

1) Zamawiajacy odpowiada za sprawowanie nadzoru, kontroli i doradztwa
nad realizacjg postanowien Wymagan Bezpieczenstwa w catosci, poprzez swojego
Petnomocnika Ochrony.

2) Wykonawca odpowiada za sprawowanie nadzoru nad realizacjg postanowien
Wymagan Bezpieczenstwa w catosci. W szczegolnosci, musi zagwarantowac Sciste
przestrzeganie przepiséw dotyczacych ochrony informacji niejawnych przez osoby
wyznaczone do realizacji umowy. Nadzor ten moze byC sprawowany osobiscie
przez Wykonawce, za posrednictwem Petnomocnika Ochrony Ilub innych
wyznaczonych 0sob odpowiedzialnych za nadzér nad realizacjg umowy.
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Wykonawca w przypadku stwierdzenia naruszenia przepiséw o ochronie informacji
niejawnych w siedzibie Zamawiajgcego jest zobowigzany do:

1) natychmiastowego poinformowania Petnomocnika Ochrony Zamawiajgcego
0 zaistniatym naruszeniu;

2) przekazania wszelkich informacji dotyczgcych zaistniatego zdarzenia
przedstawicielowi Zamawiajgcego po jego przybyciu;

3) uczestnictwa w czynnosciach zmierzajgcych do ustalenia przyczyn i sprawcéw
naruszenia.

Zamawiajgcy powiadomi odpowiednie organy, w przypadku stwierdzenia,
ze Wykonawca:

1) naruszyt przepisy o ochronie informacji niejawnych,

2) w przedkltadanych dokumentach potwierdzajgcych zdolnos¢ Wykonawcy do
ochrony informacji niejawnych, poswiadczyt nieprawde, o ktérej mowa w Art. 271
ustawy z dnia 06.06.1997 r. - Kodeks karny (Dz. U. 2024 r. poz. 17).

Zamawiajgcy ma prawo przeprowadzac¢ niezapowiedziane kontrole oraz sprawdziany
znajomosci przepisow z zakresu ochrony informacji niejawnych oraz przestrzegania
ustalen Wymagan Bezpieczenstwa wobec os6b skierowanych przez Wykonawce
do realizacji umowy.

§ 8
UDOSTEPNIANIE | PRZECHOWYWANIE MATERIALOW NIEJAWNYCH

Udostepnianie i przesylanie korespondencji niejawnej bedzie realizowane
za posrednictwem kancelarii niejawnych Zamawiajgcego i Wykonawcy, na zasadach
okreslonych w:

1) ustawie OIN;

2) rozporzadzeniu Rady Ministréw z dnia 7 grudnia 2011 r. w sprawie organizaciji
i funkcjonowania kancelarii tajnych oraz sposobu i trybu przetwarzania informacji
niejawnych (Dz. U. z 2017 r. poz. 1558) oraz zarzadzeniu Nr 58/MON Ministra
Obrony Narodowej z dnia 11 grudnia 2017 r. w sprawie szczegdlnego sposobu
organizacji i funkcjonowania kancelarii tajnych oraz innych niz kancelaria tajna
komérek organizacyjnych odpowiedzialnych za przetwarzanie informaciji
niejawnych, sposobu i trybu przetwarzania informacji niejawnych (Dz. Urz. Min. Obr.
Nar. poz. 226, z p6zn. zm.);

3) rozporzadzeniu Prezesa Rady Ministrow z dnia 7 grudnia 2011 r. w sprawie
nadawania, przyjmowania, przewozenia, wydawania i ochrony materiatow
zawierajgcych informacje niejawne (Dz. U. poz. 1603).

Wykonawca jest zobowigzany do zabezpieczenia informacji niejawnych zwigzanych
z realizacjg umowy przed nieuprawnionym dostepem, ujawnieniem, zniszczeniem
lub utratg, poprzez:

1) przetwarzanie ich zgodnie z opracowang oraz zatwierdzong przez Kierownika
Jednostki Organizacyjnej Instrukcjg okreslajgca sposob i tryb przetwarzania
informacji niejawnych o klauzuli ,zastrzezone” oraz zakres i warunki stosowania
Srodkow bezpieczenstwa fizycznego w celu ich ochrony,
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2) przetwarzanie ich w chronionych pomieszczeniach, w ktérych zastosowano srodki
bezpieczenstwa fizycznego adekwatne do okre$lonego poziomu zagrozen
zwigzanych z nieuprawnionym dostepem do informacji niejawnych lub ich utrata,
a takze ujetych w swoim Planie Ochrony Informaciji Niejawnych,

3) przechowywanie materialdbw niejawnych zgodnie z rozporzadzeniem Rady
Ministréw z dnia 29 maja 2012 r. w sprawie srodkow bezpieczenstwa fizycznego
stosowanych do zabezpieczenia informacji niejawnych (Dz. U. z 2012 r. poz. 683
z pézn. zm.),

3. W przypadku koniecznosci pozyskania od Zamawiajgcego materiatéw niejawnych
niezbednych do realizacji umowy, Wykonawca zobowigzany jest przedstawic
Zamawiajgcemu pisemny wniosek w tej sprawie. Wniosek ten musi uzasadniac potrzebe
dostepu do tych materiatdw w kontekscie wykonania umowy.

4. Wszelkie uprawnienia do zmiany i znoszenia klauzuli tajnosci materiatéw niejawnych
Zamawiajgcego, ktére znajdujg sie u Wykonawcy, posiada wytgcznie Zamawiajacy.

5. Wykonawcy zabrania sie powielania (w tym wykonania fotografii, odpisu, wypisu,
wyciggu, tlumaczenia, odwzorowania cyfrowego itp.) oraz niszczenia materiatéw
niejawnych udostepnionych mu przez Zamawiajgcego bez jego zgody. Wszystkie
udostepnione materiaty niejawne podlegajg zwrotowi niezwtoczne po ich wykorzystaniu.

6. W przypadku naruszenia bezpieczenstwa materialu niejawnego zwigzanego
z realizacjg umowy, Wykonawca ma obowigzek niezwtocznie poinformowac
Petnomocnika Ochrony Zamawiajgcego o zaistnialym fakcie, takze w formie pisemne;.
Ponadto Wykonawca jest odpowiedzialny za natychmiastowe podjecie dziatan majacych
na celu wtasciwe zabezpieczenie sladow zdarzenia lub jego zaniechania.

§9
WYTWARZANIE MATERIALOW NIEJAWNYCH

W trakcie realizacji umowy nie przewiduje sie mozliwoéci wytwarzania materiatdw niejawnych
przez Wykonawce.

§ 10
BEZPIECZENSTWO TELEINFORMATYCZNE

Wykonawca nie bedzie przetwarzat informacji niejawnych we wtasnych systemach
teleinformatycznych.

§ 11
ZASADY WSTEPU NA TERENY OBIEKTOW WOJSKOWYCH

1. Wejscie / wjazd Wykonawcy na tereny obiektéw wojskowych odbywaé sie bedzie
zgodnie z systemem przepustkowym obowigzujgcym na terenie danego obiektu.
Wykonawca zobowigzany jest do poddania sie rygorom procedur bezpieczenhstwa
obowigzujgcych w obiektach wojskowych, w ktorych bedzie przebywat w zwigzku
z wykonywaniem umowy.

2. Wykonawca oswiadcza, iz brak zgody na wejscie i wjazd skierowanych do wykonywania
umowy pracownikow nieposiadajgcych obywatelstwa Rzeczypospolitej Polskiej,
nie bedzie traktowany jako utrudnienie wykonania umowy przez Zamawiajgcego.
W takim przypadku Wykonawcy nie przystugujg zadne roszczenia w stosunku
do Zamawiajgcego.
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W terminie nieprzekraczajgcym 3 dni roboczych przed datg rozpoczecia realizacji
umowy Wykonawca zobowigzany jest do ziozenia pisemnego  wniosku
do Zamawiajgcego o wydanie przepustek osobowych lub samochodowych. Whniosek
sktada sie w imieniu whasnym, konsorcjantéw (jako lider konsorcjum) lub
podwykonawcow przewidzianych do realizacji umowy. Zwazywszy na obostrzenia
dotyczgce funkcjonowania systemoéw przepustkowych w Resorcie Obrony Narodowej,
ztozenie wniosku nie jest jednoznaczne z jego akceptacja.

Whiosek powinien zawieraé:

1) wykaz zawierajgcy dane personalne osob wykonujgcych przedmiot umowy
tj. imie, nazwisko, serie i numer dokumentu tozsamosci,

2) wykaz pojazdéw (marka, model, typ, numer rejestracyjny), jakie zostang uzyte
do realizacji przedmiotu umowy,

3) przyczyne uzasadniajgcg wydanie przepustek.
Réwnoczesnie ze ztozeniem wniosku o wydanie przepustek osobowych nalezy przesta¢

fotografie oséb wykonujgcych przedmiot umowy, spetniajgce nastepujgce warunki:

1) tlo: jednolite, jasne; Wizerunek: osoba powinna by¢ przedstawiona bez nakrycia
gtowy oraz okularéw z ciemnymi szktami, twarz rownomiernie o$wietlona, glowa w
lewym profilu, z widocznym lewym uchem. Fotografie przesyla sie w wersji
elektronicznej, w formacie .jpg, o rozdzielczosci co najmniej 300 DPI;

2) fotografia kazdej osoby powinna by¢ przestana osobnym plikiem, opisanym
w nastepujacy sposéb: Nazwisko, Imie, Nazwa firmy;

3) fotografie nalezy przestaé na adres e-mail: istrasz@ron.mil.pl lub
a.strojwas@ron.mil.pl.

W przypadku zmiany oséb lub $rodkéw transportu skierowanych do realizacji umowy,
Wykonawca jest zobowigzany przekaza¢ Zamawiajgcemu zaktualizowane dane,
o ktérych mowa w ust. 4 i 5, w terminie nieprzekraczajgcym 3 dni roboczych przed
przystgpieniem nowych pracownikow lub skierowaniem nowych pojazdow do
wykonywania przedmiotu umowy.

Wykonawca zobowigzany jest do ztozenia wniosku réwniez w razie koniecznoSci
przedtuzenia terminu waznosci przepustki, zmiany uprawnien wstepu (np. w zwigzku
z rozszerzeniem przedmiotu umowy o dodatkowe kompleksy wojskowe) lub zmiany
danych identyfikujgcych osobe lub pojazd.

Wykonawca zobowigzany jest do zdania wydanych mu przepustek w przypadku:
1) zakonczenia realizacji umowy,
2) uptywu terminu waznosci przepustki,
3) koniecznosci rozszerzenia uprawnien wstepu,
4) zmiany danych identyfikujgcych osobe lub pojazd,
5) zniszczenia przepustki lub zatarcia cech identyfikujgcych jej posiadacza.

W przypadku utraty przepustki (. zagubienia, kradziezy lub nieumy$inego zniszczenia)
Wykonawca zobowigzany jest poinformowac pisemnie Zamawiajgcego opisujgc
okolicznosci jej utraty, oraz do pokrycia kosztéw ewentualnego wytworzenia kolejnej
przepustki.
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10. Regulamin uzytkowania przepustek:

1) Przepustka nie jest wlasnoscia Wykonawcy, a zostaje jedynie przekazana
w uzytkowanie na czas okreslony.

2) Kazdy uzytkownik przepustki zobowigzany jest do:

okazywania przepustki bez wezwania stuzbie ochronnej przy wchodzeniu
i wychodzeniu z obiektu bagdz wjezdzie i wyjezdzie z niego w sposob
umozliwiajacy dokonanie identyfikacji osoby oraz posiadanych przez nig
uprawnien;

noszenia przepustki osobowej w widocznym miejscu, na wysokosci lewej
gornej kieszeni marynarki bgdz zawieszonej na szyi;

zabezpieczenia przepustek przed utratg lub zniszczeniem;

zachowania cech identyfikacyjnych i ewidencyjnych oraz estetycznego
wygladu przepustek, poprzez przechowywanie w etui.

3) Bezwzglednie zabronione jest:

udostepniania wtasnej przepustki do uzytkowania innym osobom;
postugiwania sie przepustkg innej osoby;

umozliwiania wejscia innym osobom przy uzyciu wtasnej przepustki;
postugiwanie sie nieaktualng przepustkg lub o zakonczonym terminie
waznosci;

dokonywanie jakichkolwiek samodzielnych manipulacji zmieniajacych cechy

przepustki (przycinanie, dziurkowanie, zamazywanie lub zmiane danych,
zmiane zdjecia, itp.);

podejmowanie préb uzycia przepustki w innych obiektach niz okreslajg to
nadane uprawnienia dostepu.

4) Nie stosowanie sie do powyzszego regulaminu bedzie skutkowato odebraniem
przepustek oraz odmowg w razie ponownego wnioskowania o wydanie.

§ 12
OSWIADCZENIE WYKONAWCY

Ja nizej podpisany Kierownik Wykonawcy, w celu potwierdzenia posiadanej zdolnosci
do ochrony informacji niejawnych oswiadczam:

WYPEENIC CZYTELNIE DRUKOWANYMI LITERAMI

1. Kierownikiem Wykonawcy jest:

IMiE I NAZWISKO: o

Zaswiadczenie o przeszkoleniu z zakresu ochrony informaciji niejawnych:

Numer:

Data WYdanIa oo

Organ WYdajgCy: .o
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2. Petnomocnikiem Ochrony Kierownika Wykonawcy jest:
IMiE I NAZWISKO™ .
Zaswiadczenie o przeszkoleniu z zakresu ochrony informaciji niejawnych:
NUM B . e e
Data WYdania: o
Organ WYda gCy: it e
3. Posiadam / nie posiadam** wtasng kancelari¢ niejawna.

* jezeli Kierownik Wykonawcy nie zatrudnia Petnomocnika Ochrony nalezy wpisaé ,nie zatrudniam”.

** niepotrzebne skresli¢

PELNOMOCNIK OCHRONY

KIEROWNIKA WYKONAWCY KIEROWNIK WYKONAWCY

PELNOMOCNIK OCHRONY ZAMAWIAJACY
ZAMAWIAJACEGO
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