
Załącznik nr 1 do Szacowania wartości zamówienia
Opis przedmiotu zamówienia

UWAGA: 
Niniejszy dokument ma charakter pomocniczy, służący do oszacowania wartości zamówienia. 

W przypadku decyzji Zamawiającego o przeprowadzeniu przetargu, wymagania dotyczące audytu bezpieczeństwa określone w niniejszym dokumencie zostaną przeniesione do postępowania w sprawie zamówienia publicznego.
Wymagania dotyczące audytu bezpieczeństwa
Audyt bezpieczeństwa, o którym mowa może być przeprowadzony przez:

1) jednostkę oceniającą zgodność, akredytowaną zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodności i nadzoru rynku (Dz. U. z 2022 r. poz. 5), w zakresie właściwym do podejmowanych ocen bezpieczeństwa systemów informacyjnych;
2) co najmniej dwóch audytorów posiadających:

a) certyfikaty określone w poniższym wykazie certyfikatów uprawiających do przeprowadzenia audytu 
lub

b) co najmniej trzyletnią praktykę w zakresie audytu bezpieczeństwa systemów informacyjnych, lub

c) co najmniej dwuletnią praktykę w zakresie audytu bezpieczeństwa systemów informacyjnych 
i legitymujących się dyplomem ukończenia studiów podyplomowych w zakresie audytu bezpieczeństwa systemów informacyjnych, wydanym przez jednostkę organizacyjną, która 
w dniu wydania dyplomu była uprawniona, zgodnie z odrębnymi przepisami, do nadawania stopnia naukowego doktora nauk ekonomicznych, technicznych lub prawnych.

Wykaz certyfikatów uprawniających do przeprowadzenia audytu:

a) Certified Internal Auditor (CIA);

b) Certified Information System Auditor (CISA);

c) Certyfikat audytora wiodącego systemu zarządzania bezpieczeństwem informacji według normy PN-EN ISO/IEC 27001 wydany przez jednostkę oceniającą zgodność, akredytowaną zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodności
i nadzoru rynku, w zakresie certyfikacji osób;

d) Certyfikat audytora wiodącego systemu zarządzania ciągłością działania PN-EN ISO 22301 wydany przez jednostkę oceniającą zgodność, akredytowaną zgodnie z przepisami ustawy 
z dnia 13 kwietnia 2016 r. o systemach oceny zgodności i nadzoru rynku, w zakresie certyfikacji osób;

e) Certified Information Security Manager (CISM);

f) Certified in Risk and Information Systems Control (CRISC);

g) Certified in the Governance of Enterprise IT (CGEIT);

h) Certified Information Systems Security Professional (CISSP);

i) Systems Security Certified Practitioner (SSCP);

j) Certified Reliability Professional;

k) Certyfikaty uprawniające do posiadania tytułu ISA/IEC 62443 Cybersecurity Expert.

Celem audytu jest wykazanie przez Świadczeniodawcę podniesienia poziomu bezpieczeństwa teleinformatycznego po zrealizowaniu zakupu oraz wdrożenia rozwiązań cyberbezpieczeństwa 
w odniesieniu do stanu na dzień przeprowadzenia badania poziomu dojrzałości cyberbezpieczeństwa 
u świadczeniodawcy w formie ankiety oraz stanu przed dokonanymi postępowaniami przetargowymi. 
Raport musi zawierać jasne stanowisko audytora w zakresie wykazania, że spożytkowane środki wpłynęły na podniesienie poziomu cyberbezpieczeństwa.

W ramach postępowań przetargowych Świadczeniodawca zamierza zrealizować następujące zadania:

1. Wdrożenie i uruchomienie kopii wysokiej dostępności dla posiadanego oprogramowania klasy HIS w oparciu o stworzenie środowiska rezerwowego. W ramach realizacji zostały zakupione:

a) serwer rezerwowy

b) oprogramowanie do zarządzania i tworzenia rezerwowych baz danych

c) licencja silnika bazodanowego Oracle w wersji Standard Edition 2 
2. Wdrożenie i uruchomienie klastra wysokiej dostępności HA dla zwirtualizowanych serwerów aplikacyjnych wraz z dedykowaną przestrzenią w celu zapewnienia kopii zapasowych dla maszyn wirtualnych. W ramach realizacji zostały zakupione:
a) serwer 

b) urządzenie NAS 
c) 2 laptopy dla administratorów 
3. Wdrożenie i uruchomienie urządzenia klasy UTM dla nowego łącza światłowodowego wraz ze stworzeniem podstawowych polityk bezpieczeństwa.

Terminy:

Zamawiający wymaga przeprowadzenia audytu oraz dostarczenia raportu kończącego audyt 
w terminie do 15 listopada 2022 r.
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