LISTA KONTROLNA (WERYFIKACYJNA) PODMIOTU PRZETWARZAJACEGO

Zatacznik nr 5.2 do SWZ
IGKM.271.15.2024

Lista kontrolna shuzy jako pomocne narzedzie przy przeprowadzaniu audytéw, w tym inspekcji przez administratora, w ramach wykonywania swoich
uprawnien okreslonych w art. 28 ust. 3 lit. h RODO

Lp. OBSZAR PYTANIE ODPOWIEDZ

1. WERYFIKACJA OGOLNA | Czy PP wyznaczyt inspektora ochrony danych? Czy PP monitoruje obowigzek
wyznaczenia IOD w organizacji?

2. WERYFIKACJA OGOLNA | Kto wykonuje zadania dotyczace zapewniania przestrzegania przepiséw o ochronie
danych osobowych w organizacji (w sytuacji braku powolania inspektora ochrony
danych)?

3. WERYFIKACJA OGOLNA | Czy PP miat kontrole, postepowanie wyjasniajace lub inne dziatania prowadzone przez
Prezesa UODO lub inny organ nadzorczy w zwigzku z PP?

Jesli tak, prosimy o wskazanie co bylo przedmiotem dzialan prowadzonych przez
Prezesa UODQ i jakie sa wyniki przeprowadzonych dzialan?

4. WERYFIKACJA OGOLNA | Czy PP stosuje si¢ do przyjetych przez organ nadzorczy kodeksow postepowania?
Oczywiscie o ile taki kodeks wystepuje w danej branzy. Brak stosowania kodeksu nie
wplywa samoistnie na negatywng oceng w PP.

5. WERYFIKACJA OGOLNA | Czy PP objety jest monitorowaniem przestrzegania kodeksu postepowania przez
akredytowany podmiot monitorujacy? Oczywiscie o ile taki kodeks wystepuje w danej
branzy. Brak stosowania kodeksu nie wptywa samoistnie na negatywna oceng PP.

6. WERYFIKACJA OGOLNA | Czy PP otrzymat certyfikat zgodnosci z RODO? Brak posiadania certyfikatu nie
wplywa samoistnie na negatywng oceng PP.

7. ZASOBY/ZARZADZANIE Czy osoby wyznaczone do wykonywania zadan z zakresu PP posiadaja odpowiednia

PERSONELEM wiedze i przygotowanie praktyczne do wykonywania swoich obowiazkow z zakresu
przetwarzania powierzonych danych?
Prosimy uzasadni¢ odpowiedz np. fakt odbycia szkolenia.
8. ZASOBY/ZARZADZANIE Czy osoby delegowane do obstugi danych powierzonych przez administratora posiadaja
PERSONELEM nadane upowaznienia do przetwarzania danych?
9. ZASOBY/ZARZADZANIE Czy osoby upowaznione do przetwarzania danych osobowych zostaty zobowigzane do
PERSONELEM zachowania danych osobowych w tajemnicy?
Prosimy o przedstawienie wzoru upowaznienia do przetwarzania danych
osobowych wraz z obowiazkiem zachowania tajemnicy co do przetwarzanych
danych lub wskazaniem w jakim dokumencie osoby upowaznione do
przetwarzania danych zostaly zobowiazane do zachowania tajemnicy.
10. WERYFIKACJA Jak wyglada procedura realizacji praw osob, ktorych dane dotycza uwzglednienia
PROCEDUR wspierania administratora w realizacji tych praw?
Prosimy o wskazanie odpowiedniego wyciagu z procedury.




11. ZARZADZANIEM Czy PP zarzadza dostgpem do systemow oraz programow komputerowych, w ktorym sa
DOSTEPEM przetwarzane dane osobowe, poprzez proces nadawania, przegladu i odbierania
uprawnien oraz stosuje bezpieczne mechanizmy uwierzytelniania?
Prosimy o wskazanie odpowiedniej procedury nadawania dostepu.
12. ZARZADZANIEM Czy PP wdrozyt i stosuje zasady udzielania dostepu tylko do informacji niezbednych
DOSTEPEM do zakresu wykonywanych obowiazkow oraz zasady najmnicjszego
uprzywilejowania? W mysl zasady najmniejszego uprzywilejowania uzytkownik ma
mie¢ dostep tylko do tych informacji i zasobow, ktore sag mu niezbedne do wykonywania
SwWojej pracy.

13. ANALIZA RYZYKA Czy PP dobral odpowiednie $rodki techniczne 1 organizacyjne zapewniajace
bezpieczenstwo przetwarzanych danych osobowych zgodnie 2z aktualnie
przeprowadzong analizg ryzyka naruszenia praw lub wolnosci 0sob fizycznych?
Prosimy o przekazanie aktualnie stosowanych §rodkow bezpieczenstwa.

14. SRODKI jakie srodki bezpieczenstwa stosuje PP w celu zapewnienia ochrony danych osobowych

BEZPIECZENSTWA w czasie ich przechowywania?
Prosimy o wskazanie stosowanych srodkow.

15. | KOPIA BEZPIECZENSTWA | Czy PP przechowuje kopie bezpieczefistwa w bezpiecznej lokalizacji oraz zabezpiecza
kopie przed ich nieuprawnionym dostepem?

16. | ZEWNETRZNE AUDYTY PP | Czy PP prowadzi regularnie audyty dotyczace zasad bezpieczenstwa informacji, w tym
danych osobowych, w celu weryfikacji spetniania wymogoéw polityki ochrony danych
lub innej wewngtrznej procedury, w tym ocena skuteczno$ci Srodkow technicznych i
organizacyjnych majacych zapewni¢ bezpieczenstwo przetwarzania?

Prosimy o przekazanie z jaka regularnoscia takie audyty si¢ odbywaja oraz o
wskazanie raportu/odpowiednich wnioskéw z raportu audytowego.

17. BEZPIECZENSTWO Czy PP zapewnia nadzor — wykluczajacy dostep do danych osobowych — przed osobami

FIZYCZNE niebedacymi pracownikami PP, a przebywajacymi w jego siedzibie?
18. ZARZADZANIE Jak wyglada procedura postepowania w sytuacji naruszenia ochrony danych osobowych
INCYDENTAMI przetwarzanych w imieniu administratora?
Prosimy o wskazanie odpowiedniej procedury/fragmentdw procedury.
19. ZARZADZANIE Prosze¢ wskaza¢ kto u PP jest odpowiedzialny za kontakt i wykonywanie procedury
INCYDENTAMI postepowania w sytuacji naruszenia ochrony danych?
Prosimy o wskazanie odpowiedniego wyciggu z procedury.
20. ZARZADZANIE Czy PP prowadzi i aktualizuje ewidencj¢ naruszen ochrony danych osobowych?
INCYDENTAMI

(data i czytelny podpis PP)




