Szacowanie wartosci zamodwienia na:
»Wykonanie dla Paristwowej Akademii Nauk Stosowanych we Wtoctawku Warsztat Audytu
cyberbezpieczenstwa wraz z audytem zgodnosci z dyrektywa NIS2”

Do Zamawiajgcego wplynety pytania dot. poszczegdlnych punktéw Opisu Przedmiotu
Zamowienia.
Zamawiajgcy ponizej zamiescit odpowiedzi na przestane pytania:

1.1. Zakres: Przedmiot zlecenia w siedzibie Zamawiajgcego i/lub w trybie online. Zamawiajgcy
wymaga co najmniej 1 wizyty w siedzibie Zamawiajacego.

Pyt. 1: Czy liczba wizyt ma by¢ wskazana przez Oferenta? Czy Zamawiajacy zastrzega sobie
prawo do wymagania dodatkowych wizyt?

Odpowiedz: Zamawiajgcy wymaga co najmniej 1 wizyty w siedzibie Zamawiajgcego. llos¢ wizyt
musi by¢ dostosowana do potrzeb powstatych w trakcie trwania umowy i nie wymaga sie od
Oferenta deklaracji ilosci wizyt.

1.2.1 Doktadna analiza 18 obszaréw:

1. inwentaryzacja i kontrola aktywdw:

Pyt.2. : Czy Oferent ma przeprowadzi¢ inwentaryzacje, czy dostarczyé wytyczne do
prawidtowej inwentaryzacji?

Odpowiedz: Oferent ma przeprowadzi¢ inwentaryzacje.

3. ochrona danych:
Pyt.3 : Czy Zamawiajgcy wymaga audytu RODO?
Odpowiedz: Tak — w ramach umowy Zamawiajgcy wymaga audytu RODO.

4. bezpieczenstwo konfiguracji:

Pyt.4. : Czy Zamawiajgcy wymaga audytu konfiguracji systeméw?

Odpowiedz: Nie znajgc systemow czesto specyficznych dla uczelni wyzszych nie bedziecie
Panstwo w stanie zweryfikowac ich konfiguracji. Prosimy jednak o weryfikacje umodw
serwisowych / helpdesk-owych.

15. zarzgdzanie dostawcami ustug
Pyt.5. : Czy Zamawiajgcy wymaga analizy uméw z dostawcami, czy audytu polityk?
Odpowiedz: Zamawiajgcy wymaga audytu umow z dostawcami i polityk.

Pkt. od 5 do 18:
Pyt.6. : Czy Zamawiajgcy wymaga audytu technicznego w tym zakresie, czy audytu polityk?
Odpowiedz: Zamawiajgcy wymaga audytu technicznego i polityk

1.3. Metodologia Audytu:
2. Ocena zgodnosci z prawem i standardami




2a. Sprawdzenie czy praktyki i systemy sg zgodne z lokalnymi i miedzynarodowymi przepisami,
w tym dyrektywy NIS2

Pyt. 7 : Prosba o podanie o jakie przepisy i standardy chodzi?

Odpowiedz: Ustawa o ochronie danych osobowych z 10 maja 2018 roku, Rozporzadzenie
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0s06b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o
ochronie danych) oraz Rozporzadzenie Rady Ministrow z dnia 21 maja 2024 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i
wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych i inne o ile sg niezbedne.

pyt.8.: Czy Zamawiajgcy wymaga sprawdzenia réwniez zgodnosci z innymi aktami, poza NIS2?
Jezeli tak to jakimi?

Odpowiedz: Ustawa o ochronie danych osobowych z 10 maja 2018 roku, Rozporzgdzenie
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o
ochronie danych) oraz Rozporzgdzenie Rady Ministrow z dnia 21 maja 2024 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i
wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych i inne o ile sg niezbedne.

2b. Analiza zgodnosci z normami ISO i innymi standardami_dotyczacymi bezpieczerstwa
informaciji.

pyt.9. : Czy audyt ma zawieraé nie tylko zgodnosé z NIS 2, ale réwniez z ISO 270017 Czy réwniez
ISO 223017 Czy jeszcze innymi?

Odpowiedz: Audyt powinien dotyczyé norm ISO, ktére dotyczg uczelni publicznych wg
dyrektywy NIS 2.

3. Zarzadzanie ciggtoscig dziatania.

pyt.10. : Co wymagane jest w zakresie ciggtosci dziatania? Czy posiadajg Panistwo istniejgce
polityki i systemy Ciggtosci dziatania, czy majg by¢ stworzone od nowa? Prosze o
potwierdzenie, ze chodzi o ciggtos¢ dziatania w obszarze systemow IT.

Odpowiedz: Tak chodzi o ciggtosé¢ dziatania w obszarze systemdw IT. Nie mamy spisanej
polityki ciggtosci dziatania.

1.5. Rekomendacje Dziatarni Naprawczych: opracowanie propozycji zmian w istniejgcych
procedurach lub opracowanie projektu nowych procedur tam, gdzie to konieczne.

pyt.11. : Jakie polityki i procedury istniejg juz u Paristwa?

Odpowiedz: Polityka bezpieczernistwa informacji; Instrukcja zarzadzania systemami
informatycznymi; Instrukcja dotyczgca sposobu i trybu przetwarzania informacji niejawnych o
klauzuli ,zastrzezone” oraz zakresu i warunkdéw stosowania S$rodkéw bezpieczenstwa
fizycznego w celu ich ochrony; Procedury bezpieczedstwa eksploatacji systemu
teleinformatycznego do przetwarzania informacji niejawnych o klauzuli ,zastrzezone” w



Panstwowej Akademii Nauk Stosowanych we Wtoctawku; Procedury Szczegdlnych wymagan
bezpieczenstwa systemu teleinformatycznego do przetwarzania informacji niejawnych o
klauzuli ,zastrzezone” w Panstwowej Akademii Nauk Stosowanych we Wotoctawkuy;
Zarzadzenie Rektora Nr 28/19 z dnia 25 marca 2019 roku w sprawie wprowadzenia "Metodyki
szacowania ryzyka naruszenia praw lub wolnosci oséb fizycznych w Panstwowej Wyzszej
Szkole Zawodowej we Wtoctawku";

1.7. Sposéb realizacji: Audyt cyberbezpieczedstwa oraz audyt zgodnosci z dyrektywg NIS2
zostanie przeprowadzony w terminie uzgodnionym z Zamawiajacym, jednak nie pdzniej niz 60
dni od podpisania umowy. Wykonawca udostepni liste kontrolng Zamawiajacego w ciggu 14
dni od podpisania umowy. Akceptowalna jest elektroniczna forma dostarczania
dokumentaciji.

pyt.12.: Co rozumiane jest pod "Lista kontrolna Zamawiajgcego"?

Odpowiedz: Pod Listg kontrolng rozumie sie wykaz dokumentdéw jakie Zamawiajacy ma
przygotowac dla audytoréw. W tekscie jest omytka pisarska powinno by¢ “Lista kontrolna dla
Zamawiajgcego”.

1.8. Wymagania Organizacyjne: audytorzy bedg mieli zapewniony dostep do wszystkich
niezbednych informacji, dokumentéw oraz zasobdw organizacji.

pyt.13. : Czy Zamawiajgcy udostepni dokumenty online?
Odpowiedz: Tak ale wykonawca musi stworzyé bezpieczny kanat dla w/w dokumentdw.

2. Pozostate informacje: Liczba lokalizacji: 5 budynkdéw, w tym 1 w przebudowie.

pyt.14. : Czy wszystkie budynki znajdujg sie w 1 lokalizacji/ pod jednym adresem ? Czy budynki
maja rézne funkcje? Jesli tak to jakie?

Odpowiedz: 3 lokalizacje, 6 budynkéw. Pozostate informacje na naszej stronie:
https://pans.wloclawek.pl/baza-dydaktyczna/



