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Dotyczy: postepowania o udzielenie zamdwienia publicznego prowadzonego w trybie podstawowym
na ,Zakup ustug konsultingowych z dziedziny cyberbezpieczeristwa”.

I. Dziatajgc na podstawie art. 284 ust. 2 ustawy z dnia 11 wrzeénia 2019 roku Prawo zaméwien publicznych (Dz. U. 2022 r.
poz. 1605 ze zm.; dalej: ,ustawa Pzp”) Agencja Restrukturyzacji Modernizacji Rolnictwa z siedzibg w Warszawie przy Al. Jana
Pawta Il nr 70, zwana w dalszej tresci pisma ,,Zamawiajacym”, udziela odpowiedzi na pytania zgtoszone w przedmiotowym
postepowaniu.

Pytanie 1
Co Zamawiajacy ma na mysli piszac, ze scenariusz powinien przedstawia¢ w postaci graficznej zardwno wektor ataku, jak i
taktyke defensywng?

Odpowiedi:

Zamawiajacy wyjasnia, ze graficzna reprezentacja dotyczy poszczegdlnych faz atakéw dla konkretnych scenariuszy
wymaganych przez Zamawiajacego. Jak wiadomo, realizacja ataku typu ransomware moie przebiega¢ wedtug roznych
scenariuszy. Moina wykorzystac np. technike phishingu lub wiele innych technik zwigzanych np. z przetamywaniem aplikacji
webowych. Wspomniane techniki dotycza tak zwanej fazy dostarczania, ktéra zwykle jest poprzedzana innymi fazami (np.
faza rekonesansu, uzbrajania). Zamawiajacy wymaga opracowania konkretnych scenariuszy i przedstawienia poszczegélnych
faz w formie graficznej.

Graf taktyki defensywnej to zamodelowanie dziatan, ktére nalezy podjaé¢ w ramach infrastruktury/systeméw bezpieczeristwa
przeciwdziatajac atakowi ze scenariusza.

Pytanie 2
Jaki jest cel opracowania scenariuszy i procedur jesli majg one by¢ niepowigzane bezposrednio z systemami ARIMR
(wpisywanie narzedzi jest jedynie "dopuszczalne")?

Odpowiedi:

Zamawiajacy nie okreslit, ze scenariusze oraz procedury majg by¢ niepowigzane bezposrednio z systemami ARIMR, tylko ze
muszg by¢ uniwersalne. Dopuszczalno$¢ wpisania/zawarcia narzedzi, ktérymi dysponuje Zamawiajacy jest jedynie
zezwoleniem na swobodng analize srodowiska ARIMR wymagang do prawidtowej realizacji ustugi. Zamawiajacy wymaga
uniwersalnych scenariuszy, ktére fatwo mapuja sie na znane taktyki, techniki i procedury (TTP) wykorzystywane podczas
zaawansowanych atakéw w kontekscie infrastruktury bezpieczefstwa Zamawiajacego.
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Pytanie 3
Warianty procedur s uzaleznione od systeméw IT i ITSec wykorzystywanych przez Zamawiajacego. Czy wskazana
maksymalna liczba wariantéw moze by¢ ograniczona do 1?

Odpowiedi:

Zamawiajacy wyjasnia, ze procedura musi obejmowac wszystkie systemy IT i IT-Sec bedace w gestii Zamawiajacego, jak
réwniez bedace poza jego zarzadzaniem. W wypadku systemow administrowanych/hostowanych przez osoby trzecie, gdzie
procedura musiataby obja¢ rekomendacje dla ich konfiguracji np. polityka WAF, Anty-DDoS, powinna ona uwzglednia¢
motzliwe warianty dziatania jako pod-procedury dla gtéwnej procedury, pod katem rozpatrywanego scenariusza.

W zwiazku z powyzszym, liczba wariantéw nie moze by¢ ograniczona do 1.

Pytanie 4
Czy wskazany zakres detekcji oznacza opis w jaki osoba obstugujaca alarm ma dokona¢ jego weryfikacji? Czyli dla konkretnego
scenariusza jakie sprawdzenia trzeba wykonaé w powigzanych systemach IT ARIMR?

Odpowiedi:
Zamawiajacy potwierdza, ze wskazany zakres detekcji oznacza opis w jaki osoba obstugujaca alarm ma dokonac jego
weryfikacji.

Pytanie 5

Co Zamawiajacy rozumie pod pojeciem "zautomatyzowane reagowanie oparte o analizg ryzyka"? Czy Wykonawca ma opisac
istn3ejace automatyzacje odpowiedzi w powigzanych systemach ARIMR? Dokonac analizy mozliwosci takich automatyzacji?
Czy moie je wdrozy¢?

Odpowiedi:

Zamawiajacy wyjasnia, ze uiycie sformulowania ,zautomatyzowane reagowanie oparte o analize ryzyka” w tym wypadku
polega w tym, ze analiza ryzyka ma na celu ograniczenie negatywnego wplywu danej automatyzacji na procesy biznesowe.
Mozina to uczyni¢ np. poprzez wzbogacenie informacji o zdarzeniu w kolejnych systemach lub ustugach typu threat
intelligence. Wykonawca powinien dokona¢ analizy mozliwosci okreslonych automatyzacji oraz je wdroiy¢ w formie
odpowiednich rekomendacji, bazujac na posiadanej infrastrukturze Zamawiajacego i swojej najlepszej wiedzy.

Pytanie 6
jaki ma by¢ konkretny zakres szkolen, o ktérych mowa w par. 4 ust 7 projektu umowy? Omowienie i zaprezentowanie raportu
nie wymaga 40 roboczogodzin spotkan.

Odpowiedi:

Zamawiajacy wyjasnia, ze Szkolenie musi obejmowaé szeroki zakres taktyk i technik wykorzystywanych do klasyfikowania
atakow, reagowania na nie oraz oceny ryzyka z tym zwigzanego. Mozna zrealizowa¢ je w oparciu 0 MITRE ATT&CK w
kontekscie zaproponowanych scenariuszy i infrastruktury Zamawiajgcego.

Pytanie 7

Jeéli ww szkolenia maja by¢ zrealizowane przed przekazaniem Raportu, a co za tym idzie odbiorem jego finalnej wersji, to
oznacza, ze realny czas na przygotowanie raportu skraca sie do 10 roboczodni, co jest czasem niewystarczajacym na realizacjg
prac i niezgodnym z terminem realizacji. W jaki spos6b Zamawiajacy zamierza zapewni¢ Wykonawcy 21 dni roboczych na
realizacje i wykonanie raportu koficowego?

Odpowiedz:
Zamawiajacy dziafajac na podstawie przepisu art. 286 ust. 1 ustawy zmienia tres¢ SWZ w nastgpujacy sposob.

1. W Rozdz. Il SWZ, pkt 1 przyjmuje brzmienie:

.1. Czeé¢ 1 zamdwienia — Wykonawca zobowigzany jest do realizacji Ustugi i wykonania Raportu koricowego spetniajacego
wymagania okreélone w ppu w terminie 28 Dni Roboczych od dnia zawarcia Umowy, przy czym przez wykonanie Raportu
koricowego rozumie sie dostarczenie Raportu koricowego zaakceptowanego przez Zamawiajacego poprzez podpisanie bez
zastrzezenn Protokotu Odbioru wg wzoru stanowigcego Zatacznik nr 3 do ppu. Wykonawca przedstawi harmonogram
wykonania Umowy terminie do 5 Dni Roboczych od podpisania Umowy.”

2. W Rozdz. Il SWZ, pkt 2 przyjmuje brzmienie:
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»2. Cze$¢ 2 zamowienia — Wykonawca zobowigzany jest do realizacji Ustugi i wykonania Raportu koricowego spetniajgcego
wymagania okreslone w ppu w terminie 28 Dni Roboczych od dnia zawarcia Umowy, przy czym przez wykonanie Raportu
koricowego rozumie sie dostarczenie Raportu koficowego zaakceptowanego przez Zamawiajgcego poprzez podpisanie bez
zastrzezen Protokotu Odbioru wg wzoru stanowigcego Zatgcznik nr 3 do ppu. Wykonawca przedstawi harmonogram
wykonania Umowy terminie do 5 Dni Roboczych od podpisania Umowy.”

3. W Zataczniku nr 10.1 do SWZ projektowane postanowienia umowy, § 4 pkt 1 przyjmuje brzmienie:

»1. Wykonawca zobowigzany jest do realizacji Ustugi i wykonania Raportu koricowego speiniajagcego wymagania okreslone w
Umowie w terminie 28 Dni Roboczych od dnia zawarcia Umowy, przy czym przez wykonanie Raportu koricowego rozumie
sie dostarczenie Raportu koficowego zaakceptowanego przez Zamawiajgcego poprzez podpisanie bez zastrzezen Protokotu
Odbioru wg wzoru stanowigcego Zatacznik nr 3 do Umowy.”

4. W Zataczniku nr 10.2 do SWZ projektowane postanowienia umowy, § 4 pkt 1 przyjmuje brzmienie:

»1. Wykonawca zobowigzany jest do realizacji Ustugi i wykonania Raportu koricowego spetniajgcego wymagania okreslone w
Umowie w terminie 28 Dni Roboczych od dnia zawarcia Umowy, przy czym przez wykonanie Raportu korficowego rozumie
sie dostarczenie Raportu koricowego zaakceptowanego przez Zamawiajacego poprzez podpisanie bez zastrzezen Protokotu
Odbioru wg wzoru stanowigcego Zatacznik nr 3 do Umowy.”

Ponadto dziatajac na podstawie art. 286 ust. 1 ustawy, Zamawiajacy wprowadza nastepujace zmiany w tresci SWZ:

ZMIANANR 1

W Rozdziale I1X.1 SWZ ,Sposéb oraz termin sktadania ofert i otwarcia ofert”, pkt. 2 i 3 otrzymujq brzmienie:
»2. Termin skfadania ofert upfywa w dniu 19 paZdziernika 2023 r. o godzinie 11.00

3. Otwarcie ofert odbedzie si¢ w dniu 19 paZdziernika 2023 r. o godzinie 12.00”

ZMIANA NR 2

Rozdziat VIl SWZ ,Termin zwigzania ofert3”, otrzymuje brzmienie:

»Wykonawcy pozostajq zwiqzani ztozonq ofertq do dnia 17 listopada 2023 r. Bieg terminu zwigzania ofertq rozpoczyna sie
wraz z uplywem terminu sktadania ofert.”
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