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Sfinansowano w ramach reakcji Unii na pandemie COVID-19

Opis przedmiotu zamowienia dla czesci 1 pn. ,Zakup i dostawa komputerow

PC, laptopdw oraz

Komputer stacjonarny PC — 35 szt.

oprogramowania w ramach projektu Cyfrowa Gmina”

Rodzaj komponentu

Wymagane minimalne parametry techniczne komputera

Typ

Komputer stacjonarny

Zastosowanie

Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji
edukacyjnych, aplikacji obliczeniowych, aplikacji graficznych, dostepu do internetu oraz
poczty elektronicznej

Wydajnosé

Oferowany komputer musi osigga¢ w tescie wydajnosci:

SYSMARK 25 —wynik min. 1100. Wynik testu nalezy oswiadczyé w formularzu ofertowym
Wymagane testy wydajnosciowe wykonawca musi przeprowadzi¢ na automatycznych
ustawieniach konfiguratora dotgczonego przez firme BAPCO i przy natywnej
rozdzielczosci wyswietlacza oraz wtgczonych wszystkich urzadzaniach

Nie dopuszcza sie stosowanie overclokingu, oprogramowania wspomagajacego
pochodzacego z innego zrddta niz fabrycznie zainstalowane oprogramowanie przez
producenta, ingerowania w ustawieniach BIOS ( tzn. wytgczanie urzadzen stanowigcych
petng konfiguracje) jak rowniez w samym S$rodowisku systemu (tzn. zmniejszanie
rozdzielczosci, jasnosci i kontrastu itp.)

Zamawiajacy zastrzega sobie prawo do wykonania testu SYSMARK 25 na etapie odbioru
na losowo wybranej 10% probie. Odbidr nastgpi po pozytywnym osiggnieciu wyniku
przetestowanego sprzetu

Pamiec operacyjna

Min. 16GB DDR4 z mozliwoscia rozbudowy do 64GB

Parametry pamieci masowe;j

Min. 1x 256GB SSD

Grafika

Zintegrowana ze wsparciem dla DirectX 12

Wyposazenie multimedialne

Karta dZzwiekowa zintegrowana z ptytg gtéwna, min. 2 kanatowa

Obudowa

Obudowa zaprojektowana i wykonana na zlecenie producenta komputera

Mozliwos$é montazu niskoprofilowych kart graficznych, montaz beznarzedziowy dysku
3,5" oraz 2,5”, napedu optycznego i kart rozszerzen

Obudowa wykonana z wytrzymatego tworzywa, blachy o grubosci co najmniej 0,6mm
Mozliwo$é montazu dysku 2,5" oraz 3,5" wewnatrz obudowy

Zatoki na dyski i napedy: 2x 2,5/3,5, 1x 3,5, 1x 5,25 (typ Slim)

Wyposazona w co najmniej 2 porty 3.1 oraz ztacza mikrofonu i stuchawek z przodu
obudowy

Wbudowana karta sieciowa 10/100/1000

Mozliwo$¢é otwierania bez uzycia narzedzi (wkrety reczne)

Wyposazona w Kensington Lock i ucho na ktédke

Zasilacz o mocy minimum 300W 80+ Bronze

Zasilacz w oferowanym komputerze musi znajdowaé sie na stronie internetowej
http://www.plugloadsolutions.com/80pluspowersupplies.aspx

W obudowie zamontowane trzy fabrycznie filtry przeciwkurzowe, umiejscowione na
froncie, pod zasilaczem oraz na topie obudowy

Obudowa wyposazona w trzystopniowy kontroler obrotéw na w sumie 6 wentylatoréw

Certyfikaty i standardy

Deklaracja zgodnosci CE

Poprawna praca z oprogramowaniem Microsoft — dofaczyé Windows hardware
certification report

Produkcja sprzetu zgodnie z ISO 9001, ISO 27001, ISO 28000

Oprogramowanie producenta komputera umozliwiajgce zdalng i lokalng administracje
oferowanych komputeréw oraz ich diagnostyke, pozwalajgce na:

- zdalng i lokalng inwentaryzacje komponentéw komputera

- zdalne i lokalne monitorowanie stanu komponentow: CPU, Pamie¢ RAM, HDD, wersje
BIOS
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- zdalne wtgczenie, wytaczanie oraz restart komputera w sieci

- monitorowanie i alertowanie temperatur, napiec i zajetosci dyskéw twardych wraz z
graficznym przedstawieniem wartosci w zadanym czasie w postaci wykresow

- otrzymywanie informacji WMI — Windows Management Interface

Interfejs komunikacyjny ww. oprogramowania musi by¢é w jezyku polskim. W celu
zapewnienia petnej kompatybilnosci ww. oprogramowania z komputerem, ww.
oprogramowanie musi by¢ wyprodukowane w catosci przez producenta komputera. Nie
dopuszcza sie zaoferowania ww. oprogramowania, sktadajacego sie z kilku réznych
programéw, wyprodukowanych przez réznych producentéw, ktére sumarycznie
spetniatby ww. wymagania

Oprogramowanie antywirusowe

W wyniku rekomendacji z dnia 9 maja 2022 r. wydanej przez Kolegium do Spraw
Cyberbezpieczennstwa w sprawie niestosowania w systemach informacyjnych
oprogramowania, ktérego producentem jest Kaspersky Lab z siedzibg w Moskwie
(Federacja Rosyjska), na ktdre sktada sie w szczegdlnosci oprogramowanie: Kaspersky
Internet Security, Kaspersky Anti-Virus, Kaspersky TOTAL Security oraz Kaspersky Safe
Kids, ze wzgledu na stwierdzony negatywny wptyw tego oprogramowania na
bezpieczenstwo publiczne nie dopuszcza sie stosowania w/w oprogramowania

System chronigcy przed zagrozeniami, posiadajgcy certyfikaty VB100%, OPSWAT, AVLAB
+++, AV Comperative Advance +. Silnik musi umozliwiaé co najmniej:

- wykrywanie i blokowania plikbw ze szkodliwg zawartoscia, w tym
osadzonych/skompresowanych plikow, ktdre uzywajg czasie rzeczywistym algorytmow
kompresji

- wykrywanie i usuwanie plikdw typu rootkit oraz ztosliwego oprogramowania, réwniez
przy uzyciu technik behawioralnych
- wykrywanie i usuwanie fatszywego oprogramowania bezpieczenstwa (roguewear)

Oprogramowanie umozliwia zdefiniowanie listy zaufanych urzadzen, ktére nie bedg
blokowane podczas podfaczanie do stacji koncowej. Istnieje mozliwos¢ blokady
zapisywanie plikbw na zewnetrznych dyskach USB oraz blokada mozliwosci
uruchamiania oprogramowania z takich dyskéw. Blokada ta powinna umozliwiac¢
korzystanie z pozostatych danych zapisanych na takich dyskach. Interfejs zarzadzania
wyswietla monity o zblizajgcym sie zakornczeniu licencji, a takze powiadamia o
zakonczeniu licencji

Oprogramowanie do szyfrowania, chronigce dane rezydujace na punktach koricowych za
pomoca silnych algorytmoéw szyfrowania takich jak AES, RC6, SERPENT i DWAFISH. Petne
szyfrowanie dyskéw dziatajgcych m.in. na komputerach z systemem Windows
Zapobiegajace utracie danych z powodu utraty / kradziezy punktu korncowego.
Oprogramowanie szyfruje cata zawartos¢ na urzadzeniach przenosnych, takich jak Pen
Drive'y, dyski USB i udostepnia je tylko autoryzowanym uzytkownikom

Zarzadzanie przez Chmure:

- musi by¢ zdolny do wyswietlania statusu bezpieczenstwa konsolidacyjnego urzadzen
koncowych zainstalowanych w réznych biurach

- musi posiada¢ zdolno$¢ do tworzenia kopii zapasowych i przywracania plikow
konfiguracyjnych z serwera chmury

- musi posiada¢ zdolno$¢ do promowania skutecznej polityki lokalnej do globalnej i
zastosowac ja globalnie do wszystkich biur

- musi mie¢ mozliwos¢ tworzenia wielu poziomoéw dostepu do hierarchii aby umozliwié
dostep do Chmury zgodnie z przypisaniem do grupy

- musi posiada¢ dostep do konsoli lokalnie z dowolnego miejsca w nagtych przypadkach
Aktualizacja oprogramowania w trybie offline, za pomocg paczek aktualizacyjnych
Sciggnietych z dedykowanej witryny producenta oprogramowania

Serwer: centralna konsola zarzgdzajgca oraz oprogramowanie chronigce serwer
Oprogramowanie klienckie, zarzagdzane z poziomu serwera

System musi umozliwiaé, w sposdb centralnie zarzadzany z konsoli na serwerze, co
najmnie;j:

- rézne ustawienia dostepu dla urzadzen: petny dostep, tylko do odczytu i blokowanie

- funkcje przyznania praw dostepu dla nosnikow pamieci tj. USB, CD
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- funkcje regulowania potgczen WiFi i Bluetooth

- funkcje blokowania dostepu dowolnemu urzadzeniu

- zdolnos¢ do szyfrowania zawartosci USB i udostepniania go na punktach koncowych z
zainstalowanym oprogramowaniem klienckim systemu

- mozliwo$é zablokowania funkcjonalnosci portéw USB, blokujac dostep urzadzeniom
innym niz klawiatura i myszka

Monitorowanie zmian w plikach:

- mozliwos$¢é monitorowania dziatan zwigzanych z obstugg plikdw, takich jak kopiowanie,
usuwanie, przenoszenie na dyskach lokalnych, dyskach wymiennych i sieciowych

- funkcje monitorowania okreslonych rodzajéw plikow

- mozliwo$¢ wykluczenia okreslonych plikéw/folderéw dla procedury monitorowania

- generator raportow do funkcjonalnosci monitora zmian w plikach

- mozliwos$¢ $ledzenia zmian we wszystkich plikach

- mozliwos¢ Sledzenia zmian w oprogramowaniu zainstalowanym na koricéwkach

- mozliwos¢ definiowana wtasnych typow plikow

Optymalizacja systemu operacyjnego stacji klienckich:

- usuwanie tymczasowych plikow, czyszczenie niepotrzebnych wpisdéw do rejestru oraz
defragmentacji dysku

- optymalizacja w chwili startu systemu operacyjnego, przed jego catkowitym
uruchomieniem

- mozliwos$¢ zaplanowania optymalizacje na wskazanych stacjach klienckich

- instruktaz stanowiskowy pracownikéw Zamawiajacego

- dokumentacja techniczna w jezyku polskim

Modut oprogramowania pozwalajgce na wykrywaniu oraz zarzgdzaniu podatnosciami
bezpieczenstwa - wymagania dotyczace technologii:

- dostep do rozwigzania realizowany jest za pomocg dedykowanego portalu
zarzadzajgcego dostepnego przez przegladarke internetowg

- portal zarzadzajgcy musi byé dostepny w postaci ustugi hostowanej na serwerach
producenta

- dostep do portalu zarzadzajgcego odbywa sie za pomoca wspieranych przegladarek
internetowych

- rozwigzanie realizuje skany podatnosci za pomocg dedykowanych nodéw skanujacych
- nod skanujacy musi by¢ dostepny w postaci ustugi hostowanej na serwerach
producenta oraz w postaci aplikacji instalowanej lokalnie

Portal zarzadzajgcy musi umozliwiaé:

- przeglad wybranych danych na podstawie konfigurowalnych widgetéw

- zablokowania mozliwosci zmiany konfiguracji widgetéw

- zarzadzanie skanami podatnosci (start, stop), przegladanie listy podatnosci oraz
tworzenie raportéw

- tworzenie grup skandw z odpowiednig konfiguracjg poszczegdlnych skanédw podatnosci
- eksport wszystkich skanéw podatnosci do pliku CSV

Backup i przywracanie danych (licencja wieczysta):

- deduplikacja danych

- backup przyrostowy i réznicowy

- wersjonowanie plikow — mozliwos¢ zdefiniowania dowolnej ilosci wersji
- backup danych lokalnych — plikowy oraz poczty outlook

- backup otwartych plikéw (vss)

- filtr plikéw oraz folderéw

- domysine wykluczenia zbednych plikdw (pliki tymczasowe etc.),

- wytgczanie komputera po wykonaniu backupu

- przywracanie danych do wskazanej lokalizacji

- mozliwos¢ backup-u z wykorzystaniem dowolnej ilosci rdzeni procesora
- wyszukiwanie plikdw w repozytorium uzytkownika

Ustawienia:

- automatyczne logowanie

- zapamietywanie danych logowania

- automatyczne uruchamianie programu przy starcie systemu

- ustawianie priorytetu dla procesu backupu
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- zmiana klucza szyfrujgcego

- ustawienia przepustowosci/zajetosci pasma

- konfiguracja wydajnosci procesu backupu

Bezpieczenstwo:

- zastepowanie nazwy pliku guid-em

- szyfrowanie danych algorytmem aes 256 cbc, zawsze po stronie komputera
uzytkownika

- kompresja danych

- transmisja po bezpiecznym protokole tls

- deklaracja klucza szyfrujacego dane uzytkownika

- szczegotowy dziennik zdarzen dostepny z poziomu aplikacji

- obliczanie sumy kontrolnej

- kopie zapasowe sg przechowywane w profesjonalnych, certyfikowanych data center na
terenie Polski.

WSPIERANE SYSTEMY OPERACYJNE Microsoft Windows 10 i nowsze, Mac OS,Licencje
przypisywane do jednego urzadzenia z limitem pojemnosci przestrzeni w chmurze —
minimum 50 GB. Wsparcie techniczne, Swiadczone w jezyku polskim, zawarte jest w cenie
licencji

BIOS

BIOS zgodny ze specyfikacjg UEFI

Mozliwosé obstugi klawiaturg oraz mysza

Mozliwos$é, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub
innych podtgczonych do niego urzadzen zewnetrznych odczytania z BIOS informacji o:

- wersji BIOS

- nr seryjnym komputera

- ilosci pamieci RAM

- typie procesora

- pojemnosci zainstalowanego dysku twardego

- rodzajach napeddéw optycznych

- kontrolerze audio

Funkcja blokowania wejscia do BIOS oraz blokowania startu systemu operacyjnego
Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z zewnetrznych
urzadzen

BIOS ma by¢ w petni obstugiwany przez interfejs myszy i klawiatury oraz w petni
wykorzystywac dyski twarde wieksze niz 2.2TB

System operacyjny

Windows 10 Professional lub Windows 11 Professional

Wymagania dodatkowe

Wbudowane porty:

-min. 1 x DVI lub VGA

-min.1x HDMl ver. 1.4

- min. 6 portéw USB wyprowadzonych na zewnatrz komputera w tym min.: min. 2 porty
USB 3.2 z przodu obudowy, 4szt. USB 3.2 z tylu obudowy - wymagana ilos¢ i
rozmieszczenie portéw USB nie moze by¢ osiggnieta w wyniku stosowania konwerteréw,
przejscidwek, kart PCle itp.

- porty stuchawek i mikrofonu na przednim oraz tylnym panelu obudowy

Komputer musi umozliwia¢ jego rozbudowe w postaci dedykowanych kart PCle np. karte
WiFi a/b/g/n

Karta sieciowa 10/100/1000 Ethernet RJ 45, zintegrowana z ptyta gtéwna, wspierajgca
obstuge Wol (funkcja wtgczana przez uzytkownika), PXE 2.1

Ptyta gtéwna posiadajgca chipset rekomendowany przez producenta procesora,
zbudowana w oparciu o kondensatory polimerowe o podwyzszonej trwatosci
przeznaczona dla danego urzadzenia; wyposazona w :

- SATA Il (6 Gb/s) - 4 szt.

-M.2 - 2szt.

- PCle 3.0 x16 - 1 szt.

- PCle 3.0 x1 - 2szt.

- 2 ztacza DIMM z obstugg do 64GB DDR4 pamieci RAM, z obstugg DDR4-3200 MHz

Klawiatura USB w uktadzie polski programisty

Mysz USB z klawiszami oraz rolka (scroll)
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Wbudowana w obudowe nagrywarka DVD +/-RW szybko$¢ min. x24 wraz z
oprogramowaniem do nagrywania i odtwarzania ptyt

Wsparcie dla konfiguracji RAID

Whbudowany w ptyte gtdéwng uktad przetwarzania energii, zapewniajgcy mozliwosé
catosciowego zarzadzania poziomem zuzywanej energii poprzez wykrywanie aktualnego
poziomu wykorzystania zasobow PC (CPU, GPU, HDD, zasilacza) oraz inteligentne
przydzielanie mocy w czasie rzeczywistym. Uktad dziatajgcy automatycznie od momentu
uruchomienia komputera

Ochrona przed nadmiernym napieciem zasilania:

System zasilania chronigcy obwdd specjalnie zaprojektowany przez producenta ptyty
gtéwnej z wbudowanymi regulatorami napiecia do ochrony chipsetu, gniazd
potaczeniowych i kodekéw audio przed uszkodzeniem spowodowanym

nieoczekiwanymi napieciami wysokiej wartosci z niestabilnych albo ztych zasilaczy
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Nazwa

Wymagane parametry techniczne

Zastosowanie

Komputer mobilny bedzie wykorzystywany dla potrzeb aplikacji, edukacyjnych,
obliczeniowych, dostepu do Internetu oraz poczty elektronicznej

Przekatna Ekrenu

15.6 FHD IPS (1920 x 1080), powtoka przeciwodblaskowa, jasno$¢ 220 nits. Kat otwarcia
matrycy min.140 stopni

Wydajnos¢ komputera

Oferowany komputer przenosny musi osiggac¢ w tescie wydajnosci:

PC Mark10 — wynik min. 3000 punktéw. Wynik testu nalezy oswiadczy¢ w formularzu
ofertowym

Wymagane testy wydajnosciowe wykonawca musi przeprowadzi¢ na automatycznych
ustawieniach konfiguratora i przy natywnej rozdzielczosci wyswietlacza oraz wiaczonych
wszystkich urzadzaniach. Nie dopuszcza sie stosowanie overclokingu, oprogramowania
wspomagajgcego pochodzacego z innego zZrédta niz  fabrycznie zainstalowane
oprogramowanie przez producenta, ingerowania w ustawieniach BIOS ( tzn. wyfaczanie
urzadzen stanowigcych petna konfiguracje) jak réwniez w samym $rodowisku systemu (tzn.
zmniejszanie rozdzielczosci, jasnosci i kontrastu itp.)

Zamawiajacy zastrzega sobie prawo do wykonania testu PC MARK10 na etapie odbioru na
losowo wybranej 10% probie. Odbidr nastgpi po pozytywnym osiggnieciu wyniku
przetestowanego sprzetu

Pamie¢ RAM

Min. 16GB DDR4 2666MHz z mozliwoscig rozbudowy do min. 16GB RAM (nie dopuszcza sie
pamieci RAM wlutowanych w ptyte gtdwng).

Pamie¢ masowa

256GB NVMe SSD M.2
Komputer musi oferowac¢ montaz dwoch dyskéw w konfiguracji M.2 + 2,5

Karta graficzna

Zintegrowana karta graficzna osiggajgca w tescie PC Mark 10 Digital Content Creation co
najmniej 2200 punktéw

Wynik testu nalezy oswiadczy¢ w formularzu ofertowym

Zamawiajacy zastrzega sobie prawo do wykonania testu PC Mark 10 Digital Content Creation
na etapie odbioru na losowo wybranej 10% probie. Odbidr nastgpi po pozytywnym
osiggnieciu wyniku przetestowanego sprzetu

Klawiatura Klawiatura z wydzielong strefg numeryczna (uktad US), min 98 klawiszy. Wszystkie klawisze
funkcyjne typu: mute, regulacja gtosnosci, print screen dostepne w ciggu klawiszy F1-F12
Multimedia Karta dzwiekowa zintegrowana z ptytg gtéwna, wbudowane dwa gtosniki stereo 2x2W

Cyfrowy mikrofon z funkcja redukcji szuméw i poprawy mowy wbudowany w obudowe
matrycy

Kamera internetowa z diodg informujgca o aktywnosci, trwale zainstalowana w obudowie
matrycy. 1 port audio typu combo (stuchawki i mikrofon)

t3cznos¢ bezprzewodowa

Wi-Fi 5 AC 201 2x2 + Bluetooth 4.2

Bateria i zasilanie

Bateria umozliwiajaca jej szybkie natadowanie do poziomu 80% w czasie 1 godziny i do
poziomu 100% w czasie 2 godzin

Czas pracy na baterii min. 8 godzin

Zasilacz o mocy min. 45W

Waga i wymiary

Waga max 1.7 kg z bateriag
Wysokos¢ laptopa nie wieksza niz 20mm

Obudowa Szkielet obudowy i zawiasy notebooka wzmacniane, uszczelnienie chronigce klawiature
notebooka po zamknieciu przed kurzem i wilgocia
Certyfikaty Certyfikat 1ISO9001, 1ISO14001, ISO50001 dla producenta sprzetu

Potwierdzenie spetnienia kryteriéw srodowiskowych, w tym zgodnosci z dyrektywa RoHS
Unii Europejskiej o eliminacji substancji niebezpiecznych w postaci oswiadczenia
producenta jednostki

Potwierdzenie kompatybilnosci komputera z oferowanym systemem operacyjnym

Oprogramowanie
antywirusowe

W wyniku rekomendacji z dnia 9 maja 2022 r. wydanej przez Kolegium do Spraw
Cyberbezpieczenstwa w sprawie niestosowania w systemach informacyjnych
oprogramowania, ktérego producentem jest Kaspersky Lab z siedzibg w Moskwie (Federacja
Rosyjska), na ktdre sktada sie w szczegdlnosci oprogramowanie: Kaspersky Internet Security,
Kaspersky Anti-Virus, Kaspersky TOTAL Security oraz Kaspersky Safe Kids, ze wzgledu na
stwierdzony negatywny wptyw tego oprogramowania na bezpieczenstwo publiczne nie
dopuszcza sie stosowania w/w oprogramowania.
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System chronigcy przed zagrozeniami, posiadajacy certyfikaty VB100%, OPSWAT, AVLAB
+++, AV Comperative Advance +. Silnik musi umozliwiaé co najmnie;j:

- wykrywanie i blokowania plikow ze szkodliwg zawartoscia, w tym
osadzonych/skompresowanych plikéw, ktére uzywajg czasie rzeczywistym algorytméw
kompresji

- wykrywanie i usuwanie plikow typu rootkit oraz ztosliwego oprogramowania, réwniez przy
uzyciu technik behawioralnych
- wykrywanie i usuwanie fatszywego oprogramowania bezpieczenstwa (roguewear)

Oprogramowanie umozliwia zdefiniowanie listy zaufanych urzadzen, ktére nie beda
blokowane podczas podtgczanie do stacji koncowe;j. Istnieje mozliwos¢ blokady zapisywanie
plikbw na zewnetrznych dyskach USB oraz blokada mozliwosci uruchamiania
oprogramowania z takich dyskéw. Blokada ta powinna umozliwia¢ korzystanie z pozostatych
danych zapisanych na takich dyskach. Interfejs zarzadzania wyswietla monity o zblizajgcym
sie zakonczeniu licencji, a takze powiadamia o zakorczeniu licencji.

Oprogramowanie do szyfrowania, chronigce dane rezydujace na punktach koncowych za
pomoca silnych algorytméw szyfrowania takich jak AES, RC6, SERPENT i DWAFISH. Petne
szyfrowanie dyskow dziatajgcych m.in. na komputerach z systemem Windows.
Zapobiegajagce utracie danych z powodu utraty / kradziezy punktu koricowego.
Oprogramowanie szyfruje catg zawarto$¢ na urzadzeniach przenosnych, takich jak Pen
Drive'y, dyski USB i udostepnia je tylko autoryzowanym uzytkownikom.

Zarzadzanie przez Chmure:

- musi by¢ zdolny do wyswietlania statusu bezpieczenstwa konsolidacyjnego urzadzen
koricowych zainstalowanych w réznych biurach

- musi posiada¢ zdolno$¢ do tworzenia kopii zapasowych i przywracania plikdw
konfiguracyjnych z serwera chmury

- musi posiadaé¢ zdolno$¢ do promowania skutecznej polityki lokalnej do globalnej i
zastosowac jg globalnie do wszystkich biur

- musi mie¢ mozliwo$¢ tworzenia wielu pozioméw dostepu do hierarchii aby umozliwié
dostep do Chmury zgodnie z przypisaniem do grupy

- musi posiada¢ dostep do konsoli lokalnie z dowolnego miejsca w nagtych przypadkach
Aktualizacja oprogramowania w trybie offline, za pomocg paczek aktualizacyjnych
sciggnietych z dedykowanej witryny producenta oprogramowania.

Serwer: centralna konsola zarzadzajaca oraz oprogramowanie chronigce serwer
Oprogramowanie klienckie, zarzadzane z poziomu serwera

System musi umozliwiaé, w sposéb centralnie zarzagdzany z konsoli na serwerze, co najmniej:
- rozne ustawienia dostepu dla urzadzen: petny dostep, tylko do odczytu i blokowanie

- funkcje przyznania praw dostepu dla nosnikéw pamieci tj. USB, CD

- funkcje regulowania potgczer WiFi i Bluetooth

- funkcje blokowania dostepu dowolnemu urzgdzeniu

- zdolnos$¢ do szyfrowania zawartosci USB i udostepniania go na punktach korcowych z
zainstalowanym oprogramowaniem klienckim systemu

- mozliwo$¢ zablokowania funkcjonalnosci portéw USB, blokujac dostep urzadzeniom innym
niz klawiatura i myszka

Monitorowanie zmian w plikach:

- mozliwo$¢ monitorowania dziatan zwigzanych z obstuga plikdw, takich jak kopiowanie,
usuwanie, przenoszenie na dyskach lokalnych, dyskach wymiennych i sieciowych

- funkcje monitorowania okreslonych rodzajow plikéw

- mozliwo$¢ wykluczenia okreslonych plikdéw/folderéw dla procedury monitorowania

- generator raportow do funkcjonalnosci monitora zmian w plikach

- mozliwos¢ $ledzenia zmian we wszystkich plikach

- mozliwos¢ $ledzenia zmian w oprogramowaniu zainstalowanym na koncéwkach

- mozliwos$¢ definiowana wtasnych typdéw plikéw

Optymalizacja systemu operacyjnego stacji klienckich:

- usuwanie tymczasowych plikdw, czyszczenie niepotrzebnych wpiséw do rejestru oraz
defragmentacji dysku

- optymalizacja w chwili startu systemu operacyjnego, przed jego catkowitym
uruchomieniem
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- mozliwos¢ zaplanowania optymalizacje na wskazanych stacjach klienckich

- instruktaz stanowiskowy pracownikéw Zamawiajgcego

- dokumentacja techniczna w jezyku polskim

Modut oprogramowania pozwalajgce na wykrywaniu oraz zarzadzaniu podatnosciami
bezpieczenstwa - wymagania dotyczace technologii:

- dostep do rozwigzania realizowany jest za pomocgy dedykowanego portalu zarzadzajgcego
dostepnego przez przegladarke internetowa

- portal zarzadzajagcy musi by¢ dostepny w postaci ustugi hostowanej na serwerach
producenta.

- dostep do portalu zarzadzajgcego odbywa sie za pomocg wspieranych przegladarek
internetowych

- rozwigzanie realizuje skany podatnosci za pomoca dedykowanych nodéw skanujgcych

- nod skanujacy musi by¢ dostepny w postaci ustugi hostowanej na serwerach producenta
oraz w postaci aplikacji instalowanej lokalnie

Portal zarzadzajacy musi umozliwiaé:

- przeglad wybranych danych na podstawie konfigurowalnych widgetéw

- zablokowania mozliwosci zmiany konfiguracji widgetéw

- zarzadzanie skanami podatnosci (start, stop), przegladanie listy podatnosci oraz tworzenie
raportow

- tworzenie grup skanow z odpowiednig konfiguracjg poszczegélnych skanéw podatnosci

- eksport wszystkich skandw podatnosci do pliku CSV

Backup i przywracanie danych (licencja wieczysta)

- deduplikacja danych

- backup przyrostowy i réznicowy

- wersjonowanie plikow — mozliwos¢ zdefiniowania dowolnej ilosci wersji

- backup danych lokalnych — plikowy oraz poczty outlook

- backup otwartych plikow (vss)

- filtr plikdw oraz folderéw

- domysine wykluczenia zbednych plikéw (pliki tymczasowe etc.),

- wyfaczanie komputera po wykonaniu backupu

- przywracanie danych do wskazanej lokalizacji

- mozliwos$¢ backup-u z wykorzystaniem dowolnej ilosci rdzeni procesora

- wyszukiwanie plikdw w repozytorium uzytkownika

Ustawienia

- automatyczne logowanie

- zapamietywanie danych logowania

- automatyczne uruchamianie programu przy starcie systemu

- ustawianie priorytetu dla procesu backupu

- zmiana klucza szyfrujacego

- ustawienia przepustowosci/zajetosci pasma

- konfiguracja wydajnosci procesu backupu

Bezpieczenstwo

- zastepowanie nazwy pliku guid-em

- szyfrowanie danych algorytmem aes 256 cbc, zawsze po stronie komputera uzytkownika
- kompresja danych

- transmisja po bezpiecznym protokole tls

- deklaracja klucza szyfrujgcego dane uzytkownika

- szczegotowy dziennik zdarzen dostepny z poziomu aplikacji

- obliczanie sumy kontrolnej

- kopie zapasowe sg przechowywane w profesjonalnych, certyfikowanych data center na
terenie Polski.

WSPIERANE SYSTEMY OPERACYJNE Microsoft Windows 10 i nowsze, Mac OS,Licencje
przypisywane do jednego urzgdzenia z limitem pojemnosci przestrzeni w chmurze —
minimum 50 GB. Wsparcie techniczne, Swiadczone w jezyku polskim, zawarte jest w cenie
licencji

Diagnostyka

System diagnostyczny z graficznym interfejsem uzytkownika dostepny z poziomu BIOS lub z
poziomu menu boot, umozliwiajacy przetestowanie komponentéw komputera. Petna
funkcjonalnos¢ systemu diagnostycznego musi byc realizowana bez uzycia : dostepu do sieci
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i internetu, dysku twardego rowniez w przypadku jego braku, urzadzen zewnetrznych i
wewnetrznych typu : pamiec flash, USBpen itp.

Bezpieczenstwo

Zintegrowany z ptytg gtdwng dedykowany uktad sprzetowy stuzacy do tworzenia i
zarzadzania wygenerowanymi przez komputer kluczami szyfrowania. Préba usuniecia
uktadu powoduje uszkodzenie ptyty gtéwnej. Zabezpieczenie to musi posiada¢ mozliwosé
szyfrowania poufnych dokumentéw przechowywanych na dysku twardym przy uzyciu klucza
sprzetowego. Weryfikacja wygenerowanych przez komputer kluczy szyfrowania musi
odbywac sie w dedykowanym chipsecie na ptycie gtownej

System operacyjny

Zainstalowany system operacyjny Windows 10 Professional lub Windows 11 Professional

Porty i ztacza

Whbudowane porty i ztgcza:

1xHDMI 1.4

1x RJ-45,

3x USB Typ-A w tym min. 2x USB 3.2,
port zasilania, ztgcze linki zabezpieczajaca
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Nazwa Wymagane parametry techniczne
Typ matrycy TFT-TN

Przekatna ekranu Min. 21.5”

Powierzchnia matrycy Matowa

Rozdzielczos$é

Min. 1920x1080

Gniazda we/wy

° 1 x 3,5 mm minijack
e 1x15-pin D-Sub

] 1 x HDMI
Wbudowane gtosniki Tak
llo$¢ koloréw 16,7 min
Czestotliwos¢ Min. 75 Hz

Waga

Nie wiecej niz 3.6 kg

Microsoft Office 2021 — 39 szt.

Rodzaj

Microsoft Office 2021 Home&Business 2021

Wersja

Box/cyfrowa

Czas trwania

Licencja wieczysta

Wersja jezykowa

Polska




