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Do Wykonawcow bioracych
udzial w postepowaniu

WYJASNIENIA I ZMIANA TRESCI SWZ

Dotyczy postepowania na: ,Swiadczenie stalych ushig informatycznych oraz ushug
serwisu/nadzoru nad systemami/urzadzeniami w Narodowym Instytucie Kultury
i Dziedzictwa WSsi” - NIKiDW/P/10/2023

Zamawiajacy — Narodowy Instytut Kultury i Dziedzictwa Wsi, ul. Krakowskie Przedmiescie
66, 00-322 Warszawa, informuje, ze w postgpowaniu prowadzonym w trybie podstawowym
okreslonym w art. 275 pkt 2), zgodnie z art. 284 ust. 6 oraz art. 286 ust. 1 ustawy z dnia 11
wrzesnia 2019 r. Prawo zaméwien publicznych (Dz. U. z 2022 r. poz. 1710), zwanej dalej
ustawa Pzp, dokonuje wyjasnien oraz zmienia tres¢ SWZ.

Pytanie nr 1

Czy Zamawiajacy posiada dokumentacje do systemdéw, ktére maja by¢ objete wsparciem
Wykonawcy?

Odpowiedz na pytanie nr 1

Zamawiajacy nie posiada takiej dokumentacji.

Pytanie nr 2

Czy Zamawiajacy posiada wsparcie producenckie/dostawcow systemoOw oraz urzadzen, ktore
majg by¢ objete wsparciem administracyjnym przez Wykonawce.

Odpowiedz na pytanie nr 2

Tak, Zamawiajacy posiada wsparcie producenckie/dostawcéw w ramach gwarancji.

Pytanie nr 3

W jakim zakresie ma by¢ realizowane wsparcie Wykonawcy, jezeli Gwaranacje/Wsparcie
dostawcy na wymienione w OPZ Systemy/urzadzenia wygasto lub wygasnie?
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Odpowiedz na pytanie nr 3

Wsparcie Wykonawcy bedzie polega¢ gtownie na zgtaszaniu usterek/awarii, konsultowaniu,
doradztwie oraz kontaktowaniu si¢ z serwisami pogwarancyjnymi. Naprawy oraz dodatkowe
zakupy w tym zakresie beda dokonywane poza umowag W przedmiocie niniejszego
postepowania.

Pytanie nr 4
Czy przeglad i1 konserwacja kamer wymagajg realizowania zadan na duzej wysokosci?
Odpowiedz na pytanie nr 4

Tak. Najwyzej usytuowana kamera znajduje si¢ na wysokos$ci 6,5 m.

Pytanie nr 5

NIKiDW.SSZ.26.11.2023.2.EG SWZ IV Opis przedmiotu zamdwienia pkt. 8 ppkt. 7) Prosimy
0 wskazanie konkretnej ilosci, rodzaju oraz modeli urzadzen wchodzacych w sktad "siec LAN,
w tym przelgczniki Dell oraz Cisco™.

Odpowiedz na pytanie nr 5

W sktad sieci LAN wchodzi 7 sztuk przetacznikéw Cisco oraz 4 sztuki Dell. Ze wzgledow
bezpieczenstwa Zamawiajacy nie ujawni konkretnych modeli.

Pytanie nr 6

NIKiDW.SSZ.26.11.2023.2.EG SWZ IV Opis przedmiotu zamoéwienia pkt. 2 ppkt. 10)
Prosimy o wskazanie konkretnej ilosci, rodzaju oraz modeli urzadzen opisanych jako
"urzadzenia UTM".

Odpowiedz na pytanie nr 6

Urzadzenie UTM w Instytucie to Router Gtowny WatchGuard. Ze wzgledow bezpieczenstwa
Zamawiajacy nie ujawni konkretnego modelu.

Pytanie nr 7

NIKiDW.SSZ.26.11.2023.2.EG SWZ IV Opis przedmiotu zamoéwienia pkt. 2 ppkt. 16)
Poprosimy o podanie przyktadu agendy wspomnianego szkolenia, oszacowania oczekiwanego
czas trwania szkolenia, czgstotliwosci przeprowadzania ww. szkolen oraz okreslenia iloSci
uczestnikow takiego jednostkowego szkolenia.

Odpowiedz na pytanie nr 7

Szkolenia obejmowalyby tematyke z zakresu podstaw bezpieczenstwa W Instytucie,
definiowania zagrozen (omoéwienie na przyktadach) oraz metod autoryzacji dostepu do
wrazliwych danych (ataki socjotechniczne - a czym polegaja, typowe scenariusze; bezpieczne
hasto; metody autoryzacji; jakie hasto jest bezpieczne; przechowywanie haset; bezpieczenstwo
komputeré6w oraz urzadzen mobilnych; Korzystanie z urzadzen zewnetrznych (USB);



korzystanie z darmowego Wi-Fi — zagrozenia; bezpieczne korzystanie z Igcznosci
bezprzewodowej (Wi-Fi, Bluetooth); aktualizacja oprogramowania — przyktady atakow przez
niezaktualizowane oprogramowanie; kopie zapasowe danych — przywilej czy koniecznos¢;
przechowywanie oraz usuwanie danych; bezpieczna praca z aplikacjami; programy pakietu
Office — wersje online oraz desktop; przegladarki internetowe — przechowywanie hasel, strony
zabezpieczone/niezabezpieczone; bezpieczenstwo ustug mobilnych — czy kazda aplikacja na
telefon jest bezpieczna.

Jest to przyktadowy zakres tematyczny szkolen. Doktadny obszar czas trwania oraz
czestotliwos¢ szkolen bedg dostosowywane do aktualnych potrzeb Zamawiajgcego.

Liczba uczestnikow jednostkowego szkolenia to okoto 45 o0sob.

Pytanie nr 8

NIKiDW.SSZ.26.11.2023.2.EG SWZ IV Opis przedmiotu zaméwienia pkt. 3 ppkt. 6) Prosimy
0 okreslenie jakie "sktadniki odpowiadajace za bezpieczenstwo" Zamawiajacy ma na mysli.

Odpowiedz na pytanie nr 8

Sktadniki odpowiadajace za bezpieczenstwo zawarte w Windows Server 2022
oraz oprogramowanie antywirusowe wdrozone w Instytucie.

Pytanie nr 9

NIKiDW.SSZ.26.11.2023.2.EG SWZ IV Opis przedmiotu zamdwienia pkt. 3 ppkt. 7) Prosimy
0 opis funkcjonujacego aktualnie u Zamawiajgcego "systemu uwierzytelniania uzytkownikow".

Odpowiedz na pytanie nr 9

Aktualnie funkcjonujacy system uwierzytelniania uzytkownikow to Windows 2022 Server
Standard — domena.

Pytanie nr 10

NIKiDW.SSZ.26.11.2023.2.EG SWZ IV Opis przedmiotu zamowienia pkt. 3 ppkt. 9) Prosimy
0 wskazanie z jakiego aktualnie oprogramowana antywirusowego Zamawiajacy Korzysta na
serwerach.

Odpowiedz na pytanie nr 10

Aktualnie Zamawiajacy korzysta z oprogramowania BitDefender.

Pytanie nr 11

NIKiDW.SSZ.26.11.2023.2.EG SWZ IV Opis przedmiotu zamowienia pkt. 3 ppkt. 10)
Prosimy o wskazanie z jakiego rozwigzania petnigcego role "serwera VPN" Zamawiajacy
aktualnie korzysta w obszarze zdalnego dostgpu dla uzytkownikow.

Odpowiedz na pytanie nr 11

Aktualnie Zamawiajacy korzysta z WatchGuard VPN spigtego z serwerem domenowym
Windows 2022 Server Standard.



Pytanie nr 12

NIKiDW.SSZ.26.11.2023.2.EG SWZ IV Opis przedmiotu zamowienia pkt. 3 ppkt. 11)
Prosimy o wskazanie z jakiego rozwigzania pelnigcego role "serwera DHCP" Zamawiajacy
aktualnie korzysta.

Odpowiedz na pytanie nr 12

Zamawiajacy aktualnie korzysta z Windows 2022 Server Standard.

Pytanie nr 13

NIKiDW.SSZ.26.11.2023.2.EG SWZ IV Opis przedmiotu zamowienia pkt. 3 ppkt. 12)
Prosimy o wskazanie z jakiego rozwigzania pelnigcego role "systemu logowania wraz
z powiadamianiem administratora o niebezpiecznych zdarzeniach" Zamawiajacy aktualnie
korzysta.

Odpowiedz na pytanie nr 13

Zamawiajacy aktualnie korzysta z rozwigzan opartych o domene oraz Windows 2022 Standard
Server.

Pytanie nr 14

NIKiDW.SSZ.26.11.2023.2.EG SWZ IV Opis przedmiotu zamoéwienia pkt. 3 ppkt. 14)
Prosimy o wskazanie z jakiego rozwigzania monitorowania dostgpnosci infrastruktury
Zamawiajacy aktualnie korzysta.

Odpowiedz na pytanie nr 14

Rozwigzania wlasne monitorujgce ruch w sieci, ruch na serwerach.

Pytanie nr 15

NIKiDW.SS8Z7.26.11.2023.2.EG SWZ IV Opis przedmiotu zamoéwienia pkt. 3 ppkt. 22)
Prosimy o wskazanie z jakiego oprogramowania antywirusowego Zamawiajacy aktualnie
korzysta.

Odpowiedz na pytanie nr 15

Aktualnie Zamawiajacy korzysta z oprogramowania BitDefender.

Pytanie nr 16

NIKiDW.SSZ.26.11.2023.2.EG SWZ IV Opis przedmiotu zamowienia pkt. 3 ppkt. 38) Czy
istnieje centralne repozytorium haset, jesli tak to jakie, o ochron¢ ktorego nalezy zadbac
w ramach realizacji kontraktu?

Odpowiedz na pytanie nr 16

Tak, Zamawiajacy posiada centralne repozytorium hasel, jest to oprogramowanie KeePass.



Pytanie nr 17
Prosimy o przedstawienie schematu infrastruktury sieciowej Zamawiajacego
Odpowiedz na pytanie nr 17

Schemat infrastruktury jest chroniony i niedost¢pny dla 0séb z zewnatrz.

Pytanie nr 18

Prosimy o wskazanie s$redniej miesigeznej ilosci zgloszen serwisowych dotyczacych
infrastruktury sieciowej.

Odpowiedz na pytanie nr 18

Srednia miesieczna ilo$¢ zgtoszen serwisowych dotyczacych infrastruktury sieciowej to 25.

Pytanie nr 19

Prosimy o wskazanie $redniej miesigcznej ilosci zgloszen serwisowych dotyczacych systemow
bezpieczenstwa.

Odpowiedz na pytanie nr 19

Srednia miesieczna ilo$¢ zgtoszen serwisowych dotyczacych systemow bezpieczenstwa to 2.

Pytanie nr 20

Czy Zamawiajacy posiada dokumentacje do systemoéw, ktére maja by¢ objete wsparciem
Wykonawcy?

Odpowiedz na pytanie nr 20

Zamawiajacy nie posiada takiej dokumentacji.

Pytanie nr 21

Czy Zamawiajacy posiada wsparcie producenckie/dostawcoéw systemow oraz urzadzen, ktore
maja by¢ objete wsparciem administracyjnym przez Wykonawce?

Odpowiedz na pytanie nr 21

Tak, Zamawiajacy posiada takie wsparcie.

Pytanie nr 22

W jakim zakresie ma by¢ realizowane wsparcie Wykonawcy, jezeli Gwaranacje/Wsparcie
dostawcy na wymienione w OPZ Systemy/urzadzenia wygasto lub wygasnie?

Odpowiedz na pytanie nr 22

Wsparcie Wykonawcy bedzie polega¢ gtownie na zglaszaniu usterek/awarii, konsultowaniu,
doradztwie oraz kontaktowaniu si¢ z serwisami pogwarancyjnymi. Naprawy oraz dodatkowe



zakupy w tym zakresie beda dokonywane poza umowa w przedmiocie niniejszego
postepowania.

Pytanie nr 23
Czy przeglad i konserwacja kamer wymagaja realizowania zadan na duzej wysokos$ci?
Odpowiedz na pytanie nr 23

Najwyzej usytuowana kamera znajduje si¢ na wysokosci 6,5 m.

Pytanie nr 24

Zamawiajacy wymaga potwierdzenia zdolnos$ci technicznej lub zawodowej poprzez ,,odbycie
szkolenia Administratoréw EZD przeprowadzonego przez Naukowg i Akademicka Siec¢
Komputerowej (NASK) potwierdzone odpowiednim dokumentem (dokument potwierdzajacy
Wykonawca bedzie zobowigzany dostarczy¢ przed zawarciem umowy)”. Poniewaz NASK
prowadzit szkolenia z EZD dla ograniczonego grona odbiorcow (gldwnie administratorow oraz
uzytkownikéw EZD - pracownikoéw sektora publicznego) i nie posiada juz dostepnych szkolen
z platformy EZD czy zamawiajacy dopusci inne autoryzowane Szkolenia dla Administratorow
platformy EZD.

Odpowiedz na pytanie nr 24

Zamawiajacy dopusci inne szkolenia dla Administratoréw EZD.

Pytanie nr 25
Prosimy o podanie wersji oraz ilosci licencji Office365
Odpowiedz na pytanie nr 25

Office 365 Business Standard — 103 licencje.
Office 365 Business Basic — 54 licencje.

Pytanie nr 26

Czy pakiet Office 365 zostat w pelni wdrozony?
Odpowiedz na pytanie nr 26

Tak.

Pytanie nr 27

Jakie aplikacje pakietu office365 sa w uzyciu?

Odpowiedz na pytanie nr 27

Office 365 Standard oraz Office 365 Basic, Teams, Exchange,



Pytanie nr 28

Czy zamawiajacy uzywa platformy wirtualizacji, jezeli tak to jakie;.
Odpowiedz na pytanie nr 28

Zamawiajacy uzywa platformy VMWARE ESXI.

Pytanie nr 29
Prosimy o podanie wersji uzywanych systemow operacyjnych na serwerach?
Odpowiedz na pytanie nr 29

Zamawiajgcy uzywa dwoch systeméw operacyjnych: Windows 2022 Server Standard oraz 2 x
server linux.

Pytanie nr 30

Prosimy o podanie producenta rozwigzania do backupu danych
Odpowiedz na pytanie nr 30

Producent rozwigzania do backupu danych to NAS QNAP.

Pytanie nr 31

Czy zamawiajacy posiada wdrozone narzedzia do monitorowania zasobéw sprzetowych oraz
aplikacji? Jezeli tak prosba o podanie nazw rozwigzan

Odpowiedz na pytanie nr 31

Zamawiajacy nie posiada narzedzi do monitorowania zasobow sprzgtowych oraz aplikacji.

Pytanie nr 32
Czy zamawiajacy posiada wdrozony centralny kolektor logow lub system klasy SIEM?
Odpowiedz na pytanie nr 32

Zamawiajacy nie posiada wdrozonego centralnego kolektora logow ani systemu klasy SIEM.

Pytanie nr 33
Prosimy o podanie modelu domofonu w centrali instytutu
Odpowiedz na pytanie nr 33

Instytut posiada domofon firmy Proel Sp. J.

Pytanie nr 34

Czy zamawiajacy posiada dokumentacje uzytkowanych systemow



Odpowiedz na pytanie nr 34

Zamawiajacy nie posiada takiej dokumentacji.

Pytanie nr 35

Czy zamawiajacy posiada wdrozong polityke bezpieczenstwa i przetwarzania danych wraz
Z dokumentacjg.

Odpowiedz na pytanie nr 35

Zamawiajacy ze wzgledow bezpieczenstwa nie udzieli odpowiedzi na to pytanie.

Pytanie nr 36

Dotyczy.: VII. WARUNKI UDZIALU W POSTEPOWANIU O UDZIELENIE
ZAMOWIENIA. 2);b;a):

"(...)Przez dokument potwierdzajacy odbycie szkolenia

Zamawiajacy rozumie dyplom, zaswiadczenie lub certyfikat wystawiony przez instytucje
szkolacg"

Pytanie: Czy zamawiajacy uzna za spelnienie wymogu potwierdzenia odbycia szkolenia
Administratorow EZD poprzez przedtozenie o$wiadczenia wykonawcy lub zaswiadczenia
Z Podlaskiego Urzedu Wojewoddzkiego o przejsciu takiego szkolenia przez osobe
oddelegowang do wykonania zlecenia?

Uzasadnienie: Wymieniona w SIWZ instytucja szkolaca NASK, poinformowata nas
0 nastepujacym: "W szkoleniach moga uczestniczy¢ jednostki, ktoére sg w procesie wdrozenia
systemow lub sg juz wdrozone (pracujg produkcyjnie). Nie prowadzimy na tg chwile szkolen
otwartych dla innych jednostek. (...) natomiast cala dokumentacja dostepna jest tylko dla
Partneréw, ktérzy podpisali umoweg/porozumienie na udostgpnienie systemu z Wojewoda
Podlaskim."

Z powyzszego Wynika, ze firma rynkowa niebedaca jednostkg administracji (strefy budzetowej)
nie moze takiego szkolenia dla swoich pracownikéw uzyska¢. Tym samym wymoég
przedstawienia w/w za§wiadczenia/dyplomu/certyfikatu ogranicza udzial w postgpowaniu dla
podmiotow nie bedacych partnerami Podlaskiego Urzedu Wojewddzkiego lub dla podmiotoéw
nie zatrudniajacych na umowe o prace oséb legitymujacych si¢ w/w szkoleniem uzyskanym
w innej firmie, bedacej jednostka budzetowa w rozumieniu j.w.

Odpowiedz na pytanie nr 36

Zamawiajacy dopusci inne szkolenia dla Administratorow EZD.

W zwigzku z odpowiedziami na pytanie 24 1 36 Zamawiajacy dokonuje zmiany warunku
udziatu w postgpowaniu, wskazanego w Rozdziale VII ust. 1 pkt 1, ppkt 2, lit. b SWZ,
na nastepujacy:

»dysponuje co najmniej 3 (slownie: trzema) osobami, ktore beda wykonywaé przedmiot
zamoOwienia, posiadajacymi minimum 5-letnie do$wiadczenie zawodowe w branzy



informatycznej oraz doswiadczenie i umiejetnosci niezbedne do wykonania zamdwienia.
Doswiadczenie i umiejgtnosci niezbedne do wykonania zamowienia obejmuja:

a) odbycie szkolenia Administratorow EZD przeprowadzonego przez Naukowa i Akademicka
Sie¢ Komputerowej (NASK) lub innego szkolenia dla Administratorow EZD potwierdzone
odpowiednim dokumentem (dokument potwierdzajacy Wykonawca bedzie zobowigzany
dostarczy¢ przed zawarciem umowy);

b) co najmniej roczne doswiadczenie pracy w systemach dLibra;

¢) umiejetnos¢ wsparcia systemu FINKA-Ptace 1 FINKA-FK;

d) doswiadczenie pracy w systemach serwerowych Linux, Windows Server;

e) doswiadczenie pracy w srodowisku Vmware;

f) doswiadczenie pracy w z silnikami baz danych MSSQL.”

Jednoczeénie Zamawiajacy zmienia terminy sktadania i otwarcia ofert w sposob nastepujacy:
Termin sktadania ofert — 3 lipca 2023 r. godz. 10:00.

Termin otwarcia ofert — 3 lipca 2023 r. godz. 10:30.
Termin zwigzania ofertg — 1 sierpnia 2023 r.

Sporzadzita:
Eliza Gajowczyk



