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OPIS PRZEDMIOTU ZAMOWIENIA

,Dostawa oprogramowania do skanéw podatnosci webaplikacji, konteneréw, sieci i serweréow”
- nr postepowania FH/ 01/ 03/ 23
Oferowany przedmiot zamdwienia musi spetnia¢ wymagania okreslone przez Zamawiajgcego,
tj. posiada¢ parametry i funkcjonalnosci nie gorsze (co najmniej takie same lub lepsze) od
okreslonych w ponizszej tabeli.

Opis oprogramowania Oprogramowanie do skanéw podatnosci webaplikacji, kontenerdw,
sieci i serweréow
Warunki licencji 1. Licencja nie moze by¢ ograniczona iloscig skanowanych adreséw IP

w zakresie skanowania sieci i serweréw

2. Licencja na zakres dotyczgcy skanowania sieci i serweréw musi
umozliwia¢ instalacje skanera w infrastrukturze klienta

3. Licencja na ma umozliwia¢ skanowanie co najmniej 300
webaplikacji i konteneréw oraz w ramach tej ilosci instalacje agentéw
do skanowania systemoéw operacyjnych na stacjach do ktérych skaner
nie ma bezposredniego dostepu

4. Wsparcie producenta, ktére obejmuje aktualizacje oraz wsparcie
przez okres 12 mc. aktywnosci subskrypcji.

Cechy oprogramowania Zakres dotyczacy skanowania sieci i serwerow:

Przedmiotem zamdwienia jest skaner podatnosci spetniajgcy ponizsze
funkcje:

- musi by¢ zarzadzany przez przegladarke, zabrania sie uzywania
jakiegokolwiek grubego agenta,

- musi mie¢ opcje dostarczenia jako oprogramowanie i maszyna
wirtualna. W przypadku dostarczenia jako maszyna wirtualna musza
by¢ wspierane srodowiska Hyper-V oraz Vmware. W przypadku
systemu operacyjnego na ktérym bedzie instalowany produkt jako
oprogramowanie, muszg by¢ wpierane co najmniej systemy
operacyjne: Ubuntu 14.04/16.04, SUSE Enterprise 11 SP4/12,
Windows Server 2008 SP2/2008 R2 SP2/2012/ 2012 R2/2016 (64
bit)/2019, Windows 7 SP1,8.1,10 (32 bit), Fedora 24/25, CentOS 7/8,
Oracle Linux 6/7/8, macOS 10.10 — 10.15,

- system musi mie¢ mozliwos¢ pracy bez dostepu do Internetu, a
dostarczanie nowych regut skanowania musi odbywac sie za pomocg
recznej aktualizacji z poziomu interfejsu,

- interfejs systemu musi przedstawiac informacje o systemie takie jak
uzycie CPU, pamieci, ilos¢ skanowanych systemow, ilo$¢ sesji TCP,
ruch przesytany i odbierany do/z skanera,

- musi by¢é mozliwos¢ okreslenia ilosci jednoczesnie skanowanych
systemow jak rowniez, maksymalna ilos¢ réwnoczesnych sesji TCP do
pojedynczego skanowanego systemu, maksymalna ilo$¢
rownoczesnych sesji TCP w przypadku wykonania skanu sieci,
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- mozliwos$¢ wymuszenia polityki haset dla administratoréw
logujacych sie do systemu.
- musi by¢ dostarczony z predefiniowanymi politykami skanowania
minimum polityka dotyczgca wykrycia hostéw w sieci, WannaCry, jak
rowniez polityka skanowania pod kontem artefaktow zwigzanych z
malwarem,
- musi by¢ mozliwosé skanowania systemdéw pod kontem zgodnosci z
regulacjami takimi jak CIS, DISA. W przypadku zgodnosci z
regulacjami, producent musi dostarczac¢ gotowe wzorce polityk
zgodnosci z CIS, DISA jak rdwniez musi by¢ mozliwos$¢ zbudowania
wtasnej polityki sprawdzania pod kontem zgodnosci z przyjetymi
regulacjami w firmie w oparciu o dokumentacje dostarczong przez
producenta. Wzorce zgodnosci z regulacjami dostarczone przez
producenta muszg by¢ mozliwe do edycji. Sprawdzanie systemu pod
kontem zgodnosci z regulacjami oraz dostep do wzorcéw regulacji na
stronie producenta nie wymaga zadnej dodatkowej licencji,
- musi byé mozliwos¢ tworzenia wtasnej polityki skanowania w ktérej
administrator wybiera jakie podatnosci bedg sprawdzane,
- system musi umozliwia¢ skanowanie z uwierzytelnieniem i bez
uwierzytelnienia. W przypadku skanowania z uwierzytelnieniem
muszg by¢ wspierane nastepujgce metody:

- Windows — Kerberos, LM Hash, NTLM Hash, hasto

- SSH — kluczy publiczny, Kerberos, hasto, certyfikat,

- SNMP3
- w przypadku skanowania systemoéw opartych o system linux/unix
musi by¢ mozliwos$¢ podniesienia uprawnien przynajmniej za pomocga
ponizszych technik: .k5login, Cisco (enable), dzdo, pbrun, su, sudo,
- system pozwala na tworzenie jak rowniez uzywanie dostarczonych
przez producenta wzorcéw skanowania pod kontem konfiguracji
systemow bezpieczenstwa i sieciowych. Muszg by¢ wspierane
przynajmniej wymienione systemy: FireEye, SonicWall, Fortinet
FortiGate, BlueCoat ProxySG, Amazon AWS, Microsoft Azure,
- system zezwala na tworzenie harmonogramu skanowania
podatnosci jak rowniez uruchomienia na zgdanie,
- system musi pozwalaé na poréwnanie wynikéw dwéch wykonanych
skanow,
- system musi umozliwia¢ sprawdzenie konfiguracji systemu bez
dostepu do niego. Sprawdzenie ma by¢ dokonana na podstawie pliku
konfiguracyjnego. Muszg by¢ wspierane przynajmniej systemy jak:
FireEye, SonicWall ,Fortinet FortiGate, BlueCoat ProxySG,
- system musi umozliwiac filtrowanie wynikéw przynajmniej po takich
parametrach jak: CVE, CVSS, CVSS v3/v2, Czy jest dostepny exploit,
hostname, kiedy byta upubliczniona aktualizacja na dana podatnos¢,
port, protokdt, wrazliwos¢ w oparciu o punktacje CVSS, zwartos¢
opisu podatnosci, Bugtraq ID, CERT Vulnerability ID, CPE, IAVB ID,
- system musi pozwala¢ na konfiguracje wrazliwosci wykrytej
podatnosci w oparciu o punktacje CVSSv2 lub CVSSv3 dla wszystkich
skanéw lub dla pojedynczego,
- system musi by¢ wspierany przez dodatkowy system punktowania
podatnosci prezentowany w GUI oparty min. o uczenie maszynowe i
aktualizowany codziennie. Mechanizm ten wspierany musi by¢
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rowniez przez zespoét ludzi producenta skanera, ktdrzy analizujg
wyniki z modelu uczenia maszynowego jak rowniez monitorujg zrédta
takie jak min. Darknet,

- system musi mie¢ mozliwos¢ przetrzymywac historie wykonanych
skanow,

- mozliwos¢ wyeksportowania wynikéw skanowania przynajmniej do
formatow HTML, CSV, PDF,

- mozliwos$¢ wygenerowania przynajmniej raportu Top 10 Podatnosci,
Wykryty system operacyjny, niewpierane oprogramowanie,
Podatnosci na ktére sg znane exploity,

- system musi prezentowac wynik skanowania wraz z rekomendacja
od jakich aktualizacji zaczgé, aby wyeliminowac najwieksze ryzyko
przez dang aktualizacje,

- system musi umozliwia¢ zmiane wrazliwosci wykrytej podatnosci w
wyniku wykonanego skanu jak rdwniez uwzgledni¢ zmiane w skanach,
ktore bedg wykonane w przysztosci z mozliwoscig okreslenie czasu
aktywnosci ustawienia,

- aktualizacja regut wykrywania podatnosci musi by¢ wykonywana
automatycznie w przypadku dostepu systemu do Internetu,

- system musi umozliwiac przejscie z poziomu GUI skanera na strone
dotyczacg informacji o aktualizacjach odnosnie wykrywanych
podatnosci.

Zakres dotyczacy systemu zarzadzania podatnosciami

System zarzgdzania podatnosciami spetnia ponizsze wymagania:

- architektura systemu musi sktadac sie z systemu centralnego
zarzadzania oraz skaneréw podtgczonych do tego systemu
pochodzacych od tego samego producenta co system centralnego
zarzadzania,

- system centralnego zarzgdzania musi by¢ dostarczony w modelu
chmurowym,

- skanery podtaczone do systemu centralnego zarzgdzania muszg by¢
dostepne jako oprogramowanie instalowane na systemie
operacyjnym Red Hat 6/7, Fedora 25, FreeBSD 10/11,Cent OS 6/7,
Windows Server 2016/2019, Windows 7/8/10, MAC OS 10.13, 10.14,
10.15 lub jako maszyna wirtualna dla srodowiska Vmware lub Hyper-
v,

- system centralnego zarzgdzania musi pozwala¢ na podtaczenie
skaneréw agentowych instalowanych na wybranych systemach
operacyjnych. Skanery agentowe muszg mie¢ mozliwos¢
implementacji na systemach typu Red Hat 6/7/8, CentOS 6/7/8, Suse
11/12, Ubuntu 13.10/14.10/16.04/17.10, Fedora 25/26, Windows
/7/8/10, Windows Server 2016/2019 oraz Mac OS 10.9-10.15,

- zarzgdzanie systemem musi odbywac sie za pomocg przegladarki,
nie dopuszcza sie zarzadzania za pomoca dodatkowo instalowane;j
aplikacji na komputerze administratora,

- system centralnego zarzgdzania musi w ramach licencji zezwala¢ na
podtgczenie nieograniczonej liczby skaneréow producenta systemu
zarzadzania,

- skanery podtaczone do systemu centralnego zarzgdzania musza
mie¢ mozliwos$é wykonywania skanowania bez uwierzytelnienia oraz
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za pomocg uwierzytelnienia do systemu skanowanego,

- GUI system centralnego zarzgdzania musi pozwalac na sciggniecie
logdow ze zdalnego skanera,

- system centralnego zarzgdzania musi prezentowac informacje o
uzyciu licencji w formie wykresu z historig,

- system centralnego zarzgdzania musi posiada¢ mozliwos¢
podtaczenia sie do Srodowisk chmurowych takie jak Amazon AWS,
Microsoft Auzre, Google Cloud Platfrom,

- w ramach skanowania z uwierzytelnieniem musi istnie¢ mozliwosé
uwierzytelnienia przynajmniej za pomocg ponizszych metod:

- Hasto

- Klucz SSH

- Kerberos,

- LM Hash

- NTLM Hash

- zastosowanie integracji z Liberman

- zastosowanie integracji z BeyondTrust

- zastosowanie integracji z LibermanThycotic Secret Server

- zastosowanie integracji z Cyberark

- zastosowanie integracji z Arcon,

- zastosowanie integracji z Hashicorp Vault

- Certyfikat

- DB2

- File Transfer Protocol (FTP)

- Microsoft SQL Server

- MySQL Server

- Oracle

- Post Office Protocol (POP)

- PostgreSQL

- Simple Network Management Protocol (SNMP)

- w przypadku niektdrych metod uwierzytelnienia do systemu
skanowanego musi istnie¢ mozliwos$¢ automatycznego podniesienia
uprawnien zwyktego uzytkownika do uprawnien uzytkownika
uprzywilejowanego co najmniej dla systemdéw Cisco oraz systemow
Linuxowych,

- wykryte podatnosci muszg posiadaé szybkie odniesienie do
otwartych baz podatnosci, takich jak:

- Bugtraq

- MSFT

- CVE

-BID

- OSVDB ID

- musi by¢ mozliwos$¢ ustawienia harmonogramu automatycznego
skanowania,

- system musi posiadaé¢ mozliwos¢ tworzenia okien czasowych, w
ktorych skanowanie nie moze rozpoczgc sie dla okreslonych przez
administratora systemow,

- system centralnego zarzgdzania musi by¢ dostarczony jest kilkoma
wzorcami polityk skanowania jak rowniez musi istnie¢ mozliwos¢
zbudowania polityki skanowania od podstaw,

- w ramach budowy polityki skanowania system musi zezwala na
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wybranie podatnosci jakie bedg sprawdzane podczas skanowania,

- system musi posiadac¢ rozbudowany modut do przeszukiwania
wynikéw skanowania. Musi istnie¢ mozliwos¢ przeszukiwania
wynikdéw co najmniej za pomoca filtréw takich jak: Adres IP, Poziom
niebezpieczenstwa, CVE ID, CVSS Score w wersji 2, CVSS Vector w
wersji 2, CVSS Score w wers;ji 3, CVSS Vector w wersji 3,nazwa AWS
EC2, Azure VM ID, Googl Cloud Zone, dostepny exploit, narzedzie do
wykonania ataku ( musi istnie¢ obstuga przynajmniej dla trzech
narzedzi, np. Metasploit, Core Impact, Canvas), data opublikowania
patch dla danej podatnosci, port, protokdt, data opublikowania
podatnosci, data zauwazenia po raz pierwszy podatnosci dla
systemu, data kiedy ostatni raz widziana byta podatnos¢ dla systemu,
przydziat do okreslonej grupy systeméw, MS Bulletin ID,

- system centralnego zarzadzania musi pozwala na zapisywania
filtrow przeszukiwania danych,

- system musi pozwalac¢ na eksport informacji o podatnosciach w
formatach, PDF, HTML, CSV,

- system musi prezentowac aktualizacje, ktére przyczyniajg sie do jak
najszybszego obnizenia ryzyka w organizacji,

- system musi posiadac swoj wtasny mechanizm przyznawania ocen
dla danej podatnosci od 0 do 10 na podstawie wtasnego modelu
uczenia maszynowego oraz dziatu ekspertéw, ktdrzy monitoruja
zagrozenia w Internecie, miedzy innymi w dark necie.

- administrator systemu musi mie¢ mozliwos$¢ zaakceptowania
danego ryzyka oraz zmiany poziomu niebezpieczenstwa zwigzanego z
dang podatnoscia,

- system musi umozliwia¢ tworzenie tagéw, ktdre mozna przypisaé
recznie lub automatycznie i uzywane sg podczas przeszukiwania
wynikéw sknowania,

- system musi by¢ dostarczony z gotowymi wzorcami raportéw,

- wybdr systemdw do skanowania musi by¢ oparty o adresy IP, zakres
adresow IP, podsieci adreséw IP, grup systemdw opartych o tagi,
nazw domenowych,

- producent musi dostarczy¢ gotowe wzorce widokow ( ang.
Dashboard) do systemu centralnego zarzadzania podatnosciami,

- administrator systemu musi mie¢ mozliwos$¢ budowania widokéw
od podstaw uzywajgc co najmniej takich elementéw jak: tabela,
wykres kotowy, wykres stupkowy,

- administrator do tworzenia widokéw musi mie¢ mozliwos¢ uzycia
co najmniej wymienionych filtréw: adres IP, Poziom
niebezpieczenstwa, CVE ID, CVSS Score w wersji 2, CVSS Vector w
wersji 2, CVSS Score w wersji 3, CVSS Vector w wersji 3, dostepny
exploit, narzedzie do wykonania ataku ( musi istnie¢ obstuga
przynajmniej dla trzech narzedzi, np. Metasploit, Core Impact,
Canvas), data opublikowania patch’a dla danej podatnosci, port,
protokot, data opublikowania podatnosci, data pierwszy raz
zauwazenia podatnosci dla systemu, data kiedy ostatni raz widziana
byta podatnos¢ dla systemu, przyodziat do okreslonej grupy
systemow, Ms Bulletin ID,

- rozwigzanie musi integrowac sie z zewnetrznymi dostawcami
systemow MDM, co najmniej: AirWatch MDM, Apple Profile
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Manager, Good MDM, Mobile Iron, Microsoft Intune, Blackberry
UEM, MaaS360,

- system musi mie¢ mozliwos¢ integracji z systemami zarzadzania
aktualizacjami w celu sprawdzenia czy wynik ze skanowania pokrywa
sie z informacjami z tych systemdw. System musi integrowac sie co
najmniej z takimi systemami jak: Microsoft SCCM, Microsoft WSUS,
IBM Tivoli Endpoint Manager, Red Hat Satellite Server, Red Hat
Satellite 6 Server, Symantec Altiris,

- system musi posiada¢ wzorce zgodnosci z regulacjami, ktére
dostarcza producent, co najmniej dla regulacji CIS, DISA,

- system musi umozliwia¢ tworzenie swoich wtasnych wzorcéw
sprawdzania zgodnosci z regulacjami bez koniecznosci kontaktu z
producentem, jak réwniez muszg by¢ udostepnione informacje w jaki
sposdb mozna budowad swoje wtasne wzorca sprawdzania zgodnosci
ze standardami przyjetymi w firmie,

- musi byé mozliwo$é wykonywanie skandw audytowych/konfiguracji
co najmniej dla systeméw Windows, Unix, Vmware, Cisco, Fortigate,
Oracle, DB2, MySQL, SQL Server, PostgreSQL, Juniper,

- system musi posiadac opisane integracje min. z systemami
ServiceNow, Jira, Splunk, IBM Qradar, Microsoft Azure,Google Cloud
Security Command Center, Amazon Web Services. W przypadku
implementacji z Jirg w srodowisku lokalnym wymagane jest aby
integracja byta wykonana za pomoca dodatku do systemu Jira,

- mozliwosci skryptowania / API dla systemu centralnego zarzgdzania,

Zakres dotyczgcy skanowania webaplikacji:

Skaner aplikacji webowych musi posiadaé nastepujace funkcje:

- musi by¢ dostepny jako rozwigzanie typu cloud wraz z dostepnymi
skanerami w roznych czeSciach swiata — minimum 9 skaneréw
podpietych do systemu zarzgdzania umieszczonych na swiecie

- musi by¢ zarzadzany przez przeglagdarke webowg bez koniecznosci
instalowania systemu zarzgdzania na komputerze administratora,

- musi by¢é mozliwos¢ skanowania web aplikacji niedostepnych od
strony Internetu, za pomocg dodatkowego silnika skanujgcego, ktory
taczy sie z systemem zarzgdzania znajdujgcym sie w chmurze,

- skaner lokalny stuzgcy do skanowania aplikacji webowych lokalnie
musi by¢ dostarczony jak maszyna wirtualna dla systemu Vmware lub
Hyper-V,

- musi by¢ mozliwos¢ uwierzytelnienia do web aplikacji za pomocag
cookie, uzycie skryptu selenium lub login form,

- system musi posiadac przynajmniej dla jednej przegladarki
internetowej dodatek pozwalajgcy w tatwy sposdb utworzyé plik
selenium w celu uwierzytelnienie do aplikacji webowej,

- system musi pozwala¢ na skonfigurowanie polityki w ramach ktérej
okreslone jest jakie podatnosci bedg sprawdzane,

- system musi mie¢ mozliwos$¢ skanowania aplikacji webowej co
najmniej przez 99 godzin w ramach jednego uruchomionego skanu,
- musi pozwalaé na skonfigurowanie jakie URL majg by¢ poddane
analizie jak rowniez musi by¢ opcja w ktérej skanowane sg wskazane
URL oraz podstrony tych URL'i,

- musi by¢ prezentowane jakie doktadnie zapytanie http zostato




oznaczenie sprawy: FH / 01/ 03/ 23

przestane ze skanera do analizowanej aplikacji webowej i jaka
doktadnie zostata przestana odpowiedz,

- musi by¢é mozliwosé okreslenia maksymalnej liczby przekierowan(
redirect),

- musi by¢é mozliwos¢ ustawienia maksymalnej liczby skanowanych
URL, natomiast skaner nie moze mie¢ odgdérnego limitu dla
maksymalnej liczby skanowanych URL,

- musi by¢é mozliwos¢ okreslenia maksymalnego zagniezdzenia
analizowanej aplikacji webowej, natomiast skaner nie moze mie¢
odgoérnego limitu dla maksymalnego zagniezdzenia,

- musi by¢ mozliwos¢ kastomizacji nagtéwka http, ktory bedzie uzyty
podczas wysytania zapytan do skanowanej aplikacji webowej,

- musi by¢ mozliwos$¢ ustawienia maksymalnej liczby jednoczesnych
potaczen

- musi by¢é mozliwos¢ ustawienia maksymalnej liczby zapytan http na
sekunde,

- musi by¢ mozliwos¢ okreslenia jakie URL nie bedg brane pod uwage
podczas skanowania,

- musi by¢ generowana mapa aplikacji webowej z informacja jakie
URL zostaty znalezione podczas skanowania,

- musi by¢ rysowana linia trendu w czasie dla podatnosci zwigzanych z
aplikacjami webowymi,

- system musi informowac czy zalogowanie do analizowanej aplikacji
webowej udato sie czy nie,

- musi by¢ informacja o wykrytej podatnosci z informacjg jak jg
wyeliminowad,

- musi by¢ informacja dla wykrytej podatnosci kiedy pierwszy raz dana
podatnos$c zostata zaobserwowana i kiedy ostatni raz dla skanowanej
aplikacji webowej,

- musi by¢ informacja o punktacji CVSSv2 i CVSSv3 dla wykrytej
podatnosci,

Zakres dotyczacy skanowania kontenerow:

System do skanowania konteneréw Dockera musi zawierac:

- mechanizmy sprawdzajgce obraz pod kontem podatnosci wraz z
informacjg o punktacji CVSS oraz poziomie ryzyka

- silnik skanujgcy sprawdzajacy obrazy pod kontem malwaru,

- sprawdzanie obrazéw pod kontem polityk bezpieczenstwa,

- mozliwos¢ podtaczenia do rejestru obrazéw miedzy innymi: Docker
Registry, Docker Trusted Registry, JFrog Artifactory i Amazon EC2
Container Registry,

- automatyczne skanowanie obrazow w rejestrze po aktualizacji
informacji o nowych zagrozeniach,

- mozliwos¢ identyfikacji konteneréw uruchomionych w produkgiji,
ktore nie byty testowane pod kontem podatnosci oraz dostarczanie
informacji czy kontener byt zmieniony po wdrozeniu wraz z
informacja, ktére pakiety zostaty zmienione,

- mozliwos¢ integracji z systemami CI/CD minimum: Bamboo,
CircleCl, Codeship, Jenkins, Solano, Shippable, Travic Ci oraz Wercker,
- Restful Api z petna dokumentacja,
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Zakres dotyczgcy pomiaru poziomu ryzyka w organizacji:

System mierzenia cyber ryzyka w organizacji musi zawierac:

- obliczanie ryzyka dla kazdego systemu w organizacji w oparciu o
informacje o podatnosciach, prawdopodobienstwo uzycia ich oraz
innych wskaznikow ryzyka takich jak min. krytycznosé biznesowa
atakowanego systemu,

- obliczanie automatyczne krytycznosci kazdego systemu w
organizacji w oparciu o parametry stosowane przez system mierzenia
ryzyka oraz mozliwosé nadania stopnia krytycznosci systemowi
recznie w skali od 1 -10,

- informacje o podatnosciach pochodzace od tego samego
producenta co system do obliczenia ryzyka,

- wizualizacje trendu efektywnosci programu redukcji ryzyka,

- prezentacje jakosci dokonywanych skandw, ktdra bierze pod uwage
minimum: czestotliwos$¢é skanowania systemodw, czy skanowanie jest z
uwierzytelnieniem czy nie, ilos¢ uzytych funkcji do wykrycia
podatnosci, rekomendowane akcje w celu polepszenia jakosci
dokonywanych skandw w organizacji,

- poréwnanie min. parametrow zwigzanych z efektywnoscia
programu obnizenia ryzyka, jakosci dokonywanych skanéw do innych
firm z tej samej branzy,

- mozliwos¢ grupowania systemow w grupy pod kontem biznesowym,
- obliczania cyber ryzyka w organizacji w oparciu o kontekst
biznesowy,

- liste rekomendowanych akgcji, ktére zmniejszajg cyber ryzyko w
oparciu o decyzje biznesowe wraz z mozliwoscig zagtebienia sie w
dang podatnos¢, system w celu podjecia bardziej efektywnej decyzji
dotyczacej zmniejszenia ryzyka,

- prezentacje informacji na temat usunietych podatnos$ci min. w
oparciu o czas pierwszego wykrycia podatnosci, czas od kiedy
dostepny jest patch na dang podatnos,

Inne wymagania

Dopuszcza sie spetnienie powyzszych wymagan przez wiecej niz jedno
oprogramowanie, pod warunkiem Ze bedzie dostarczone od jednego
producenta.




