
Załącznik nr 8 do SIWZ

ISTOTNE POSTANOWIENIA UMOWY

§ 1

1. Zamawiający zamawia, a Wykonawca zobowiązuje się do dostawy polegającej na: 

1) sprzedaży paliw:

a) benzyny bezołowiowej (PB 95) o liczbie oktanów nie mniejszej niż 95, 

b) benzyny bezołowiowej (PB 98) o liczbie oktanów nie mniejszej niż 98, 

c) oleju napędowego (ON), 

2) sprzedaży produktów takich jak: oleje silnikowe, dodatki uszlachetniające, inne płyny eksploatacyjne, płyny do chłodnic, płyny do spryskiwaczy, płyny hamulcowe, woda destylowana, autokosmetyki, odmrażacze, odświeżacze powietrza, pasty polerskie, płyny do mycia szyb, szampony samochodowe, woski, apteczki, bezpieczniki, dywaniki, filtry oleju, filtry paliwa, filtry powietrza, gaśnice, kanistry, klocki hamulcowe, klucze, lejki, linki holownicze, lusterka samochodowe, opony, paski klinowe, paski rozrządu, pióra wycieraczek, pokrowce, skrobaczki, szczotki, ściereczki, świece zapłonowe, trójkąty, żarówki, usług takich jak: odkurzacz, myjnia samochodowa;
3) świadczeniu usług bezgotówkowych takich jak: opłaty autostradowe i opłaty 
w strefach parkowania polskich miast.

2. Zamawiający przewiduje zamówienie następujących ilości paliw:

1) benzyny bezołowiowej PB 95 – do 250 000 l;

2) benzyny bezołowiowej PB 98 – do 50 000 l;

3) oleju napędowego – do 150 000 l.

3.  Wykonawca zobowiązuje się do sprzedaży paliw o jakości zgodnej 
z obowiązującymi w tym zakresie normami i przepisami prawa.
4. Wykonawca oświadcza, że legitymuje się posiadaniem wszelkich wymaganych prawem uprawnień do wykonania przedmiotu Umowy.
5. Wykonawca oświadcza, że nie będzie względem Zamawiającego wnosił roszczeń  
z tytułu zrealizowania dostawy za wartość mniejszą niż określona w § 2 ust. 6.
§ 2

1. Wykonawca zobowiązuje się stosować w trakcie obowiązywania Umowy cenę równą cenie brutto za 1 litr paliw o których mowa w § 1 ust. 1 pkt. 1 lit a, b, c obowiązującą a stacji benzynowej w dniu tankowania.
2. Wykonawca udzieli Zamawiającemu rabatu na każdy zakup paliw w wysokości:
1) dla benzyny bezołowiowej Pb95 w wysokości …..%;
2) dla benzyny bezołowiowej Pb98 w wysokości…..%;
3) dla oleju napędowego ON w wysokości…..%.
liczonego od bezgotówkowych wartości zakupów ww. paliw dokonanych w danym okresie rozliczeniowym.

3. Wykonawca zobowiązuje się stosować w trakcie obowiązywania Umowy cenę równą cenie brutto obowiązującą na stacji benzynowej w dniu zakupu produktów i usług, 
o których mowa w § 1 ust. 1 pkt 2 lit. a i b.

4. Wykonawca udzieli Zamawiającemu rabatu na produkty oraz usługi o których mowa w § 1 ust. 1 pkt. 2 lit. a i b zakupionych na stacjach Wykonawcy, w wysokości ……% liczonego 
od bezgotówkowych wartości ww. zakupów i usług dokonanych w danym okresie rozliczeniowym.
5. Rabat naliczany będzie na każdej fakturze wystawionej za okres rozliczeniowy 
dla Zamawiającego. Udzielone rabaty obowiązują przez cały okres trwania umowy 
i nie mogą zostać zmniejszone.
6. Wynagrodzenie z tytułu niniejszej umowy nie może przekroczyć kwoty brutto 2 662 335,00 zł (słownie zł: dwa miliony sześćset sześćdziesiąt dwa tysiące trzysta trzydzieści pięć złotych 00/100).
7. Informację o cenie 1 litra paliwa na stacji benzynowej w dniu tankowania oraz 
o cenie produktów i usług, Wykonawca zobowiązuje się zamieszczać na fakturze 
lub załączniku do faktury, stanowiącym integralną część faktury.
§ 3

1. Sprzedaż paliw, produktów i  usług wskazanych w § 1 ust. 1 pkt 1-3 odbywać się będzie w formie bezgotówkowej na podstawie otrzymanych bezpłatnie 
od Wykonawcy kart paliwowych.
2. W terminie nie dłuższym niż 10 dni od dnia podpisania umowy Wykonawca przekaże Zamawiającemu nieodpłatnie karty paliwowe, z ustalonymi przez Zamawiającego limitami dla każdej karty paliwowej zawierające odpowiednie numery, pozwalające na ich przypisanie do konkretnych samochodów bądź osób.
3. Zamawiający w dniu podpisania umowy przekaże Wykonawcy wykaz samochodów oraz osób wraz z niezbędnymi danymi do wystawienia karty paliwowej.
4. Każda otrzymana karta posiada swój odrębny, niepowtarzalny kod PIN i wydawana jest na osobę bądź numer rejestracyjny samochodu będącego w użytkowaniu Zamawiającego.

5. Wydane karty paliwowe otrzymują termin ważności na cały okres obowiązywania niniejszej umowy

6. Każdorazowy zakup towaru lub usługi odbywa się na podstawie przedstawionej przez kierowcę karty paliwowej.

§  4

1. Zamawiający ponosi odpowiedzialność za prawidłowe i bezpieczne posługiwanie 
się wszystkimi otrzymanymi kartami paliwowymi.
2. Zamawiający zobowiązuje się do zabezpieczenia przydzielonych kart paliwowych 
i nie udostępniania ich osobom trzecim.
3. W przypadku utraty, kradzieży lub zniszczenia karty paliwowej, Zamawiający zobowiązany jest do niezwłocznego powiadomienia telefonicznie Wykonawcy (na numer telefonu: ………………………………….) o powyższych zdarzeniach, w celu zastrzeżenia utraconej karty paliwowej oraz dodatkowo potwierdzenia zgłoszenia telefonicznego za pomocą maila na adres poczty internetowej: ……………………... Zgłoszenia dotyczące utraty, kradzieży lub zniszczenia karty paliwowej przyjmowane 
są całodobowo we wszystkie dni tygodnia. Po każdym zgłoszeniu utraty lub zniszczenia karty paliwowej należy podać numer utraconej albo zniszczonej karty, typ oraz numer rejestracyjny samochodu lub nazwisko kierowcy, na które została wystawiona karta paliwowa. Wykonawca potwierdza niezwłocznie, nie później jednak niż następnego dnia roboczego po dniu otrzymania zgłoszenia, przyjęcie zgłoszenia utraty lub zniszczenia karty paliwowej poprzez wysłanie maila potwierdzającego przyjęcie zgłoszenia. Wykonawca prowadzi rejestr zgłoszeń utraty lub zniszczenia kart paliwowych, zawierający dane: o numerze karty zgłoszonej jako utracona lub zniszczona, osobie zgłaszającej okoliczności, wraz ze wskazaniem daty, godziny i minuty przyjęcia zgłoszenia.
4. W terminie nie dłuższym niż 24 godziny od momentu zgłoszenia utraty, kradzieży 
lub zniszczenia karty paliwowej, o którym mowa w ust. 3, Wykonawca zobowiązuje 
się do zablokowania karty, powodującego niemożliwość dokonywania za jej pośrednictwem jakichkolwiek transakcji.

5. W przypadku utraty, zniszczenia lub kradzieży karty paliwowej Wykonawca wyda Zamawiającemu zamienną kartę paliwową, po pisemnym zawiadomieniu Wykonawcy i skierowaniu wniosku o wydanie nowej karty do Wykonawcy.
6. Zamienna karta paliwowa dostarczana jest Zamawiającemu w terminie 10 dni licząc od dnia złożenia wniosku do Wykonawcy. Wykonawca nie będzie pobierał opłat za karty nowe wydane po podpisaniu umowy oraz kolejne karty wydawane na nowe numery rejestracyjne lub nowego użytkownika zamawiane w okresie obowiązywania umowy oraz wznowione (wydane po upływie terminu ważności).

7. Jeżeli utracona karta paliwowa została odzyskana Zamawiający ma obowiązek zgłosić ten fakt niezwłocznie do Wykonawcy oraz przesłać odzyskaną kartę 
do Wykonawcy.

§ 5
W przypadku zmiany nr rejestracyjnego pojazdu lub likwidacji pojazdu, na który została wydana karta paliwowa lub zmiany pracownika dysponującego kartą, Zamawiający powiadomi o tym fakcie Wykonawcę drogą elektroniczną na adres wskazany przez Wykonawcę. Zamawiający odeśle starą kartę paliwową do Wykonawcy oraz wyśle drogą elektroniczną lub poprzez portal internetowy zapotrzebowanie na kartę celem otrzymania od Wykonawcy nowej, bezpłatnej karty paliwowej.

§ 6
1. Ustala się, że okres rozliczeniowy dla transakcji bezgotówkowych będzie nie dłuższy 
niż miesiąc kalendarzowy. Za datę sprzedaży uznaje się ostatni dzień kalendarzowy danego okresu rozliczeniowego.
2. Wykonawca będzie wystawiał faktury na: Agencja Rezerw Materiałowych, 
ul. Grzybowska 45, 00-844 Warszawa, NIP 526-00-02-004 i dostarczał do odbiorców faktur - poszczególnych jednostek organizacyjnych Zamawiającego, zgodnie 
z załączonym wykazem stanowiącym załącznik nr 1 do niniejszej umowy.
3. Płatności należności z tytułu transakcji bezgotówkowych dokonywane będą przez Zamawiającego przelewem w terminie 21 dni od daty wystawienia faktury.
4. Wynagrodzenie Zamawiający ureguluje każdorazowo przelewem na rachunek bankowy Wykonawcy nr …………………………………………………………………….
5. Płatności z tytułu niniejszej umowy będą dokonywane w formie podzielonej płatności, o której mowa w art. 108 a Ustawy z dnia 11 marca 2004 r. o podatku 
od towarów i usług  (Dz.U. z 2020 r. poz. 106,  z późn. zm.).

6. W przypadku zmiany konta bankowego  przez Wykonawcę, Wykonawca zobowiązany jest o tym fakcie niezwłocznie poinformować pisemnie Zamawiającego.
7. Do każdej faktury VAT Wykonawca dołączy wydruk lub wyśle pocztą elektroniczną zestawienia transakcji dokonanych w danym okresie rozliczeniowym oraz raporty wystawiane do każdej otrzymanej karty paliwowej, w których umieszczone zostaną poniższe informacje:
- nr karty paliwowej,

· nr faktury,

· nr rejestracyjny pojazdu,

· data dokonania zakupu,

· nr stacji,

· miejscowość,

· nazwa paliwa, produktu, usługi,

· ilość,

· cena dnia,

· uwagi.

8. Niedokonanie zapłaty w terminie skutkuje naliczaniem przez Wykonawcę odsetek ustawowych za opóźnienie w transakcjach handlowych od zaległej kwoty, za każdy dzień opóźnienia oraz wezwaniem Zamawiającego do niezwłocznego uregulowania należności. Ponadto, Wykonawca po bezskutecznym upływie dodatkowego terminu do zapłaty określonego w wezwaniu do zapłaty, może dokonać zablokowania wszystkich kart paliwowych wydanych Zamawiającemu. 
Do chwili uregulowania zaległej należności zablokowane karty paliwowe znajdować się będą na liście kart zablokowanych i dokonywanie transakcji bezgotówkowych przy ich użyciu nie będzie możliwe. Decyzję o odblokowaniu kart paliwowych podejmuje Wykonawca. Odblokowanie kart paliwowych może nastąpić nie później niż z upływem 48 godzin od wpływu należności na konto Wykonawcy.

§ 7

1. Zamawiający oświadcza, że jest płatnikiem podatku od towarów i usług (VAT) 
i posiada Numer Identyfikacji Podatkowej - NIP 526-00-02-004. Zamawiający upoważnia przez okres obowiązywania umowy Wykonawcę do wystawiania faktur VAT z tytułu realizacji niniejszej Umowy bez podpisu osoby przez nią upoważnionej. Wykonawca faktury VAT będzie niezwłocznie przesyłać jej w formie papierowej 
na adres siedziby Zamawiającego oraz dodatkowo na adres poczty elektronicznej Zamawiającego ustalonej dla odbioru faktur elektronicznych: efakturacent@arm.gov.pl
2. Wykonawca oświadcza, że jest czynnym płatnikiem podatku od towarów usług (VAT) i posiada Numer Identyfikacji Podatkowej  NIP ……………………………

§ 8

1. Wykonawca zapłaci Zamawiającemu kary umowne za odstąpienie od umowy, wynikłe wyłącznie z winy Wykonawcy w wysokości 5 % wynagrodzenia określonego 
w § 2 ust. 6.
2. Zamawiający zapłaci Wykonawcy kary umowne za odstąpienie od umowy, wynikłe wyłącznie z winy Zamawiającego w wysokości 5 % wynagrodzenia określonego 
w § 2 ust. 6
3. Niedotrzymanie terminu odblokowania kart, o którym mowa w § 6 ust. 8 powoduje nałożenie jednorazowej kary pieniężnej na Wykonawcę w wysokości 100,00 zł 
za każdą nieodblokowaną kartę.
§ 9
1. Zamawiającemu przysługuje prawo odstąpienia od umowy na podstawie 
art. 145 ust. 1 ustawy Prawo zamówień publicznych.

2. W razie odstąpienia od umowy, Zamawiający zobowiązany jest w terminie 21 dni 
od dnia odstąpienia od umowy, do zwrotu wszystkich kart paliwowych znajdujących 
się w jego posiadaniu.
§ 10

Niniejsza Umowa obowiązuje przez okres 36 miesięcy, od dnia 22.01.2021 r. do dnia 21.01.2024 r. lub do wykorzystania wynagrodzenia określonego w § 2 ust. 6.

§11
1. Wykonawca zobowiązuje się do zachowania w tajemnicy wszelkich informacji dotyczących Zamawiającego, uzyskanych w związku z realizacją niniejszej umowy - zarówno w czasie jej obowiązywania, jak też w późniejszym czasie.
2. Wykonawca zobowiązuje się do wykonania umowy w sposób spełniający wymogi bezpieczeństwa określone w „Wytycznych bezpieczeństwa informacji 
dla kontrahentów i jednostek zewnętrznych”, stanowiących załącznik nr 2 
do umowy.
3. Niedopuszczalna jest pod rygorem nieważności istotna zmiana postanowień umowy 
w stosunku do treści oferty, na podstawie której dokonano wyboru Wykonawcy, poza sytuacjami wskazanymi w specyfikacji istotnych warunków zamówienia. Zmiany niniejszej umowy wymagają formy pisemnej pod rygorem nieważności.
§ 12

W sprawach nieuregulowanych w niniejszej Umowie stosuje się przepisy ustawy 
z dnia 29 stycznia 2004 r. - Prawo zamówień publicznych (Dz.U. z 2019 r. poz. 1843, 
z późn. zm.) oraz kodeksu cywilnego.

§ 13 

Ewentualne spory mogące wyniknąć na tle zawarcia i realizacji umowy rozstrzygać będzie sąd właściwy dla Zamawiającego.

§ 14

Umowę sporządzono w trzech jednobrzmiących egzemplarzach, egz. Nr 1 i 2 dla Zamawiającego, egz. Nr 3 dla Wykonawcy.

1. Załącznik nr 1 - Wykaz jednostek organizacyjnych ARM.

2. Załącznik nr 2 – „Wytyczne bezpieczeństwa informacji dla kontrahentów 
i jednostek zewnętrznych”

3. Formularz Ofertowy
  
ZAMAWIAJĄCY                      


      WYKONAWCA



Załącznik nr 1 - Wykaz jednostek organizacyjnych ARM
ZESTAWIENIE JEDNOSTEK ORGANIZACYJNYCH AGENCJI REZERW MATERIAŁOWYCH WRAZ Z OSOBAMI DO KONTAKTU

	lp.
	Jednostki organizacyjne ARM
	Adres
	Osoba do kontaktu
	Telefon
	Adres e-mail

	1.
	Agencja Rezerw Materiałowych
	ul. Grzybowska 45

00-844 Warszawa
	Milena Raszewska
	tel. (0-22) 360-91-40

tel. (0-22) 36-91-42

fax  (0-22) 360-91-19
	transport@arm.gov.pl

	2.
	Agencja Rezerw Materiałowych

Składnica w Ełku
	ul. Wilcza 2

19-301 Ełk, Nowa Wieś Ełcka
	Przyborowski Bogdan
	tel.  (0-87) 620-44-77

fax  (0-87) 620-36-53
	elk@arm.gov.pl

	3.
	Agencja Rezerw Materiałowych

Składnica w Kamienicy Królewskiej
	83-342 Kamienica Królewska
	Zdroik Janusz
	tel.  (0-58) 681-60-97

fax  (0-58) 681-92-11
	kam@arm.gov.pl

	4.
	Agencja Rezerw Materiałowych

Składnica w Komorowie
	ul. Różańska 88

07-310 Ostrów Mazowiecka
	Szpadzik Grzegorz
	tel.  (0-29) 746-20-31

fax ( 0-29) 746-20-33
	ost@arm.gov.pl

	5.
	Agencja Rezerw Materiałowych

Składnica w Leśmierzu
	Leśmierz 6

95-035 Ozorków
	Król Ryszard
	tel.  (0-42) 718-08-63

fax  (0-42) 718-05-80
	les@arm.gov.pl

	6.
	Agencja Rezerw Materiałowych

Składnica w Lisowicach
	59-230 Prochowice Śląskie,
	Kusajko Włodzimierz
	tel.  (0-76) 858-46-88

fax  (0-76) 858-46-89
	lis@arm.gov.pl

	7.
	Agencja Rezerw Materiałowych

Składnica w Lublińcu
	ul. Klonowa 40

42-700 Lubliniec
	Mika Józef
	tel.  (0-34) 351-17-61

fax  (0-34) 351-17-91
	lub@arm.gov.pl

	8.
	Agencja Rezerw Materiałowych

Składnica w Niemcach
	21-025 Niemce
	Bender Artur
	tel.  (0-81) 756-14-05

fax  (0-81) 756-22-05
	nie@arm.gov.pl

	9.
	Agencja Rezerw Materiałowych

Składnica w Resku
	ul. Żeromskiego 44

72-315 Resko
	Bloch Marcin
	tel.  (0-91) 395-17-00

fax  (0-91) 395-17-01
	res@arm.gov.pl

	10.
	Agencja Rezerw Materiałowych

Składnica w Starym Sączu
	ul. Węgierska 12

33-340 Stary Sącz
	Brach Robert
	tel.  (0-18) 446-01-51

fax  (0-18) 446-01-53
	sta@arm.gov.pl

	11.
	Agencja Rezerw Materiałowych

Składnica w Strzałkowie
	Al. Prymasa Wyszyńskiego 1

62-420 Strzałkowo
	Dąbek Jan
	tel.  (0-63) 275-03-15

fax  (0-63) 275-02-90
	str@arm.gov.pl

	12.
	Agencja Rezerw Materiałowych

Składnica w Szepietowie
	ul. Przemysłowa 2

18-210 Szepietowo
	Zaremba Józef
	tel.  (0-86) 476-02-92

fax  (0-86) 275-90-63
	sze@arm.gov.pl

	13.
	Agencja Rezerw Materiałowych

Składnica w Wąwale
	ul. Jeleń 4

97-200 Tomaszów Mazowiecki.,
	Raczyński Ryszard
	tel.  (0-44) 724-50-35

fax  (0-44) 724-40-98
	jel@arm.gov.pl

	14.
	Agencja Rezerw Materiałowych

Składnica w Zalesiu
	ul. Główna 4                  32-310 Klucze, Zalesie Golczowskie
	Walasik Piotr
	tel.  (0-32) 642-87-52

fax  (0-32) 642-81-28
	zal@arm.gov.pl

	15.
	Ośrodek w Giżycku
	ul. F.Chopina 1,

11-500 Giżycko


	Baranowicz Jarosław
	tel. (0-87) 428-22-55
	gizycko@arm.gov.pl

	16.
	Ośrodek w Świnoujściu
	ul. J.Słowackiego 10/12,

72-600 Świnoujście
	Andrzej Sieczka
	tel. 600-220-674
	swinoujscie@arm.gov.pl

	17.
	Ośrodek w Konstancinie
	ul. H.Sienkiewicza 11/13

05-510 Konstancin-Jeziorna
	Jakub Kubel
	tel. (0-22)-461-66 02
	konstancin-jeziorna@arm.gov.pl

	18.
	Ośrodek w Rucianem -Nidzie
	ul. Wrzosowa

12-220 Ruciane – Nida
	Paweł Szczech
	tel. 735-978-813
	ruciane-nida@arm.gov.pl


Zamawiający








Wykonawca

Załącznik nr 2

 do IPU

	WYTYCZNE

BEZPIECZEŃSTWA

INFORMACJI 

DLA KONTRAHENTÓW 
I JEDNOSTEK ZEWNĘTRZNYCH

(zbiór zasad regulujących działania kontrahentów/jednostek zewnętrznych, realizujących dostawy lub świadczących usługi na rzecz Agencji Rezerw Materiałowych)


Dział I

Zasady wynikające z Polityki Bezpieczeństwa Informacji

§ 1

1. Polityka Bezpieczeństwa Informacji obejmuje wszystkich kontrahentów, jednostki zewnętrzne i ich pracowników, jeśli w trakcie realizacji umowy posiadają dostęp do zasobów informacyjnych oraz zasobów do przetwarzania informacji Agencji Rezerw Materiałowych.

2. Ochronie podlegają niżej wymienione zasoby:

1) dane i informacje przetwarzane w Agencji Rezerw Materiałowych, niezależnie od ich formy i nośnika;

2) oprogramowanie i sprzęt wykorzystywany do przetwarzania, przesyłania i przechowywania danych i informacji w Agencji Rezerw Materiałowych;

3) pomieszczenia zawierające kluczowy sprzęt teleinformatyczny, jak również te, w których przechowuje się dokumenty zawierające informacje niejawne oraz inne informacje prawnie chronione;

4) pozostałe mienie wykorzystywane przez Agencję Rezerw Materiałowych lub będące jej własnością; 

5) relacje z podmiotami zewnętrznymi współpracującymi z Agencją Rezerw Materiałowych;

6) wizerunek Agencji Rezerw Materiałowych.

3. Ustanowienie Polityki Bezpieczeństwa Informacji ma na celu zapewnienie ochrony informacji rozumiane jako zachowanie poufności, dostępności 
i integralności informacji przetwarzanych w Agencji Rezerw Materiałowych.

4. Naruszenie postanowień Polityki Bezpieczeństwa Informacji przez kontrahenta może spowodować natychmiastowe rozwiązanie umowy oraz stanowi podstawę do żądania pokrycia powstałej szkody lub zapłaty kary umownej, jeśli taki obowiązek wynika z zawartej umowy.

5. Jednostki zewnętrzne mają dostęp do zasobów informacyjnych Agencji Rezerw Materiałowych na podstawie odrębnych przepisów lub upoważnień.

6. Odpowiedzialność za bezpieczeństwo informacji obejmuje wszystkie jednostki Agencji Rezerw Materiałowych oraz wszystkie sytuacje, w których informacje związane z działalnością Agencji Rezerw Materiałowych są przetwarzane poza jej siedzibą.

7. Postanowień Polityki Bezpieczeństwa Informacji, o których mowa w tym zbiorze nie stosuje się do przedsiębiorców zawierających umowy z Agencją Rezerw Materiałowych w zakresie gospodarowania rezerwami strategicznymi 
i gospodarowania zapasami ropy naftowej i paliw. W tym przypadku zobowiązuje się dyrektorów jednostek/komórek organizacyjnych do stosowania przepisów gwarantujących właściwe zabezpieczenie informacji zawartych 
w umowie.

Dział II

Bezpieczeństwo fizyczne

Rozdział 1

Obszary bezpieczne

§ 2

1. Powierzchnia biurowa zajmowana przez Centralę Agencji Rezerw Materiałowych jest dzielona na:

1) strefę administracyjną;

2) strefę dedykowaną.

2. Powierzchnia biurowa zajmowana przez Oddziały Terenowe i Składnice Agencji Rezerw Materiałowych jest dzielona na:

1) strefę administracyjną;

2) strefę ochronną.

3. Powierzchnia biurowa zajmowana przez Dział Obsługi Szkoleniowo-Konferencyjnej Agencji Rezerw Materiałowych jest dzielona na:

1) strefę administracyjną;

2) strefę ochronną;

3) strefę dedykowaną.

4. Strefa administracyjna to powierzchnia będąca w użytkowaniu Agencji Rezerw Materiałowych.

5. Strefa dedykowana to wydzielona część strefy administracyjnej lub ochronnej wyposażona w dodatkowe, niezależne systemy zabezpieczeń.

6. Strefa ochronna to specjalnie wydzielona część obiektu, poddana szczególnej kontroli wejść, wyjść i przebywania, wyposażona w dodatkowe, niezależne systemy zabezpieczeń.

7. Kontrola dostępu w Składnicach Agencji Rezerw Materiałowych odbywa się przez Wewnętrzną Służbę Ochrony, która rejestruje osobę w książce ewidencji ruchu osobowego i wydaje mu przepustkę. 

8. W siedzibie Centrali Agencji Rezerw Materiałowych, Oddziałach Terenowych oraz Centrum Zapasowym samodzielne wejście do stref dostępu objętych elektronicznym systemem kontroli dostępu odbywa się wyłącznie na podstawie karty magnetycznej. 

9. Wszystkie drzwi z kontrolą dostępu powinny być zaopatrzone w urządzenie samozamykające.

10. Wstęp do strefy dedykowanej ograniczony jest tylko do osób, które uzyskały stosowne uprawnienia z zastrzeżeniem ust. 11–13. 

11. Dopuszcza się przebywanie osób bez uprawnień dostępu do stref dedykowanych w tych strefach w określonym celu w:

1) 
Centrali za wiedzą i zgodą właściwego Dyrektora Biura lub osoby go zastępującej;

2) 
Centrum Zapasowym za zezwoleniem (jednorazowym lub czasowym) osób odpowiedzialnych za nadzór nad poszczególnymi strefami (odpowiednio: Dyrektora BT, Dyrektora BIL, POIN);

3) 
w OT Agencji Rezerw Materiałowych za zezwoleniem Dyrektora OT Agencji Rezerw Materiałowych;

12. 4) 
w Składnicach za zezwoleniem Kierownika Składnicy ARM.

13. Przebywanie osób bez uprawnień dostępu do stref dedykowanych w tych strefach możliwe jest wyłącznie pod nadzorem osoby posiadającej uprawnienia dostępu do danej strefy. 

14. Pobyt osoby, która nie posiada uprawnień do przebywania w serwerowni, musi zostać odnotowany. W książce ewidencji osób wchodzących do serwerowni należy zarejestrować jej dane, a także datę i godzinę jej wejścia i wyjścia.

15. Wnoszenie i wynoszenie do i ze stref dedykowanej i stref ochronnych elektronicznych nośników informacji może mieć miejsce tylko i wyłącznie 
w przypadkach wynikających z procedur eksploatacji zainstalowanego tam sprzętu teleinformatycznego. 

16. Ciągi komunikacyjne obiektów Agencji Rezerw Materiałowych są zaopatrzone w tabliczki informujące o kierunku ewakuacji i w miarę potrzeby wyposażone w oświetlenie awaryjne. Zgodnie z przepisami prawa opracowane są instrukcje przeciwpożarowe.

17. Drogi ewakuacyjne są oznaczone.

Rozdział 2

Wejścia i wyjścia do Agencji Rezerw Materiałowych osób 
nie będących pracownikami Agencji oraz pracowników 
OT i Składnic Agencji Rezerw Materiałowych

§ 3

1. Wejścia i wyjścia do strefy administracyjnej danej komórki/jednostki organizacyjnej osób nie będących pracownikami Agencji Rezerw Materiałowych wymagają potwierdzenia możliwości przyjęcia Gościa i zaewidencjonowania przez:

1) Recepcję w Centrali Agencji Rezerw Materiałowych;

2) Stanowisko do spraw Kancelaryjno-Biurowych w Oddziałach Terenowych Agencji Rezerw Materiałowych;

3) Wewnętrzną Służbę Ochrony w Składnicach Agencji Rezerw Materiałowych;

4) Recepcję Działu Obsługi Szkoleniowo-Konferencyjnej (w przypadku Centrum Zapasowego).

2. Rejestrację Gościa pracownik w Centrali odnotowuje w aplikacji „EWIDENCJA GOŚCI". 

3. W Centrum Zapasowym rejestracji Gościa dokonuje pracownik Recepcji Działu Obsługi Szkoleniowo-Konferencyjnej w „Książce ewidencji gości Centrum Zapasowego”. W Oddziałach Terenowych/Składnicach rejestracja Gościa odbywa się w sposób określony przez Dyrektora OT/Kierownika Składnicy. 

4. Pracownik Recepcji w Centrali/Dziale Obsługi Szkoleniowo-Konferencyjnej, Stanowisko do spraw Kancelaryjno-Biurowych w Oddziałach Terenowych, pracownik Wewnętrznej Służby Ochrony w Składnicy spisuje zgodnie z istniejącą procedurą z dokumentu tożsamości lub legitymacji służbowej imię i nazwisko Gościa, rodzaj i nr dokumentu tożsamości, cel wizyty, godzinę wejścia, imię i nazwisko pracownika Agencji Rezerw Materiałowych przyjmującego Gościa.

5. Gość w Centrali, Centrum Zapasowym oraz w Oddziale Terenowym ARM otrzymuje identyfikator „Gość" a w Składnicy przepustkę jednorazową.

6. Nr identyfikatora odnotowuje: pracownik Recepcji w Centrali ARM w aplikacji „EWIDENCJA GOŚCI", pracownik Recepcji w Dziale Obsługi Szkoleniowo-Konferencyjnej w „Książce ewidencji gości Centrum Zapasowego”, pracownik Oddziału Terenowego ARM w rejestrze „Ewidencji gości”. 

7. Pracownik Recepcji w Centrali odprowadza Gościa do właściwej komórki organizacyjnej, natomiast w Centrum Zapasowym, Oddziałach Terenowych i Składnicach właściwy pracownik odbiera Gościa odpowiednio od pracownika Recepcji, osoby zajmującej Stanowisko do spraw Kancelaryjno-Biurowych albo od Wewnętrznej Służby Ochrony i towarzyszy mu przez cały czas pobytu na terenie Agencji Rezerw Materiałowych lub do momentu przejęcia Gościa przez innego pracownika. 

8. Gość ma obowiązek noszenia identyfikatora albo przepustki w miejscu widocznym, o czym powinien go poinformować pracownik wydający identyfikator lub przepustkę. 

9. Odprowadzenie Gościa następuje poprzez:

1) Recepcję w Centrali Agencji Rezerw Materiałowych;

2) pracownika ARM towarzyszącego Gościowi w Centrum Zapasowym;

3) Stanowisko do spraw Kancelaryjno-Biurowych w Oddziałach Terenowych Agencji Rezerw Materiałowych;

4) Wewnętrzną Służbę Ochrony w Składnicach Agencji Rezerw Materiałowych.

10. Pracownik recepcji/Wewnętrznej Służby Ochrony odbiera identyfikator/ przepustkę i odnotowuje godzinę wyjścia.

Rozdział 3

Zasady dostępu do sieci ARM dla pracowników firm zewnętrznych wykonujących zadania na rzecz Agencji

§ 4

1. Pracownicy firm zewnętrznych wykonujący pracę na rzecz Agencji posiadają dostęp tylko do zasobów, które są im potrzebne do realizacji prac na rzecz ARM – dostęp do innych zasobów jest zabroniony. 

2. Dostęp do sieci ARM dla pracowników firm zewnętrznych wykonujących prace na rzecz Agencji odbywa się poprzez przygotowane i skonfigurowane stanowisko SFZ (stanowisko dla firmy zewnętrznej). 

3. Podłączenie i korzystanie z jakiegokolwiek własnego (nie będącego własnością ARM) sprzętu IT możliwe jest wyłącznie po uzyskaniu zgody Dyrektora Biura Teleinformatyki. Zgoda udzielana jest na formularzu stanowiącym załącznik nr 10 do Zasad Zarządzania Bezpieczeństwem Informacji.

4. Uprawnienia do zasobów ARM pracownikom firm zewnętrznych nadaje upoważniony pracownik BT na wniosek pracownika ARM, który nadzoruje wykonywane prace na podstawie wniosku zaakceptowanego przez Dyrektora Biura Teleinformatyki oraz w przypadku dostępu do zasobów poufnych (ZSI-P) przez Inspektora Bezpieczeństwa Teleinformatycznego oraz Pełnomocnika Prezesa ds. Ochrony Informacji Niejawnych, a w przypadku dostępu do danych osobowych przez Administratora Bezpieczeństwa Informacji. Wzór wniosku zawiera załącznik do ZZBI "Wniosek z dnia …………….. o nadanie/odebranie uprawnień do pracy w systemie teleinformatycznym ARM” oraz „Wniosek z dnia …………… o przyznanie/odebranie uprawnień do systemu „ZSI-P ARM” stanowiący załącznik do Procedur Bezpiecznej Eksploatacji systemów niejawnych.

5. Pracownik ARM odpowiedzialny za realizację konkretnej umowy/zamówienia występuje z wnioskiem o nadanie uprawnień do pracy w systemie IT ARM:

1) we wniosku muszą być określone zasoby;

2) wniosek nie może dotyczyć nadania uprawnień na czas nieokreślony.

6. Konto blokowane jest każdego dnia na koniec pracy.

7. Wykonawcy dokonujący, w ramach realizacji zadań umowy zmiany w systemach Agencji podlegają nadzorowi ze strony Biura Teleinformatyki. Pracownicy firm zewnętrznych wykonujący pracę na rzecz ARM korzystający z własnego sprzętu wyrażają zgodę na każdorazowy wgląd do logów systemu operacyjnego, procesów oraz usług przez pracowników Agencji, w okresie trwania prac.

8. Dostęp do zasobów sieci ARM dla pracowników firm zewnętrznych wykonujących prace na rzecz Agencji może się odbywać wyłącznie poprzez wydzieloną podsieć (wydzielony vlan).

9. Wykorzystywanie przez pracowników Wykonawcy uprawnień (loginów i haseł) pracowników Agencji do uzyskania dostępu do zasobów Agencji jest stanowczo zabronione.
10. Pracownicy firm zewnętrznych wykonujący pracę na rzecz ARM zobowiązani są do przestrzegania zasad wynikających z „Wytycznych bezpieczeństwa informacji dla kontrahentów i jednostek zewnętrznych”.

11. W przypadku zlecenia firmie zewnętrznej prac wymagających dostępu do informacji niejawnych o klauzuli „poufne”, oprócz obowiązku zastosowania się do zasad wymienionych w ust. 1-10, wymagane jest posiadanie przez tę firmę dokumentu potwierdzającego zdolność do ochrony informacji niejawnych w postaci „świadectwa bezpieczeństwa przemysłowego” wydanego przez Agencję Bezpieczeństwa Wewnętrznego (ABW) lub Służbę Kontrwywiadu Wojskowego (SKW). Pracownicy wykonujący zadania objęte umową winni posiadać Poświadczenie bezpieczeństwa uprawniające do dostępu co najmniej do klauzuli „poufne”. 

12. Pracownicy firmy zewnętrznej zobowiązani są do zachowania w tajemnicy wszelkich informacji dotyczących Agencji Rezerw Materiałowych uzyskanych w związku z realizacją zadań na jej rzecz – zarówno w czasie ich realizacji, jak też w terminie późniejszym, wyjąwszy przypadki przewidziane prawem.  W przypadku, gdy pracownikowi firmy zewnętrznej przyznany zostanie dostęp do zasobów sieciowych Agencji Rezerw Materiałowych, jest on zobowiązany do podpisania oświadczenia o zachowaniu w tajemnicy wszelkich informacji dotyczących Agencji Rezerw Materiałowych, stanowiącego załącznik nr 1 do niniejszych „Wytycznych Bezpieczeństwa Informacji dla kontrahentów i jednostek zewnętrznych”.

13. W przypadku, gdy do wykonania zadań niezbędna jest instalacja oprogramowania na komputerach lub serwerach Agencji Rezerw Materiałowych przez firmę zewnętrzną, firma ta instaluje oprogramowanie, które użytkuje zgodnie z postanowieniami licencyjnymi. Za nieprawidłowości dotyczące wykorzystania oprogramowania zainstalowanego przez firmę zewnętrzną i wykorzystywanego przez nią przy realizacji zadań odpowiedzialność ponosi ta firma.  

14. Jeżeli postanowienia regulujące wykonanie zadań nie stanowią inaczej, po ich zakończeniu firma zewnętrzna ma obowiązek usunięcia wszelkich dokonanych przez nią instalacji oprogramowania użytkowanego przy realizacji zadań z komputerów oraz serwerów Agencji Rezerw Materiałowych.

Dział III

Postępowanie w przypadku uzasadnionego podejrzenia naruszenia bezpieczeństwa informacji.

§ 5

1. Incydentem w zakresie bezpieczeństwa jest sytuacja powodująca naruszenie zasad bezpieczeństwa a w szczególności utratę poufności, integralności lub dostępności przetwarzanych informacji. Wdrożenie zasad reagowania na incy​denty w zakresie ochrony danych jest istotnym elementem utrzymania odpowiedniego poziomu ich bezpieczeństwa.

2. Do przypadków mogących świadczyć lub świadczących o naruszeniu Zasad Zarządzania Bezpieczeństwem Informacji zalicza się:

1) nie zabezpieczenie informacji nadzorowanych przed dostępem osób niepowołanych;

2) odtajnienie kodu dostępu do stref chronionych;

3) przetwarzanie niezgodnie z instrukcją ochrony informacji niejawnych dokumentów zakwalifikowanych jako „Poufne” lub „Zastrzeżone”;

4) brak właściwego nadzoru nad osobami trzecimi mającymi dostęp do informacji niejawnych;

5) ujawnienie informacji niejawnych;

6) naruszenie lub wadliwe funkcjonowanie zabezpieczeń fizycznych 
w pomieszczeniach, w szczególności wyłamane lub zacinające się zamki, naruszone plomby, nie domykające się bądź wybite okna;

7) udostępnienie informacji wrażliwych osobom nieupoważnionym;

8) pozyskiwanie oprogramowania z nielegalnych źródeł;

9) wprowadzenie do systemu teleinformatycznego treści prawnie zakazanych i chronionych;

10) instalację oprogramowania niepochodzącego i nieautoryzowanego przez Agencję Rezerw Materiałowych;

11) naruszenie ochrony informacji w systemie, w szczególności nieautoryzowane logowanie lub inny objaw wskazujący na próbę lub działanie związane z nielegalnym dostępem do systemu z zewnątrz;

12) nieautoryzowaną modyfikację to jest dodanie, zmiana, usunięcie lub zniszczenie danych przez osoby nieuprawnione lub uprawnione działające w złej wierze lub jako błąd osoby uprawnionej, w szczególności zmiana zawartych danych, utrata całości lub części danych;

13) nieuprawniony dostęp lub próba dostępu do danych znajdujących się 
w systemie, w szczególności nieuprawniona praca na koncie użytkownika, istnienie nieautoryzowanych kont dostępu do informacji, pojawienie się nowych lub nie zablokowanie czy nie usunięcie aktualnych kont dostępu;

14) ujawnienie indywidualnych haseł dostępu użytkowników do systemu przetwarzającego informacje;

15) zanotowanie w krótkim czasie dużej liczby nieudanych prób logowania;

16) utratę usługi, urządzenia lub funkcjonalności;

17) pojawianie się nietypowych komunikatów na ekranie;

18) spowolnienie pracy oprogramowania;

19) nieuprawniony dostęp lub próba dostępu do pomieszczeń, gdzie są przetwarzane informacje;

20) wykonywanie nieuprawnionych kopii informacji, w szczególności wydruki, kopie na pendrive lub innym nośniku przenośnym;

21) nieuprawnioną zmianę lub usunięcie informacji zapisanych na kopiach bezpieczeństwa i archiwalnych;

22) utratę nośnika zwierającego informację, w szczególności kradzież lub zaginięcie kopii bezpieczeństwa, wydruku, pendrive czy dysku;

23) niszczenie nośników informacji w niewłaściwy sposób pozwalający na ich odczyt, w szczególności wydruk, pendrive;

24) niewłaściwe nadawanie uprawnień do przetwarzania informacji, a także nadawanie uprawnień osobie nieupoważnionej;

25) brak dostępu do informacji dla podmiotów uprawnionych;

26) inne sytuacje powodujące lub wskazujące na naruszenie bezpieczeństwa informacji w Agencji Rezerw Materiałowych.

3. Kontrahent/jednostka zewnętrzna ma obowiązek zgłaszania wszelkich zdarzeń mogących mieć wpływ na bezpieczeństwo informacji do osoby realizującej daną umowę z ramienia Agencji Rezerw Materiałowych.
4. Naruszenie Zasad Zarządzania Bezpieczeństwem Informacji funkcjonujących w ARM przez kontrahenta może spowodować natychmiastowe rozwiązanie umowy oraz stanowi podstawę do żądania pokrycia powstałej szkody lub zapłaty kary umownej, jeśli taki obowiązek wynika z zawartej umowy.

Załączniki:

do Wytycznych Bezpieczeństwa Informacji

dla kontrahentów i jednostek zewnętrznych ………………………………Załącznik nr 1 

Załącznik nr 1 

do Wytycznych Bezpieczeństwa Informacji

dla kontrahentów i jednostek zewnętrznych

………………..…………………………

(miejscowość i data)

…………................................................

(Nazwisko i imię)

…………………………………………

(Nazwa firmy zewnętrznej)

OŚWIADCZENIE

Zobowiązuję się do zachowania w tajemnicy wszelkich informacji dotyczących Zamawiającego, uzyskanych w związku z realizacją zadań na rzecz ARM – zarówno w czasie jej obowiązywania, jak też w późniejszym czasie, wyjąwszy przypadki przewidziane prawem.

……………………………………….

(podpis)

Załącznik nr 3 

do IPU

…………………… dnia ………

PROTOKÓŁ ZDAWCZO – ODBIORCZY ETAPU ….

/ PROTOKÓŁ USUNIĘCIA AWARII / PROTOKÓŁ ŚWIADCZENIA USŁUG WSPARCIA TECHNICZNEGO w OKRESIE ….*

Wykonawca:

……………………………………………………………………………………………………….

Zamawiający:
Agencja Rezerw Materiałowych
Umowa zostały wykonane zgodnie / niezgodnie* z postanowieniami w niej zawartymi.

Opis / Uwagi: ………………………………………………………………………………………………......………………………………………………………………………………………………......………………………………………………………………………………………………......………………………

Wykonawca:







Zamawiający:


*niepotrzebne skreślić

Załącznik nr 6

do IPU

UMOWA 

O ZACHOWANIU POUFNOŚCI WE WSPÓŁPRACY

zawarta w dniu … roku, pomiędzy:

…
a

….  

zwaną w dalszej części umowy „Otrzymującym” 

zwanych dalej Stronami.

§ 1.

1. Przedmiotem umowy jest zobowiązanie Otrzymującego do zachowania w tajemnicy informacji poufnych Ujawniającego i określenie zasad odpowiedzialności Otrzymującego na wypadek niewykonania albo nienależytego wykonania tego zobowiązania.

2. W związku z ewentualną realizacją zadania polegającego na świadczeniu usług chmury obliczeniowej oraz celu sporządzenia oferty handlowej, Otrzymujący otrzyma od Ujawniającego dostęp do informacji, których ujawnienie lub wykorzystanie mogłoby narazić Ujawniającego na szkodę.

3. Informacje, które zgodnie z przepisami prawa lub wolą Ujawniającego powinny być traktowane jako poufne, dalej nazywane będą „informacjami poufnymi”.

4. Przez informacje poufne rozumie się w szczególności: wszelkie informacje o charakterze organizacyjnym, technologicznym, handlowym, prawnym, finansowym,  dotyczące infrastruktury technicznej Ujawniającego, a także wszelkie wykazy i zestawienia sprzętowe, informacje zawierające dane osobowe i dotyczące sposobów zabezpieczania danych osobowych, plany rozwoju działalności, know-how, wszelkie informacje posiadające wartość gospodarczą, budżet i rachunkowość, sprawozdania i raporty wymagane przepisami prawa, bazy danych kontrahentów oraz szczegóły umów z nimi zawartych, a także informacje na temat pracowników oraz współpracowników Ujawniającego – w których posiadanie Otrzymujący wszedł w sposób zmierzony lub przypadkowy w związku ze współpracą Stron w zakresie określonym w ust.2 – niezależnie od sposobu lub formy pozyskania informacji, czy sposobu ich wyrażenia ( w tym w formie ustnej, pisemnej, dokumentowej lub elektronicznej lub utrwalonych na jakimkolwiek nośniku w systemach informatycznych lub na serwerach), niezależnie od stopnia opracowania informacji oraz niezależnie od źródła informacji oraz od tego, czy informacje te zostały wyraźnie oznaczone jako poufne.

5. Informacje poufne podlegają ograniczonemu wykorzystaniu i rozpowszechnianiu, zgodnie z postanowieniami niniejszej umowy.

6. Nie stanowią informacji poufnych w rozumieniu niniejszej umowy – informacje, które:

1) są powszechnie znane, w szczególności zostały podane do wiadomości publicznej przez Ujawniającego;

2) zostały, w związku z wykonywaniem obowiązków wynikających z przepisów prawa ujawnione przez Ujawniającego w sposób umożliwiający powszechny do nich dostęp;

3) znane były Otrzymującemu przed ich ujawnieniem w związku z rozpoczęciem współpracy Stron – z zastrzeżeniem, że nie dotyczy to informacji, w których posiadanie otrzymujący wszedł w wyniku naruszenia zobowiązań wynikających z niniejszej umowy lub dobrych obyczajów.

7. Otrzymujący będzie zwolniony z obowiązku zachowania w poufności informacji poufnych w przypadku, jeżeli obowiązek ich ujawnienia wynikać będzie z bezwzględnie obowiązujących przepisów prawa.  W każdym takim przypadku Otrzymujący będzie zobowiązany do natychmiastowego poinformowania Ujawniającego o obowiązku ujawnienia informacji poufnych.

§ 2.

1. Otrzymujący zobowiązuje się:

1) wykorzystywać Informacje Poufne jedynie w celach związanych z współpracą Stron w zakresie określonym w § 1 ust.2,

2) zachować w tajemnicy informacje poufne i nie ujawniać ich osobom trzecim bez zgody Ujawniającego wyrażonej w formie pisemnej, pod rygorem nieważności,

3) nie sporządzać żadnych kopii informacji poufnych, otrzymanych od Ujawniającego,

4) zastosować właściwe środki w celu ochrony informacji poufnych przed ich ujawnieniem nieupoważnionym osobom trzecim

5) przestrzegać wymogi bezpieczeństwa określonych w Wytycznych Bezpieczeństwa Informacji dla Kontrahentów i Jednostek Zewnętrznych, stanowiących załącznik do umowy. W przypadku, gdy pracownikom Otrzymującego przyznany zostanie dostęp do zasobów sieciowych Ujawniającego, Otrzymujący zobowiązuje się, że pracownicy realizujący prace związane z niniejszą umową podpiszą oświadczenie, stanowiące załącznik nr 1 do Wytycznych Bezpieczeństwa Informacji dla Kontrahentów i Jednostek Zewnętrznych.

2. Otrzymujący zobowiązuje się do dołożenia najwyższej staranności 
w zabezpieczeniu Informacji Poufnych przed nieuprawnionym dostępem osób trzecich, w tym w szczególności do ich należytego zabezpieczenia 
w posiadanych systemach informatycznych.

3. Otrzymujący zobowiązany jest niezwłocznie powiadomić Ujawniającego na piśmie o każdym stwierdzonym przypadku:

1) naruszenia zobowiązania do zachowania w tajemnicy Informacji Poufnych przez Otrzymującego lub jakąkolwiek osobę trzecią,

2) podejrzenia o możliwości ujawnienia, przekazania lub nieuprawnionego wykorzystania Informacji Poufnych

oraz zobowiązany jest do podjęcia wszelkich niezbędnych czynności zabezpieczających.

4. Otrzymujący jest zobowiązany ograniczyć dostęp do informacji poufnych tylko do tych pracowników i współpracowników, którzy są bezpośrednio zaangażowani w realizację współpracy pomiędzy Stronami w zakresie określonym w § 1 ust. 2. Otrzymujący przed ujawnieniem informacji poufnych swoim pracownikom lub współpracownikom, zobowiązany jest poinformować ich o poufnym charakterze informacji oraz zobowiązać ich do zachowania ich poufności. Otrzymujący ponosi bezpośrednią odpowiedzialność za szkodę wyrządzoną Ujawniającemu wskutek ujawnienia informacji poufnych przez ww. pracowników lub współpracowników.

5. Informacje poufne są i pozostaną wyłączną własnością Ujawniającego. Otrzymujący oświadcza, że żadne z postanowień niniejszej umowy nie będą interpretowane jako przyznanie jej jakichkolwiek praw autorskich lub praw własności przemysłowej na podstawie licencji lub w inny sposób.

§ 3.

1. Strony zgodnie ustalają, iż w przypadku zakończenia współpracy lub na każde pisemne żądanie Ujawniającego, Otrzymujący zobowiązuje się niezwłocznie zwrócić wszystkie otrzymane od Udostępniającego materiały utrwalone w dowolnej formie, zawierające informacje poufne oraz trwale zniszczyć ich kopie i usunąć je z pamięci komputerów w sposób uniemożliwiający ich odtworzenie.

2. Na żądanie Ujawniającego, Otrzymujący złoży niezwłocznie oświadczenie na piśmie o wykonaniu zobowiązania, o którym mowa w ust. 1

 § 4.

Informacje poufne przekazane zgodnie z postanowieniami umowy będą podlegały warunkom umowy przez okres 5 lat od daty zawarcia umowy.

§ 5.

1. W przypadku naruszenia przez Otrzymującego jakiegokolwiek postanowienia niniejszej umowy, w szczególności ujawnienia informacji poufnych, Otrzymujący zapłaci Ujawniającemu karę umowną w wysokości 5.000,00 zł (słownie: pięć tysięcy złotych) za każdy przypadek naruszenia umowy.

2. Zastrzeżona kara umowna nie wyłącza uprawnienia Ujawniającego do dochodzenia odszkodowania na zasadach ogólnych, w przypadku, gdy wyrządzona szkoda przewyższa wartość zastrzeżonej kary umownej.

§ 6.

1. Żadna ze Stron, pod rygorem nieważności, nie może przenosić swoich praw 
i obowiązków wynikających z umowy, bez uprzedniej pisemnej zgody drugiej Strony.

2. Wszelkie zmiany niniejszej umowy wymagają formy pisemnej pod rygorem nieważności.

3. Umowa, jak i jej interpretacja podlega prawu polskiemu. W szczególności, do praw i obowiązków Stron nie uregulowanych wprost w umowie zastosowanie mają odpowiednie przepisy ustawy o zwalczaniu nieuczciwej konkurencji, Kodeksu cywilnego i ustawy o ochronie danych osobowych.

4. Wszelkie spory wynikłe w związku z realizacją niniejszej umowy będą podlegały rozstrzygnięciu przez sąd właściwy dla siedziby Ujawniającego.

5. Umowa została zawarta w dwóch jednobrzmiących egzemplarzach, po jednym dla każdej ze Stron.

§ 7.

Umowa wchodzi w życie z dniem jej zawarcia.

Ujawniający
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