Zalacznik nr 4 do umowy

Umowa Powierzenia Przetwarzania Danych Osobowych
do Umowy Z/...../24 z dnia .......T.

zawarta w Grudzigdzu dnia ................ r. pomiedzy:

Regionalny Szpital Specjalistyczny im. dr. W1. Bieganiskiego z siedzibag w Grudziagdzu 86-300
przy ul. Rydygiera 15/17, wpisang do rejestru przedsiebiorcow prowadzonego przez Sad
Rejonowy w Toruniu, VII Wydziat Gospodarczy Krajowego Rejestru Sagdowego pod numerem
KRS 0000002976, NIP: 876-20-08-352,

ktérego reprezentuja:
1. Agata Kurkowska — Dyrektor uprawniony do samodzielnej reprezentacji

zwanym dalej ,Administratorem”,

a

ktérego reprezentuje:
L

zwanym dalej ,,Przetwarzajacym”.

§ 1. Opis przetwarzania

1. Administrator powierza Przetwarzajagcemu, w trybie art. 28 Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony os6b
fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE, zwanego dalej: ,RODO”,
dane osobowe do przetwarzania, na zasadach i w celu okreslonym w niniejszej umowie.

2. W zakresie objetym umowg, Przetwarzajacy uzyska dostep do wszystkich danych osobowych
przetwarzanych w systemie informatycznym/urzadzeniach ! Administratora w zakresie
nastepujacych kategorii 0s6b 2 i danych osobowych 3 :

a) Kategorie 0s6b: pacjenci, pracownicy, kontrahenci
b) Dane osobowe: Imig, nazwisko, Pesel, dokumentacja medyczna

1 Np. w komputerach przenosnych, nosnikach danych, pamieci i na dyskach urzadzen laboratoryjnych (analizatoréw,
urzadzen diagnostycznych), peryferyjnych (drukarek, kopiarek), dyskéw rejestratoréw CCTV

2 Kategorie os6b: np. pacjenci, pracownicy, kandydaci do pracy, kontrahenci, zleceniobiorcy,

3 Zakres danych osobowych np. dane identyfikacyjne (imig i nazwisko, PESEL, NIP), dane teleadresowe (nr telefonu,
e-mail, adres zamieszkania), dokumentacja medyczna
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wylacznie w celach realizacji nastepujacych ustug # wynikajacych z umowy gléwnej:

d)
Szczegolowy zakres ustug okreéla Zalacznik nr ....... do umowy/SWZ zdnia ............ roku .....
3. Przetwarzajacy w ramach powierzenia mu danych osobowych bedzie wykonywaé w
szczeg6lnodci nastepujace operacje przetwarzania: zbieranie, utrwalanie, organizowanie,
porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie,
dopasowywanie.
4. Przetwarzanie danych powierzonych bedzie wykonywane w okresie obowigzywania umowy
glownej.

§ 2. Podpowierzenie

1. Administrator nie wyraza zgody na podpowierzenie przekazanych Przetwarzajacemu, na
podstawie niniejszej umowy, danych osobowych innym podmiotom bez uzyskania przez
Przetwarzajacego uprzedniej pisemnej zgody.

2. Przetwarzajacy powinien uzyskaé¢ pisemna zgode Administratora minimum na 10 dni
roboczych przed dokonaniem powierzenia innemu podmiotowi.

3. Do uzyskania zgody administratora, o ktérej mowa w ust. 2 powyzej Przetwarzajacy przekaze
Administratorowi nastepujace informacje:

Lp. | Nazwa podmiotu Zakres Miejsce W przypadku miejsca
Podprzetwarzajacego | podpowierzonych | przetwarzania przetwarzania danych poza
danych danych osobowych | EOG opis wypelnienia

w (kraj/adres) wymog6w prawnych
z podaniem rodzaju | dotyczacych transferu
infrastruktury danych poza EOG
przetwarzania przewidzianych
(serwery fizyczne, regulacjami z zakresu
wirtualne, chmura, ochrony danych
serwer backup) osobowych >

4. W przypadku uzyskania zgody na powierzenie danych osobowych administratora innemu
podmiotowi Przetwarzajacy, dokonujac podpowierzenia ma obowiazek zobowigza¢ dalszy
podmiot przetwarzajacy do realizacji wszystkich swoich obowiazkéw, w zakresie ochrony
danych osobowych, wynikajacych z niniejszej umowy, w szczeg6lnosci korzystaé¢ z ustug
dalszego podmiotu przetwarzajacego wylacznie za uprzednim pisemnym upowaznieniem
Administratora. W takiej sytuacji, dla zapewnienia bezpieczenistwa ochrony danych
osobowych, na podmiot dalej przetwarzajacy nalezy nalozyé, w drodze umowy lub innego
aktu prawnego zgodnego z prawem Unii Europejskiej lub Panistwa Czlonkowskiego, takie

4 Np. aktualizacji i rozwdj systeméw informatycznych, serwis oprogramowania (w tym urzadze, asysty techniczne,
naprawy, utylizacje zasobéw informatycznych), hosting, kolokacje serwerowni.

5 Np. na podstawie standardowych klauzul umownych na podstawie decyzji Komisji Europejskiej 2021/914 lub
Standardowych klauzul ochrony danych przyjetych zgodnie z art. 46 ust. 2 lit c i d Rozporzadzenia (UE) 2016/679
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same obowigzki w zakresie ochrony danych osobowych, jak przewidziane niniejsza umowa
lub innym aktem prawnym zawartym pomiedzy Administratorem a Przetwarzajacym. W
kazdym przypadku Przetwarzajacy pozostaje tak samo odpowiedzialny za dziatania i
zaniechania Podpowierzajacego, jak za wlasne dziatania i zaniechania. Przetwarzajacy ma
obowiazek zapewnic¢, aby Podpowierzajacy zlozyt mu zobowigzanie, w formie os§wiadczenia,
do wykonania obowigzkéw, o ktérych mowa w § 3 niniejszej umowy.

Przetwarzajacy przyjmuje do wiadomosci, ze zgodnie z art. 28 ust. 4 RODO w przypadku nie
wywigzania si¢ Podpowierzajagcego ze spoczywajacych na nim obowiazkéw, pelng
odpowiedzialno$¢ ponosi Przetwarzajacy.

Przetwarzajacy o$wiadcza, ze na dzieri podpisania niniejszej umowy nie bedzie korzystat z
podpowierzenia.

W przypadku udzielenia przez Administratora zgody na przetwarzanie danych przez
Popdpowierzajacego, Przetwarzajacy zobowiazuje sie informowac o wszelkich planowanych
zmianach dotyczacych Podpowierzajacego, w szczegdlnosci o obszarze przetwarzania danych
osobowych poza Europejskim Obszarem Gospodarczym umozliwiajgc mu wyrazenie
sprzeciwu wobec takich zmian.

§ 3. Obowiazki Przetwarzajacego

Zgodnie z art. 28 ust. 3 RODO Przetwarzajacy zobowiazuje sie do:

1.

2.

przetwarzania powierzonych mu danych wylacznie zgodnie z udokumentowanymi
poleceniami lub instrukcjami Administratora;

nie przekazywania powierzonych mu danych osobowych do panstwa trzeciego lub
organizacji miedzynarodowej (czyli poza Europejski Obszar Gospodarczy - EOG). W tym
zakresie Przetwarzajacy oswiadcza, ze nie korzysta z podwykonawcéw, ktérzy przekazuja
dane poza EOG. W przypadku, gdyby na Przetwarzajacym spoczywal obowigzek prawny
przekazania powierzonych mu danych poza EOG, o ktérym nie bylo wiadomo w trakcie
zawierania umowy, to przed takim przekazaniem poinformuje on Administratora o istnieniu
takiego obowigzku i czasie oraz miejscu przekazania w terminie umozliwiajagcym
Administratorowi podjecie decyzji i dzialaii niezbednych do zapewnienia zgodnosci
przetwarzania z prawem lub zakoriczenia powierzania przetwarzania;

uzyskania od o0s6b zaangazowanych i upowaznionych przez niego do przetwarzania
powierzonych mu danych udokumentowanego zobowigzania do zachowania tajemnicy
zardwno w okresie zatrudnienia ich przez Przetwarzajacego, jak i po jego ustaniu;
zapewnienia ochrony powierzonych mu danych i podejmowania S$rodkéw ochrony,
o ktérych mowa w art. 32 RODO, zgodnie z dalszymi postanowieniami niniejszej umowy;
przestrzegania warunkéw, okreslonych niniejsza umowgq, do korzystania z uslug innego
podmiotu przetwarzajacego;

odpowiadania na zadania osoby, ktérej dane dotycza, w zakresie wykonywania praw
okreslonych w rozdziale III RODO;

wspotpracy z Administratorem przy wykonywaniu przez Administratora obowiazkéw, o
ktérych mowa w art. 32 - 36 RODO, w tym do informowania Administratora o wszelkich
podejrzeniach naruszeni zgodnie z procedurg opisang w dalszej czeSci umowy;
udokumentowanego, wraz z uzasadnieniem, niezwtocznego poinformowania Administratora
o powzieciu watpliwosci co do legalnosci wydanego przez niego polecenia lub instrukcji pod
rygorem utraty mozliwosci dochodzenia roszczen przeciwko Administratorowi z tego tytutu;
ograniczenia dostepu do powierzonych mu danych osobowych wylacznie do oséb, ktérych
dostep do tych danych jest niezbedny dla prawidlowej realizacji przedmiotu umowy i
posiadajacych odpowiednie upowaznienie;
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10. poinformowania Administratora przed dokonaniem powierzenia, jezeli bedzie mialo miejsce,
o wykorzystywaniu w celu realizacji przedmiotu umowy zautomatyzowanego przetwarzania,
w tym profilowania, o ktérym mowa w art. 22 ust. 1i 4 RODG;

11.zapewnienia osobom upowaznionym do przetwarzania powierzonych mu danych
odpowiednich szkoler z zakresu ochrony danych osobowych;

12.wdrozenia odpowiednich é§rodkéw technicznych i organizacyjnych zapewniajacych poziom
zabezpieczenia adekwatny do ryzyka z uwzglednieniem aktualnego stanu wiedzy, kosztow
wdrozenia oraz charakteru, zakresu, kontekstu i celow przetwarzania, jak réwniez ryzyka
naruszenia praw lub wolnosci 0sé6b fizycznych o réznym prawdopodobiefistwie wystapienia
i wadze zagrozenia, aby przetwarzanie danych osobowych odbywalo sie zgodnie z Regulacja
z zakresu ochrony danych i aby méc to wykazaé; Przetwarzajacy dane oswiadcza i zapewnia
Administratorowi, ze w chwili zawarcia niniejszej umowy wdrozyl wszystkie S$rodki
techniczne i organizacyjne i zobowiazuje sie stosowac te srodki przez okres przetwarzania
danych osobowych powierzonych mu na podstawie niniejszej umowys;

13.udostepnienia Administratorowi wszystkich informacji niezbednych dla wykazania
przestrzegania obowigzkéw przewidzianych niniejsza umowg, zgodnie z RODO i
pozostalymi Regulacjami z zakresu ochrony danych;

14. prowadzenia rejestru czynnoéci z zakresu przetwarzania danych, oraz kategorii czynnosci
przetwarzania o ktérych mowa w RODO oraz udostepnienia na zagdanie Administratora w/w
rejestrow;

15.jesli ma to zastosowanie, powiadomienie Administratora o wyznaczeniu Inspektora Ochrony
Danych, a takze o nazwisku i danych kontaktowych takiej osoby;

16.informowa¢ Administratora niezwlocznie, nie pdézZniej niz w ciaggu 2 dni roboczych o
wszelkich zapytaniach lub skargach otrzymanych od dowolnego organu nadzorczego w
zwigzku
z danymi osobowymi, zapewniajac wspétprace z takim organem;

17. po zakonczeniu $wiadczenia ustug zwigzanych z przetwarzaniem zaleznie od decyzji
Administratora do usuniecia lub zwrécenia wszelkich danych osobowych oraz usuniecia
wszelkich istniejacych kopii (chyba ze prawo Unii lub prawo panstwa czionkowskiego
nakazuja przechowywanie danych osobowych).

§ 4. Obowiazki Administratora

Administrator zobowigzuje sie¢ do wspétdziatania z Przetwarzajagcym w zakresie wykonania
umowy, a w szczegolnoéci do udzielania wyjasnien w razie watpliwosci co do legalnoéci swoich
poleceny, jak tez wywigzywania sie terminowo ze szczegélnych obowigzkéw Przetwarzajacego.

§ 5. Bezpieczefistwo danych

Przetwarzajacy o$wiadcza, ze zapewnia on wystarczajace gwarancje wdrozenia odpowiednich
srodkéw technicznych i organizacyjnych stuzacych ochronie powierzonych mu danych i
zobowiazuje sie stosowac te Srodki przez okres przetwarzania danych osobowych powierzonych
mu ha podstawie niniejszej umowy.
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a)

§ 6. Powiadomienie o naruszeniach

. Przetwarzajacy powiadomi, w sposéb udokumentowany, Administratora o wszelkich

podejrzeniach i faktycznych naruszeniach ochrony powierzonych mu danych nie pézniej niz
w ciggu 24 godzin od powziecia pierwszej informacji. W powiadomieniu takim nalezy podac
wszystkie istotne szczegoély dotyczace danych osobowych dotknietych zdarzeniem, w tym
miedzy innymi:

charakter naruszenia ochrony danych osobowych, w tym w miare mozliwosci dotkniete

zdarzeniem kategorie i przyblizong liczbe oséb, ktérych dane dotycza, jak réwniez kategorie i
przyblizona liczbe dotknietych zdarzeniem wpiséw Danych osobowych,

b)

opis prawdopodobnych konsekwencji naruszenia ochrony danych osobowych, oraz

zalecane sposoby redukcji ewentualnych szkod.

2.

Wo DN

b

Przetwarzajacy zapewnia mozliwos¢ uczestnictwa Administratora w czynnoSciach
wyjasniajacych i informuje go o ustaleniach z chwilg ich dokonania, w szczegélnosci o
stwierdzeniu naruszenia w przypadku podejrzen.

. Powiadomienie Administratora powinno by¢ przestane wraz z wszelka niezbedng

dokumentacja dotyczacq naruszenia, a gdy Administrator stwierdzi braki, uzupelnione na
jego wezwanie w czasie nie dtuzszym niz 24 godzin.
W przypadku zaistnienia naruszen, Przetwarzajacy ma obowigzek powiadomic:

Imie i nazwisko: Klaudia Rulewska, stanowisko: Kierownik Dziatu Aparatury Sprzetu
Medycznego tel: 56/641 34 80, e-mail: k.rulewska@bieganski.org.

. Przetwarzajacy musi niezwlocznie, w celu zabezpieczenia danych i zlagodzenia skutkow

naruszenia, na wlasny koszt, przeanalizowac i oceni¢ takie naruszenie ochrony danych oraz
zidentyfikowac i wdrozy¢ adekwatne srodki, podlegajace uprzedniemu zatwierdzeniu przez
Administratora.

Przetwarzajacy zobowigzuje sie pokry¢ lub zwréci¢é Administratorowi wszelkie koszty,
wartoé¢ poniesionej szkody, straty i wydatki, jak réwniez ewentualne kary lub grzywny,
poniesione przez Administratora danych w konsekwencji naruszenia zasad ochrony danych
osobowych, o ktérych mowa w ust. 1 powyzej niniejszej umowy lub regulacjach z zakresu
ochrony danych przez Przetwarzajacego lub Podprzetwarzajacego.

§ 7. Nadzor i audyt

Administrator jest uprawniony do kontrolowania i audytowania sposobu przetwarzania
powierzonych Przetwarzajacemu danych osobowych po uprzednim (na co najmniej siedem
dni przed) jego poinformowaniu o planowanej kontroli
Administrator lub wyznaczone przez niego osoby sa uprawnione do:
wstepu do pomieszczeny, w ktérych przetwarzane sa powierzone Przetwarzajacemu dane,
wgladu do dokumentacji zwigzanej z przetwarzaniem danych osobowych.
Administrator uprawniony jest do zadania od Przetwarzajacego udzielenia informacji
dotyczacych przebiegu przetwarzania powierzonych mu danych.
Przetwarzajacy zobowiazany jest do wspélpracy z organem powolanym do ochrony danych
osobowych w zakresie wykonywanych przez niego zadan.
Przetwarzajacy udostepnia Administratorowi wszelkie informacje niezbedne do wykazania
zgodnosci Administratora z przepisami RODO, a takze umozliwia Administratorowi lub
upowaznionemu przez niego audytorowi przeprowadzenie audytu lub inspekcji.
Przetwarzajacy wspotpracuje w zakresie realizacji tych czynnoéci.
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§ 8. Oswiadczenia stron

. Administrator o$wiadcza, Ze jest Administratorem Danych Osobowych powierzanych
Przetwarzajacemu oraz, ze jest uprawniony do ich przetwarzania w zakresie, w jakim sa one
powierzane Przetwarzajgcemu.

. Przetwarzajacy o$wiadcza, ze posiada odpowiednia niezbedna wiedze w zakresie
przetwarzania danych osobowych, odpowiednie $rodki techniczne i organizacyjne
zapewniajace ich ochrone oraz daje rekojmie nalezytego wykonywania umowy.

§ 9. Poufnos¢

Przetwarzajacy oraz jego pracownicy/personel, realizujacy przedmiot umowy, w okresie

obowigzywania umowy zobowigzuje sie:

a. zachowaé¢ w tajemnicy dane osobowe przetwarzane i pozyskiwane w imieniu
Administratora i na podstawie jego instrukcji, zgodnie z niniejsza umowsg, jak réwniez
wszelkie informacje dotyczace przetwarzania danych osobowych przekazanych mu przez
Administratora w zwigzku z wykonywaniem niniejszej umowy (w tym instrukcje,
zalecenia i wytyczne).

b. nie wykorzystywa¢ danych osobowych w jakimkolwiek innym celu niz wykonywanie
obowigzkéw wynikajacych z niniejszej umowy lub przepiséw prawa.

Obowigzek zachowania poufnosci, o ktérym mowa w ust. 1 wigze Przetwarzajacego oraz

jego pracownikéw /personel, realizujacych przedmiot umowy, réwniez po rozwiazaniu lub

wygasnieciu umowy, w okresie 2 lat od dnia rozwigzania lub wygasniecia niniejszej umowy.

§ 10. Odpowiedzialnosé

. Przetwarzajacy odpowiada za szkody spowodowane swoim dzialaniem w zwiazku
z niedopelnieniem obowiazkéw, ktére RODO naklada na niego bezposrednio, w
szczeg6lnosci w sytuacji braku zapewnienia nalezytych érodkéw ochrony bezpieczenstwa
danych osobowych, nieuprawnionego udostepnienia danych osobowych osobom trzecim,
dalszego powierzenia przetwarzania danych bez wymaganej zgody Administratora, lub gdy
dziatat poza zgodnymi z prawem instrukcjami Administratora lub wbrew tym instrukcjom.

. Przetwarzajacy ponosi réwniez odpowiedzialno§¢ wobec ~Administratora za nie
wywiazywanie sie z obowiazkéw spoczywajacych na podmiotach, ktérym podpowierzyt
dane powierzone mu przez Administratora.

§ 11. Usuniecie danych

. Z chwilg zakonczenia umowy Przetwarzajacy nie ma prawa do dalszego przetwarzania
powierzonych mu danych osobowych i jest zobowigzany do usuniecia wszelkich danych
osobowych, w tym kopii danych osobowych z wtasnej infrastruktury informatycznej (chyba
ze prawo Unii lub prawo panstwa czlonkowskiego nakazuja przechowywanie tych danych
osobowych).

. Przetwarzajacy dokona usuniecia danych o ktérych mowa w ust. 1 powyzej niezwlocznie po
zakoriczeniu umowy, jednak nie dluzej niz w terminie 7 dni roboczych.

. Na zadanie Administratora zgloszone przed uplywem terminu, o ktérym mowa w ust. 2
powyzej przed usunieciem danych osobowych, Przetwarzajacy sporzadzi kopie danych i
przekaze je Administratorowi na uzgodnionym nosniku.
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«

Przetwarzajacy potwierdza dokonanie usuniecia danych stosownym pisemnym
o$wiadczeniem przedtozonym Administatorowi.

§ 12. Postanowienia koncowe

Umowa zostaje sporzadzona w dwdch jednakowo brzmiacych egzemplarzach - po jednym
dla kazdej ze stron.

Umowa zostaje zawarta na czas obowigzywania umowy gtéwnej. W przypadku wygasniecia
lub rozwigzania umowy gléwnej niniejsza umowa ulga rozwigzaniu w zakresie w jakim
doszto do wygasniecia, rozwigzania lub stwierdzenia niewaznosci umowy gtéwnej.

Zmiana umowy wymaga pisemnego aneksu pod rygorem niewaznosci.

Osobami upowaznionymi do kontaktéw we wszelkich sprawach zwigzanych
z wykonywaniem umowy sa:

a. Ze strony Administratora:

Klaudia Rulewska , mail k.rulewska@bieganski.org, tel tel. 56/6413480

b. Ze strony Przetwarzajacego:

Do kwestii nieuregulowanych niniejsza umowa stosuje sie odpowiednie przepisy krajowe
i unijne o ochronie danych osobowych oraz Kodeksu Cywilnego.

Administrator Przetwarzajacy
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