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Opracowanie dokumentacji systemu bezpieczenstwa informac;ji

Minimalne sktadowe dokumentacji
1. Polityka Bezpieczenstwa Informacji zawierajaca:
1.1 Procedura i instrukcje prowadzenia audytéw wewnetrznych
1.2 Procedura nadzoru nad dokumentami
1.3 Procedura i instrukcja dziatan korygujacych
1.4 Procedura postepowania z incydentami
1.5 Polityka zarzadzania zasobami ludzkimi
2. Pozostata dokumentacja SZBI:
2.1 Pomiar efektywnosci zarzadzania bezpieczenstwem informacji
2.2 Deklaracja stosowania zabezpieczen wedtug normy iso/iec 27001
2.3 Inwentaryzacja aktywow i ich wtascicieli oraz zabezpieczen

2.4 Funkcjonowanie Systemu Zarzadzania Bezpieczenstwem Informacji (Przeglad stosowanych
zabezpieczen i dokumentéw)

2.5 Wykaz pracownikéw

2.6 Analiza ryzyka (przeprowadzanie analizy + raport)

2.7 Metodyka szacowania i zarzadzania ryzykiem

2.8 Plan ciggtosci dziatania

3. Instrukcja zarzadzania systemami informatycznymi w tym instrukcje:
3.1 Instrukcja korzystania z urzagdzen mobilnych

3.2 Instrukcja pracy zdalnej

3.3 Instrukcja eksploatacji sprzetu informatycznego

3.4 Procedura kontroli dostepu

3.5 Instrukcja przydzielania i odbierania dostepéw uzytkownikom
3.6 Instrukcja przydzielania dostepdw administracyjnych

3.7 Polityka haset

3.8 Polityka czystego biurka i ekranu

3.9 Polityka stosowania zabezpieczen kryptograficznych

3.10 Polityka kopii zapasowych



Fundusze Europejskie Rzeczpospolita Dofinansowane przez LF%@\J%
A : : A
na Rozwdj Cyfrowy - Polska Unie Europejska q%g

3.11 Zabezpieczenie systemu informatycznego przed dziatalnoscig nieuprawnionego
oprogramowania

3.12 Instrukcja wykonywanie przeglagddéw i konserwacji systeméw informatycznych
3.13 Procedury rozpoczecia, zawieszenia i zakoriczenia pracy w systemie informatycznym

3.14 Procedura nadawania uprawnien do przetwarzania danych i rejestrowanie tych uprawnien w
systemie informatycznym

3.15 Zasady korzystania z poczty elektronicznej

3.16 Minimalne wymagania bezpieczeristwa dla systemoéw informatycznych
4, Wzory dokumentéw:

4.1 Rejestr zmian

4.2 Karta przegladu dokumentacji

4.3 Program audytéw wewnetrznych

4.4 Harmonogram audytéw wewnetrznych

4.5 Karta audytu wewnetrznego

4.6 Ewidencja wydanych aktywow

4.7 Powofanie audytora

4.8 Powotanie ASI

4.9 Plan audytu wewnetrznego dla stacji roboczej

4.10 Informacja o zarejestrowanych incydentach

5. Dokumenty zwigzane z systemem ochrony danych osobowych
5.1 Polityka bezpieczefAstwa danych osobowych

5.2 Instrukcja postepowania z incydentem bezpieczenstwa

5.3 Procedura postepowania w sytuacji naruszenia ochrony danych osobowych
5.4 Rejestr incydentow

5.5 Rejestr uméw powierzania danych

5.6 Whniosek o udostepnienie danych osobowych

5.7 Rejestr udostepnionych danych osobowych

5.8 Upowaznienie do przetwarzania danych osobowych

5.9 Oswiadczenie o zachowaniu tajemnicy

5.10 Ewidencja oséb upowaznionych do przetwarzania danych osobowych

5.11 Wykaz miejsc przetwarzania danych osobowych
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5.12 Wykaz zbioréw danych osobowych wraz ze wskazaniem programow zastosowanych do ich
przetwarzania

5.13 Opis struktury zbioréw danych osobowych

5.14 Sposdb przeptywu danych osobowych

5.15 Opis osrodkdw technicznych i organizacyjnych

5.16 Wzér- powotanie ASI

5.17 Wzér- umowa o zachowanie poufnosci i zakazie konkurencji

5.18 Szkolenie - listy obecnosci, oswiadczenia pracownikéw

Powyisza dokumentacja musi spetnia¢ normy i przepisy zawarte w:
- KRI (Krajowe Ramy Interoperacyjnosci )
- PBI (Polityka bezpieczenstwa informac;ji )
- SZBI ( System Zarzadzania Bezpieczenstwem Informacji )
- NIS ( Dyrektywa NIS-1,NIS-2 )
- RODO (Ogdlne rozporzadzenie o ochronie danych osobowych )

- 1SO 27001 (miedzynarodowa norma standaryzujgca systemy zarzadzania bezpieczenstwem
informacji (SZBl) )

Wykonawca musi posiadac certyfikat 1SO 27001



