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Jaraczewo, 9 czerwca 2023 r.

Zamawiajacy:
Gmina Szydtowo
Jaraczewo 2
64-930 Szydtowo

ZAPYTANIE OFERTOWE

na przeprowadzenie szkolenia w zakresie cyberbezpieczenstwa dla projektu prowadzonego
przez Zamawiajgcego w ramach projektu ,,Cyfrowa Gmina” realizowanego w ramach
Programu Operacyjnego Polska Cyfrowa na lata 2014-2020, Os Priorytetowa V: Rozwoj
cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia REACT-EU.

1. Okreslenie przedmiotu zamdwienia oraz terminu realizacji

1.1 Przedmiotem zaméwienia jest przeprowadzenie w siedzibie Zamawiajgcego szkolenia

(1

dniowego) dla pracownikdw Zamawiajgcego z zakresu cyberbezpieczenstwa

z uwzglednieniem co najmniej nastepujgcych zagadnien:

Ataki socjotechniczne
Jak rozpoznawac typowe oszustwa mailowe i unika¢ niebezpiecznych linkdw.

Jak rozpoznawac ataki z uzyciem programdw typu ransomware i zapobiegac zaszyfrowaniu
danych.

Jakie sg najlepsze praktyki w zakresie bezpiecznego zarzadzania hastami.

Korzystaj bezpiecznie z urzagdzen przenosnych i wtasciwie pozbywaj sie danych szczegdlnie
chronionych.

Jak unikng¢ niebezpieczenstw zwigzanych z pocztg e-mail i oszustwami phishingowymi.

Jak rozpoznawaé ataki polegajgce na wytudzaniu informacji przez identyfikowanie
fatszywych adreséw URL.

Jak rozpoznaé i unikng¢ zagrozen typu spear phishing.
Jak identyfikowad i wystrzegac sie podejrzanych linkow.
Jak zapewnic¢ bezpieczenstwo fizyczne danych i aktywow.

Bezpieczenstwo w codziennych czynnosciach zawodowych i osobistych.

W ramach zamdwienia nalezy takze opracowac i wydrukowac¢ materiaty szkoleniowe (po jednej

wersji drukowanej dla kazdego uczestnika szkolen), przygotowac imienne certyfikaty dla

wszystkich uczestnikdw szkolen. Ww. materiaty wmuszg by¢é oznaczone stosownymi
logotypami. Prowadzacy zapewnia komplet materiatdw szkoleniowych, zgodnych z zakresem
merytorycznym szkolenia dla kazdego uczestnika. Wszelkie materiaty szkoleniowe przechodza

na wiasnosc uczestnikéw projektu. Szkolenia prowadzone bedg przez wykwalifikowang kadre

ekspercka z odpowiednim doswiadczeniem. Podczas zaje¢ prowadzone bedg listy obecnosci,

dziennik zajeé, po zakoriczeniu szkoleniach prowadzacy przedktada Zamawiajgcemu dziennik

zajed, listy obecnosci, potwierdzenia odbioru materiatéw szkoleniowych.
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Powyisze ustugi beda realizowane zgodnie z instrukcjg, wytycznymi i innymi dokumentami
wymienionymi w regulaminie konkursu grantowego w ramach projektu Cyfrowa Gmina
(dostepne na stronie internetowej https://www.gov.pl/web/cppc/cyfrowa-gmina ).

Przedmiot zamdwienia okreslony w pkt. 1.1. zostanie zrealizowany w ciggu 14 dni od dnia
podpisania umowy z Wykonawca.

Sposadb i warunki ptatnosci wynagrodzenia:

Za wykonanie czynnosci o ktérej mowa w pkt. 1.1.1 — na podstawie faktury VAT wystawionej
po przekazaniu przedmiotu zamdwienia;

Termin ptatnosci wynosi 14 dni od daty dostarczenia prawidtowo wystawionej faktury do
siedziby Zamawiajgcego.

Zamawiajgcy nie dopuszcza mozliwosci sktadania ofert czesciowych ani wariantowych.

Ustugi Swiadczone beda: bezposrednio, w siedzibie Zamawiajgcego.

2. Sposob uzyskania informacji dotyczacych przedmiotu zamdéwienia

Informacje dotyczgce przedmiotu zamdwienia mozna uzyskaé osobiscie w Urzedzie Gminy Szydtowo,
Jaraczewo 2, 64-930 Szydtowo., telefonicznie pod numerem tel.: 67 211 55 38 lub pocztg elektroniczng
pod e-mailem: admin@szydlowo.pl.

Osobg uprawniong do kontaktéw z wykonawcami jest Dariusz Furgata tel.: 67 211 55 38 , e-mail:
admin@szydlowo.pl oraz Marta Mikotajewska tel.: 67 211 55 06 , e-mail: zamowienia@szydlowo.pl.

3.1
3.11

3.1.2

3.1.3
3.2

3.21
3.2.2
3.2.3
3.24

3.3

O udzielenie zamdwienia mogg ubiegad sie Wykonawcy, ktérzy:

Posiadajg uprawnienia do wykonywania okreslonej dziatalnosci lub czynnosci, jezeli ustawy
nakfadajg obowigzek posiadania takich uprawnien.

Posiadajg wiedze i umiejetnosci do wykonywania dziatalnosci objetej przedmiotem
zamoOwienia oraz dysponuje potencjatem technicznym i osobowym umozliwiajgcym realizacje
zamowienia.

Znajduja sie w sytuacji ekonomicznej i finansowej umozliwiajgcej wykonanie zamdwienia.

W celu unikniecia konfliktu intereséw zamowienie nie moze by¢ udzielone podmiotom
powigzanym z Zamawiajagcym osobowo lub kapitatowo. Przez powigzanie kapitatowe lub
osobowe rozumie sie wzajemne powigzanie pomiedzy Zamawiajagcym lub osobami
upowaznionymi do zaciggania zobowigzan w imieniu Zamawiajgcego lub osobami
wykonujacymi w jego imieniu czynnosci zwigzane z przeprowadzeniem procedury wyboru
Wykonawcy a Wykonawcg, polegajgcg w szczegdlnosci na:

uczestniczeniu w spotce jako wspdlnik spotki cywilnej lub spétki osobowej,
posiadaniu co najmniej 10 % udziatéw lub akgji,
petnieniu funkcji cztonka organu nadzorczego lub zarzadzajgcego, prokurenta, petnomocnika,

pozostawaniu w zwigzku matzenskim, w stosunku pokrewienstwa lub powinowactwa w linii
prostej, pokrewienstwa drugiego stopnia lub powinowactwa drugiego stopnia w linii bocznej
lub w stosunku przysposobienia, opieki lub kurateli.

O udzielenie zamdéwienia mogg ubiegac sie Wykonawcy, ktérzy nie podlegajg wykluczeniu na
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podstawie Art. 7 ust.1 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w
zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz stuzgcych ochronie
bezpieczerstwa narodowego (Dz. U. poz. 835).

W celu potwierdzenia spetnienia warunkdw opisanych w pkt 3.2 i 3.3 Wykonawca musi ztozy¢
oswiadczenia o braku podstaw do wykluczenia z postepowania o udzielenie zamdwienia w
okolicznosciach, o ktérych mowa powyzej — wzér oswiadczenia stanowi Zatacznik nr 2 do
zapytania.

Oferta powinna by¢ przygotowana na formularzu ofertowym stanowigcym zatgcznik nr 1 do
niniejszego Zaproszenia do sktadania ofert.

W przypadku sktadania oferty pocztg elektroniczng Oferent przesyta skan podpisanej oferty.

Ceny jednostkowe okreslone przez Wykonawce w formularzu ofertowym sg cenami statymi i
nie beda waloryzowane przez okres trwania umowy z wyjatkiem ustawowej zmiany stawki
podatku VAT.

Zamawiajgcy dokona wyboru oferty najkorzystniejszej na podstawie kryterium: Cena oferty
(Warto$¢ wynagrodzenia brutto) — 100%.

Za najkorzystniejszg uznana zostanie oferta, ktéra sposrdd ofert niepodlegajgcych odrzuceniu
bedzie najkorzystniejsza cenowo.

Zamawiajgcy zastrzega sobie prawo w kazdej chwili do: odwotania, uniewaznienia, zmian
catosci lub czesci zapytania ofertowego.

Formularz ofertowy wraz z wymaganymi zaftacznikami nalezy w formie elektronicznej w
formacie PDF lub JPG na Platformie Zakupowej w terminie do dnia 19 czerwca 2023 r. do
godziny 10:00.

O wynikach konkursu Zamawiajgcy zawiadomi wszystkich Oferentéw zaproszonych do
sktadania ofert oraz tych, ktdrzy ztozyli oferty. Termin zawarcia umowy zostanie wyznaczony
przez Zamawiajgcego w informacji skierowanej do Wykonawcy wybranego do realizacji
zamoéwienia.

Uniewaznienia niniejszego postepowania bez podania przyczyny na kazdym etapie jego
trwania.

Wezwania Wykonawcéw do ztozenia wyjasnien dotyczacych informacji zawartych w ztozonej
ofercie.

Zamawiajgcy w ztozonym formularzu ofertowym, poprawiac bedzie:
a) oczywiste omytki pisarskie,
b) oczywiste omytki rachunkowe, z uwzglednieniem konsekwencji rachunkowych,

c) inne omyitki polegajgce na niezgodnosci oferty z Zapytaniem, niepowodujgce istotnych
zmian w tresci oferty.

7. Klauzula informacyjna z art. 13 RODO w celu zwigzanym z postepowaniem o udzielenie
zamodwienia publicznego

Zgodnie z art. 13 ust. 1 i 2 rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i
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w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), dalej ,RODO”, informuije, ze:

1.

10.

11.

12.

Administratorem Pani/Pana danych osobowych jest Gmina Szydtowo (Jaraczewo 2 64-930
Szydtowo, tel. 67 211 55 11 e-mail: urzad@szydlowo.pl.

Administrator wyznaczyt Inspektora Ochrony Danych, z ktérym moze sie Pani/Pan kontaktowa¢
we wszystkich sprawach dotyczgcych przetwarzania danych osobowych za posrednictwem adresu
email: inspektor@chbi24.pl lub pisemnie na adres Administratora.

Dane osobowe bedg przetwarzane zgodnie z RODO w celu:
a) wykonania zawartej z Tobg umowy zgodnie z art. 6 ust. 1 lit. b) RODO,

b) wykonania przez Administratora prawnie cigzgcych na nim obowigzkéw zgodnie z art. 6 ust.
1 lit. c) RODO w zakresie, w jakim przewidujg to przepisy szczegdlne,

c) zrealizowania prawnie uzasadnionych intereséw Administratora zgodnie z art. 6 ust. 1 lit. f)
RODO, tj. w celu ustalenia, obrony lub dochodzenia ewentualnych roszczen.

Administrator przetwarza nastepujgce kategorie Twoich danych osobowych: nazwa obejmujgca
imie i nazwisko i nazwe dziatalnosci, adres obejmujgcy miejscowosé, kod pocztowy, ulice, numer
lokalu, NIP, adres e - mail oraz telefon.

Odbiorcami Twoich danych osobowych bedy osoby upowaznione przez Administratora, organy
administracji publicznej oraz podmioty przetwarzajgce dane osobowe w imieniu Administratora.

Twoje dane osobowe nie bedg przekazywane do panstwa trzeciego.

Twoje dane osobowe przetwarzane w celu wskazanym w:

a) pkt 3 a) beda przechowywane przez okres trwania i wykonywania zawartej z Tobg umowy,
b) pkt 3 b) beda przechowywane przez okres przewidziany w przepisach szczegélnych,

c) pkt 3 c) bedg przechowywane przez okres niezbedny do ustalenia, obrony lub dochodzenia
roszczen.

Przystuguje Ci prawo zadania od Administratora dostepu do danych osobowych Ciebie
dotyczacych, ich sprostowania, ograniczenia przetwarzania.

Nie przystuguje Ci prawo do usuniecia, przenoszenia danych oraz prawo do wniesienia sprzeciwu.

Przystuguje Ci prawo wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy
uznasz, ze przetwarzanie przez Administratora danych osobowych narusza przepisy o ochronie
danych osobowych.

Podanie danych osobowych, o ktdrych mowa w pkt 3 jest dobrowolne lecz niezbedne do realizac;ji
zawartej umowy, a ich niepodanie uniemozliwi realizacje zawartej umowy.

Przetwarzanie Twoich danych nie bedzie podlegato zautomatyzowanemu podejmowaniu decyzji,
w tym profilowaniu, o ktdrym mowa w art. 22 ust. 1i 4 RODO.
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Zataczniki:
Zatgcznik nr 1 — Formularz ofertowy
Zatgcznik nr 2 — Oswiadczenie o spetnianiu warunkdw udziatu w postepowaniu

Zatgcznik nr 3 — Projekt umowy
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