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Zalacznik nr 1.17 do SWZ
Znak sprawy: ZP-272/TP/05/2022

OPIS PRZEDMIOTU ZAMOWIENIA CZESC 17

Dotyczy postepowania o udzielenie zamdwienia publicznego o wartos$ci, szacunkowej nieprzekraczajacej 750 000
Euro, prowadzonego na podstawie art. 275 ust. 1 ustawy z dnia 11 wrze$nia 2019 r. Prawo zaméwien publicznych
(Dz. U. z 2021 r. poz. 1129 z p6zn. zm.) w trybie podstawowym bez negocjacji pn.: Ustuga przeprowadzenia
kurséw i szkolen na potrzeby pracownikéw Lubelskiego Parku Naukowo-Technologicznego S.A. w ramach
projektu , Transfer technologii kluczem do rozwoju przedsiebiorstw” z podzialem na cze$ci.

Czes$¢ 17. Ustugi przeprowadzenia szkolenia z zakresu CompTIA Security+ na potrzeby pracownikéw
Lubelskiego Parku Naukowo-Technologicznego S.A. w ramach projektu , Transfer technologii kluczem do
rozwoju przedsiebiorstw”.

Przedmiot zamdéwienia bedzie wspétfinansowany ze srodkéw Unii Europejskiej w ramach Regionalnego Programu
Operacyjnego Wojewddztwa Lubelskiego na lata 2014-2020, Os priorytetowa 1 Badania i innowacje, dziatanie 1.4
Transfer technologii i komercjalizacja badan, wspétfinansowanego ze srodkéw Europejskiego Funduszu Rozwoju
Regionalnego.

1. Przedmiotem zamoéwienia jest ustuga przeprowadzenia szkolenia z zakresu CompTIA Security+.

2. Wykonawca zobowigzany bedzie do realizacji szkoleh w wymiarze fgcznym min. 40 godzin dydaktycznych
Liczba godzin dydaktycznych wskazanych w niniejszym opisie przedmiotu zaméwienia, stanowi minimum, jakie
Wykonawca musi po$wieci¢ na oméwienie danego zagadnienia.

3. Szkolenie skierowane bedzie dla 1 pracownika Zamawiajacego.

4. Program szkolenia obejmuje minimum nastepujace zakres:

a) Poroéwnywanie i kontrastowanie atakow

b) Poréwnywanie i kontrastowanie kontroli bezpieczenistwa

c) Ocena postawy bezpieczenstwa za pomoca narzedzi programowych

d) Identyfikacja inzynierii spotecznej i ztosliwego oprogramowania

e) Podsumowanie podstawowych poje¢ kryptograficznych

f) Wdrazanie infrastruktury klucza publicznego

g) Implementowanie kontroli uwierzytelniania

h) Wdrazanie kontroli tozsamosci i zarzadzania kontami

i) Wdrazanie bezpiecznej architektury sieci

j) Wdrazanie sieciowych urzadzen zabezpieczajacych

k) Instalowanie i konfigurowanie zabezpieczen dostepu bezprzewodowego i fizycznego
1) Wdrazanie bezpiecznego hosta, urzadzen mobilnych i systeméw wbudowanych
m) Wdrazanie protokotéw bezpiecznego dostepu do sieci

n) Wdrazanie bezpiecznych rozwigzan mobilnych i chmurowych

0) Wyjasnienie cyfrowej kryminalistyki

p) Reagowanie na incydenty

q) Wdrazanie odpornosci na cyberbezpieczenstwo

5. Wykonawca zobowigzany bedzie do zrealizowania szkolenia zgodnie z minimalnym ramowym planem
szkolenia przedstawionym w niniejszym opisie przedmiotu zaméwienia.
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6. Wykonawca zobowiagzany bedzie do przedstawienia wtasciwego harmonogramu szkolenia, zawierajacego
ostateczny szczegotowy program szkolenia oraz liczbe godzin dydaktycznych, forme i sposéb prowadzenia
szkolenia. Wykonawca przedstawi Zamawiajagcemu harmonogram szkolenia w terminie 3 dni, od dnia
podpisania umowy z Zamawiajacym.

7. Wykonawca zobowigzany bedzie do realizacji ustug szkoleniowych w formie online.

8. Zamawiajacy dopuszcza mozliwo$¢ dotaczenia skierowanego na szkolenie pracownika do utworzonego przez
Wykonawce szkolenia on-line/ zebranej przez Wykonawce grupy szkoleniowej on-line.

9. Wykonawca po zakonczeniu szkolenia bedzie miat obowigzek wystawienia kazdemu uczestnikowi certyfikatu/
zaSwiadczenia wraz z zalacznikiem okreslajagcym program szkolenia i ilo$¢ godzin szkoleniowych oraz
potwierdzajacego zdobycie przez uczestnikéw szkolenia okreslonych kompetenciji.

10.Wykonawca w ramach prowadzonych szkolen zobowigzany bedzie do aktywnego angazowania uczestnikéw
szkolenia w formie warsztatowej lub ¢wiczen praktycznych na wybranych przyktadach.

11.Ponadto Wykonawca zobowigzany bedzie do:

1) zapewnienia materiatéw szkoleniowych, ktdre maja zosta¢ przekazane uczestnikom szkolenia w wers;ji
elektronicznej;

2) raportowania Zamawiajagcemu o osobach obecnych i nieobecnych na zajeciach, oraz wszelkich ktopotach
i nieprawidtowosciach wystepujacych w trakcie realizacji zaméwienia;

3) zapewnienia treneréw i szkoleniowcéw o wysokim poziomie kompetencyjnym i merytorycznym;

4) wykonania przedmiotu umowy z zachowaniem nalezytej staranno$ci, zgodnie z zasadami wiedzy
i w sposdb zapewniajacy ich wysoka jakos$c;

5) przekazania Zamawiajgcemu w terminie 5 dni od dnia zakonczenia szkolenia wszystkich dokumentéw
zwigzanych z jego realizacja.

12.Zamawiajacy zastrzega sobie prawo do kontroli realizacji zamoéwienia przez upowaznionego przedstawiciela
Zamawiajgcego na kazdym jego etapie. Wykonawca zobowigzuje sie do udostepnienia wszystkich materiatéw
zwigzanych z realizacja zaméwienia na potrzeby przeprowadzenia kontroli. Celem kontroli bedzie
potwierdzenie realizacji ustugi zgodnie ze ztoZong ofertg oraz podpisang umowa.

13.Celem realizacji ustug szkoleniowych jest podniesienie wiedzy i kompetencji pracownikéw Lubelskiego Parku
Naukowo-Technologicznego S.A., w sposdb ktéry umozliwi pézniejsze swiadczenie ustug dla matych i $rednich
przedsiebiorstw z terenu wojewo6dztwa lubelskiego, dziatajacych w obszarze inteligentnych specjalizacji
wojewodztwa lubelskiego, obejmujacych w szczegdlnosci: Biogospodarka, Medycyna i zdrowie, Energetyka
niskoemisyjna, Informatyka i automatyka.

14.Minimalne efekty ksztalcenia powinny obejmowac:

1) Uczestnicy potrafig poréwnywac role bezpieczenstwa i kontrole bezpieczenstwa;
2) Uczestnicy potrafig przeprowadzi¢ ocene bezpieczenstwa;

3) Uczestnicy potrafiag implementowaé bezpieczne protokoty sieciowe;

4) Uczestnicy wiedza na czym polega koncepcja zarzadzania ryzykiem;

5) Uczestnicy wiedza jak reagowac na incydenty.
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