Opis przedmiotu zamowienia

Przedmiotem zamoOwienia jest dostawa wraz z montazem, skonfigurowaniem i uruchomieniem
systemu SIEM oraz XDR dla zakladowej infrastruktury OT.

System SIEM

1. System SIEM musi by¢ licencjonowany na nieograniczong liczbe assetow oraz na
nieograniczony czas eksploatacji.

2. System SIEM powinien méc przyjac¢ az do 1000 zdarzen bezpieczenstwa na sekunde.

3. System SIEM musi umozliwia¢ rozbudowe do struktury rozproszonej z zapewnieniem
pelnej, nieograniczonej skalowalnosci

4. System SIEM musi pozwala¢ na aktualizacje, ktore moga zosta¢ zakupione w pézZniejszym
czasie.

5. Brak zakupu aktualizacji nie moze powodowac zablokowania jakiejkolwiek funkcjonalnosci
systemu SIEM.

6. System SIEM musi posiada¢ grupy funkcyjne umozliwiajace:

zarzadzanie logami zrodlowymi

tworzenie i zarzadzanie korelacjami danych z roznych zrodet
graficzne narzedzie do tworzenia plugin do parsowania danych
wbudowany modut IDS

rozbudowang polityke nadawania uprawnien dla uzytkownikéw
weryfikacje zgodnosci z ISO 27001

tworzenie i zarzadzanie zgtoszeniami w formie Ticket
Tworzenie raportow na bazie pobranych danych

Klasyfikacje alarmow

Zarzadzanie alarmami

Wykonanie, na podstawie zdarzenia, akcji w postaci uruchomienia wskazanego
scenariusza reakcyjnego



Urzadzenie aktywne XDR

Celem uruchomienia monitorowania systemow OT w jednym weZle nalezy zastosowac kolektor
przeptywowy z funkcjq preprocesora i preanalityki danych, ktory nie bedzie miat wptywu na
komunikacje przemystowa.
1. Licencjonowanie musi pozwalac na pelng prace urzadzenia i systemu nawet w przypadku
nie wykupienia aktualizacji;
2. System XDR musi by¢ licencjonowany na nieograniczong liczbe assetéw oraz na
nieograniczony czas eksploatacji;
3. System XDR musi umozliwia¢ rozbudowe do struktury rozproszonej z zapewnieniem
pelnej, nieograniczonej skalowalnosci;
4. Brak zakupu aktualizacji nie moze powodowac zablokowania jakiejkolwiek funkcjonalnos$ci
systemu XDR;
5. System XDR musi pozwalac¢ na aktualizacje, ktore moga zosta¢ zakupione w pozniejszym
czasie;
6. System XDR musi posiada¢ grupy funkcyjne umozliwiajace:
e Prace z zainstalowanymi agentami bezpieczenstwa,
e Przyjmowanie danych z kolektora i przekazywania ich do systemu SIEM,
e Detekcje i korelacje zdarzen z uznanymi dobrymi praktykami i standardami,
e Analityke zdarzen pod kaqtem bezpieczenstwa;
1. Producent musi zapewni¢ mozliwos¢ zakupu aktualizacji w zakresie:
e Rozszerzonej gwarancji na sprzet,
e Bezpieczenstwa aktualizacji oprogramowania,
e Bezpieczenstwa aktualizacji modulow i sygnatur bezpieczenstwa;
1. Kolektor musi posiada¢ minimum nastepujace grupy funkcyjne:
e Przelgczanie ruchu Ethernet na wszystkich portach komunikacyjnych,
Routing L3 (BGP, OSPF, ISIS, Static),
Zone Based Firewall,
Koncentrator VPN,
Trafiic Policy,
SPBR,
Sonde IDS,
Profiler obiektow wraz z detekcja protokotéw przemystowych oraz IT,
[los¢ portow RJ45 1 Gb/s — 24,
Ilos¢ portow SFP 1 Gb/s — 8,
[los¢ portow SFP+ 10 Gb/s — 4,
Wielkos¢ lokalnego storage: min 400 GB,
Dwa zasilacze w uktadzie redundantnym — 230 V
Zabudowa w szafie Rack 19”
Zarzadzanie z poziomu CLI,
System musi umozliwiac¢ stosowanie technik SDN dla zarzadzania wiekszq iloScig
urzadzen w Srodowisku,
e Mozliwosc¢ tworzenia skutecznej segmentacji logicznej L2 oraz L3 dla dowolnie
wybranych grup portdw, odpornej na techniki QinQ potwierdzonym przez
producenta urzadzenia.



Server do szafy Rack do Systemu SIEM

W zakresie ustugi jest wymagane dobranie sprzetu do systemu. Ponizej min. wymagania dla

serwera:

PROCESOR

Taktowanie bazowe / turbo
llos¢ rdzeni / watkow
Pamie¢ Cache

Rodzaj pamieci

Maks. wielko$¢ pamieci
Liczba kanatéw pamieci
TDP

| Intel® E-2336 |

2.90 GHz / 4.80 GHz
6/ 12
12 MB
DDR4 3200 MHz ECC
128 GB
2
65 W

PAMIEC RAM

32GB DDR4 UDIMM
Szyna 3200 MHz
Typ DDR4
Rodzaj UDIMM
Pojemno$¢ modutu 32GB
KONTROLER RAID

PERC H355

Typ kontrolera Sprzetowy
Pamie¢ cache Brak
Poziomy RAID 0/1/10
Rodzaje dyskow 12Gb/s SAS, 6Gb/s SAS/SATA
Wsparcie PCI PCle Gen. 4

DYSKI | NAPEDY

Typ dysku
Max. ilos¢ dyskow

| Obudowa 4x 3.5" HP |

35"
4 (Hot-Plug)

DYSKI | NAPEDY

Pojemnos¢ dysku
Wymiary

Typ dysku

Interfejs

Predkos¢ obrotowa
Typ obudowy

| 2 x 2TB HDD NLSAS 7.2k|

2 TB
3.5"
HDD
SAS 12Gb/s
7200 obr/min
Hot-Plug

KARTA SIECIOWA

Porty
Przepustowos¢
Standard

Typ karty

LOM DP (Zintegrowana)

2x RJ-45
1Gbl/s
1000Base-T
Zintegrowana

ZDALNE ZARZADZANIE

Dedykowany port

iDRACY Basic (1 x RJ-45)|
Tak

B ) O

RAMKA ZABEZPI ECZAJI\(TA

Ramka bez LCD

SZYNY MONTAZOWE |

Szyny ruchome

ZASILANIE
| 2x 700W (Hot-Plug)

Moc 2x 700 W
Typ Hot-Plug
Redundancja Tak
GWARANCJA 3 lat

ata
Okres gwarangji 3 lata

Typ wsparcia
Czas reakdji

Gwarancja podstawowa
Nastepny dzien roboczy

KARTY ROZSZERZEN

Porty
Przepustowos¢
Standard

Typ karty

Intel® i350 QP (PCle)

4x RJ45
1Gb/s

10GBase-T
PCle



