Spis tresci

1.
2.
3.

o O N o WU

AV oY oMV - o 2T o 1 USSRt 2
(O] BT P TEP PO UPRSPPRPRPUPRUPPRPON 3
Wymagania sprzetowe do realizacji przedmiotu zamoOwienia.......cceevcuveeeieiieeiircieee e 4
Wymagania w zakresie nowego rozwigzanie sprzetowego klasy UTM: .....cccceevvciieiiicieeeiicieeeeenne 4
Wymagania w zakresie Nnowego rozwigzanie SErWerOWEE0 .......cc.ueeeecuvreeeriirreeesirrreesisreeesnsneeenns 12

Wymagania w zakresie nowego rozwigzania pamieci masowej opartej o tasmy magnetyczne .. 16

Wymagania w zakresie nowego rozwigzanie oprogramowania backup-u ......cccccccevvvvieininnennnn. 18
ZAKIES PIAC cuuvteeeiitieeeesttteeeetteeeesetteeessttteesaateeessstaeeeanseeeeassaeeeassaeeeassaaeesssaeeesnsaeeesnnseeeesnnseeeeans 20
W zakresie obecnego Srodowiska ZamawiajgCego: ....cuuvivvciiiiiiiiiiieeciiee e eree e 20
W zakresie instalacji i uruchomienia dostarczanego rozwigzania klasy UTM:........ccccccvveeeininenn. 20
W zakresie instalacji i uruchomienia dostarczan@go SErWera........ccceeccvveeeeciveeeeciveeeeeireeeeeareeens 20
W zakresie obecnego srodowiska przetacznikéw (klaster oraz punkty dystrybucyjne):............... 21
W zakresie serwera Replikacji.....ccccceveiveeinciieeiicieeeciee e, Btad! Nie zdefiniowano zaktadki.
W zakresie serwera Fujitsu RX2520 M1 .......cccceeeecveeeeccieee e, Btad! Nie zdefiniowano zaktadki.
Y4 o] 1= o 11T Btad! Nie zdefiniowano zaktadki.
Wykonanie przedmiotu ZamMOWIENIA. .......ccccuiiiiiiiiie ettt e e ecrre e e e rrae e e e aaeeeseanaeeeens 22
Etapy WArOZENIa ...cccuvvieeiciiiee ettt Btad! Nie zdefiniowano zaktadki.
Wymagania dotyczace wiedzy i doswiadczenia WyKONAWCY. .....cuveveeciveiiiiiieeeeiiieeeesiveeeesineee s 25

N T Lol = TPt 26



1. Wprowadzenie

Przedmiotem zaméwienia jest dostawa i wdrozenie nowych rozwigzan z
zakresu bezpieczenstwa sieci, tj.: zapora ogniowa, ochrona antywirusowa,
potgczenia typu VPN z zabezpieczeniami SSL i IPSec, zabezpieczenia typu
IDS/IPS. Elementem zamowienia jest takze reorganizacja, rozbudowa
infrastruktury sieciowej oraz serwerowej pod katem bezpieczenstwa
sieciowego i utraty danych.



2. Cel

Podstawowym celem projektu jest Zwiekszenie bezpieczehstwa i
niezawodnosci srodowiska informatycznego Wojewddzkiego Inspektoratu
Transportu Drogowego w Bydgoszczy.

Nowo dostarczane rozwigzanie sprzetowe postuzy, jako podstawa do
reorganizacji catego srodowiska organizacji WITD. W rama zamdwienia nalezy
dostarczy¢, zaprojektowac a nastepnie wdrozy¢ oferowane rozwigzanie wraz z
ustugami towarzyszgcymi.



3. Wymagania sprzetowe do realizacji przedmiotu zamowienia
Do wykonania przedmioty zamowienia wymagany jest sprzet:

Wymagania w zakresie nowego rozwigzanie sprzetowego klasy UTM:

Wymagania Ogélne

Dostarczony system bezpieczenstwa musi zapewnia¢ wszystkie wymienione
ponizej funkcje sieciowe i bezpieczenstwa niezaleznie od dostawcy tgcza.
Dopuszcza sie, aby poszczegolne elementy wchodzgce w skiad systemu
bezpieczenstwa byly zrealizowane w postaci osobnych, komercyjnych platform
sprzetowych lub komercyjnych aplikacji instalowanych na platformach
ogolnego przeznaczenia. W przypadku implementacji programowej dostawca
musi zapewni¢ niezbedne platformy sprzetowe wraz z odpowiednio
zabezpieczonym systemem operacyjnym.

System realizujgcy funkcje Firewall musi dawac¢ mozliwos¢ pracy w jednym z
trzech trybow: Routera z funkcjg NAT, transparentnym oraz monitorowania na
porcie SPAN.

W ramach dostarczonego systemu bezpieczenstwa musi by¢ zapewniona
mozliwos¢ budowy minimum 2 oddzielnych (fizycznych lub logicznych)
instancji systemow w zakresie: Routingu, Firewall'a, IPSec VPN, Antywirus,
IPS. Powinna istnie¢ mozliwos¢ dedykowania administratorow do
poszczegolnych instancji systemu.

System musi wspierac IPv4 oraz IPv6 w zakresie:

o Firewall.
e Ochrony w warstwie aplikacji.

e Protokotéw routingu dynamicznego.

Redundancja, monitoring i wykrywanie awarii

e W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji
oraz IPS — musi istnieC mozliwosc¢ taczenia w klaster Active-Active lub
Active-Passive. W obu trybach powinna istnie¢ funkcja synchronizacji sesji
firewall.

e Monitoring i wykrywanie uszkodzenia elementow sprzetowych i
programowych systemow zabezpieczen oraz fgczy sieciowych.

e Monitoring stanu realizowanych potgczen VPN.

e System musi umozliwiaé agregacje linkéw statyczng oraz w oparciu o
protokét LACP. Powinna istnie¢ mozliwos¢ tworzenia interfejsow
redundantnych.



Interfejsy, Dyski:

Nie mniej niz 2 porty WAN Ethernet Interfaces 10/100/1000 Base-TX, 2
dodatkowe porty SFP z mozliwoscig wspotdzielenia z portami WAN.

System Firewall musi posiada¢ wbudowany port konsoli szeregowej oraz
gniazdo USB umozliwiajgce podtgczenie modemu 3G/4G oraz instalaciji
oprogramowania z klucza USB.

Nie mniej niz 2 porty pozwalajgce na =zarzgdzanie dedykowanymi
przetgcznikami.

Parametry wydajnosciowe:

W zakresie Firewall’a obstuga nie mniej niz 1,5 min. jednoczesnych
potgczen oraz 45 tys. nowych potgczen na sekunde.

Przepustowosc¢ Stateful Firewall: nie mniej niz 10 Gbps dla pakietéw 512 B.

Przepustowosc¢ Firewall z wigczong funkcjg Kontroli Aplikacji: nie mniej niz
1,8 Gbps.

Wydajnos¢ szyfrowania VPN IPSec dla pakietéw 512 B, przy zastosowaniu
algorytmu AES256 — SHA1: nie mniej niz 6,5 Gbps.

Wydajnos$¢ skanowania ruchu w celu ochrony przed atakami (zarowno
client side jak i server side w ramach modutu IPS) dla ruchu HTTP -
minimum 1,9 Gbps.

Wydajnos$¢ skanowania ruchu typu Enterprise Mix z wigczonymi funkcjami:
IPS, Application Control, Antywirus - minimum 900 Mbps.

Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla
ruchu http przy zastosowaniu réznych szyfrowan — minimum 715 Mbps.

Funkcje Systemu Bezpieczenstwa:

W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie
funkcje. Mogg one by¢ zrealizowane w postaci osobnych, komercyjnych
platform sprzetowych lub programowych:

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.
Kontrola Aplikaciji.

Poufnos¢ transmisji danych - potgczenia szyfrowane IPSec VPN oraz SSL
VPN.

Ochrona przed malware — co najmniej dla protokotéw SMTP, POP3, IMAP,
HTTP, FTP, HTTPS.

Ochrona przed atakami - Intrusion Prevention System.
Kontrola stron WWW.
Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3, IMAP.



Zarzadzanie pasmem (QoS, Traffic shaping).
Analiza ruchu szyfrowanego protokotem SSL oraz SSH.
Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

Dwu-sktadnikowe uwierzytelnianie z wykorzystaniem tokendw sprzetowych
lub programowych. W ramach postepowania powinny zosta¢ dostarczone
co najmniej 2 tokeny sprzetowe lub programowe, ktére bedg zastosowane
do dwu-skfadnikowego uwierzytelnienia administratorow lub w ramach
potaczen VPN typu client-to-site.

Polityki, Firewall

System Firewall musi umozliwia¢ tworzenie list kontroli dostepu
realizowanych bezstanowo przed funkcjg FW.

Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikéw, protokoty,
ustugi sieciowe, aplikacje lub zbiory aplikacji, reakcje zabezpieczen,
rejestrowanie zdarzen.

System musi zapewniac¢ translacje adresow NAT: zrédtowego i docelowego,
translacje PAT oraz:

Translacje jeden do jeden oraz jeden do wielu
Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

W ramach systemu musi istnie¢ mozliwos¢ tworzenia wydzielonych stref
bezpieczenstwa np. DMZ, LAN, WAN.

Potaczenia VPN

System musi umozliwia¢ konfiguracje potgczen typu IPSec VPN. W zakresie tej
funkcji musi zapewniac¢:

Wsparcie dla IKE v1 oraz v2.

Obstuga szyfrowania protokotem AES z kluczem 128 i 256 bitéw w trybie
pracy Galois/Counter Mode(GCM)

Obstuga protokotu Diffiego-Hellman grup 19i 20

Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie
dla dynamicznego zestawiania tuneli pomiedzy SPOKE w topologii HUB and
SPOKE.

Tworzenie potgczen typu Site-to-site oraz Client-to-Site.
Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.

Mozliwos¢ wyboru tunelu przez protokoty: dynamicznego routingu (np.
OSPF) oraz routingu statycznego.

Obstuga mechanizméw: IPSec NAT Traversal, DPD, XAuth

Mechanizm ,Split tunneling” dla potgczen Client-to-Site



System musi umozliwia¢ konfiguracje potgczen typu SSL VPN. W zakresie tej
funkcji musi zapewniac:

Prace w trybie Portal - gdzie dostep do chronionych zasobdw realizowany
jest za posrednictwem przeglgdarki. W tym zakresie system musi zapewniac
strone komunikacyjng dziatajagcg w oparciu o HTML 5.0.

Prace w trybie Tunnel z mozliwoscig wtgczenia funkciji ,Split tunneling” przy
zastosowaniu dedykowanego klienta.

Dla modutéw: IPSec VPN oraz SSL VPN — producent musi dostarczac
klienta VPN wspétpracujgcego z oferowanym rozwigzaniem. Klient VPN
musi umozliwia¢ weryfikacje stanu bezpieczenstwa stacji zdalnej.

sRozwigzanie powinno zapewnia¢ funkcjonalnos¢ VTEP (VXLAN Tunnel
End Point)

Routing i obstuga tagczy WAN

1. W zakresie routingu rozwigzanie powinno zapewniac obstuge:

Routingu statycznego
Policy Based Routingu

Protokotdéw dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF,
BGP oraz PIM.

2. System musi umozliwia¢ obstuge kilku (co najmniej dwdch) tgczy WAN z
mechanizmami statycznego lub dynamicznego podziatu obcigzenia oraz
monitorowaniem stanu potgczen WAN.

Zarzadzanie pasmem

System Firewall musi umozliwia¢ zarzgdzanie pasmem poprzez okreslenie:
maksymalnej, gwarantowanej ilosci pasma, oznaczanie DSCP oraz
wskazanie priorytetu ruchu.

Musi istnie¢ mozliwos¢ okreslania pasma dla poszczegodlnych aplikaciji.

System musi zapewnia¢ mozliwos¢ zarzgdzania pasmem dla wybranych
kategorii URL.

Kontrola Antywirusowa

Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach
komunikacji dla protokotow dziatajgcych na niestandardowych portach (np.
FTP na porcie 2021).

System musi umozliwia¢ skanowanie archiwéw, w tym, co najmniej: zip,
RAR.



Modut kontroli antywirusowej musi mie¢ mozliwos¢ wspotpracy z
dedykowang, komercyjng platformg (sprzetowg lub wirtualng) lub ustugg w
chmurze typu Sandbox w celu rozpoznawania nieznanych dotgd zagrozen.

Ochrona przed atakami

Ochrona IPS powinna opierac sie co najmniej na analizie sygnaturowej oraz
na analizie anomalii w protokotach sieciowych.

Baza sygnatur atakow powinna zawiera¢ minimum 5000 wpisow i byc¢
aktualizowana automatycznie, zgodnie z harmonogramem definiowanym
przez administratora.

Administrator systemu musi mie¢ mozliwos¢ definiowania wiasnych
wyjatkdw oraz wtasnych sygnatur.

System musi zapewnia¢ wykrywanie anomalii protokotdw i ruchu
sieciowego, realizujgc tym samym podstawowg ochrone przed atakami typu
DoS oraz DDoS.

Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym
(co najmniej ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty)
oraz mozliwos¢ kontrolowania dtugosci nagtowka, ilosci parametrow URL,
Cookies.

Kontrola aplikacji

Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na podstawie
gtebokiej analizy pakietow, nie bazujgc jedynie na wartosciach portow
TCP/UDP.

Baza Kontroli Aplikacji powinna zawiera¢ minimum 2800 sygnatur i byc
aktualizowana automatycznie, zgodnie z harmonogramem definiowanym
przez administratora.

Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox)
powinny by¢ kontrolowane pod wzgledem wykonywanych czynnosci, np.:
pobieranie, wysytanie plikow.

Baza powinna zawiera¢ kategorie aplikacji szczegdlnie istotne z punktu
widzenia bezpieczenstwa: proxy, P2P, Botnet.

Administrator systemu musi mie¢ mozliwos¢ definiowania wyjgtkéw oraz
wiasnych sygnatur.

Kontrola WWW

Modut kontroli WWW musi korzystaC z bazy zawierajgcej co najmniej 40
milionéw adreséw URL pogrupowanych w kategorie tematyczne.

W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu
widzenia bezpieczenstwa, jak: malware, phishing, spam, Dynamic DNS,
proxy avoidance.

Filtr WWW musi dostarczac¢ kategorii stron zabronionych prawem: Hazard.



Administrator musi mie¢ mozliwo$¢ nadpisywania kategorii oraz tworzenia
wyjatkéw — biate/czarne listy dla adreséw URL.

System musi umozliwia¢ zdefiniowanie czasu, ktory uzytkownicy sieci mogag
spedzac na stronach o okreslonej kategorii. Musi istnie¢ rowniez mozliwosc¢
okreslenia maksymalnej ilosci danych, ktore uzytkownik moze pobrac ze
stron o okreslonej kategorii.

Administrator musi mie¢ mozliwos¢ definiowania komunikatow zwracanych
uzytkownikowi dla réznych akcji podejmowanych przez modut filtrowania.

Uwierzytelnianie uzytkownikéw w ramach sesji

System Firewall musi umozliwia¢ weryfikacje tozsamosci uzytkownikéw za
pomoca:
o Haset statycznych i definicji uzytkownikow przechowywanych w
lokalnej bazie systemu.

o Haset statycznych i definicji uzytkownikow przechowywanych w
bazach zgodnych z LDAP.

o Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o
zewnetrzne bazy danych.

Musi istnie¢ mozliwos¢ zastosowania w tym procesie uwierzytelniania dwu-
skfadnikowego.

Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu
Single Sign On przy integracji ze $rodowiskiem Active Directory oraz
zastosowanie innych mechanizméw: RADIUS lub API.

Zarzadzanie

Elementy systemu bezpieczenstwa muszg mie¢ mozliwos¢ zarzgdzania
lokalnego z wykorzystaniem protokotéw: HTTPS oraz SSH, jak i powinny
mie¢ mozliwos¢ wspotpracy z dedykowanymi platformami centralnego
zarzgdzania i monitorowania.

Komunikacja systemow zabezpieczen z platformami centralnego
zarzadzania musi by¢ realizowana z wykorzystaniem szyfrowanych
protokotéw.

Powinna istnie¢ mozliwos¢ wigczenia mechanizmow uwierzytelniania dwu-
skfadnikowego dla dostepu administracyjnego.

System musi wspotpracowaé z rozwigzaniami monitorowania poprzez
protokoty SNMP w wersjach 2c, 3 oraz umozliwia¢ przekazywanie statystyk
ruchu za pomocg protokotéw netflow lub sflow.

System musi mie¢ mozliwos¢ zarzadzania przez systemy firm trzecich
poprzez API, do ktérego producent udostepnia dokumentacje.



System musi mie¢ wbudowane narzedzia diagnostyczne, przynajmniej:
ping, traceroute, zbieranie pakietow, monitorowanie procesowania sesji oraz
stanu sesji firewall.

Logowanie:

System musi mie¢ mozliwos¢ logowania do aplikacji (logowania i
raportowania) udostepnianej w chmurze, lub w ramach postepowania musi
zostac dostarczony komercyjny system logowania i raportowania w postaci
odpowiednio zabezpieczonej, komercyjnej platformy sprzetowej Iub
programowe.

W ramach logowania system musi zapewnia¢ przekazywanie danych o
zaakceptowanym ruchu, ruchu blokowanym, aktywnosci administratoréw,
zuzyciu zasobow oraz stanie pracy systemu. Musi by¢é zapewniona
mozliwos¢ jednoczesnego wysytania logéw do wielu serwerdow logowania.

Logowanie musi obejmowac zdarzenia dotyczgce wszystkich modutéw
sieciowych i bezpieczehstwa oferowanego systemu.

Musi istnie¢ mozliwos¢ logowania do serwera SYSLOG.

Certyfikaty

Poszczegdlne elementy oferowanego systemu bezpieczenstwa powinny
posiadac nastepujgce certyfikaty:

ICSA lub EAL4 dla funkcji Firewall
ICSA lub NSS Labs dla funkcji IPS
ICSA dla funkcji: SSL VPN, IPSec VPN

Serwisy i licencje

W ramach postepowania powinny zosta¢ dostarczone licencje upowazniajgce
do korzystania z aktualnych baz funkcji ochronnych producenta i serwisow.
Powinny one obejmowac:

Kontrola Aplikacji, IPS, Antywirus, Antyspam, Web Filtering na okres 36
miesiecy.

Gwarancja oraz wsparcie

Gwarancja: System musi by¢ objety serwisem gwarancyjnym producenta
przez okres 36 miesiecy, polegajgcym na naprawie lub wymianie urzgdzenia
w przypadku jego wadliwosci. W ramach tego serwisu producent musi
zapewnia¢ rowniez dostep do aktualizacji oprogramowania oraz wsparcie
techniczne w trybie 8x5.



Gwarancja/AHB:

System musi by¢ objety rozszerzonym wsparciem technicznym gwarantujgcym
udostepnienie oraz dostarczenie sprzetu zastepczego na czas naprawy sprzetu
w ciggu 8 godzin od momentu potwierdzenia zasadnosci zgtoszenia,
realizowanym przez producenta rozwigzania lub autoryzowanego dystrybutora
przez okres 36 miesiecy.

Dla zapewnienia wysokiego poziomu ustug podmiot serwisujgcy musi
posiadac certyfikat ISO 9001 w zakresie swiadczenia ustug serwisowych.
Zgtoszenia serwisowe bedg przyjmowane w jezyku polskim w trybie 24x7
przez dedykowany serwisowy modut internetowy oraz infolinie w jezyku
polskim 24x7. Oferent winien przedtozy¢é dokumenty:

e Oswiadczanie Producenta Iub  Autoryzowanego Dystrybutora
Swiadczgcego wsparcie techniczne o gotowosci swiadczenia na rzecz
Zamawiajgcego wymaganego serwisu (zawierajgce: adres strony
internetowe]j serwisu i numer infolinii telefonicznej).

o Certyfikat ISO 9001 podmiotu serwisujgcego.



Wymagania w zakresie nowego rozwigzanie serwerowego

Obudowa

- Typu Rack, wysokos¢ maksimum 1U;

- Dostarczona wraz z szynami umozliwiajgcymi
petne wysuniecie serwera z szafy rack oraz
ramieniem porzadkujgcym utozenie przewodow w
szafie rack;

- Obudowa umozliwiajgca instalacje do 10 dyskéw

Plyta gtéwna

- jednoprocesorowa, mozliwos¢ instalacii
procesorow minimum
szesc¢dziesiecioczterordzeniowych;

- Wyposazona w minimum 16 gniazd pamieci RAM
DDR4, obstuga minimum 1TB pamieci RAM DDR4
min. 3200 Mhz;

- Mozliwos¢ zainstalowania minimum dwdéch dyskow
M.2 SATA o pojemnosci min. 240GB oraz
mozliwos¢ konfiguracji w RAID 1.

Procesor

- Zainstalowany minimum jeden procesor 16
rdzeniowy, min. 64 MB cache o taktowaniu
podstawowym min. 2.8GHz o wydajnosci
osiggajgcej w tescie PassMark PerformanceTest co
najmniej wynik 31500 punktow PassMark CPU Mark
(wynik zaproponowanego procesora musi aktualnie
znajdowac sie na stronie
http://www.cpubenchmark.net)

Pamie¢ RAM

- Zainstalowane minimum 128 GB pamieci RAM
typu DDR4 Registered, min. 3200MHz w kosciach o
pojemnos$ci min. 64GB

Kontrolery dyskowe,

- Kontroler SAS/SATA, obstuga minimum 8 dyskéw
hot-plug RAID 0,1,5,6,10,50,60
- Wyposazony w 8GB NV Cache

1/O
- Zainstalowane minimum pie¢ dyskow 3.5” lub 2.5”
SSD SATA 6Gb min. 960GB kazdy
Sloty Serwer musi by¢ wyposazony w min. 2 sloty PCI-

Express x16 low-profile

Bezpieczenstwo

Serwer musi zosta¢ wyposazony w zintegrowany z
ptytg gtdbwng modut TPM 2.0

Kontrolery LAN

- Minimum jedna czteroportowa karta 1Gbit/s ze
wsparciem iSCSI, niezajmujgca slotu PCI Express,
zintegrowana z ptytg gtdbwng serwera

* Minimum jedna dodatkowa karta dwuportowe
10GbE SFP+ ze sprzetowym wsparciem dla
wirtualizaciji

Porty wbudowane

- Zintegrowana karta graficzna
- Min. 1x USB 2.0 dostepne na froncie obudowy
- Min. 2x USB 3.0 dostepne z tytu serwera




- Min. 1x USB 3.0 wewnatrz serwera

- Min. 2x VGA z czego jeden na froncie obudowy

- llo$¢ dostepnych ztgcz VGA i USB nie moze byc¢
osiggnieta poprzez stosowanie zewnetrznych
przejscidwek, rozgateziaczy czy dodatkowych kart
rozszerzen zajmujgcych jakikolwiek slot PCI
Express serwera

- Min. 1x RS-232 (DB9)

Zasilanie, chltodzenie

- Redundantne dwa zasilacze hotplug o mocy
minimum 550W Platinum

- Redundantne wentylatory hotplug;

Zarzadzanie

Serwer wyposazony w karte zarzgdzajaca,
dziatajgcg niezaleznie od systemu operacyjnego,
zintegrowana z ptytg gtowng serwera lub jako
dodatkowa karta w slocie PCI Express, jednak nie
moze ona powodowac zmniejszenia minimalnej
liczby gniazd PCle w serwerze, posiadajgca
minimalng funkcjonalnosc:

- Monitorowanie podzespotow serwera: temperatura,
zasilacze, wentylatory, procesory, pamie¢ RAM,
kontrolery macierzowe i dyski(fizyczne i logiczne),
karty sieciowe

- Wparcie dla agentéw zarzgdzajgcych oraz
mozliwos¢ pracy w trybie bez agentowym — bez
agentow zarzgdzania instalowanych w systemie
operacyjnym z generowaniem alertéw SNMP

- Dostep do karty zarzgdzajgcej poprzez:

o Dedykowany port RJ45 z tytu serwera

- Dostep do karty mozliwy

o Z poziomu przeglgdarki webowej (GUI)

0 Z poziomu linii komend

0 Poprzez interfejs IPMI 2.0 (Intelligent Platform
Management Interface)

- Wbudowane narzedzia diagnostyczne

- Zdalna konfiguracji serwera(BIOS) i instalacji
systemu operacyjnego

- Obstuga mechanizmu automatycznego potgczenia
karty z serwisem producenta sprzetu, automatyczne
przesytanie alertow, zgtoszen serwisowych i zdalne
monitorowanie

- Wbudowany mechanizm logowania zdarzen
serwera i karty zarzadzajgcej w tym
wigczanie/wylgczanie serwera, restart, zmiany w
konfiguraciji, logowanie uzytkownikow

- Przesytanie alertéw poprzez e-mail oraz
przekierowanie SNMP (SNMP passthrough)




- Obstuga zdalnego serwera logowania (remote
syslog)

- Wirtualna zdalna konsola, tekstowa i graficzna, z
dostepem do myszy i klawiatury i mozliwoscig
podtgczenia wirtualnych napedow FDD, CD/DVD i
USB i wirtualnych folderéw, uruchamiana w
przeglgdarce www bez potrzeby instalowania
rozszerzen (minimalne wersje Firefox 76, Chrome
81)

- Monitorowanie zasilania oraz zuzycia energii przez
serwer w czasie rzeczywistym z mozliwoscig
graficznej prezentacji

- Konfiguracja maksymalnego poziomu pobieranej
mocy przez serwer (capping)

- Zdalna aktualizacja oprogramowania (firmware)
- Mozliwos¢ rownoczesnej obstugi przez 6
administratorow

- Autentykacja dwusktadnikowa (Kerberos)

- Wsparcie dla Microsoft Active Directory

- Obstuga TLS i SSH

- Wsparcie dla IPv4 oraz iPv6, obstuga SNMP v3
oraz RESTful API

- Wsparcie dla zdalnego graficznego dostepu pod
systemem Windows Server z obstugg klawiatury,
myszy i wirtualnych mediow Zamawiajgcy
dopuszcza rozwigzanie rownowazne do Integrated
Remote Console for Windows clients

- Mozliwos¢ autokonfiguracji sieci karty
zarzgdzajgcej (DNS/DHCP)

Wspierane OS

Min.: Windows 2016, Windows 2019, VMWare,
Suse, RHEL.

Potwierdzeniem spetnienia wymogu bedzie wpis na
stronie producenta danego systemu operacyjnego,
tzw. HCL.

Gwarancja

Minimum 36-cio miesieczny okres gwarancji i
wsparcia technicznego swiadczonego w miejscu
instalacji.

Okno czasowe zgtaszania incydentéw dotyczacych
sprzetu - 24/7

Czas naprawy sprzetu: najpdzniej w nastepnym dniu
roboczym od momentu wykrycia awarii.




Inne wymagania

Wymagana jest bezptatna dostepnos¢ poprawek i
aktualizacji BIOS/Firmware/sterownikow dozywotnio
dla oferowanego serwera — jezeli funkcjonalnos¢ ta
wymaga dodatkowego serwisu lub licencji
producenta serwera takowa licencja musi byc¢
uwzgledniona w konfiguracji i dostarczona

Licencje dostepowe

Dodatkowo nalezy dostarczy¢ 50 licencji
dostepowych dla uzytkownikéw zgodnych z
Windows 2019

System operacyjny

Dostarczona licencja pozwalajgca na zainstalowanie
oraz poprawng prace systemu operacyjnego
Windows Server 2019 w wersji Standard. Licencja
obejmujgca wszytkie rdzenie zainstalowanego
procesora

Dostarczona dodatkowa licencja systemu
operacyjnego Windows Server 2019 w wersji
Standard pozwalajgca na uruchomienie
dodatkowych dwdch instancji wirtualnych opartych o
systemy Windows Server

Dostarczony nosnik z systemem operacyjnym




Wymagania w zakresie nowego rozwigzania pamieci masowej opartej o tasmy
magnetyczne

Typ urzadzenia Biblioteka tasmowa LTO8

Rack 19

Wysokos¢ — max 1U

Zainstalowany mechanizm do automatycznej
zmiany tasm

Mozliwos¢ obstugi minimum jednego napedu
tasmowego LTO-8

Obudowa . _
Przystosowana do jednoczesnego zatadowania

minimum 9 tasm LTO-8

zainstalowany czytnik kodoéw kreskowych
stuzacy do identyfikacji tasm

wbudowany wyswietlacz LCD sygnalizujgcy
stan pracy urzgdzenia

llo$¢ zainstalowanych

napedow . :
Minimum 1 zainstalowany naped LTO-8 SAS

C Typ
zainstalowan €go

. Pojemnos¢ natywna obstugiwanych tasém 12 TB
napedu tasmowego

obstuga kompresji danych minimum 2,5:1

] Minimum 1 x ztgcze FastEthernet lub minimum
Zdalne zarzadzanie |1 x Gigabit Ethernet przeznaczone do zdalnego
zarzgdzania.

llo$¢é dostarczonych |Min. 15 sztuk tasm LTO-8 RW

tasm LTO Min. 1 tasma czyszczgca (Universal Cleaning
Cartridge)

Nalezy dostarczy¢ osprzet (szyny montazowe)
do zamontowania biblioteki tasmowej w szafir

RACK 19 °

Komplet kabli zasilajgcych
Dodatkowe Nalezy dostarczyé kontroler EX-SAS, ktory
wymagania bedzie elementem rozbudowy serwera Fuijitsu

RX300 S8 posiadanego przez Zamawiajgcego

Nalezy dostarczy¢ przewdd do potgczenia
biblioteki tasmowej z
serwerem o dtugosci 4m




Obstugiwane systemy
operacyjne,
licencje i sterowniki

Nalezy dostarczy¢ wymagane sterowniki do
wykorzystania petnej funkcjonalnosci biblioteki
tasmowej do systemu Windows server standard
2019

Biblioteka musi wystepowac na liscie zgodnosci
.Backup Exec 21 - 21.x

Hardware and Cloud Storage Compatibility List
(HCL)”

Gwarancja

Minimum 36-cio miesieczny okres gwarancji i
wsparcia technicznego swiadczonego w miejscu
instalacji.

Okno czasowe zgtaszania incydentow
dotyczacych sprzetu - 24/7

Czas naprawy sprzetu: najpézniej w nastepnym
dniu roboczym od momentu wykrycia awarii.




Wymagania w zakresie nowego rozwigzanie oprogramowania backup-u

Rozbudowa oprogramowania BackupExec 21 Vray wraz z niezbednymi
licencjami zapewniajgcymi obstuge:

« Jeden host fizyczny petnigcy role serwera wirtualizacji — Hyper-V
« Piec¢ hostow wirtualnych petnigcych role serwerdw aplikacji typu SQL, itp.

Wymagania minimalne:

Oprogramowania | O parametrach nie gorszych niz:

do Backupu

Licencja

Funkcjonalnos¢

Licencja petna, nieograniczona czasowo pozwalajgca na
instalacje oprogramowania na dedykowanym serwerze
backupu oraz tworzenie kopi z dwdch hostow fizycznych
petnigcy role serwer wirtualizacji — Hyper-V; czterech
hostéw wirtualnych petnigcych role serwerdw aplikacji typu
SQL; jednego hosta fizycznego z systemem Linux
petnigcego role serwera poczty; jednego hosta fizycznego
z systemem Windows Server petnigcego role serwera
poczty,

Oprogramowanie umozliwiajgce wykonywania kopii
zapasowych serwerow wirtualnych pracujgcych w
srodowisku wirtualizacyjnym Hyper-V

Obstuga systemoéw operacyjnych Windows Server 2012,
Windows Server 2012 R2, Windows Server 2016.
Windows Server 2019

Przywracanie maszyn wirtualnych, aplikacji, baz danych,
plikow, folderéw z pojedynczej kopii zapasowe;j

Backup maszyn wirtualnych bez uzycia agentéw
zainstalowanych w systemach goscia

Konsola administracyjna

Ochrona systeméw operacyjnych, platform, aplikacji i baz
danych w srodowiskach wirtualnych i fizycznych z obstugg
dyskow i pamieci tasmowych (RDX, LTO) a takze z
obstugg hostéw zewnetrznych takich jak: AWS (Amazon
Web Service), Gateway VTL



Zintegrowane przywracanie typu Bare-Metal
Zastosowanie mechanizmoéw deduplikacji

Ochrona nieograniczonej liczby maszyn wirtualnych per
wezet

Odzyskiwanie catego systemy na tym samym sprzecie lub
innym

Konwersja kopii zapasowych do maszyn wirtualnych (B2V,
P2V)

Konwersja kopii zapasowych do maszyn fizycznych (V2P)
Restore Wizard
Validator maszyn wirtualnych

Wbudowany mechanizm DR dla systemow wirtualnych
oraz fizycznych.

Powiadomienia — poprzez wiadomosci e-mail lub SMS w
momencie wystgpienia alarmu. Obstuga SMTP
authentication

Zintegrowane usuwanie skutkéw awarii
Zintegrowane funkcje przywracania systemu w trybie

,Bare-Metal Restore” oraz ,bez sprzetowego” usuwania
awarii



4. Zakres prac

W zakresie obecnego Srodowiska Zamawiajgcego:

Wykonawca przeprowadzi pod nadzorem Zmawiajgcego audyt obecnego
Srodowiska na podstawie, ktorego przygotuje projekt wdrozenia, zakres
urzgdzenh podlegajgcych audytowi:

o Klaster niezawodnosciowo/wydajnosciowych zatozony z dwoch
przetgcznikéw zarzgdzalnych Cisco WS-3750X z uruchomionymi
ustugami/funkcjami: VLAN, VTP, RSTP, LAG, Trunking,

o UTM FortiGate 80F

o Serwery fizyczne i wirtualne

W zakresie instalacji i uruchomienia dostarczanego rozwigzania klasy UTM:

Wykonawca dostarczy oraz zamontuje elementy wraz ze wyspecyfikowanymi
akcesoriami w pomieszczeniach wskazanych przez Zamawiajgcego.
Konfiguracja dostarczonego urzgdzenia/urzadzen zapewniajgca poprawng
wspotprace w obecnej konfiguracji sieci, Zmawiajgcy oczekuje:
o Odwzorowania ustawien adresacji dla interfejséw (LAN, WAN, VLAN,
DMZ, itp.)
o Odwzorowania ustawien aktualnych polityk bezpieczenstwa na firewall-
u wraz z ustawieniami filtrow aplikacji, tresci, itp.
o Odwzorowanie ustawien mapowania i przekierowania portéw
o Odwzorowanie ustawien kontrolera sieci bezprzewodowej
o Odwzorowanie konfiguracji serwera VPN korzystajgcego z bazy
uzytkownikéw znajdujgcych sie w Active Directory
Wykreowanie VLAN-Ow wraz z podziatem na podsieci i readresacjg
Srodowiska sieciowego Zamawiajgcego. Zamawiajgcy oczekuje utworzenie
minimum 8 VLAN-éw, do ktorych nalezy przydzieli¢ adresy IP r6znych
podsieci, wedtug zasady:
o Przyktad 1 - VLAN 110 — adres IP 192.168.110.1
o Przyktad 2 - VLAN 111 — adres IP 192.168.111.1
Doktadne numery VLAN-Ow oraz przynalezgce adresy zostang
skonfigurowane po akceptacji projektu wykonawczego (opisane w pkt 6)
Konfiguracja serwera DHCP dla kazdego wykreowanego VLAN-u/podsieci
Konfiguracja polityk bezpieczenstwa w zakresie komunikacji miedzy VLAN-
ami - skonfigurowane po akceptacji projektu wykonawczego (opisane w pkt 6)
Wygenerowanie backup-éw ostatecznej wersji ustawien
Wygenerowanie backup-6éw ostatecznej wersji ustawien

W zakresie instalacji i uruchomienia dostarczanego serwera wraz z

oprogramowaniem.

W zakresie serwera :
Wykonawca przygotuje serwer zgodnie z wymaganiami:
o Aktualizacja oprogramowania uktadowego oraz komponentow serwera
do najnowszej wersji dostepnej na dzienh instalacji
o Konfiguracja kontrolerow dyskéw do dziataniu w trybie RAID —
konfiguracja po akceptacji przez Zamawiajgcego



o

(@]

Konfiguracja BIOS-u pod katem uzyskania odpowiedniej wydajnosci
oraz zwiekszeniu bezpieczenstwa

Konfiguracja modutu zarzgdzania wraz z ustugg mailowego
powiadamiania o zdarzeniach

Instalacja systemu operacyjnego z rodziny Microsoft Windows Server
wraz ze wszystkimi aktualizacjami dostepnymi na dzien instalacji
Instalacja oraz konfiguracja oprogramowania dedykowanego przez
producenta serwerow

Instalacja oprogramowania antywirusowego (licencja dostarczona przez
zamawiajgcego)

Instalacja i konfiguracja dziata w ramach Domeny Active Directory

W zakresie obecnego Srodowiska serwerowego

o

Migracja obecnego serwera fizycznego petnigcego role gtbwnego
kontrolera domeny Active Directory, serwera DHCP, serwera DNS,
serwera plikow do maszyn wirtualnych z rozdzieleniem rol.
Jeden serwer wirtualny gtéwny kontroler domeny Active Directory,
serwer DHCP, serwer DNS.
Drugi serwer wirtualny jako serwer plikow.
Podniesienie funkcjonalnosci domeny i lasu Active Directory do
najnowszej Windows Server 2019.
Migracja maszyn wirtualnych z obecnego serwera na nowy serwer.
Przygotowanie obecnego serwera fizycznego Zamawiajgcego do roli
serwera kopii zapasowych
o Instalacja systemu operacyjnego na serwerze,
o Aktualizacja podzespotow serwera
o Aktualizacja systemu operacyjnego
o Instalacja i konfiguracja oprogramowania kopii zapasowych wraz
z implementacjg biblioteki tasmowej LTO
o Kopia zapasowa powinna obejmowac cate Srodowisko
serwerowe Zamawiajgcego.
o Konfiguracja zadan kopii zapasowych obejmujgcych kopie na
lokalng przestrzen dyskowgq i duplikacje na tasmy LTO
o Harmonogram zadan kopii do ustalenia z Zamawiajgcym

Zmiana konfiguracji potgczenia VPN. Obecnie serwer VPN
skonfigurowany na serwerze MS Windows. Nalezy przenies¢
konfiguracje uzytkownikéow do konfiguracji VPN na urzgdzeniu UTM



5. Wykonanie przedmiotu zamdéwienia.

W zakresie uruchomienia urzadzenia UTM

a) Projekt wykonawczy
e Na podstawie wymagan Zamawiajgcego, wykonawca stworzy projekt
wykonawczy na podstawie, ktérego po akceptacji Zamawiajgcego bedag
wykonywane wszystkie czynnosci wdrozeniowe. Projekt wykonawczy
powinien zawierac:
o Opis proponowanego rozwigzania
o Sposob realizacji — plan wdrozenia opisujgcy proponowane
metody, mechanizmy dla poszczegdlnych elementéw sieci LAN.
o Schemat graficzny przedstawiajgcy srodowisko docelowe.

b) Harmonogram
¢ \Wykonawca w porozumieniu z Zamawiajgcym utworzy harmonogram
realizacji, ktory bedzie podlegat ostatecznej akceptaciji przez
Zamawiajgcego

c) Dokumentacja
¢ Wykonawca stworzy dokumentacja powykonawczg przedstawiajgcg
wdrozone rozwigzanie z uwzglednieniem schematow dziatania podczas
awarii wymaganych przez zamawiajgcego w zakresie urzgdzenia UTM.

d) Testy i weryfikacja
e Zamawiajgcy przy asyscie wykonawcy na podstawie opisanych wymogow,

projektu wykonawczego oraz dostarczonej dokumentacji dokona
sprawdzenia poprawnosci wykonania wdrozenia. Testowane elementy to
miedzy innymi:

Poprawnosc¢ dziatania VLAN- 6w

Poprawnos$c¢ dziatania potgczen VPN

Poprawnosc¢ dziatania autoryzacji hostow

Poprawnosci dziatania polityk bezpieczenstwa zapory ogniowe;j

o O O O



W zakresie konfiguracji serwera, pamieci masowej wraz z oprogramowaniem

a) Projekt wykonawczy
¢ Na podstawie wymagan Zamawiajgcego, wykonawca stworzy projekt
wykonawczy na podstawie, ktérego po akceptacji Zamawiajgcego bedag
wykonywane wszystkie czynnosci wdrozeniowe. Projekt wykonawczy
powinien zawierac:

o Opis proponowanej konfiguracji nowo dostarczanego serwera

o Opis mozliwych do wykonania sposobow realizacji backupu
(offline, online, przyrostowo, réznicowo, itp.) dla poszczegdinych
elementow

o Sposob realizacji — plan wdrozenia opisujgcy proponowane
metody, mechanizmy backupu dla poszczegolnych elementow.

o Kalkulacje wymaganej przestrzeni do wykonania backupu dla
poszczegolnych elementéw.

o Proponowany harmonogram wykonywania backupu dla
poszczegolnych elementdéw wraz z kalkulacjg wymaganego
czasu.

o Schemat graficzny przedstawiajgcy srodowisko docelowe.

b) Harmonogram
e \Wykonawca w porozumieniu z Zamawiajgcym utworzy harmonogram
realizacji, ktory bedzie podlegat ostatecznej akceptaciji przez
Zamawiajgcego

e) Instalacja i konfiguracja systemu Backup-u

¢ Instalacja na istniejgcej, produkcyjnego maszynie, dostarczonego
oprogramowania do tworzenia backupu. Uwzgledniajgc instalacje
najnowszej dostepnej wersji oprogramowania na dzien
wykonywania prac.

e Instalacja i konfiguracja odpowiednich elementéw zapewniajgcych
poprawng wspotprace z srodowiskiem Active Directory
Zamawiajgcego.

e Konfiguracja do pracy z dostarczang pamiecig masowg

e Instalacja i konfiguracja odpowiednich elementéw zapewniajgcych
poprawng wspotprace z srodowiskiem Zamawiajgcego, a
dostarczonym oprogramowaniem przez wykonawce. Przez
poprawng wspoétprace zamawiajgcy ma na mysli integracje systemu
backupu do poziomu w ktérym bedzie mozliwos¢ wykonywania
backupu catego serwera, poszczegolnych jego rol, a takze
pojedynczych ustugi kazdej roli, np. SQL Server.

e Wykonawca na podstawie uzgodnienh oraz akceptacji
zamawiajgcego utworzy harmonogram wykonywania backup w
sktad ktérego wchodza:

o Srodowiska serwerowego wraz z rolami i ustugami
o Serwery petnigce inne funkcje

c) Dokumentacja
e Wykonawca stworzy dokumentacja powykonawczg przedstawiajgca
wdrozone rozwigzanie.



d) Testy i weryfikacja
e Zamawiajgcy przy asyscie wykonawcy na podstawie opisanych
wymogow, projektu wykonawczego oraz dostarczonej dokumentacii
dokona sprawdzenia poprawnosci wykonania wdrozenia.



6. Wymagania dotyczace wiedzy i dosSwiadczenia wykonawcy.
Zamawiajgcy wymaga od wykonawcy wiedzy i doswiadczenia z zakresu obstugi

urzgdzen:

UTM z rodziny Fortinet

Potwierdzeniem spetnienia tego wymogu bedzie inzynier z certyfikatem
NSE4 lub wyzszym/nowszym

Przetacznikéw z rodziny Cisco w tym takze dziatajacych w
konfiguracjach wysokiej dostepnosci H/A

Potwierdzeniem spetnienia tego wymogu bedzie inzynier z certyfikatem
CCNA lub wyzszym/nowszym

Serwerow oparty o oprogramowanie Microsoft Windows Server
dziatajgcych w konfiguracjach wysokiej dostepnosci H/A
Potwierdzeniem spetnienia tego wymogu bedzie inzynier z certyfikatem 70-
659 lub wyzszym/nowszym



/. Gwarancje.
Dostarczony przez wykonawce sprzet powinien zostac objety gwarancjg
producenta na okres min. 3 lat z mozliwoscig wydtuzenia poprzez zakup
odpowiednich polis.

Wykonawca udzieli gwarancji na wdrozone rozwigzanie, ktérego okres
minimalny to 12 miesiecy z mozliwoscig przedtuzenia.

Obszar gwarancji dotyczy poprawnego dziatania srodowiska, przy
uwzglednieniu:

- mechanizmdw wydajnosciowo/niezawodnosciowych wdrozonego srodowiska
sieciowego

- poprawnosci wykonywania konfiguracji rozwigzania backupu i replikacji

Wykonawca nie odpowiada za poprawnosc¢ dziatania aplikacji uruchomionych
w Srodowisku, o ile nieprawidtowosci w dziataniu aplikacji nie sg
spowodowane problemami wynikajgcymi nieprawidtowosciami w dziataniu
dostarczonego rozwigzania.

Wykonawca udziela réwniez wsparcia technicznego dla dostarczonego
rozwigzania w ilosci 40 h do wykorzystania w okresie 14 dni roboczych po
Implementacji rozwigzania, oraz 60 h przez okres trwania gwarancji na
wdrozone rozwigzanie.

Po zaimplementowaniu rozwigzania zostanie one przetestowane przy
obecnosci zamawiajgcego.

Naprawy gwarancyjne:

e Czas reakcji na zgtoszone awarie 4 godziny w dni pracujgce w
godzinach 7.30-15.30
o W przypadku awarii krytycznych czas reakcji 4 h od zgtoszenia takze
poza godzinami 7.30-15.30 oraz 4 h w dni wolne od pracy,
¢ Interwencje zgtoszone, jako gwarancyjne a niewchodzgce w obszar
gwarancji zostang zaliczone na poczet wsparcia technicznego
Przez czas reakcji zamawiajgcy uwaza podjecie realnego dziatania w celu naprawy
zaistniatego problemu.



