Tom Il SWZ - Opis przedmiotu zamdwienia

‘ Nr referencyjny nadany sprawie przez Zamawiajgcego

TP 13/2023 |

Podniesienie poziomu bezpieczenstwa systemow teleinformatycznych poprzez dostawe

i wdrozenie systemu bezpieczenstwa klasy EDR dla Powiatowego Centrum Zdrowia
w Kamiennej Gérze Sp. z o.0.

1.Przedmiotem zamowienia jest podniesienie poziomu bezpieczenstwa systemow teleinformatycznych
poprzez dostawe i wdrozenie systemu bezpieczenstwa klasy EDR dla Powiatowego Centrum Zdrowia
w Kamiennej Gorze Sp. z 0.0

2.Zamdwienie realizowane jest w ramach srodkéw pochodzacych z Funduszu Przeciwdziatania COVID-19
- podniesienie poziomu bezpieczenstwa systemoéw teleinformatycznych Swiadczeniodawcéw dla potrzeb
Powiatowego Centrum Zdrowia w Kamiennej Gorze Sp. z o.0.

3. W ramach przedmiotu zamdwienia Wykonawca jest zobowigzany:

4. Wymagane witasciwosci/cechy uzytkowe systemu bezpieczenstwa:

a)Dostarczy¢ system bezpieczenstwa zgodne z opisem zawartym w Zatgczniku 1A do siedziby
Zamawiajgcego w Kamiennej Gorze przy ul. Bohateréw Getta 10

b)Udzieli¢ licencji na dostarczony system

c)Wdrozy¢ wyznaczonych pracownikdw Zamawiajacego zgodnie z wytycznymi w Zatgczniku 1A do
formularza oferty

Lp.

Wiasciwosci/cechy

Wymagane

Wsparcie producenta

Minimum 5 Lat

System bezpieczenstwa EDR (dalej system) musi byé dostarczony w formie
SaaS. Zamawiajgcy wymaga, aby ustugi SaaS byty przechowywane i
przetwarzane (wigcznie z sandboxingiem) na terenie Polski, a producent
systemu musi posiadac¢ certyfikacje SOC 2 type 2 oraz gwarantowaé
dostepnos¢ ustugi w ramach SLA co najmniej na poziomie 99,9%. — W
przypadku watpliwosci Zamawiajgcy moze wezwac¢ Wykonawce do
przediozenia certyfikatu SOC 2 type 2 Producenta zaoferowanego
rozwigzania.

TAK

System wg ewaluacji MITRE Engenuity: Mitre Attack z 2022 musi posiadaé
skutecznos¢ na poziomie minimum 95% w nastepujacych kategoriach:

a. widocznosci zagrozen (sekcja Visibility)

b. analityki zagrozen (sekcja Analytics Coverage)

TAK

Wszystkie dane telemetryczne muszg by¢ przechowywane przez system w
centralnym i przeszukiwalnym repozytorium danych.

TAK

System musi umozliwia¢ przeszukiwanie danych telemetrycznych przy pomocy
kreatorow lub manualnie z wykorzystaniem kwerend. Reguty tworzenia
kwerend muszg by¢ opisane w dokumentacji systemu.

TAK

System musi umozliwia¢ przeksztatcenie kwerendy do danych
telemetrycznych w uruchamiang zgodnie z zadanym harmonogramem regute
korelacyjng generujgcg alarmy, jesli kwerenda zwrdcita jakiekolwiek rekordy.

TAK

System musi umozliwia¢ definiowanie atomowych wskaznikéw kompromitacji
w formie: SHA256, nazwy domenowej, adresu IPv4, adresu IPv6, Sciezki,
nazwy pliku. Musi istnie¢ mozliwo$¢ dodania znacznika recznie,
zaimportowania znacznikéw z pliku i via REST API oraz oznaczenia reputaciji,
wiarygodnosci i okresu wygasniecia znacznika.

TAK

System musi umozliwia¢ definiowanie ztozonych wskaznikéw kompromitacji
opisujgcych zachowanie procesu co najmniej w zakresie: operacji plikowych,
uruchamianych proceséw i ich parametréw, operacji sieciowych i operacji na
rejestrze (tylko windows).

TAK

System dla kazdego wprowadzonego atomowego i zZtozonego wskaznika
kompromitacji musi wygenerowaé alarm(-y):
a. jesli znacznik zostat odszukany w historycznych danych
telemetrycznych (zgromadzonych przed dodaniem wskaznika)
b.  jesli znacznik zostanie odszukany w nowych danych telemetrycznych

TAK

10.

System musi umozliwia¢ przeksztatcanie ztozonych wskaznikéw kompromitaciji
w reguty prewencyjne co najmniej dla agenta dla Windows, macOS i Linux.

TAK

1.

System musi umozliwia¢ integracje z VirusTotal.

TAK
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12. | System musi umozliwia¢ globalne blokowanie uruchamiania/tadowania plikéw
binarnych o okreslonych SHA256. TAK
13. | System w ramach odpowiedzi na incydent musi umozliwia¢:
a. Remediacje ze wskazaniem krokdw, ktére moga by¢ podjete
automatycznie i krokdéw, ktére nalezy zrealizowa¢ manualnie. Musi
istnie¢ mozliwo$¢ wyboru krokéw remediacyjnych, ktére zostang
wykonane automatycznie.
b.  Uruchomienie skryptu python na endpointcie.
c. Nawigzanie interaktywnego potgczenia do linii polecen na
endpoitcie.
d. Wstrzymanie procesu na endpointcie.
e. Wylgczenie procesu na endpointcie.
f.  lzolacje sieciowg hosta. TAK
g. Dodanie adresu IP do listy publikowanej po https z
uwierzytelnieniem w celu integracji z firewallami i innymi systemami
bezpieczenstwa.
h.  Dodanie nazwy domenowej do publikowanej po https z
uwierzytelnieniem w celu integracji z firewallami i innymi systemami
bezpieczenstwa.
i Zmiane w rejestrze (tylko systemy Windows).
j-  Usunigcie pliku na endointcie.
k.  Przeniesienie pliku na endpointcie do kwarantanny.
I. Wyszukanie pliku na innych hostach.
14. | System musi posiada¢ mechanizm wykrywania anomalii w ruchu sieciowym i
w zachowaniu uzytkownika i procesow. TAK
15. | System musi obstugiwaé co najmniej nastepujgce poziomy powagi alarméw: TAK
informacyjny, niski, $redni, wysoki i krytyczny.
16. | System musi automatycznie grupowac powigzane alarmy w celu TAK
przyspieszenia i utatwienia triazu i analizy incydentu.
17. | W ramach incydentu system musi grupowac:
a. Powigzanych z incydentem uzytkownikow
b.  Endpointy
c. Pliki TAK
d. Domeny
e. AdresyIP
18. | System dla alarméw zgrupowanych w ramach incydentu musi automatycznie
tworzy¢ tancuchy przyczynowo skutkowe reprezentujgce zaleznosci pomiedzy
procesami wykorzystywanymi w trakcie ataku i powigzane dane telemetryczne,
tak aby analityk mogt w tatwy sposéb przeanalizowa¢ wykorzystywane TAK
techniki, okresli¢ zakres ataku, ustali¢ potencjalny cel ataku i zweryfikowa¢ czy
cel zostat osiggniety.
19. | System musi umozliwia¢ wglad w raport z sandboxa dla plikéw powigzanych z
. . TAK
incydentem i eksport tego raportu.
20. | Agent dla systeméw Windows:
a. Musi zbiera¢ i wysyta¢ do systemu co najmniej nastepujgce dane
telemetryczne:
i. Utworzenie nowego procesu i zakonczenie procesu
ii. Wszystkie operacje na plikach: tworzenie, zapisywanie,
kasowanie, zmiana nazwy, przesuniecie, modyfikacja, link
symboliczny
iii. tadowanie bibliotek DLL
iv. Wstrzykiwanie do procesu
V. Wszystkie operacje na socketach sieciowych dla TCP i UDP:
accept, connect, create, listen, close, bind
Vi. Statystyki potgczen sieciowych
Vii. Praca z rejestrem: skasowanie wartosci, ustawienie wartosci,
utworzenie klucza, kasowanie klucza, zmiana nazwy klucza TAK

b.  Musi zapewnia¢ ochroneg przed znanymi i nieznanymi exploitami
wykorzystujgcymi znane i nieznane luki bezpieczenstwa w
oprogramowaniu poprzez wykrywanie prob wykorzystania co najmniej
nastepujacych technika eksploitaciji:

i. Przekierowanie APC

ii. Obejscie Data Execution Prevention
iii. DLL Hijacking
iv. Exploit Kit Fingerprinting

V. JIT
Vi. Null Dereference
vii. ROP
Viil. Structures exception handler hijackings
ix. Heap Spray
X. Kernel Privilege Escalation
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c.  Musi zapewni¢ ochrone przed znanymi i nieznanymi zto$liwymi plikami
binarnymi umozliwiajgc skonfigurowanie co najmniej nastepujacych
mechanizmow:

i Weryfikacja sha256 w bazie threat intelligence producenta
systemu
ii. Analiza dynamiczna w sandboxie chmurowym producenta
systemu (nie dopuszcza sie uruchomienia funkcji sandbox
bezposrednio na chronionym hoscie)
iii. Lokalna analiza statyczna
iv. Weryfikacja podpisu pliku binarnego

V. Przeniesienie pliku binarnego do kwarantanny
Vi. Zablokowanie uruchomienia/zatadowania ztosliwego pliku
binarnego
Vi. Zablokowanie uruchomienia pliku z przeno$nej pamieci
masowej USB
viii. Zablokowanie uruchomienia pliku z innych lokalizacji
sieciowych niz wskazane
iX. Weryfikacje i wykrycie groznego zachowania procesu
powstatego w wyniku uruchomienia/zatadowania pliku
binarnego
X. Wykrywanie shellcodu’u fadowanego do pamieci
Xi. Wykrycie i przerwanie préby szyfrowania plikéw na dysku

(ochrona przeciw ransomware).

d.  Musi wykrywac i blokowac¢ prébe wytaczenia Volume Shadow Copy
Service (VSS).

e.  Musi zapewni¢ ochrone przed znanymi i nieznanymi zto$liwymi
makrami co najmniej w plikach Microsoft Word i Microsoft Excel
umozliwiajgc skonfigurowanie co najmniej nastgpujace mechanizmy:

i. Weryfikacja sha256 w bazie threat intelligence producenta
systemu
ii. Analiza dynamiczna w sandboxie chmurowym producenta
systemu (nie dopuszcza sie uruchomienia funkcji sandbox
bezposrednio na chronionym hoscie)
iii. Lokalna analiza statyczna

f.  Musi zapewni¢ ochrone przed atakami wykorzystujgcymi legalne
narzedzia systemowe w grozny sposob poprzez analize ztozonych
tancuchow przyczynowo-skutkowych i wykrywanie technik i taktyk
stosowanych przez cyberprzestgpcow.

g. Musi umozliwia¢ zablokowanie catego ruchu sieciowego (izolacji
sieciowej) poza potgczeniem do systemu.

h.  Musi posiada¢ mozliwo$¢ manualnego wytaczenia izolacji sieciowej w
przypadku, gdy agent utracit tgcznosc¢ z systemem. Wytgczenie izolacji
sieciowej musi by¢ zabezpieczone hastem. Kazdy endpoint musi
posiadac wtasne hasto, tak aby mozna byto je podac bezpiecznie
uzytkownikowi bez obawy, ze inni uzytkownicy zaczng wytgczac
agenta. Hasto musi by¢ automatycznie rotowane przez system nie
rzadziej niz co dwa tygodnie.

5.Ustuga konfiguracji oraz instalacji

Zakres wdrozenia systemu typu EDR:

a)Aktywacja licencji dla systemu

b)Podstawowa konfiguracja systemu — dostep dla administratoréw

c)Konfiguracja mechanizmoéw i polityk wykrywania oraz reakcji na zagrozenia

d)Instalacja aplikacji klienckiej na przyktadowych stacjach roboczych

e)Optymalizacja dziatania polityk z uwzglednieniem aplikacji uzywanych w srodowisku Zamawiajgcego
f)Wykonanie schematu i opisu podtgczenia systemu w infrastrukturze Zamawiajgcego

6.0ferowane rozwigzanie, oprocz spetnienia odpowiednich parametréw funkcjonalnych, winno
zagwarantowac bezpieczenstwo danych pacjentéw i personelu medycznego oraz zapewni¢ wymagany
poziom ustug medycznych podczas eksploatacji.

7.Wykonawca winien zapewnic¢ ciggto$¢ pracy Szpitala (PCZ w Kamiennej Gorze Sp. z 0.0.) podczas prac
wdrozeniowych. Jezeli przerwa jest konieczna, to Wykonawca winien z minimum 2-dniowym
wyprzedzeniem zgtosi¢ ten fakt Zamawiajgcemu z podaniem czasu i daty przerwy, do akceptacji przez
Zamawiajgcego.
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8. Potwierdzeniem zrealizowania przez Wykonawce catego zakresu objetego umowg bedzie protokot
odbioru podpisany przez upowaznionych przedstawicieli stron.

9. Wykonawca na zakupione licencje udziela gwarancji na okres 5 lat.

10. Pracownicy wykonujacy prace wdrozeniowe winni posiada¢ niezbedng wiedze oraz do$wiadczenie
w pracy z systemami informatycznymi.

11. Podana w Formularzu oferty cena musi uwzglednia¢ dostarczenie licencji systemu bezpieczenstwa,
instalacje oraz wdrozenie.

I1. Informacje ogdlne

12. Opis przedmiotu zamdwienia opracowano zgodnie z zasadami okreSlonymi w art. 99 ustawy Prawo
zamoOwien publicznych (tj. Dz.U. z 2023 r., poz.1605 z pdzn.zm.). Jednakze w przypadku, gdy opis
przedmiotu zaméwienia zawiera wskazanie znakéw towarowych, patentéow lub pochodzenia, zrodta lub
szczegolnego procesu, ktory charakteryzuje produkty dostarczane przez konkretnego wykonawce nalezy
uznaé, iz wskazaniu temu towarzysza wyrazu ,lub réwnowazny”.

13. Zgodnie z art. 101 ust. 4 ustawy Prawo zamdwien publicznych ilekro¢ w opisie przedmiotu zamdwienia
- przedmiot zaméwienia opisany zostat przez odniesienie do norm, ocen technicznych, specyfikacji
technicznych i systemdéw referencji technicznych — Zamawiajacy dopuszcza zastosowanie rozwigzan
réwnowaznym opisywanym a odniesieniu takiemu towarzyszg wyrazu ,lub rownowazne”.

14. Wykonawca, ktéry powotuje sie na rozwigzania rownowazne opisywanym przez Zamawiajgcego, jest
obowigzany wykazaé, ze oferowane przez niego przedmiot zamdwienia spetniajg wymagania okreslone
przez Zamawiajgcego. W takiej sytuacji Zamawiajgcy wymaga zlozenia stosownych dokumentow,
uwiarygodniajacych te rozwigzania.
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